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Об этой книге

Мы рады представить вам учебный курс MCSE «Microsoft Windows XP Pro-
fessional». Он посвящен, как следует из названия, операционной системе
Microsoft Windows XP Professional — ее установке, настройке и обслуживанию.

Вы научитесь устанавливать Windows XP Professional с диска CD- ROM или
через сеть, выполнять автоматическую установку Windows XP Professional, a
также установку Windows XP Professional с использованием службы удаленной
установки (Remote Installation Services, RIS) и утилиты подготовки системы
(System Preparation). Вы узнаете о том, как обновлять предыдущие версии
Windows до Windows XP Professional, проводить обновления файлов Windows
XP Professional во время установки и активацию продукта, идентифицировать
проблемы, возникающие в процессе установки, и решать их.

Здесь описаны различные инструменты для администрирования, настрой-
ки и диагностики Windows XP Professional, в том числе Консоль управления
Microsoft (Microsoft Management Console, MMC), оснастка Групповая полити-
ка (Group Policy), оснастка Управление компьютером (Computer Management),
Планировщик заданий (Task Scheduler), Диспетчер задач (Task Manager), Па-
нель управления (Control Panel), Диспетчер устройств (Device Manager), утили-
та Просмотр событий (Event Viewer), реестр, Центр справки и поддержки (Help
and Support Center) и различные диагностические утилиты.

Вы также узнаете о сетевых протоколах и службах, поставляемых с Windows
XP Professional, о протоколе Transmission Control Protocol/Internet Protocol
(TCP/IP) — основном для Windows XP Professional, о доменной системе имен
(Domain Name System, DNS) — стандартной службе имен для Интернета и
TCP/IP и необходимой для доменов Microsoft Windows 2000 и служб катало-
гов, основанных на технологии Active Directory.

В этом курсе подробно описана установка, настройка и администрирова-
ние сетевых принтеров, а также решение возникающих проблем в их работе.
Вы научитесь назначать разрешения NTFS, специальные разрешения и разре-
шения общих папок, а также выполнять аудит ресурсов и событий, настраи-
вать параметры безопасности и Интернета, управлять устройствам и хранения
данных и др.

Примечание Подробнее о программе сертификации специалистов Microsoft
Certified Systems Engineer— в разделе «Программа сертификации специалистов
Microsoft» далее в этой главе.

Главы состоят из занятий. В большинство занятий включены упражнения,
предназначенные для демонстрации излагаемых методов и приобретения
практических навыков. Каждое занятие заканчивается контрольными вопро-
сами, которые позволят вам оценить степень усвоения материала главы, и
кратким конспектом основных тем занятия.



Об этой книге

В разделе «С чего начать» этой главы даны важные инструкции по установ-
ке и информация о требованиях к аппаратуре и программному обеспечению для
выполнения заданий данного курса, а также представлена информация о сете-
вой конфигурации, необходимой для выполнения некоторых практических за-
нятий. Внимательно ознакомьтесь с содержанием этого раздела, прежде чем
перейти к занятиям.

Кому адресована эта книга
Эта книга полезна всем, кто хочет изучить операционную систему Windows
ХР Professional. Книга предназначена специалистам по информационным тех-
нологиям (IT), которым требуется внедрять, применять и поддерживать сис-
тему Windows XP Professional, а также тем. кто планирует сдавать сертифика-
ционный экзамен Microsoft 70-270: Installing, Configuring, and Administering
Microsoft Windows XP Professional.

Требования к читателям
Для успешного изучения материала и понимания концепций и задач, изло-
женных в учебном курсе, требуется предварительная подготовка, в том числе
знание основ современных сетевых технологий.

Справочные материалы
Справочные материалы для этого курса вы найдете в Microsoft Windows XP
Professional Resource Kit.

Компакт-диск с дополнительными
материалами к курсу
Компакт-диск, прилагаемый к этой книге, содержит различные материалы,
которые понадобятся вам при изучении материала курса: демонстрационные
ролики к большинству практических занятий, мультимедийные презентации,
электронные версии книг (eBooks) и примеры вопросов сертификационного
экзамена MCSE 70-270. Подробнее о содержании компакт-диска — в разделе
«С чего начать» далее в этой главе.

Демонстрационные материалы учебного курса иллюстрируют некоторые
ключевые концепции, рассмотренные в книге (в соответствующем месте курса
имеются соответствующие ссылки). Вы можете просмотреть их, когда предла-
гается в курсе, и затем использовать по мере надобности. Демонстрационные
материалы взяты с компакт-диска, прилагаемого к учебному курсу Microsoft
Official Curriculum (MOC) 2272 «Implementing and Supporting Microsoft Windows
XP Professional» (Microsoft Press). Подробнее о просмотре демонстрационных
материалов — в разделе «О демонстрационных материалах» этой главы.

Также на диске находится электронный вариант этой книги с возможнос-
тью полнотекстового поиска и электронный вариант книги Microsoft Encyclopedia
of Networking. Подробнее об электронной версии книги— в разделе «Элект-
ронный вариант книги» далее в этой главе.



XXI

Структура книги
В начале каждой главы расположен раздел «Прежде всего», где изложены тре-
бования для выполнения практических занятий главы.

Главы делятся на занятия. Большинство занятий содержат практические
работы, состоящие из упражнений, выполнение которых позволит вам поэтап-
но освоить Windows XP Professional.

Каждое занятия завершает раздел «Закрепление материала». Ответив на
вопросы этого раздела, вы проверите, насколько твердо усвоили материал. В
разделе «Конспект занятия» повторяются ключевые тезисы занятия.

В приложении «Вопросы и ответы» в конце книги собраны вопросы ко
всем главам книги и ответы для самопроверки.

Соглашения, принятые в книге
В книге приняты определенные соглашения об обозначениях и клавиатурных
сокращениях.

Примечания
В книге встречаются примечания разного вида.
• Совет — поясняет возможный результат или описывает альтернативный

метод решения задачи.
• Внимание! — содержит сведения, необходимые для выполнения постав-

ленной задачи.
• Примечание — содержит дополнительную информацию.
• ОСТОРОЖНО! — содержит предупреждение о возможной потере данных.

Обозначения
В книге используются различные обозначения.
• Текст, вводимый с клавиатуры, и команды выделяются полужирным начер-

танием. Кроме того, так выделяются все элементы интерфейса.
Курсивом выделяются важные термины, после которых, как правило, ука-
зан их английский эквивалент. Также курсивом выделяются данные, вво-
димые пользователем.
Имена файлов, папок и каталогов начинаются с прописных букв (за ис-
ключением имен, которые вы задаете сами). Несмотря на это, в диалого-
вых окнах или в командной строке следует вводить имена файлов или па-
пок только строчными буквами.

• Расширения имен файлов набраны строчными буквами.
• Аббревиатуры обозначаются ЗАГЛАВНЫМИ БУКВАМИ.

Примеры кода, текста, выводимого на экран и вводимого в командной
строке, набраны м о н о ш и р и н н ы м шрифтом.

• Необязательные элементы операторов заключены в скобки []. Например
[имя_файла] в синтаксисе команды означает, что после команды можно
указать имя файла. Сами скобки вводить НЕ надо,

• Обязательные элементы операторов заключены в фигурные скобки {}.
Сами скобки вводить НЕ надо.

• Значками на полях помечены конкретные разделы.



Об этой книге

Значок Описание

Файл с мультимедийной презентацией, хранящийся на
компакт-диске, прилагаемом к книге

Упражнение или практикум, выполняя который вы
приобретете необходимые навыки

Вопросы, отвечая на которые, вы проверите, насколько
твердо и безошибочно усвоили изложенный материал.
Вопросы содержатся в разделе «Закрепление материала» в
конце каждого занятия, ответы для самопроверки — в
приложении «Вопросы и ответы»

Клавиатура
• Знак «+» между названиями клавиш означает, что их следует нажать одно-

временно. Например, выражение «Нажмите Alt+Tab» означает, что нужно
нажать клавишу Tab, удерживая нажатой клавишу Alt.

• Запятая между названиями клавиш означает их последовательное нажа-
тие. Например, выражение «Нажмите Alt, F, X» означает, что надо после-
довательно нажать и отпустить указанные клавиши. Если же указано «На-
жмите Alt+W, L», то следует сначала нажать клавиши Alt и W вместе, по-
том отпустить их и нажать клавишу L.
Команды меню можно выбирать с клавиатуры. Для этого нажмите клави-
шу Alt (чтобы активизировать меню), а затем последовательно — выделен-
ные или подчеркнутые буквы в названиях нужных вам разделов меню или
команд. Кроме того, некоторым командам сопоставлены указанные в меню
комбинации клавиш.

• Флажки и переключатели также можно устанавливать и сбрасывать по-
средством клавиатуры. Для этого достаточно нажать Alt, а затем клавишу,
соответствующую подчеркнутой букве в названии флажка или переключа-
теля. Кроме того, нажимая клавишу Tab, вы можете сделать зону нужного
параметра активной, а затем установить или снять выбранный флажок или
переключатель, нажав клавишу «пробел».

• Работу с диалоговым окном всегда можно прервать, нажав клавишу ESC.

Обзор глав и приложений
Этот учебный курс состоит из теоретических материалов, описания процедур
работы с Windows XP Professional, мультимедийных презентаций, а также воп-
росов и ответов /[ля самопроверки. Освоив его, вы научитесь устанавливать,
настраивать, администрировать и поддерживать Windows XP Professional. Курс
рассчитан на последовательное изучение — от начала и до конца, однако до-
пустимо читать только интересующие вас разделы. (Более подробно об этом
— в разделе «С чего начать» этой главы,) В этом случае рекомендуем обратить
особое внимание на разделы «Прежде всего» каждой главы. В них описаны
требования, которые необходимо выполнить для изучения материалов кон-
кретной главы.

Далее кратко описано содержание глав и приложений учебного курса.



Во вводной главе собраны сведения о содержании книги и данные о струк-
турных единицах и условных обозначениях, принятых в ней. Внимательно
прочитайте эту главу — это поможет вам эффективнее работать с материалами
курса, а также выбрать интересующие вас темы.

В главе 1 «Знакомство с Windows XP Professional» описан ряд новшеств
Windows XP Professional по сравнению с Microsoft Windows 2000, а также
возможности, предоставляемые Центром справки и поддержки (Help and
Support Center). Вы познакомитесь с тем, что такое рабочая группа и домен,
узнаете действия, необходимые для начала и завершения сеанса пользова-
теля в Windows XP Professional.
Глава 2 «Установка Windows XP Professional» посвящена установке Microsoft
Windows XP Professional с CD-ROM или через сеть. В главе описана подго-
товка к установке системы, которая поможет вам избежать проблем во вре-
мя установки, и советы по устранению наиболее часто возникающих в про-
цессе установки проблем, а также процесс обновления ранних версий Win-
dows до Windows XP Professional. Выполнив упражнения главы, вы устано-
вите Windows XP Professional с CD-ROM на ваш компьютер.

• В главе 3 «Создание и управление учетными записями пользователей» рас-
сказано о планировании, создании и управлении локальными учетными
записями пользователей Windows XP Professional, перечислены знания и
навыки, необходимые для настройки параметров учетных записей, а так-
же общие сведения о встроенных локальных и системных группах пользо-
вателей. Вы узнаете, как создавать, добавлять и удалять пользователей и
группы, создадите локальную группу пользователей, применив категорию
Учетные записи пользователей (User Accounts) и оснастку Управление ком-
пьютером (Computer Management). Вы назначите пароль для учетной запи-
си пользователя, протестируете созданную учетную запись, удалите учет-
ную запись пользователя, затем модифицируете параметры учетной запи-
си пользователя и снова протестируете их. Далее вы создадите локальную
группу пользователей, добавите членов в группу и удалите члена группы.

• Глава 4 «Установка и настройка сетевых протоколов» познакомит вас с
установкой, настройкой и диагностикой TCP/IP и NWLink, а также на-
стройкой сетевых привязок, которая позволяет указать взаимосвязи между
сетевыми адаптерами, протоколами и службами. На практических заняти-
ях вы проверите параметры компьютера, а затем настроите компьютер для
использования статического IP-адреса. Затем настроите компьютер для ис-
пользования протокола Dynamic Host Configuration Protocol (DHCP) и
DHCP-сервера для автоматического назначения IP-адреса вашему компь-
ютеру и проверите функцию автоматического назначения частных IP-ад-
ресов. Затем вы установите и настроите протокол NWLink, измените по-
рядок привязки, отмените привязку протокола, назначите привязку про-
токола и удалите протокол NWLink.

• В главе 5 «Использование службы DNS и службы Active Directory» расска-
зано о доменной системе имен (DNS), распределенной базе данных, ис-
пользуемой сетями TCP/IP для преобразования имен компьютеров в IP-
адреса, перечислены навыки и знания, необходимые для настройки кли-
ентских компьютеров для взаимодействия со службой DNS. На практи-
ческом занятии вы настроите компьютер^ работающий под управлением



Windows XP Professional, как клиент DNS. В этой главе описана структура
службы Windows 2000 Active Directory и приведены сведения о реплика-
ции. Служба Active Directory предоставляет централизованные возможно-
сти управления сетью, позволяя вам легко добавлять, удалять и переме-
шать пользователей и ресурсы. Служба Active Directory доступна только в
продуктах Windows 2000 Server.
Из главы 6 «Установка и настройка сетевых принтеров» вы узнаете о тер-
минологии, используемой при печати в Windows XP, и научитесь устанав-
ливать сетевой принтер и назначать разрешения общего доступа к нему,
Вы познакомитесь с работой Мастера настройки сети (Network Setup Wi-
zard), который необходимо запустить, прежде чем предоставить общий
доступ к принтерам и папкам на компьютере с Windows XP Professional,
входящем в рабочую группу. На практическом занятии вы научитесь пользо-
ваться Мастером настройки сети (Network Setup Wizard), а затем — Масте-
ром установки принтеров (Add Printer Wizard) для установки локального
принтера и предоставления общего доступа к нему,
Глава 7 «Администрирование и решение проблем администрирования се-
тевых принтеров» посвящена четырем основным типам задач админист-
рирования принтеров: управлению принтерами, управлению документа-
ми, решению проблем с печатью и выполнению операций, для которых
требуется разрешение Управление принтерами (Manage Printers). Вы узнае-
те, как управлять принтером и администрировать его посредством разре-
шений, научитесь назначать форматы бумаги для лотков и задавать стра-
ницу-разделитель, выполните задачи, требующие разрешения Управление
принтерами (Manage Printers), смените владельца принтера, а также научи-
тесь управлять документами, отправив документ на печать, установив па-
раметры уведомления для документа, изменив приоритет документа и от-
менив печать.
В главе 8 «Обеспечение безопасности ресурсов с помощью разрешений
NTFS» рассказано о разрешениях NTFS для файлов и папок и о том, как
назначать разрешения пользователям и группам. Вы узнаете, как переме-
щение и копирование файлов и папок влияет на назначенные разрешения
NTFS и как решать проблемы доступа к ресурсам. На практическом заня-
тии вы спланируете и примените разрешения NTFS для файлов и папок,
реализуя заданный бизнес-сценарий, а затем проверите их. Далее вы сме-
ните владельца файла и определите, какое влияние на разрешения NTFS и
владение файлом оказывает его перемещение и копирование.
Глава 9 «Администрирование общих папок? посвящена предоставлению
общего доступа к папкам, который позволяет сделать папки и их содержи-
мое доступными через сеть. В главе рассказано, как общий доступ к фай-
лам обеспечивает безопасность ресурсов: это единственный возможный
способ для разделов с файловыми системами FAT32 и NTFS. На практи-
ческом занятии вы разрешите общий доступ к папке, определите текущие
разрешения для обшей папки, назначите разрешения общей папки для
группы и запретите общий доступ к папке. В необязательных упражнени-
ях вы обратитесь к обшей папке, чтобы проверить комбинированный эф-
фект разрешений для общей папки и разрешений NTFS.



В главе 10 «Настройка Windows XP Professional* рассказано об использова-
нии Панели управления (Control Panel) для настройки и решения проблем
с видеоадаптером, включая использование нескольких мониторов; для ра-
боты с функциями управления электропитанием, включая Управление
электропитанием системы (System Power Management), Управление элект-
ропитанием устройств (Device Power Management), Управление электро-
питанием процессора (Processor Power Management), Системные события
(System Events) и Управление батареями (Battery Management); для на-
стройки параметров операционной системы. Здесь также описана настрой-
ка и решение проблем с рабочим столом Windows XP Professional, включая
многоязыковую поддержку и поддержку нескольких локализаций и инст-
рументальное средство Установка и удаление программ (Add or Remove
Programs), доступное в Панели управления (Control Panel) для управления
программами и компонентами Windows на вашем компьютере. Выполняя
практическое занятие, вы настроите параметры электропитания и изме-
ните параметры операционной системы, в том числе заданные по умолча-
нию параметры Удаленного помощника (Remote Assistance) и размер файла
подкачки, добавите новую переменную окружения, протестируете ее и до-
бавите поддержку нескольких языков и нескольких локализаций.
Глава 11 «Установка оборудования и драйверов устройств, управление их
работой и устранение неполадок» познакомит вас с Диспетчером устройств
(Device Manager), инструментальным средством для подключения, управ-
ления и диагностики аппаратных устройств и драйверов. Вы узнаете, как
установить, настроить, управлять и решать проблемы с поддержкой факсов
и устройств ввода-вывода, как применять Панель управления (Control Panel)
для просмотра и настройки профилей оборудования, а также, как исполь-
зовать Диспетчер устройств (Device Manager) для настройки подписи драй-
веров, их контроля и обновления вашей системы с однопроцессорной до
многопроцессорной. На практическом занятии вы используете Диспетчер
устройств (Device Manager) для просмотра установленных в вашей системе
устройств и их состояния, а затем средства диагностики — для имитации
решения проблем с непрерывной цепочкой устройств SCSI. Вы также
примените инструмент Проверка подписи файлов (File Signature Verification)
для контроля и решения проблем с подписью драйверов на вашей системе.
Глава 12 «Аудит ресурсов и событий» посвящена групповой политике
(Group Policy) Microsoft Windows XP Professional. Одна из возможностей кон-
троля, предоставляемая оснасткой Групповая политика (Group Policy),—
аудит. Вы узнаете о политиках аудита, которые вам требуется выбрать, на-
стройке аудита ресурсов и управлении журналами безопасности. Здесь
описана утилита Просмотр событий (Event Viewer)— инструментальное
средство, используемое для выполнения различных задач, в том числе про-
смотра журналов аудита, генерируемых в результате настройки политики
аудита и событий аудита, и просмотра файлов журнала приложений и жур-
нала безопасности. На практическом занятии вы спланируете политику
аудита, настроите ее. разрешив аудит выбранных событий, и установите
аудит файлов и принтеров. Затем вы просмотрите файлы журнала безо-
пасности и настроите утилиту Просмотр событий (Event Viewer) на переза-
пись событий после заполнения файла журнала.



этой книге

В главе 13 «Настройка параметров безопасности и параметров подключе-
ния к Интернету» описано, как обеспечить безопасность вашего компь-
ютера, настроить параметры безопасности, в том числе Политики подклю-
чений (Account Policies) и Локальные политики (Local Policies). Вы узнае-
те, как повысить безопасность вашего компьютера, настроив параметры
Интернета для контроля и зашиты взаимодействия браузера Microsoft
Internet Explorer с Интернетом. На практическом занятии вы настроите
параметры Политики подключений (Account Policy) и проверите их. Вы так-
же настроите параметры безопасности и переименуете учетную запись
Гость (Guest) на вашем компьютере.
Глава И «Управление хранением данных» посвящена управлению хранени-
ем данных на томах, отформатированных в файловой системе NT (NTFS),
включая сжатие, дисковые квоты и увеличение защищенности файлов и
папок посредством использования файловой системы Microsoft Encrypting
File System (EPS). В главе описаны инструментальные средства Дефраг-
ментация диска (Disk Defragmenter). Проверка диска (Check Disk) и Очис-
тка диска (Disk Cleanup), которые помогают организовать ваши жесткие
диски, восстановить информацию с поврежденных частей жесткого диска
и удалить временные и неиспользуемые файлы, занимающие место на дис-
ках. На практическом занятии вы зададите сжатие NTFS для сжатия фай-
лов и папок, отмените сжатие файла и посмотрите, какой эффект на сжа-
тие файла оказывает его копирование и перемещение. Вы также создадите
сжатую папку, используя функцию Сжатые zip-папки (Compressed Folders i
и настроите заданные по умолчанию параметры управления дисковыми
квотами, собственные параметры квот, увеличите объем данных, который
пользователь может хранить на диске, и отключите управление квотами.
В главе 15 "Контроль, управление и поддержка сетевых ресурсов* описа-
но, как использовать оснастку Общие папки (Shared Folders) для просмот-
ра и разрешения общего доступа, просмотра сессий, открытия файлов и
отключения пользователей от обшей папки на вашем компьютере. Вы узна-
ете, как использовать автономные папки и файлы и Диспетчер синхрониза-
ции (Synchronization Manager) для синхронизации кэшированных на вашем
локальном диске файлов и папок с их содержимым в сети. В главе также
описан Планировщик заданий (Scheduled Tasks), применяемый для плани-
рования автоматического выполнения программ единожды или несколько
раз через заданный интервал времени или в указанное время. На практи-
ческом занятии вы используете оснастку Общие папки (Shared Folders) для
просмотра общих папок и открытия файлов на вашем сервере, а также
оснастку Управление компьютером (Computer Management) для создания об-
шей папки на вашем компьютере. Затем используете оснастку Общие папки
(Shared Folders) для отправки сообщения консоли. Вы настроите компью-
тер под управлением Windows XP Professional для автономной работы с пап-
ками и файлами. Кроме того, вы настроите использование ресурсов сети
так, чтобы клиенты могли получать доступ к общим файлам и затем рабо-
тать с ними автономно, а также — Диспетчер синхронизации (Synchronization
Manager). В конце практического занятия вы используете Планировщик
заданий (Scheduled Tasks) для запуска приложения WordPad в определен-
ное время и настроите параметры Планировщика заданий (Task Scheduler),



Глава 16 «Архивация и восстановление данных» познакомит вас с утилита-
ми резервного копирования, позволяющими сохранять данные и парамет-
ры, восстанавливать их и подготавливать аварийное восстановление систе-
мы. Вы узнаете о пяти типах архивации — нормальном, копирующем, на-
капливающем, разностном и ежедневном, затем, научившись комбини-
ровать их в зависимости от ваших потребностей, подготовите план архива-
ции. На практическом занятии вы используете Мастер архивации или вос-
становления (Backup or Restore Wizard) для архивации нескольких файлов на
вашем жестком диске и создадите задание архивации для последующего вы-
полнения задач архивации с использованием Планировщика заданий (Task
Scheduler). После этого вы восстановите сохраненные файлы.
В главе 17 «Настройка параметров сети и подключений к Интернету» опи-
саны возможности Мастера новых подключений (New Connection Wizard),
который помогает создавать подключения к локальной сети и к Интерне-
ту, Брандмауэра подключения к Интернету (Internet Connection Firewall,
1CF), защищающего сеть от атак. Общего подключения к Интернету (Inter-
net Connection Sharing, ICS), позволяющего всем компьютерам в сети со-
вместно использовать одно общее подключение к Интернету, Сетевого
моста (Network Bridge), который позволяет соединять различные сегмен-
ты локальной сети (LAN), и Мастера настройки сети (Network Setup Wi-
zard), помогающего настроить сеть. На практическом занятии вы исполь-
зуете Мастер новых подключений (New Connection Wizard) для настройки
параметров входящих и исходящих соединений частной сети. Затем вы раз-
решите использование ICF и ICS и настроите их.
В главе 18 «Управление процессом загрузки и разрешение возникающих
при этом проблем* описан процесс загрузки Windows XP Professional. Вы
узнаете о реестре, иерархической базе данных, в которой Windows XP Pro-
fessional хранит параметры оборудования и программного обеспечения, и
о том, как использовать программу Редактор реестра (Registry Editor) для
просмотра и изменения содержащейся в реестре информации. Кроме того,
здесь перечислены некоторые другие инструментальные средства и воз-
можности, предоставляемые Windows XP Professional для помощи в обна-
ружении и исправлении проблем, возникающих при запуске вашего ком-
пьютера, и восстановления после сбоев. Эти инструменты включают ре-
жим защиты от сбоев, последнюю удачную конфигурацию (LastKnown-
Good configuration) и Консоль восстановления (Recovery Console). На прак-
тическом занятии вы используете Редактор реестра (Registry Editor) для
просмотра информации в реестре, примените команду Поиск (Find) для
поиска в реестре и модифицир'уете реестр, добавив в него параметр. Вы так-
же установите Консоль восстановления (Recovery Console), просмотрите до-
ступные в консоли команды, используете команду Listsvc для просмотра
списка всех служб и используете команду Disable для отключения службы
Alerter.

Глава 19 «Развертывание Windows XP Professional» посвящена автомати-
ческой установке Windows XP Professional. Вы познакомитесь с Диспетче-
ром установки Windows (Windows Setup Manager), облегчающим создание
файлов UNATTEND.TXT для автоматической установки, с дублировани-
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ем дисков, используемым для развертывания Windows XP Professional, и с
наиболее эффективным методом развертывания Windows XP Professional
— удаленной установкой. Кроме того, здесь описан Мастер переноса фай-
лов и параметров (Files and Settings Transfer Wizard) и рассказано, как W i n -
dows XP Professional устанавливает обновления одновременно с установкой
системы. На практическом занятии вы установите инструментальные сред-
ства развертывания Windows XP Professional (Windows XP Professional Dep-
loyment Tools) с CD-ROM Windows XP Professional и используете Диспет-
чер установки Windows (Windows Setup Manager) для создания скрипта ав-
томатической установки системы. Также вы используете инструменталь-
ное средство Подготовка системы (System Preparation) для подготовки ма-
стер-образа для дублирования дисков и используете этот образ для уста-
новки Windows XP Professional. В необязательном упражнении вы устано-
вите и настроите Службу удаленной установки Windows 2000 (Windows 2000
Remote Installation Services) с CD-ROM Windows 2000 Server. Из этой гла-
вы вы узнаете о некоторых инструментах, которые помогут вам в развер-
тывании Windows XP Professional.

• В приложении «Вопросы и ответы» приведены материалы для самопро-
верки — ответы на вопросы из упражнений и разделов «Закрепление мате -
риала» всех глав учебного курса.

• В «Словаре терминов», который помешен на CD-ROM, в файле Glossary.doc.
вы найдете определения терминов, которые необходимы для работы с дан-
ной книгой. Там также объясняется базовая сетевая терминология.

С чего начать
Данный курс предназначен для самостоятельного изучения, поэтому вы мо-
жете пропускать занятия, чтобы вернуться к ним позже. Обратите внимание,
что вам необходимо выполнить требования, описанные в главе 2 «Установка
Windows XP Professional», для выполнения упражнений в остальных главах.
Чтобы помочь вам определить, с чего начать изучение курса, мы предлагаем
следующую таблицу,

Если вы Что делать

Готовитесь к сдаче сертифика- Прочитайте раздел «Начало работы».
ционного экзамена 70-270: Затем прочитайте полностью материал
Installing, Configuring, and Admi- глав 1 и 2. Остальные главы можете
nistering Microsoft Windows XP изучать в произвольном порядке
Professional

Хотите изучить определенные Прочитайте раздел «Материалы для
темы из экзамена 70-270: Insta- подготовки к экзаменам» этой главы
/ling, Configuring, and Administe-
ring Microsoft Windows XP
Professional



Материалы для подготовки к экзаменам
Далее перечислены темы сертификационного экзамена 70-270, Installing, Configuring,
and Administering Microsoft Windows XP Professional и главы настоящего учебного
курса, где они обсуждаются.

Конкретная программа любого экзамена определяется Microsoft
и может быть изменена без предварительного уведомления.

Установка Windows XP Professional

Тема Где обсуждается

Выполнение обычной установки Windows
XP Professional

Выполнение автоматической установки
Windows XP Professional

• Установка Windows XP Professional с исполь-
зованием Службы удаленной установки (RIS)

• Установка Windows XP Professional с исполь-
зованием System Preparation Tool

• Создание файла ответов с помощью Selup
Manager для автоматизацией установки Windows
XP Professional

Обновление предыдущих версий Windows до
Windows XP Professional

• Подготовка компьютера к обновлению

Перенос существующей среды пользователя
на новую установку

Постинсталляционное обновление
и активация продукта

Устранение неполадок при установке

Администрирование ресурсов

Тема

Глава 2, занятие 2
и 3

Глава 19, занятие 3

Глава 19, занятие 2

Глава 19, занятие I

Глава 2, занятие 4

Глава 19, занятие 4

Глава 2, занятие 2
Глава 10. занятие 3

Глава 2. занятие 5

Где обсуждается

Проверка, управление и решение проблем доступа
к файлам и папкам

• Настройка, управление и решение проблем Глава 14, занятие 1
сжатия файлов

• Контроль доступа к файлам и папкам путем Глава 8, занятия I,
назначения разрешений 2 и 3
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Тема
(продолжение)

Где обсуждается

• Оптимизация доступа к файлам и папкам

Управление и решение проблем доступа
к общим папкам

• Создание и удаление общей папки

• Контроль доступа к общей папке путем
назначения разрешений

• Управление и решение проблем ресурсов
Web-сер вера

Подключение к локальным и сетевым принтерам

• Управление принтерами и заданиями печати

• Контроль доступа к принтеру
с использованием разрешений

• Подключение к принтеру через Интернет

• Подключение к локальному принтеру <

Настройка и управление файловыми системами

' Преобразование из одной файловой системы
в другую

• Настройка файловых систем NTFS. FAT32
или FAT

Управление и решение проблем доступа и
синхронизации с кэшированными файлами

Настройка и решение проблем поддержки факсов

Глава 8, занятие 1,
2и 3

Глава 9, занятие 1
и 2
Глава 15, занятие 1
и 2

Глава 9, занятие 3

Глава 9, занятие 2
и З

Глава 7, занятие 1

Глава 7, занятие I

Глава 6, занятие 3

Глава 6, занятие 2

Глава 2, занятие 1

Глава 2, занятие 2
Глава 19, занятие 4

Глава 15, занятие 4

Глава 11, занятие 2

Установка, управление, контроль аппаратуры и драйверов устройств
и решение проблем, возникающих в их работе

Тема Где обсуждается

Установка, управление и решение проблем
дисковых устройств

• Установка, настройка и управление
приводами DVD и CD-ROM

• Проверка и настройка дисков

Глава 11, занятие 1
и 2

Глава 15, занятие 6

Глава 19, занятие 4



• Проверка настройка и диагностика томов

• Проверка и настройка съемных устройств,
таких, как стримеры

Установка, управление и решение проблем
видеоадаптеров

• Настройка поддержки нескольких мониторов

• Установка, настройка и решение проблем
с видеоадаптерами

Настройка параметров ACPI

Установка, настройка и устранение
неисправностей устройств ввода-вывода

• Контроль, настройка и диагностика устройств
ввода-вывода, таких, как принтеры, сканеры,
мультимедийные устройства, мыши и указа-
тельные устройства, клавиатуры и устройства
чтения смарт-карт

• Контроль, настройка и диагностика мультиме-
дийного оборудования, такого, как камеры

• Установка, настройка и управление модемами

• Установка, настройка и управление
устройствами IrDA

• Установка, настройка и управление
беспроводными устройствами

• Установка, настройка и упраачение
устройствами LJSB

Управление и устранение неполадок с драйверами
и подписью драйверов

Контроль и настройка многопроцессорных систем

(продолжение)
Глава 19, занятие 4

Глава 11, занятие 1
и 2

Глава 10, занятие 1

Глава 19, занятие 4

Глава 10, занятие 2

Глава 6, занятия 1—5
Глава 11, занятия 1
и 2

Глава 11, занятия 1
и 2

Глава II, занятия 1
и 2

Глава 11, занятия 1
и 2

Глава 11, занятия 1
и 2

Глава 1 1 , занятия 1
и 2

Глава 11, занятие 4

Глава 11, занятие 5

Контроль и оптимизация производительности системы

Тема Где обсуждается

Контроль, оптимизация и устранение проблем
с рабочим столом Windows

• Оптимизация и устранение проблем Глава 10, занятие 3
производительности памяти

• Оптимизация и устранение проблем Глава 10, занятие 3
использования процессора



Тема

(продолжение]

Где обсуждается

• Оптимизация и устранение проблем
производительности дисков

• Оптимизация и устранение проблем
производительности приложений

• Настройка, управление и устранение проблем
в работе Планировшика заданий (Sheduled Tasks)

Управление, контроль и оптимизация производи-
тельности системы для переносных компьютеров

Архивирование и восстановление операционной
системы, данных о состоянии системы и пользо-
вательских данных

• Восстановление состояния системы и пользо-
вательских данных с использованием Windows
Backup

• Диагностика системных проблем с помощью
Безопасного режима (Safe mode)

• Восстановление состояния системы и пользо-
вательских данных с помощью Консоли восста-
новления (Recovery Console!

Настройка и решение проблем рабочего стола

Тема

Глава 15, занятие 6

Глава 10, занятие 3

Глава 15, занятие 5

Глава 10, занятие 3
Глава 15, занятие 6

Глава 16, занятия 1,
2и 3

Глава 18, занятие 3

Глава 18, занятие 3

Где обсуждается

Настройка и управление профилями пользователей

Настройка многоязыковой поддержки или
нескольких локализаций

• Разрешение многоязыковой поддержки

Настройка многоязыковой поддержки для
пользователей

• Настройка региональных параметров

• Настройка Windows XP Professional для
поддержки нескольких локализаций

Управление приложениями с использованием
пакетов Windows Installer

Настройка и решение проблем параметров
рабочего стола

Настройка и решение проблем со специальными
возможностями

Глава 3, занятие 4

Гдава 10, занятие 4

Глава 19, занятие 4

Глава 10,
занятия 1—4

Глава 10, занятие 4



Установка, управление, контроль и диагностика сетевых
протоколов и служб

Тема Где обсуждается

Настройка и диагностика протокола TCP/IP

Сетевое соединение компьютеров

• Подключение к компьютеру с использованием
соединения виртуальной частной сети (VPN)

% Создание подключения для соединения
с сервером удаленного доступа

• Подключение к Интренету

• Настройка и решение проблем общего
подключения к Интернету

Подключение к ресурсам с помощью Internet
Explorer

Установка, настройка и управление Internet
Information Services (IIS)

Настройка, управление и решение проблем
Удаленного рабочего стола (Remote Desktop)
и Удаленного помощника (Remote Assistance)

Настройка, управление и решение проблем
Брандмауэра подключения к Интернет)'
(Internet Connection Firewall)

Глава 4, занятие 1
и 2

Глава 17, занятия 1
и 2

Глава 17, занятие 2

Глава 17, занятие 2

Глава 17, занятие 3

Глава 6, занятие 3
Глава 9, занятие 2

Глава 10, занятие 5

Глава 10, занятие 3

Глава 17, занятие 3

Настройка, управление и решение проблем безопасности

Тема Где обсуждается

Настройка. упраат:ение и устранение неполадок
файловой системы Encrypting File System (EPS)

Настройка, управление и устранение проблем
локальной политики безопасности

Настройка, управление и решение проблем
локальных учетных записей пользователей и групп

• Настройка, управление и решение проблем
аудита

2-308

Глава 14, занятие 3

Глава 11,
занятия 1—3
Глава 12;

занятия 1—3

Глава 11,
занятия 1—3
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Тема

(продолжение]

Где обсуждается

• Настройка, управление и решение проблем
с параметрами учетных записей

• Настройка, управление и устранение проблем
политики подключений

• Настройка и устранение проблем локальных
учетных записей пользователей и групп

• Настройка управление и решение проблем
с правами пользователей и групп

Настройка управление и устранение проблем
параметров безопасности

Настройка управление и устранение проблем
параметров безопасности Internet Explorer

Глава 3,
занятия 1—4

Глава 13. занятие 1

Глава 3,
занятия 1—5

Глава 13, занятие 2

Глава 13,
занятия 1—3

Глава 13, занятие 4

Начало работы
Данный курс предназначен для самостоятельного изучения и содержит упраж-
нения и практические рекомендации, которые помогут вам получить навыки
работы с Windows XP Professional.

Для выполнения некоторых практических заданий потребуются два ком-
пьютера, объединенных сетью, или подключение к большой сети. Один ком-
пьютер должен работать под управлением Windows XP Professional, а другой —
под управлением Windows 2000 Server.

В некоторых упражнениях предлагается изменить параметры ва-
шего компьютера, например сменить адреса TCP/IP. Это может вызвать пробле-
мы, если компьютер подключен к большой сети. Проконсультируйтесь с вашим
сетевьш администратором перед ьыполнением таких упражнений.

Аппаратное обеспечение
Компьютеры должны соответствовать приведенной далее минимальной конфи-
гурации, а установленное на них оборудование следует выбрать из списка совме-
стимого оборудования Microsoft Windows XP Professional Hardware Compatibility
List:
• компьютер с процессором Pentium с частотой не менее 233 МГц;
• не менее 64 Мбайт оперативной памяти (рекомендуется 128 Мбайт);
• не менее 1,5 Гбайт свободного пространства на жестком диске объемом не

менее 2 Гбайт;
• сетевой адаптер и соответствующий кабель (для некоторых упражнений

требуется сетевой концентратор или подключение к существующей сети);
• видеоадаптер и монитор, поддерживающие работу в режимах VGA или с

лучшим разрешением;



• привод CD-ROM, рекомендуется 12-скоростной или более быстрый (не
требуется при установке Windows XP Professional по сети) или привод DVD;

• клавиатура;
• мышь Microsoft или другое совместимое указательное устройство.

Программное обеспечение
Для выполнения упражнений и практикумов данного курса необходимо сле-
дующее программное обеспечение:

Microsoft Windows XP Professional либо на CD-ROM либо на обшем сете-
вом ресурсе;

• для некоторых упражнений требуется компьютер под управлением Windows
2000 Server и настроенный как контроллер домена.

Подготовка компьютера
Настройте ваш компьютер согласно инструкции производителя. Вы можете
создать раздел для установки Windows XP Professional до или в процессе ус-
тановки. Если вы создаете раздел перед установкой, его размер должен превы-
шать 1,5 Гбайт, а сам он должен находиться на диске общим объемом не менее
2 Гбайт. Это относится к компьютеру, на котором устанавливается Windows XP
Professional.

Прежде чем выполнять некоторые упражнения, где требуется объединить
компьютеры в сеть, следует убедиться, что компьютеры могут связаться друг с
другом. Дополнительный компьютер, работающий под управлением Windows
2000 Server, настраивается как основной контроллер домена (PDC), компьюте-
ру назначается имя Server I, имя домена — Domain I. Этот компьютер выполня-
ет функции контроллера домена и DNS-сервера, а также DHCP-сервера для
домена Domain].

Осторожно! Если ваш компьютер включен в большую сеть, необходимо вме-
сте с сетевым администратором убедиться, что имя компьютера, адрес TCP/IP.
имя домена и другая информация, вводимая в процессе установки Windows XP
Professional, описанном в тлаве 2, не вызовет конфликтов в сети. Если они вызы-
вают конфликт, попросите сетевого администратора предоставить вам другие зна-
чения и используйте их во всех упражнениях этой книги.

О демонстрационных материалах
На прилагаемом к книге CD-ROM содержатся два набора аудиовизуальных
демонстрационных файлов, которые можно просмотреть, запустив файл с CD-
ROM. Для демонстрационных материалов к учебному курсу в книге приво-
дятся указания, когда их рекомендуется просматривать. Для просмотра демон-
страционных материалов не требуется никакого дополнительного программ-
ного обеспечения.

Демонстрационные материалы, взятые с компакт-диска, прилагаемого к кур-
су Microsoft Official Curriculum (MOC) MOC 2272 «Implementing and Supporting
Microsoft Windows XP Professional» (Microsoft Press), представляют несколько си-
муляторов книги серии. Они иллюстрируют установку и применение Windows



XP Professional. Дополнительная информация об обучении и учебных центрах
опубликована по адресу www.microsoft.com/tramingandservices.

^ Просмотр демонстрационных материалов
1. Вставьте компакт-диск, прилагаемый к книге, в привод CD-ROM.

Примечание Если функция авгозапуска (AiitoRun) на вашем компьютере от-
ключена, обратитесь к файлу README.TXT на CD-ROM.

2. Щелкните ссылку Training Kit Demos или МОС Demos вменю пользовате-
ля и выберите демонстрацию для просмотра.
Подробнее о демонстрационных материалах МОС — в файле README.TXT
на CD-ROM.

Электронный вариант книги
На компакт-диске, прилагаемом к книге, записан электронный вариант ори-
гинального издания этого учебного курса и электронная версия книги Microsoft
Enyclopedia of Networking.

^ Установка электронной версии книги
1. Вставьте компакт-диск, прилагаемый к книге, в привод CD-ROM.

Примечание Если функция автозапуска (AutoRun) на вашем компьютере от-
ключена, обратитесь к файлу READM.E-TXT на CD-ROM.

2. Чтобы установить электронную версию учебного курса, щелкните ссылку
Training Kit eBook в меню пользователя и следуйте указаниям.

3. Чтобы установить электронную версию книги Microsoft Encyclopedia of
Networking, щелкните ссылку Encyclopedia eBook в меню пользователя и
следуйте указаниям.

Электронная версия книги доступна только с компакт-диска.

О примерах экзаменационных вопросов
Прилагаемый к книге CD-ROM содержит примеры экзаменационных вопро-
сов из книги MCSE «Microsoft Windows XP Professional Readiness Review. Exam
70-270». Вы сможете просмотреть демонстрационные версии экзаменацион-
ных вопросов и формат, в котором они представлены. За дополнительной ин-
формацией об этой книге обращайтесь на узел www.microsoft.com/mspress.

Программа сертификации специалистов
Microsoft

фикации специалистов Microsoft (Microsoft Certified Professional.
MCP) — отличная возможность подтвердить ваши знания современных тех-
нологий и программных продуктов этой фирмы. Лидер отрасли в области сер-
тификации, Microsoft разработала современные методы тестирования. Экза-



мены и программы сертификации подтвердят вашу квалификацию разработ-
чика или специалиста по реализации решений на основе технологий и про-
граммных продуктов Microsoft. Сертифицированные Microsoft профессиона-
лы квалифицируются как эксперты и высоко ценятся на рынке труда.

Программа сертификации специалистов предлагает насколько типов сер-
тификации по разным специальностям.
• Сертифицированный специалист Microsoft (Microsoft Certified Professional,

MCP)— предполагается глубокое и доскональное знание по крайней мере
одной операционной системы Microsoft. Сдав дополнительные экзамены,
кандидаты подтвердят свое право на работу с продуктами Microsoft BackOffice,
инструментальными средствами или прикладными программами.

• Сертифицированный системный инженер Microsoft (Microsoft Certified Sys-
tems Engineer, MCSE) — предполагается умение эффективно планировать,
развертывать, сопровождать и поддерживать информационные системы на
базе Microsoft Windows NT и семейства серверных продуктов Microsoft
BackOffice.

• Сертифицированный администратор баз данных Microsoft (Microsoft Certified
Database Administrator, MCDBA) — должен уметь разрабатывать физичес-
кую структуру и логические модели данных, создавать физические базы
данных, службы доступа к данным с использованием Transact-SQL, управ-
лять и поддерживать базы данных, настраивать и управлять системой за-
шиты, выполнять мониторинг и оптимизацию баз данных, а также уста-
новку и настройку Microsoft SQL Server.

• Сертифицированный разработчик программных решений на основе продуктов
Microsoft (Microsoft Certified Solution Developer, MCSD) — отвечает за раз-
работку и создание прикладных приложений с применением инструмен-
тальных средств, технологий и платформ Microsoft, в том числе Microsoft
Office и Microsoft BackOffice.

• Сертифицированный преподаватель Microsoft (Microsoft Certified Trainer,
MCT) — предполагает теоретическую и практическую подготовку для веде-
ния соответствующих курсов в авторизованных учебных центрах Microsoft
(Certified Technical Education Center. CTEC).

Преимущества программы сертификации Microsoft
Программа сертификации Microsoft — один из самых строгих и полных тестов
оценки знаний и навыков в области проектирования, разработки и сопровож-
дения программного обеспечения. Звание сертифицированного специалиста
Microsoft присваивается лишь тому, кто демонстрирует умение решать конк-
ретные задачи, применяя продукты компании. Программа тестирования по-
зволяет не только оценить квалификацию специалиста, но и служит ориенти-
ром для всех, кто стремится достичь современного уровня знаний в этой обла-
сти. Как и любой другой тест или экзамен, сертификация Microsoft служит
критерием определенного уровня знаний специалиста, что важно как при тру-
доустройстве, так и для карьерного роста в организации.

Для специалистов. Звание Microsoft Certified Professional дает следующие
преимущества:



Об этой книге

• официальное признание знаний и опыта работы с продуктами и технология-
ми Microsoft;

• подписка на MSDN. МСР получает скидку на головую подписку на Microsoft
Developer Network (msdn.microsofl.com/xubscnpHons/} в первый год после сер-
тификации. (Конкретные условия зависят от региона. Подробнее— в
Welcome Kit.) Размер скидки при приобретении библиотеки MSDN Library
составляет 50 долларов США;

• доступ к технической информации о продуктах Microsoft в защищенной обла-
сти Web-узла МСР. Для этого следует открыть страницу по адресу ft ftp://
www.microsoft.com/rraininganffservices/, развернуть узел Certification и щелк-
нуть ссылку For MCPs Only:

• эксклюзивные скидки на продукты и услуги различных компаний. Подробнее
об этом — на Web-стран и не htTp://www.microsofl.com/trainingandservices/. Раз-
верните узел Certification, щелкните ссылку For MCPs Only и далее — ссыл-
ку Other Benefits;

• эмблемы, сертификат, отчет об экзамене, карточка для бумажника и заколка
на лацкан пиджака, свидетельствующие о наличии звания Microsoft Certified
Professional. После того как вы успешно выдержите экзамен, вы получите
право загрузить электронные копии эмблемы и отчета об экзамене с за-
щищенной области Web-узла МСР. Для этого следует открыть страницу
http://www.microsoft.com/trainingandservices/, развернуть узел Certification и
щелкнуть ссылку For MCPs Only;

• приглашения на конференции, семинары и мероприятия, предназначен-
ные для специалистов Microsoft;

• бесплатный доступ к онлайновому журналу «Microsoft Certified Professional
Magazine Online». На защищенной части Web-узла этого журнала располо-
жены: свежий выпуск журнала (доступен только для МСР), дополнитель-
ные, доступные только в режиме реального времени материалы и колон-
ки, база данных только для МСР и регулярные онлайновые чаты со специ-
алистами Microsoft и другими техническими экспертами.

Кроме того, специалисты Microsoft Certified System Engineer получают до-
полнительное преимущество:
• 50% скидку на годовую подписку на компакт-диски TechNet или TechNet Plus

в течение года после сдачи экзамена. < Конкретные условия зависят от реги-
она. Подробнее — в Welcome Kit.) Кроме того, бесплатный доступ к Web-
узлу TechNet (http://www.microsoft.com/technet/), на котором опубликовано
95% материалов с указанных компакт дисков.

Для работодателей и организаций. Сертифицированные специалисты эф-
фективно работают с новейшими технологиями Microsoft, а значит, организа-
ция не только быстро окупит затраты на приобретение этих технологий, но и
сможет достаточно быстро получить прибыль. Исследования показывают, что
сертификация сотрудников по программам Microsoft:
• быстро окупается за счет стандартизации требований к обучению специа-

листов и методов оценки их квалификации;
• позволяет повысить эффективность обслуживания клиентов и производи-

тельность труда, а также снизить расходы на сопровождение операцион-
ных систем;



• предоставляет надежные критерии найма специалистов и их продвижения
по службе;

• позволяет разработать гибкие методы оценки профессионального уровня
и премирования персонала;

• предоставляет возможность переподготовки сотрудников для обучения
новым технологиям;

• позволяет оценить профессиональный уровень сторонних фирм — парт-
неров по бизнесу.

Подробнее о пользе сертификации для вашей компании — в материалах и
документах на узле http://www.microsofi.com/trainingandservices/(разверните узел
Certification и щелкните ссылку Case Studies). Здесь опубликованы:
• «белая книга» «MCSE Criterion Validity Study White Paper, Oct. 1998» об оцен-

ке звания Microsoft Certified Systems Engineer (SysEngrCert.doc, 339 кбайт);
• пример использования сертификации в компании Compaq (Compaq Case

Study, Compaq.doc, 85 Кбайт);
• пример использования сертификации в компании CrossTier.com (Cross-

Tier.com Case Study, CrossTier.doc, 246кбайт);
• пример использования сертификации в компании Extreme Logic (Extreme

Logic Case Study, Extreme Logic.doc, 74 кбайт);
• «белая книга» «Financial Benefits to Supporters of Microsoft Professional

Certification* («Финансовые выгоды от поддержки профессиональной сер-
тификации Microsoft ») (1998wpidc.doc, 948 кбайт);

• пример использования сертификации в компании Lyondel (Lyondel Case
Study, lyondel.doc. 20 кбайт);

• пример использования сертификации в компании Prudential (Prudential
Case Study, prudentl.exe, 74кбайт, самораспаковывающийся файл);

• пример использования сертификации в компании Stellcom (Stellcom Case
Study, stellcom.doc. 72 кбайт);

• пример использования сертификации в компании Unisys (Unisys Case
Study, Unisys.doc, 48 Кбайт).

Требования к соискателям
Требования к соискателям определяются специализацией, а также служебны-
ми функциями и задачами сотрудника.

Соискатель сертификата Microsoft должен сдать экзамен, подтверждающий
его глубокие знания в области программных продуктов Microsoft. Экзамена-
ционные вопросы, подготовленные с участием ведущих специалистов компь-
ютерной отрасли, отражают реалии применения программных продуктов ком-
пании Microsoft.
1 Сертифицированный специалист Microsoft — кандидаты на это звание сда-

ют экзамен на знание одной из операционных систем. Кандидат может
сдать дополнительные экзамены, которые подтвердят его право на работу
с продуктами Microsoft BackOffice, инструментальными средствами или
прикладными программами.

• Сертифицированный системный инженер Microsoft — кандидаты на это звание
сдают экзамены на знание технологии ОС Microsoft Windows, сетевых техно-
логий и технологий семейства серверных продуктов Microsoft BackOffice.



• Сертифицированный администратор баз данных Microsoft — кандидаты на
это звание сдают три основных экзамена и один — по выбору.

• Сертифицированный разработчик программных решений на основе продуктов
Microsoft — кандидаты сдают два экзамена по основам технологии ОС
Microsoft Windows и два — по технологиям интегрированного семейства
серверных продуктов Microsoft BackOffice.

• Сертифицированный преподаватель Microsoft — соискателю надо подтвер-
дить свою теоретическую и практическую подготовку для ведения соот-
ветствующих курсов в авторизованных учебных центрах Microsoft. Более
подробные сведения о сертификации по этой программе Вам сообщат со-
трудники компании Microsoft по телефону (800) 636-7544 (в США и Кана-
де) или на узле hrtp://www.microsoft.com/train_cert/mct/. За пределами США
и Канады обращайтесь в местные отделения компании Microsoft.

Подготовка к экзаменам
Рекомендуются три режима подготовки: самостоятельная работа, интерактив-
ный режим, а также занятия с инструктором в авторизованных центрах подго-
товки.

Самостоятельная подготовка
Самостоятельная работа — наиболее эффективный метод подготовки для ини-
циативных соискателей. Издательства «Microsoft Press» и «Microsoft Developer
Division» предлагают широкий спектр учебных пособий для подготовки к эк-
заменам по программе сертификации специалистов Microsoft. Учебные курсы
для самостоятельного изучения, адресованные специалистам компьютерной
отрасли, содержат теоретические и практические материалы, мультимедийные
презентации, упражнения и необходимое ПО. Все эти пособия позволяют изу-
чить весь необходимый материал, чтобы успешно сдать любой из сертифика-
ционных экзаменов.

Интерактивная подготовка
Интерактивная подготовка средствами Интернета — альтернатива занятиям в
учебных центрах. Вы можете выбрать наиболее удобный распорядок занятий в
виртуальном классе, где научитесь работать с продуктами и технологиями
компании Microsoft и подготовитесь к сдаче экзаменов. В интерактивном виде до-
ступно множество курсов Microsoft — как обычные официальные тесты, так и спе-
циальные, разработанные лишь для интерактивного обучения. Интерактивные ре-
сурсы доступны круглосуточно в сертифицированных центрах подготовки.

Сертифицированные центры технического обучения Microsoft
Сертифицированные центры технического обучения Microsoft (Certif ied
Technical Education Center, CTEC) — самый простой способ изучить материа-
лы курса под руководством опытного инструктора для сдачи экзамена на зва-
ние сертифицированного специалиста Microsoft. Всемирная сеть учебных цен-
тров Microsoft CTEC позволяет специалистам повысить технический потен-
циал под руководством сертифицированных преподавателей Microsoft.

Подробнее о центрах СТЕС в США и Канаде— на Web-узле компании
Microsoft по адресу http://www.microxofl.com/CTEC/defauh.htm (на русском язы-
ке — htlp://www, microsofl.com/rus/CTEC/dtfault.fHm).



Техническая поддержка
Мы постарались сделать все от нас зависящее, чтобы и сам учебный курс, и
прилагаемый к нему компакт-диск не содержали ошибок. Если все же у вас
возникнут вопросы или вы захотите поделиться своими предложениями или
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В этой главе
Эта книга посвящена установке, настройке и поддержке Windows XP
Professional. В первой главе мы расскажем о нововведениях, которые
отличают Microsoft Windows XP Professional от более ранних версий
Microsoft Windows. Здесь описаны возможности Центра справки и
поддержки (Help and Support Center) Windows XP Professional, вво-
дятся понятия домена и рабочей группы, а также объясняется, как
начать и завершить сеанс пользователя в Windows XP Professional.

Прежде всего
Для изучения этой главы вам не потребуются никакие специальные
знания.
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Занятие 1. Обзор новых возможностей
и средств

На этом занятии мы рассмотрим новые возможности и средства, ко-
торые отличают Windows XP Professional от Microsoft Windows 2000.

Изучив материал этого занятия, вы сможете:
V узнать о новых основных возможностях Windows XP

Professional.
Продолжительность занятия - 45 минут.

Автоматическое обновление
В Windows XP Professional имеется возможность автоматического об-
новления (Automatic Update, AU), которая позволяет пользователям
с правами администратора загружать из Интернета и устанавливать
на компьютер обновления системы, такие, как исправления системы
безопасности и исправления компонентов. В связи с тем, что подоб-
ная процедура иногда требует перезагрузки системы, перед началом
установки вы получите соответствующее сообщение, кроме тото, вам
предоставляется возможность отложить загрузку обновлений. Загруз-
ка выполняется в фоновом режиме, что позволит вам не отрываться
от работы.

AU использует алгоритмы Windows Update для сканирования сис-
темы на предмет необходимости обновления на конкретной машине.
Для загрузки обновлений в AU применяется инновационная техно-
логия регулирования пропускной способности. При этом использу-
ется лишь свободная полоса пропускания, что не мешает и не тормо-
зит другие сетевые процессы, например, работу браузера. В каждый
момент времени только один пользователь с доступом администрато-
ра может пользоваться клиентом автоматического обновления.

Примечание Подробно об автоматическом обновлении — в главе 10,

Копирование файлов и папок на CD
Windows XP Professional дает пользователям возможность сохранить
информацию, например фотографии и программное обеспечение, на
CD, не прибегая к сторонним программам записи. Так как приводы
CD-R и CD-RW из-за относительной дешевизны теперь устанавли-
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вагот на большинстве компьютеров, эта функция системы расширяет
набор стандартных средств Windows для удобства пользователей.

Пользователи могут выбрать папку с цифровыми фотографиями,
перетащить ее на значок CD-R и создать CD. Более того, теперь ста-
ло гораздо проще сохранять файлы, пользуясь CD, а не дискетой не-
большого объема.

Кроме того, растут возможности производителей комплектующих
(OEM) и независимых поставщиков программного обеспечения (TSV).
Так, производители комплектующих (OEM) могут создавать фирмен-
ные приложения для создания загрузочных CD вместо загрузочных
дискет, а независимые поставщики программного обеспечения (ISV)
— встраивать функции записи CD в Windows-вереи и своих программ.

Для копирования файлов или папок на CD следует выполнить
действия, описанные далее.
1. Вставьте пустой диск CD-R(W) в привод CD-R(W).

Чтобы воспользоваться это функцией, вам понадобится пустой
перезаписываемый диск CD и привод CD-R(W) с возможностью
записи CD.

2. Щелкните Пуск (Start), правой кнопкой мыши щелкните Мой ком-
пьютер (My Computer), затем щелкните пункт меню Проводник
(Explore) и выберите файлы и папки, которые вы хотите записать
на CD.

3. В группе Задачи для файлов и папок (File And Folder Tasks) щелк-
ните пункт Копировать файл (Copy This File), Скопировать папку
(Copy This Folder) или Скопировать выделенные объекты (Copy The
Selected Items).

4. В диалоговом окне Копирование элементов (Copy Items) щелкните
значок привода CD-R(W), а затем — Копирование (Сору).

5. В окне Мой компьютер (My Computer) щелкните значок привода
CD-R(W) и затем — пункт Записать файлы на компакт-диск (Write
These Files to CD) в разделе Задачи для записи CD (CD Writing
Tasks).

Примечание Объем стандартных CD — 650 Мбайт. CD высокой плот-
ности вмещают не менее 700 Мбайт информации. Вам необходимо по-
заботиться о достаточном пространстве на жестком диске для времен-
ного хранения файлов, которые вы хотите скопировать на CD. В про-
тивном случае записать ничего не удастся.



Поддержка ClearType
Windows XP Professional поддерживает ClearType — новую техноло-
гию отображения текста на экране. ClearType программно утраивает
максимальную горизонтальную разрешающую способность для визу-
ализации текста, что обеспечивает более четкое отображение текста
на экране LCD-мониторов с цифровым интерфейсом.

Для использования ClearType следует выполнить действия, опи-
санные далее.
1. Щелкните Пуск (Start) и затем — Панель управления (Control panel).
2. Щелкните категорию Оформление и темы (Appearance and Themes),

затем — Экран (Display).
3. В диалоговом окне Свойства: Экран (Display Properties) выберите

вкладку Оформление (Appearance).
4. На вкладке Оформление (Appearance) щелкните кнопку Эффекты

(Effects).
5. Установите флажок Применять следующий метод сглаживания экран-

ных шрифтов (Use The Following Method To Smooth Edges Of Screen
Fonts), затем выберите ClearType из раскрывающегося списка
(см. рис. 1-1).

. Применять следующий переходный эффект для меню и подсказок:

Затемнение

;jПр£1Г1енять следующий метод сглаживания жранжгй шрифтов:

Ц Применять крупные значки

[j Отображать тени, отбрасьваемые пеню

r̂ j Отображать солер»лмое окна при перетаскивании

[̂ ] Скрывать укаэатвШЕЫЗгоеа с клавиатуры до на*ат«я <АЙ>

[Отмена J

Рис. 1-1. Диалоговое окно Эффекты (Effects)

6. Щелкните ОК, чтобы закрыть диалоговое окно Эффекты (Effects).
7. Щелкните ОК, чтобы закрыть диалоговое окно Свойства: Экран

(Display Properties).
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Архивация папок
Функция архивации папок дает возможность создавать ZIP-папки и
просматривать их содержимое. Эта функция позволяет архивировать
файлы большого размера, и значит, размещать больше файлов на гиб-
ком или жестком диске.

Для создания ZIP-папки следует выполнить действия, описанные
далее.
1. Щелкните Пуск (Start), щелкните правой кнопкой мыши Мой ком-

пьютер (My Computer), затем щелкните пункт меню Проводник
(Explore). В левой части окна выберите диск, например С.

2. В меню Файл (File) щелкните Создать (New) и затем — Сжатая
ZIP-гшпка (Compressed Folder).

Примечание При перетаскивании файлов и папок в ZIP-папку они
архивируются. Нельзя сохранять файлы в ZIP-папке из приложений,

Мастер очистки рабочего стола
Мастер очистки рабочего стола (Desktop Cleanup Wizard) помогает
сохранять ваш рабочий стол в порядке, периодически проверяя его
на предмет неиспользуемых ярлыков и удаляя их без повреждения
установленных программ. По умолчанию Мастер очистки рабочего
стола выполняет поиск неиспользуемых ярлыков раз в два месяца и
предлагает переместить их в папку Неиспользуемые ярлыки (Unused
Desktop Shortcuts), расположенную на рабочем столе.
Для запуска Мастера очистки рабочего стола следует выполнить дей-
ствия, описанные далее.
1. Щелкните Пуск (Start), затем — Панель управления (Control panel).
2. Щелкните Оформление и темы (Appearance and Themes), затем -

Экран (Display).
3. Выберите вкладку Рабочий стол (Desktop), затем щелкните На-

стройка рабочего стола (Customize Desktop).

Windows XP Professional выведет диалоговое окно Элементы рабо-
чего стола (Desktop Items), показаное на рис. 1-2.

4. Для запуска Мастера очистки рабочего стола щелкните кнопку
Очистить рабочий стол (Clean Desktop Now) в разделе Очистка ра-
бочего стола (Desktop Cleanup).
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Эле (.ж и M.I робочогп стопа

Обшие Веб

Зма'*и заб^че^о столе

О;Мои ДОкумщЫ П Сетевое окружение

О Мой компьютер Г] Internet E*pkra

Мой Ч ои Сетевое Корзина Корзи-1
: компьютер документе! окружение [полная) [паста?

Ч *!

фбычный значок I

Очистка рабочего стола перемещает неисполвзуомье элементы
рабочего столэ в специальное папку.

[5] Вь!полн(гтъ очистки рабочего стола ка;*дые 60 дней

I Оуиешть рабочий стол ]

Отмена

Рис. 1-2. Диалоговое окно Элементы рабочего стола (Desktop Items)

Меню Пуск
Меню Пуск (Start) модифицировано для упрощения доступа к наибо-
лее важным и часто используемым задачам. Кроме ссылок для досту-
па к Интернету и электронной почте новое меню Пуск (Start) содер-
жит программы, которые вы используете чаще всего. Windows XP
Professional непрерывно обновляет этот список в зависимости от ис-
пользуемых вами программ, При этом добавляются часто используе-
мые программы и удаляются из списка те, с которыми вы не работаете.
Windows XP Professional удаляет лишь ярлыки программ, а не сами
программы. В меню Пуск (Start) также включены важные пользова-
тельские папки, такие, как Мои документы (My Documents), Мои ри-
сунки (My Pictures) и Моя музыка (My Music).
Для настройки меню Пуск (Start) следует выполнить действия, опи-
санные далее.
1. Щелкните правой кнопкой мыши кнопку Пуск (Stan), затем щел-

кните пункт меню Свойства (Properties).
2. Щелкните вкладку Меню Пуск (Start menu).

Вкладка Меню Пуск (Start menu) позволяет переключаться между
стилем меню Windows XP Professional и классическим стилем ран-
них версий Windows.
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3. Щелкните кнопку Настроить (Customize).

Диалоговое окно Настройка меню Пуск (Customize Start menu)
имеет две вкладки: Общие (General) и Дополнительно (Advanced).

Вкладка Общие (General) позволяет изменять размер значков про-
грамм, настраивать количество отображаемых в меню Пуск (Start)
часто используемых программ, а также выбирать выводимые в
меню Пуск (Start) почтовые клиенты и Интернет-утилиты.

Вкладка Дополнительно (Advanced), показанная на рис. 1-3, позво-
ляет настроить параметры меню Пуск (Start), элементы меню и
отображение последних документов.

Нвстрвйка менп "Пуск"

Г: IPasi'.pbieaTb мемо пр* введении к запер «-е указателе

[23 Выделять недавно установленные программы

Элементы меню "Пцск":

'• yfr Администрирование
'£• Неагобоажагьэтогэлемент
О Отображать е меню "Все программы"
О Отображать е меню''Все программы" и "Паск"

1.J Использовать прокрутку для меню "Программы"
I h?j Команда "Выполнить"
П.к.-̂ .ги,*-,,,,,,,,': ;

Недавние искijMsHfbi

[7 Отображать список недавно исппльзоБавшнчсд документоЕ

Этот список обеспечивает быстрый доступ к
недаьно использовавшимся докиментам, его
очистке не приводит к щалению докиментов.

Рис. 1-3. Вкладка Дополнительно (Advanced) диалогового окна
Настройка меню Пуск (Customize Start menu)

Поддержка факсимильных сообщений
В Windows XP Professional предусмотрена поддержка факсимильных
сообщений, что позволяет отправлять факсы с компьютера при на-
л и ч и и факс-модема, факсимильной платы или нелокальной сети. Вы
можете выводить информацию на факс из любого приложения, от-
сылать титульные страницы, отслеживать и контролировать факси-
мильные сообщения. Применение новых мастеров упрощает настрой-
ку этой функции.



О Знакомство с Windows KP Professional Глава 1

Администраторам предоставлена возможность использовать для
управления факсимильными инструментами программный интер-
фейс (API) модели компонентных объектов (СОМ) и для установки
факсимильной службы в своей инфраструктуре консоль управления
Microsoft (MMC).

Разработчики могут применять СОМ для программной отправки
факсов, а также использовать факсимильные API для создания при-
ложений автоматической отправки факсов.

Для управления факсами или отправки факсов следует выполнить
действия, описанные далее.
1. Щелкните Пуск (Start), установите указатель на Все программы (All

Programs), затем — на Стандартные (Accessories)
2. Установите указатель на Связь (Communications), а затем на Фак-

сы (Fax).

Примечание Подробнее о факсимильной поддержке — в главе 11.

Быстрая смена пользователей
в многопользовательской конфигурации
Функция быстрой смены пользователей позволяет нескольким пользо-
вателям одновременно работать с компьютером, не закрывая запушен-
ные приложения. Например, если вы работаете с документом Microsoft
Word и на некоторое время отлучаетесь, функция быстрого переклю-
чения пользователей позволяет другому человеку, открыв другую учет-
ную запись на этом же компьютере, найти, допустим, остаток на счете
клиента, не закрывая открытый вами документ Word. Причем, ни вам.
ни этому человеку не придется завершать свой сеанс.

Подробнее о быстрой смене пользователя — в главе 3.

Локализация и региональные стандарты
Локализация — это настройка региональных стандартов в соответ-
ствии с языковыми предпочтениями пользователя (например, Канад-
ский французский язык и Британский английский язык). В отличие
от Windows 2000 Professional, здесь добавлена поддержка следующих
языков: галицкий, гуджаратский, каннада, киргизский (кириллица),
монгольский (кириллица), панджаби, сирийский (восточно-арамей-
ский диалект) и телугу. Расширения для поддержки этих языков так-
же включены в категорию Язык и региональные стандарты (Regional
and Language Options).
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Подробнее о локализации и региональных стандартах —
в главе 10.

Автоматическая настройка нескольких сетевых
подключений
Автоматическая настройка нескольких сетевых подключений обеспе-
чивает простой доступ к сетевым устройствам и Интернету. Это так-
же дает возможность пользователям портативных компьютеров, не
прилагая особых усилий, подключаться к как офисным, так и к домаш-
ним сетям без ручного изменения параметров протокола TCP/IP.

Вы можете применять эту функцию, чтобы определить альтерна-
тивную конфигурацию TCP/IP, используемую когда не найден сер-
вер DHCP. Дополнительная конфигурация имеет смысл, если ком-
пьютер используется в нескольких сетях, в одной из которых нет сер-
вера DHCP и автоматического назначения IP-адресов.

Примечание Подробнее об определении дополнительной конфигу-
рации TCP/IP для нескольких сетевых подключений — в главе 4.

Microsoft Internet Explorer 6.0
Microsoft Internet Explorer 6.0 обеспечивает визуальное обновление и
расширенную поддержку для объектной модели документа (DOM)
1-го уровня и каскадных таблиц стилей (CSS) 1-го уровня. Особен-
ности Internet Explorer 6.0 перечислены далее:
• улучшена работа с мультимедиа, добавлено меню быстрого вызо-

ва для записи изображений, а также поддержка папок Мое видео
(My Video) и Моя музыка (My Music) как папок по умолчанию для
соответствующих файлов;

• встроенная поддержка файлов Macromedia Flash и Macromedia
Shockwave Player;

• имеется автоматическое изменение размеров изображения под те-
кущее окно браузера. Эта функция работает только при непосред-
ственном доступе к изображению; она не редактирует размеры
внедренных изображений на HTML-странице.

Также модифицирована работа с сетями, в частности в интересах
безопасности, работа с файлами «cookie*, изменены служба Passport
и диалоговые окна аутентификации в целях более интегрированного
управления паролями и разрешениями.
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e Подробнее о настройке Internet Explorer — в главе 13.

Мгновенные сообщения
Возможность передачи мгновенных сообщений позволяет пользова-
телям быстро связываться друг с другом через Интернет. В Internet
Explorer 6.0 встроена возможность отображения MSN Messenger,
Outlook Express и списка контактов Outlook на боковой панели. Win-
dows Messenger в Windows XP Professional обеспечивает работу с муль-
тимедиа, аудио и видеоданными из Интернета в реальном времени.
Для этого нужен паспорт .NET, для получения которого требуется
ваша учетная запись Microsoft Hotmail или программа MSN Messenger
и соединение по телефонной линии. Если вы хотите работать с аудио и
видео в реальном времени, то потребуется микрофон и Web-камера.

Для передачи мгновенных сообщений следует выполнить дей-
ствия, описанные далее.
1. Щелкните Пуск (Start), установите указатель на Все программы (Al I

Programs), затем щелкните пункт Windows Messenger.
2. Дважды щелкните имя человека, с которым хотите поговорить, в

списке доступных лиц,

Если вы используете Web-камеру, необходимо включить
ее, при этом вы вдвоем должны использовать Windows Messenger и вклю-
чить на компьютерах поддержку аудио/видео.

Брандмауэр подключения к Интернету (ICF)
Microsoft разработала брандмауэр подключения к Интернету (Internet
Connection Firewall, ICF) для использования дома и в небольших
фирмах. Он обеспечивает защиту компьютеров, непосредственно
подключенных к Интернету. Его можно использовать при работе в
локальной сети (LAN) или доступе в Интернет по коммутируемой ли-
нии, виртуальной частной сети (VPN) и соединениях по протоколу
РРР через Ethernet (PPPoE). Он также предотвращает просмотр пор-
тов и ресурсов (сетевой доступ к файлам и принтерам) с удаленных
ресурсов.

ie Подробнее о брандмауэре подключения к Интернету —
в главе 17.
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Терминальные службы: удаленный рабочий стол
и подключение к удаленному рабочему столу
Windows XP Professional имеет две терминальные службы: удаленный
рабочий стол и подключение к удаленному рабочему столу. Удаленный
рабочий стол обеспечивает доступ к рабочему столу с помощью любого
клиента терминальных служб. Он также обеспечивает доступ ко:
• всем установленным приложениям, выполняемым процессам и

всем обычным для рабочей станции или сервера видам соедине-
ний;

• сеансам на платформах Windows 2000 Server для администрирова-
ния компьютера или вычислений на стороне сервера.

Кроме того, удаленный рабочий стол поддерживает доступ через
Удаленный терминал (Remote Console), что позволяет перенести изоб-
ражение с первичного монитора на клиент терминального сервера.

Подключение к удаленному рабочему столу — инструмент конеч-
ного пользователя для установления соединения с компьютерами, на
которых работают терминальные службы. Служащие компаний, ко-
торые работают дома, используя бизнес-приложение с хостингом на
терминальном сервере, могут воспользоваться Службой удаленного
доступа (RAS) для установки телефонного соединения и подключе-
ния к удаленному рабочему столу, чтобы использовать эту програм-
му. Подключение к удаленному рабочему столу предоставляет много
возможностей, позволяя оптимизировать сеть любой пропускной
способности.

Для подключения к удаленному рабочему столу следует выполнить
действия, описанные далее.
1. Щелкните Пуск (Start), установите указатель на Все программы (АИ

Programs),
2. Установите указатель на Стандартные (Accessories), Связь (Com-

munications), щелкните Подключение к удаленному рабочему столу
(Remote Desktop Connection), затем щелкните кнопку Параметры
(Options).
Windows XP Professional выведет диалоговое окно Подключение к
удаленному рабочему столу (Remote Desktop Connection), как по-
казано на рис. 1-4.
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Рис. 1-4. Диалоговое окно Подключение к удаленному рабочему столу
(Remote Desktop Connection)

Система переадресации WebDAV
Новая мини-система переадресации (WebDAV) поддерживает прото-
кол WebDAV для удаленного совместного использования документа
по протоколу HTTP. Система переадресаиии WebDAV поддерживает
работу существующих приложений и обеспечивает передачу файлов
через Интернет (через брандмауэры и маршрутизаторы) на серверы
HTTP. Например, система переадресации WebDAV позволяет удален-
ным клиентам совместно работать с файлами, а также публиковать
данные в Сети или пользоваться архивами Интернета для сохранения
данных или совместного использования информации.

Для применения системы переадресации WebDAV следует выпол-
нить действия, описанные далее.
1. Щелкните Пуск (Start), затем — Мой компьютер (My Computer) и

Сетевое окружение (My Network Places).
2. В разделе Сетевые задачи (Network Tasks) щелкните Добавить но-

вый элемент в сетевое окружение (Add A Network Place).

Windows XP Professional запустит Мастер добавления в сетевое
окружение (Add Network Place Wizard).



3. Щелкните Далее (Next) в окне приветствия мастера.

Мастер добавления в сетевое окружение (Add Network Place Wi-
zard) выводит диалоговое окно Укажите, где вы хотите создать се-
тевое окружение (Where Do You Want To Create This Network Place)
(рис. 1-5).

4. Следуйте указаниям Мастера для создания ярлыка Web-узла, ко-
торый поддерживает Web-папки (WebDAV).

Примечание Web-сервер должен поддерживать Web-папки (протокол
WebDAV) и службы Microsoft (IIS) или протокол WEC и расширения
FrontPage.

Дибовтеник и сетевое окружение

Укажите, где вы хотите создать сетевое размещение.

Выберите поставщика acfJjr. Если выешенв имеете учетной загмоиуэтого поставщика, мастер
поможет вам созвать ее. Чтобы грссго создать ярлык., щелкните 'Выбрать другое сетевое
размещение'',

Рис, 1-5. Диалоговое окно Укажите, где вы хотите создать
сетевое окружение (Where Do You Want To Create This
Network Place)

Публикация в Web
Функция публикации в Web дает возможность пользователям разме-
щать файлы в Интернете с помощью служб хостинга. При этом при-
меняется Мастер паспорта .NET (.NET Passport Wizard) для создания
паспортов, что позволяет не вводить пароли при входе на узел Web.
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*чание Для публикации в Web щелкните Пуск (Stan), Мои до-
кументы (My Documents) и выберите нужные файлы, В разделе Задачи
для папок и файлов (File And Folder Tasks) щелкните Опубликовать пап-
ку в Web (Publish This File To The Web). В окне Мастера Web-публика-
ции (Web Publishing Wizard) щелкните Далее (Next). На странице Ука-
жите место публикации этих файлов (Destination Web Site) выберите по-
ставщика услуг для размещения ваших файлов, затем следуйте указани-
ям мастера, чтобы завершить публикацию файлов.

Экран приветствия
Экран приветствия позволяет создавать несколько учетных записей
на одном компьютере во время установки системы или из Панели
управления (Control Panel). Каждая учетная запись задает отдельный
профиль пользователя. По умолчанию учетные записи не защищены
паролем, однако пользователи при желании могут назначить пароль
для своей учетной записи.

Подробнее о настройке экрана приветствия — в главе 3.

Закрепление материала
9 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные отве-
ты — в приложении «Вопросы и ответы» в конце книги.

1. Какое из следующих утверждений об автоматическом обновлении
(ALJ) верно? (Выберите все правильные ответы.)
a. AU — автоматическая служба, которая выполняется в фоновом

режиме и автоматически сканирует, загружает и устанавливает
обновления Windows на компьютер.

b. Клиент AU позволяет нескольким пользователям с доступом
администратора запускать AU одновременно.

c. Клиент AU позволяет пользователям с правами администратора
автоматически загружать и устанавливать обновления Windows на
компьютер.

d. Клиент AU использует только свободную полосу пропускания,
что не мешает работе и не тормозит другие сетевые процессы

2. Что такое поддержка ClearType?
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3. Мастер очистки рабочего стола помогает поддерживать рабочий
стол в порядке, удаляя неиспользуемые _ . По умол-
чанию он запускается один раз в _ _ дней.

4. Для чего предназанчена быстрая смена пользователей в многополь-
зоватеском режиме на компьютерах с Windows XP Professional?

5. В состав Windows XP Professional входит Internet Explorer вер-
сии _ .

Конспект занятия
• AU — это автоматическая служба, которая позволяет пользовате-

лям с правами администратора загружать из Интернета и устанав-
ливать критические обновления системы, такие, как исправления
системы безопасности и обновления.

• Функция записи CD позволяет сохранить информацию на CD так
же просто, как на дискеты или жесткий диск.

• Windows XP Professional поддерживает ClearType — новую техно-
логию отображения текста на экране.

• ClearType программно утраивает горизонтальную разрешающую
способность, доступную для визуализации текста, что обеспечи-
вает более четкое отображения текста на экране LCD-мониторов
с цифровым интерфейсом.

• Функция сжатия пчшок позволяет сжимать файлы большого раз-
мера, а значит, разместить большее количество файлов на гибком
или жестком диске, а также пересылать по электронной почте вло-
женные файлы большого размера.

• Поддержка факсимильных сообщений в Windows XP Professional
позволяет отправлять факсы по доступной сети.

• Функция быстрой смены пользователей позволяет нескольким
сотрудникам совместно работать на компьютере, не закрывая ра-
ботающие программы и не завершая сеанс перед началом работы
другого пользователя.

• Передача мгновенных сообщений позволяет пользователям быст-
ро связываться друг с другом, используя передачу мультимедиа,
аудио, видео и данных в реальном времени через Интернет.

• Брандмауэр подключения к Интернету защищает компьютеры
дома и в небольших фирмах.

• Новая мини-система переадресации (WebDAV) поддерживает про-
токол WebDAV для удаленного совместного использования доку-
ментов по протоколу HTTP.
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Занятие 2. Устранение неполадок
с помощью Центра справки
и поддержки

Microsoft расширила и улучшила Центр справки и поддержки (Help
and Support Center) в Windows XP Professional. Это занятие посвяще-
но особенностям и возможностям Центра справки и поддержки.

Изучи» материал этого занятие, вы сможете:
s научиться ис(толковать Центр справки и поддержки

Windows XP Professional.

Продолжительность .занятия - 15 минут,

Службы поддержки
Windows XP Professional теперь имеет две службы поддержки — служ-
бу технической поддержки Microsoft и телеконференции Windows,
которые позволяют пользователям решать проблемы, возникающие
при работе с компьютером.

Служба технической поддержки Microsoft
Вы обращаетесь в Microsoft, и специалисты службы поддержки помо-
гают вам разрешить возникшие трудности. Например, если возникли
сложности при установке драйверов для новых аппаратных средств
на вашем компьютере, то стоит через Центр справки и поддержки
обратиться за помощью в Microsoft.

Чтобы воспользоваться возможностями Центра справки и поддер-
жки, следует выполнить действия, описанные далее.
1. Щелкните Пуск (Start).
2. Щелкните Справка и поддержка (Help And Support).

Windows XP Professional откроет окно Центр справки и поддержки
(Help And Support Center), показанное на рис. 1-6.

Группы новостей Windows
Посредством групп новостей Windows можно получить необходимую
информацию для разрешения возникших трудностей при работе с
компьютером бесплатно в интерактивных условиях. Если вы не хоти-
те обращаться в службу технической поддержки Microsoft и к постав-
щикам комплектующих, вы всегда можете воспользоваться досками
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объявлений — для этого не придется устанавливать продолжительное
соединение, а также комнатами для дискуссий в реальном времени.
Эти способы позволяют получить ответ на вопрос очень быстро. Эти
возможности предоставлены для продвижения услуг Windows и MSN
Community, а чтобы пользователи могли организовать или расширить
службу поддержки в своих собственных сообществах.

Рис. 1-6. Окно Центр справки и поддержки (Help And Support Center)

Чтобы получить доступ к группам новостей Windows, выполните
действия , описанные далее.
1. Щелкните Пуск (Start), затем — Справка и поддержка (Help And

Support).
2. В окне Центр справки и поддержки (Help And Support Center), в

разделе Запрос о поддержке (Get Assistance), щелкните Запрос о
поддержке или поиск информации в труппах новостей Windows XP
(Get Support Or Find Information In Windows XP Newsgroups).

Совместимость оборудования и программ
Функция проверки совместимости оборудования и программ позво-
ляет получать свежую и подробную информацию о совместимости обо-
рудования и программ, что помогает пользователям обновить обору-
дование, определиться в вопросе приобретения нового оборудования
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и устранить неполадки. Например, вы купили приложение, требующее
наличия аппаратного ускорителя трехмерной графики, но не знаете,
какие платы совместимы с вашим компьютером. Чтобы найти совмес-
тимое устройство, вы можете воспользоваться Центром справки и под-
держки. В запросе следует указать изготовителя, тип изделия, про-
граммное обеспечение или аппаратные средства. Служба совместимо-
сти Microsoft для ответа на запрос аккумулирует опыт пользователей,
данные независимых поставщиков комплектующих (IHV) и ПО (ISV).

Чтобы воспользоваться функцией проверки совместимости обо-
рудования и программ, выполните действия, описанные далее.
1. Щелкните Пуск (Start), затем — Справка и поддержка (Help And

Support).
2. В окне Центр справки и поддержки (Help And Support Center), a

разделе Выбор задания (Pick A Task), щелкните Поиск совместимо-
го оборудования и программ для Windows XP (Find Compatible Hard-
ware And Software For Windows XP).

Полнотекстовый поиск
В справочной системе Windows для форматирования и отображения
информации используется HTML. Если у вас есть подключение к
Интернету, то можно искать каждое слово или фразу во всех спра-
вочных файлах Windows. Поскольку справочная система Windows от-
крыта, многие поисковые машины могут использовать Центр справ-
ки и поддержки (Help and Support Center) посредством набора стан-
дартных интерфейсов. Пользователи получают возможность искать
данные в нескольких удаленных сетевых источниках. Например, ис-
кать информацию на вашем компьютере, в базе знаний Microsoft или
в базе данных поставщика оборудования.

Чтобы воспользоваться полнотекстовым поиском, выполните дей-
ствия, описанные далее.
1. Щелкните Пуск (Start), затем — Справка и поддержка (Help And

Support).
2. В окне Центр справки и поддержки (Help And Support Center), к

поле Найти (Search), введите текст, который вы хотите найти,
3. Для настройки параметров поиска щелкните Изменить параметры

поиска (Set Search Options) (рис. 1-7).
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Рис. 1-7. Ссылка Настройка параметров поиска (Set Search Options)
в окне Центр справки и поддержки (Help And Support Center)

Сведения о компьютере
В разделе Сведения о компьютере (My Computer Information) понятно
и доступно представлена информация о программном обеспечении и
оборудовании, установленном на вашем или удаленном компьютере,
к которому вы имеете административный доступ.

Для просмотра сведений о компьютере выполните действия, опи-
санные далее.
1. Щелкните Пуск (Start), затем — Справка и поддержка (Help And

Support).
2. В окне Центр справки и поддержки (Help And Support Center), в

разделе Выбор задания (Pick A Task), щелкните Использование слу-
жебных программ для просмотра информации о компьютере и диаг-
ностики неполадок (Use Tools To View Your Computer Information
And Diagnose Problems).

3. В разделе Сервис (Tools) щелкните Сведения о компьютере (My
Computer Information).

Вы можете просмотреть информацию о системе в любой из пяти
категорий, все они описаны в следующих разделах.
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Просмотр общей информации о системе
Категория Сведения об этом компьютере — Общие (My Computer
Information — General) содержит сведения об изготовителе компью-
тера, модели, базовой системе ввода-вывода (BIOS), о типе и такто-
вой частоте процессора, операционной системе, объеме оперативной
памяти и доступного дискового пространства.

Просмотр состояния оборудования и программного
обеспечении
Категория Сведения об этом компьютере — Состояние (My Computer
Information — Status) содержит диагностическую информацию о та-
ких компонентах системы, как:
• устаревшие приложения и драйверы устройств;
• системное программное обеспечение;
• аппаратные средства: видеоадаптер, сетевой адаптер, звуковая кар-

та и USB-контроллер;
• жесткие диски;
• оперативная память.

Поиск информации об установленном оборудовании
Категория Сведения об этом компьютере — Оборудование (My Com-
puter Information — Hardware) содержит сведения об установленных
аппаратных средствах, включая жесткий диск, монитор, видеоадап-
тер, модем, звуковую карту, USB-контроялер, сетевые адаптеры, при-
вод CD-ROM, дисководы для гибких дисков, память и принтеры.

Список установленного программного обеспечения Microsoft
Категория Программное обеспечение (Software) содержит список про-
граммных продуктов Microsoft, установленных на вашем компьюте-
ре, и их регистрационные номера (PID), включая автоматически за-
гружаемые программы из меню Автозагрузка (Startup). Здесь также
хранятся сведения об ошибках, которые произошли в приложениях
во время работы компьютера (Windows Watson Crash Information).

Просмотр расширенных сведений о системе
Категория Расширенные сведения о системе (Advanced System Infor-
mation) позволяет выбрать следующие варианты:
• Просмотр подробных сведений о системе (Msinfo32.exe) (View De-

tailed System Information (MSINFO32.EXE). Эта ссылка позволяет
просмотреть детальную информацию об аппаратных ресурсах,
компонентах (мультимедиа, ввод/вывод, сети, портах и памяти),
программной среде и параметрах настройки браузера, как показа-
но на рис. 1-8;
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Рис. 1-8. Окно Сведения о системе (System Information).

• просмотр запушенных служб;
• просмотр примененных параметров групповой политики;
• просмотр журнала регистрации ошибок;
• просмотр сведений о другом компьютере. Если у вас есть админи-

стративные права для доступа к удаленному компьютеру, то вы
можете просмотреть сведения об этом удаленном компьютере.
Если вы щелкнете пункт Просмотр сведений о другом компьютере
(View Computer Information On Another Computer), то появится
диалоговая Web-форма в которой нужно ввести имя этого удален-
ного компьютера. Введите имя удаленного компьютера, затем
щелкните кнопку Открыть (Open), чтобы просмотреть сведения об
удаленном компьютере.

Несколько экземпляров приложения
Вы можете открыть два сеанса приложения Центр справки и поддерж-
ки (Help And Support Center) одновременно. Параллельные сеансы
позволяют отправить сведения о проблемах в службу поддержки Mic-
rosoft и одновременно просматривать сведения о системе или спра-
вочную информацию.

Печать
Приложение Центр справки и поддержки (Help And Support Center)
позволяет распечатать целый раздел справки, используя одну коман-
ду вывода на печать, то есть, распечатать все доступные разделы на
указанном узле.
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Рис. 1-9- Кнопка Печать (Print) окна Центр справки и поддержки
(Help And Support Center)

Если некоторые разделы недоступны из-за проблем подключения
к сети. Windows XP Professional напечатает только доступную инфор-
мацию. Отыскав нужную информацию, щелкните кнопку Печать
(Print) (рис. 1-9).

Удаленный помощник
Удаленный помощник позволяет дистанционно просматривать выво-
димую на экран информацию и управлять компьютером для выпол-
нения различных задач поддержки. Он также позволяет передавать
файлы и голосовые сообщения. Если вам не удается самостоятельно
решить какую-либо проблему при работе с компьютером, попросите
помощи у специалиста или другого пользователя (удаленного помощ-
ника) через Интернет. Удаленный помощник примет вашу просьбу
обсудить эту проблему и просмотрит ваш рабочий стол. Также он
может передать любые файлы, необходимые для устранения пробле-
мы. Если с вашего разрешения он получит полный контроль над ва-
шим компьютером, то сумеет выполнить любые сложные задачи, не-
обходимые для решения проблемы.

le Подробнее об удаленном помощнике— в главе 10,
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Закрепление материала
9 ] Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Каким образом Windows XP Professional поможет вам подготовить
рекомендации о необходимости модернизации оборудования в
вашем офисе?

2. Если специалист службы поддержки спрашивает вас о версии
BIOS на вашем компьютере, как средствами Центра справки и
поддержки (Help And Support Center) найти эту информацию?

3. Вы работаете системным администратором, отвечаете за рабочую
группу вашей компании и имеете административный доступ ко
всем компьютерам в этой рабочей группе. Как определить модель
и драйвер каждого сетевого адаптера в этой группе?

Конспект занятия
• Служба технической поддержки Microsoft позволяет обратиться за

помощью в Microsoft и при участии специалистов службы поддер-
жки разрешить возникшие трудности.

• Группы новостей Windows позволяют получить необходимую ин-
формацию для разрешения возникших трудностей при работе с
компьютером бесплатно и в интерактивном режиме.

• Функция проверки совместимости оборудования и программ обес-
печивает получение свежей и подробной информации о совмести-
мости оборудования и программ, что помогает пользователям об-
новить оборудование, определиться в вопросе приобретения но-
вого оборудования и устранить неполадки.

• В разделе Сведения о компьютере (My Computer Information) по-
нятно и доступно представлена информация об установленном
программном обеспечении и оборудовании на вашем или удален-
ном компьютерах.

3-308
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3. Рабочие группы и домены
Windows XP Professional поддерживает два сетевых окружения, в ко-
торых пользователи могут совместно использовать общие ресурсы
независимо от размера сети: рабочие группы и домены.

Изучив материал этого занятия, вы сможете:
v определить основные характеристики рабочих гругш

и доменов, а также объяснить Принцип их работы,

Продолжительность занятия — 15 минут.

Рабочие группы
Рабочая группа (workgroup) Windows XP Professional — логическое
объединение сетевых компьютеров, которые совместно используют
такие общие ресурсы, как файлы и принтеры. Рабочую группу также
называют одноранговой сетью (peer-to-peer network), потому что все
компьютеры в ней могут использовать обшие ресурсы на равных ус-
ловиях, т. е. без выделенного сервера.

Каждый компьютер в рабочей группе обслуживает базу данных
политики безопасности локального компьютера (local security database),
Эта база данных представляет собой перечень учетных записей пользо-
вателя и информации о правах доступа к ресурсам на компьютере,
где она постоянно находится. Поэтому использование базы данных
политики безопасности локального компьютера децентрализует ад-
министрирование учетных записей пользователей и политики досту-
па к ресурсам в рабочей группе. На рис. I-10 показана база данных
политики безопасности локального компьютера.

Примечание В рабочую группу могут входить компьютеры на таких
платформах Microsoft, как Windows NT и Windows 2000 Server, если,
конечно, он не настроен как контроллер домена. (О том, что такое
контроллер домена рассказано далее в этом занятии.) В рабочей груп-
пе компьютер на платформах Windows NT или Windows 2000 Server
называют изолированным сервером (stand-alone server).

Поскольку рабочие группы децентрализуют администрирование и
политику доступа к ресурсам, истинны следующие утверждения:
• пользователь должен иметь свою учетную запись на каждом ком-

пьютере, к которому он хочет получить доступ;
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Рис. 1-10. Пример рабочей группы Windows XP Professional

• любое изменение учетных записей пользователя, например заме-
на его пароля или создание новой учетной записи, необходимо
выполнить на каждом компьютере рабочей группы. Если вы забу-
дете зарегистрировать новую учетную запись на одном из компь-
ютеров вашей рабочей группы, то новый пользователь не сможет
получить доступ к этому компьютеру и его ресурсам.

Рабочая группа имеет следующие преимущества:
• она не требует включения в сеть контроллера домена для хране-

ния централизованной информации о политиках безопасности;
• она проста в проектировании и эксплуатации. В отличие от доме-

на, не требует крупномасштабного планирования и администри-
рования;

• это удобная сетевая среда для небольшого числа компьютеров,
расположенных не слишком далеко друг от друга. Однако органи-
зация рабочей группы нецелесообразна в сетях, содержащих бо-
лее 10 компьютеров.

Домены
Домен (domain) — это логическое объединение компьютеров в сети,
которые совместно используют центральную базу данных каталога
(рис. 1-11). База данных каталога (directory database^ содержит учет-
ные записи пользователя и информацию о политиках безопасности
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для домена. Эту базу данных называют каталогом, и она представляет
собой часть базы данных службы Active Directory — службы катало-
гов Windows 2000.

Контроллер
домена

Контроллер
домена

Служба каталогов
Active Directory

Служба каталогов
Active Directory

Клиентский компьютер ^ Клиентский компьютер

Рядовой сервер

Рис. 1-11. Домен Windows 2000

В домене каталог размешен на компьютерах— контроллерах до-
мена. Контроллер домена (domain controller) — это сервер, который ко-
ординирует все параметры безопасности при взаимодействии пользо-
вателя и домена и централизует администрирование и управление по-
литиками безопасности.

Вы можете назначить контроллером домена только ком-
пьютер на одной из платформ Microsoft серии Windows 2000 Server. Если
все компьютеры в сети работают на платформе Windows XP Professional,
то единственным доступным видом сети будет рабочая группа.

Домен не имеет отношения к местоположению в сети или опреде-
ленному типу сетевой конфигурации. Компьютеры в домене могут
располагаться рядом в небольшой локальной сети (LAN) или нахо-
диться в различных уголках мира. Они могут связываться друг с дру-
гом по любому физическому соединению, включая телефонные ли-
нии, линии ISDN, оптоволоконные линии, линии Ethernet, кольце-
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вые сети с маркерным доступом (token ring), подключение с ретранс-
ляцией кадров (frame relay), спутниковую связь и выделенные линии.

Достоинства домена очевидны:
• централизованное администрирование, потому что вся информа-

ция о пользователях хранится в одном месте;
• однократная регистрация пользователя для получения доступа ко

всем сетевым ресурсам (файлам, принтерам и программам) при
наличии требуемых прав доступа. Другими словами, вы можете
зарегистрироваться на одном компьютере сети и использовать ре-
сурсы другого компьютера при условии, что вы имеете соответ-
ствующие разрешения на доступ;

• масштабируемость, что позволяет создавать очень большие сети.

Типы компьютеров, которые включает типичный домен Win-
dows 2000, перечислены далее.

Контроллеры домена на платформе Windows 2000 Server. Каждый
контроллер домена хранит и обслуживает копию каталога. В домене
вы создаете единственную учетную запись пользователя, которую
Windows 2000 записывает в каталог. Когда пользователь входит в си-
стему на компьютере домена, контроллер домена аутентифицирует
пользователя, проверяя в каталоге его учетную запись, пароль и огра-
ничения на вход в систему. Если в домене есть несколько контролле-
ров домена, то они периодически обмениваются данными своих ко-
пий каталога.

Рядовые серверы на платформе Windows 2000 Server. Рядовой сервер
(member server) — это сервер, не имеющий статуса контроллера в кон-
кретном домене. Рядовой сервер не ведет каталог и не способен аутен-
тифицировать пользователей. Рядовые серверы обеспечивают совме-
стный доступ к сетевым ресурсам, например к общим папкам или
принтерам.

Клиентские компьютеры на платформе Windows XP Professional,
Windows 2000 Professional или любой другой операционной системе
Microsoft. Клиентские компьютеры — это настольные системы пользо-
вателей, которые предоставляют пользователям доступ к ресурсам до-
мена.
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9 J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Какие из следующих утверждений о рабочей группе Windows XP
Professional верны? (Выберите все правильные ответы.)
a. Рабочая группа также называется одноранговой сетью.
b. Рабочая группа — логическое объединение сетевых компьюте-

ров, которые совместно используют центральную базу данных
каталога.

c. Применение рабочей группы нецелесообразно в сетях, объеди-
няющих более 100 компьютеров.

d. В рабочую группу могут входить компьютеры на платформе
Microsoft Windows 2000 Server, не настроенные для работы в ка-
честве контроллера домена.

2. Что такое контроллер домена?

3. База данных каталога содержит учетные записи пользователя и
информацию о политиках безопасности домена и называется

. Эта база данных представляет собой часть
— службы каталогов Windows 2000.

4. предусматривает однократную регистрацию
пользователя для получения доступа ко всем сетевым ресурсам
(файлам, принтерам и программам) при наличии прав доступа.
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Конспект занятия
• Рабочая группа Windows XP Professional — логическое объедине-

ние сетевых компьютеров, которые совместно используют такие
общие ресурсы, как файлы и принтеры.

• Рабочую группу также называют одноранговой сетью, потому что
все компьютеры в рабочей группе могут использовать общие ре-
сурсы на равных условиях, т. е. без выделенного сервера.

• Каждый компьютер в рабочей группе обслуживает базу данных
политики безопасности локального компьютера. Эта база данных
представляет собой перечень учетных записей пользователя и ин-
формации о правах доступа к ресурсам на компьютере, где она
постоянно находится.

• Домен — это логическое объединение компьютеров в сети, кото-
рые совместно используют центральную базу данных каталога,
содержащую учетные записи пользователей и информацию о по-
литиках безопасности домена.

• Эту центральную базу данных называют каталогом, и она пред-
ставляет собой часть базы данных службы Active Directory — служ-
бы каталогов Windows 2000.

• Домен объединяет компьютеры, которые располагаются рядом, в
небольшой локальной сети (LAN), или в разных странах, эти ком-
п ьютеры связываются друг с другом посредством любого физичес-
кого соединения.

• Контроллером домена может быть только компьютер на платфор-
ме Windows 2000 Server. Если все компьютеры в сети работают на
платформе Windows XP Professional, то единственный доступный
вид сети — рабочая группа.
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На этом занятии описаны два способа входа в Windows XP Professional
- посредством окна приветствия и диалогового окна Введите пароль
(Enter Password). Вы узнаете, как Windows XP Professional аутентифи-
цирует пользователя при входе в систему. Этот обязательный процесс
аутентификации гарантирует, что только имеющие права на вход
пользователи получают доступ к ресурсам и информации компьюте-
ра или сети.

Изучив материал этого занятия, вы сможете;
V объяснить, как использовать экран приветствия, чтобы

войти в Windows XP Professional;
v" объяснить, как настроить Windows XP Professional, чтобы

шшшьзойатъ диалоговое окно Вход в Windows (Log Gri To
Windows);

s описать особенности диалогового окна Вход в Windows ,
(Log On To Windows);

s описать, как Windows XP Professional аутентнфшшрует
пользователя яри вхозе а систему на локальном компьютере
или в домене;

' s объяснить, как завершить сеанс пользователя ши
выключить компьютер, работающий под управлением
Windows XP Professional;

;,, -S описать особенности диалогового окна Безопасность
Windows (Windows Security).
Продолжительность занятия - 20 минут.

Локальный вход в систему
Windows XP Professional предлагает два варианта местного входа в
систему: экран приветствия и классическое диалоговое окно Вход в
Windows (Log On To Windows).

Экран приветствия
По умолчанию для локального входа в систему в Windows XP Pro-
fessional используется экран приветствия. Для начала сеанса шелкни-
те значок учетной записи, которую вы хотите использовать. Если
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учетная запись требует пароля, появится предложение ввести его,
Если учетная запись не защищена паролем, то вы беспрепятственно
войдете в систему. Вы также можете использовать комбинацию
CTRL+ALT+DELETE в экране приветствия, чтобы перейти к диало-
говому окну Вход в Windows (Log On To Windows). Это окно дает воз-
можность воспользоваться учетной записью администратора, которая
не выводится на экран приветствия, если имеются другие учетные
записи. Чтобы вывести окно для ввода имени и пароля, необходимо
нажать CTRL+ALT+DELETE дважды.

Подробнее о создании учетных записей пользователя в
течение установки системы — в главе 2. Подробнее о создании учетных
записей пользователя после установки системы — в главе 3.

Возможны два варианта локального входа в систему:
• на компьютере, который является членом рабочей группы;
• на компьютере, который входит в домен, но не является контрол-

лером домена.

Примечание Поскольку контроллеры домена не обслуживают базы
данных политик безопасности локальных компьютеров, местные учет-
ные записи не доступны на контроллерах домена. Поэтому пользова-
телю не удастся войти в систему на контроллере домена.

Категория Учетные записи пользователей (User Accounts) в панели
управления включает раздел Изменение входа пользователей в систему
(Change The Way Users Log On Or Off), который позволяет настроить
параметры Windows XP Professional так, чтобы вернуться к диалого-
вому окну Вход в Windows (Log On To Windows).

Диалоговое окно Вход в Windows
При использовании диалогового окна Вход в Windows (Log On To
Windows) для входа в Windows XP Professional необходимо указать
правильное имя пользователя; если имя пользователя зашишено па-
ролем, то следует также ввести пароль. Windows XP Professional аутен-
тифицирует пользователя в процессе регистрации. Только пользова-
тели с соответствующими правами доступа могут получить доступ к
ресурсам и информации компьютера или сети. Windows XP Profes-
sional аутентифицирует пользователей при входе в систему на их ра-
бочем компьютере, а один из контроллеров домена на платформах
семейства Windows 2000 аутентифицирует пользователей при входе в
домен.
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При классическом входе и Windows XP Professional посредством
диалогового окна Вход в Windows (Log On To Windows) появляется
кнопка Параметры (Options). В таблице 1-1 описаны параметры диа-
логового окна Вход в Windows (Log On To Windows) компьютера, вхо-
дящего в домен.

Таблица 1-1. Параметры диалогового окна Log On To Windows (Вход
в Windows)

Параметры Описание

Пользователь (User Name)

Пароль (Password)

Вход в систему (Log On To)

Вход в систему через теле-
фонное соединение (Log On
Using Dial-up Connection)

Завершение работы
(Shutdown)

Параметры (Options)

Уникальное имя пользователя для входа в
систему, которое назначается администра
юром. Чтобы войти в домен под этим
именем, пользователь должен иметь учет-
ную запись, которая хранится в каталоге

Пароль, присваиваемый учетной записи
пользователя. Для аутентификации поль-
зователю необходимо ввести пароль. Паро-
ли чувствительны к регистру. В целях бе-
зопасности пароль отображается на экране
а виде звездочек (*). Во избежание несанк-
ционированного доступа к ресурсам и
данным, рекомендуется держать пароли в
секрете

Позволяет пользователю выбирать местный
вход в систему или регистрацию в домене

Позволяет соединиться с сервером домена
по модему. Удаленный доступ к сети по-
зволяет пользователю войти в сеть и
работать удаленно

Закрывает все файлы, сохраняет все пара-
метры операционной системы и готовит
компьютер к отключению

Переключение между режимами Вход в
систему (Log On To) и Вход в систему через
телефонное соединение (Log On Using
Dial-Up Connection). Переключатели
появляются, только если компьютер
входит в домен

Если ваш компьютер не входит в домен, то поле Вход в
систему (Log On To) не отображается.
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база данных политик
безопасности ло-

кального компьютера

Локальный вход
в систему

Процесс аутентификации в Windows XP Professional
Доступ к системе на платформе Windows XP Professional или к любо-
му ресурсу на этой системе осуществляется посредством окна при-
ветствия или диалогового окна Вход в Windows (Log On To Windows);
в любом случае вам необходимо ввести имя пользователя и, возмож-
но, пароль. Процесс аутентификации в Windows XP Professional зави-
сит от того, входит ли пользователь в домен или работает локально
(рис. 1-12).

й Маркер доступа

• Обеспечивает
аутентификацию
и настройку пара-
метров безопасности

• Обеспечивает доступ
к ресурсам и позволяет
выполнять системные
задачи

Рис. 1-12. Процесс аутентификации в Windows XP Professional при

входе в систему

Процесс аутентификации описан далее.
1. Пользователь входит в систему, предоставив такие данные, как

имя пользователя и пароль, и Windows XP Professional передает эту
информацию подсистеме безопасности локального компьютера.

2. Windows XP Professional сравнивает эту информацию с информа-
цией о пользователях в базе данных политик безопасности локаль-
ного компьютера; эта база хранится в подсистеме безопасности
локального компьютера.

3. Если данные совпадают и учетная запись пользователя верна,
Windows XP Professional создает маркер доступа для такого пользо-
вателя. Маркер доступа (access token) — удостоверение личности
пользователя для локального компьютера. В нем содержатся па-
раметры настройки политик безопасности пользователя, которые
позволяют ему получить доступ к соответствующим ресурсам и
выполнять определенные системные задачи на этом компьютере.

Примечание Помимо процесса входа в систему, когда пользователь
соединяется с системой, компьютер аутентифицирует пользователя и
предоставляет маркер доступа. Этот процесс аутентификации невидим
для пользователя.
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Если пользователь входит в домен, Windows XP Professional свя-
зывается с доступным контроллером в домене. Контроллер сравни-
вает данные входа в систему с информацией о пользователях, кото-
рая хранится в каталоге домена. Если данные совпадают и учетная
запись пользователя верна, контроллер домена создает маркер досту-
па для этого пользователя. Параметры безопасности маркера доступа
предоставляют пользователю доступ к соответствующим ресурсам в
домене,

Завершение сеанса в Windows XP Professional
Чтобы завершать сеанс пользователя и выйти из Windows XP Professional,
щелкните Пуск (Start), затем — Выход из системы (Log off). Обратите
внимание, что в меню Пуск (Start), показанном на рис. 1-13, также пре-
дусмотрена возможность выключения компьютера.

Зле* Iранная почта

Проигрыватель
Media

Windows Movie Matei

тЕо с «ndows XP

Мои документы

Л Недавне документы >

&т> Мои рмсумки

"jl Моя музыка
X

i4,l Мой кинпьштер

Рис. 1-13. Завершение сеанса в Windows XP Professional с помощью
меню Пуск (Start)

Диалоговое окно Безопасность Windows
В диалоговом окне Безопасность Windows (Windows Security) отобра-
жается информация об активированной учетной записи пользовате-
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ля, а также имя домена или компьютера, где открыт сеанс пользова-
теля. Эта информация важна для пользователей с несколькими учет-
ными записями, например тех, кто имеет обычную учетную запись
пользователя и учетную запись пользователя с административными
правами. Если компьютер работает в домене или заблокирован экран
приветствия, то вы можете вызвать диалоговое окно Безопасность
Windows (Windows Security), нажав CTRL+ALT+DELETE. В против-
ном случае откроется диспетчер задач. На рис. 1-14 показано диало-
говое окно Безопасность Windows (Windows Security), в таблице 1-2
описаны его параметры.

User is togged on as OOMMN^user-

Logon Date: 08/27f20Q! t;16:16PM

Use the Task Manager to dose an application that isoot taspondtng.

LpgWf..

Change Passwwd.., Task Manager

Рис. 1-14. Диалоговое окно Безопасность Windows (Windows Security)

Таблица 1-2, Параметры диалогового окна Безопасность Windows
(Windows Security)

Параметры Описание

Блокировка (Lock Computer) Блокировка позволяет пользователям за-
блокировать компьютер, не завершая ееанс
и не закрывая запущенные приложения.
Пользователи могут заблокировать ком-
пьютер, если хотят отлучиться на некото-
рое время. Затем пользователь может от-
менить блокировку, нажав
CTRL+ALT+DELETE и введя правиль-
ный пароль. Администратор также имеет
право разблокировать компьютер. В этом
случае сеанс текущего пользователя
завершается



(продолжение)
Параметры Описание

Выход из системы (Log Off)

Завершение работы
(Shut Down)

Смена пароля
(Change Password)

Диспетчер задач
(Task Manager)

Отмена (Cancel)

Выход из системы позволяет завершить
сеанс текущего пользователя и закрыть
все запущенные программы, не завершая
работу Windows XP Professional

Позволяет закрыть все файлы, сохранить
все параметры операционной системы, и
подготовить компьютер к отключению

Позволяет изменить пароль учетной
записи пользователя. Чтобы задать новый
пароль, необходимо знать текущий пароль.
Это единственный возможный способ изме-
нить собственный пароль. Администраторы
также имеют право изменять пароли
других учетных записей

Предоставляет сведения об использовании
памяти и центрального процессора, о
выполняемых компьютером программах и
процессах, а также позволяет просмотреть
динамику использования ресурсов памяти
и центрального процессора каждой запу-
щенной программой, компонентом прог-
раммы или системным процессом. Поль-
зователи также могут применять диспет-
чер задач для переключения между при-
ложениями и закрытия зависшей
программы

Закрывает диалоговое окно Безопасность
Windows (Windows Security)
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Закрепление материала
9 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Что вы можете сделать после входа в систему и от чего это зависит?

2. В чем главное различие аутентификации для входа в систему и
входа в домен?

3. Как настроить Windows XP Professional, чтобы система использо-
вала диалоговое окно Вход в Windows (Log On To Windows) вместо
экрана приветствия?

4. На каком из следующих компьютеров возможен локальный вход в
систему? (Выберите все правильные ответы.)
a. На компьютере с Windows XP Professional, который находится

в рабочей группе.
b. На компьютере с Windows XP Professional, который располо-

жен в домене.
c. На компьютере с Windows 2000 Server, который является кон-

троллером домена.
d. На компьютере с Windows 2000 Server, который является рядо-

вым сервером в домене.

5. Какое из следующих утверждений о диалоговом окне Безопасность
Windows (Windows Security) верное? (Выберите все правильные
ответы.)

a. Вызывается нажатием CTRL+ALT+DELETE.
b. Оно сообщает, как долго текущий пользователь находится в сис-

теме.
c. Позволяет завершить сеанс на компьютере или в домене.
d. Позволяет пользователю с административными правами изменять

пароли других пользователей.
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Конспект занятия
• По умолчанию идя входа в систему в Windows XP Professional ис-

пользуется экран приветствия.
• Вы можете настроить Windows XP Professional таким образом, что-

бы система использовала диалоговое окно Вход в Windows (Log On
То Windows) вместо экрана приветствия.

• Пользователь может войти в систему локально или, если компью-
тер входит в домен, в доменную зону.

• Во время локального входа в систему локальный компьютер про-
изводит аутентификацию.

• При входе в доменную зону контроллер домена выполняет обяза-
тельную аутентификацию.

• В среде рабочей группы маркер доступа удостоверяет личность
пользователя налокатьном компьютере, он также содержит парамет-
ры политик безопасности пользователя. Эти параметры разрешают
пользователю доступ к соответствующим ресурсам на этом компью-
тере и позволяют выполнять определенные системные задачи.

• В диалоговом окне Безопасность Windows (Windows Security), кото-
рое вызывается нажатием CTRL+ALT+DELETE, отображается ин-
формация об активной учетной записи пользователя, а также имя
домена или компьютера, где открыт сеанс пользователя.

• Диалоговое окно Безопасность Windows (Windows Security) позво-
ляет вам заблокировать компьютер, изменить свой пароль, завер-
шить сеанс, выключить компьютер и вызвать диспетчер задач.
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В этой главе
В этой главе мы расскажем о процессе установки Microsoft Windows
XP Professional, Вы узнаете о некоторых предварительных операциях,
которые помогут провести установку системы без каких-либо про-
блем, в том числе о проверке ваших аппаратных средств и любого
программного обеспечения, установленного на компьютере, на пред-
мет совместимости с Windows XP Professional, а также о выборе фай-
ловой системы. Кроме того, до установки вы должны решить, будет
ли ваш компьютер входить в рабочую группу или домен. Вы узнаете об
особенностях установки Windows XP Professional с CD-ROM и по сети.
Наконец, вы научитесь изменять параметры установки с помощью
ключей и решать проблемы, возникающие в процессе установки.

Прежде всего
Для изучения материала этой главы вам необходимы:
• компьютер, соответствующий минимальным требованиям, пере-

численным в разделе «Об этой книге»:
• CD-ROM Windows XP Professional.
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Занятие 1 , Подготовка к установке
В процессе установки Windows XP Professional программа установки
Windows XP Professional попросит вас определить, каким образом сле-
дует установить и настроить операционную систему. Это позволит
избежать затруднений как во время, так и после установки.

Изучив материал этого занятия, вы сможете:
•s определять сведения об оборудовании и другую

информацию, необходимую для успешной .установки
системы Windows XP Professional.

Продолжительность занятия - 30 минут.

Перед началом установки
Перед началом установки необходимо выполнить следующие опера-
ции:
• убедитесь, что ваши аппаратные средства удовлетворяют мини-

мальным требованиям для установки Windows XP Professional;
• посмотрите, перечислены ли ваши аппаратные средства в списке

совместимого оборудования (Hardware Compatibility List, HCL);
• решите, на какие разделы вы разобьете жесткий диск, на котором

хотите установить Windows XP Professional;
• выберите файловую систему для раздела, куда собираетесь уста-

навливать ПО;
• определите, входит ли ваш компьютер в домен или рабочую группу;
• заполните контрольную таблицу.

Аппаратные требования
Следует определить, удовлетворяют ли ваши аппаратные средства
минимальным требованиям для установки и работы с Windows XP
Professional (таблица 2-1).

Таблица 2-1. Требования Windows XP Professional к аппаратным
средствам

Оборудование Требования

Центральный процессор Pentium 233 МГц или аналогичный

Оперативная память 64 Мбайт минимум; рекомендуется 128 Мбайт;
максимально возможный объем — 4 Гбайт



Занятие 1

Дисковое пространство

Сетевое оборудование

Дисплей

Дисководы

Другое оборудование

(продолжение)
Не менее 1,5 Гбайт свободного пространства
на диске с общим- объемом не менее 2 Гбайт

Указанный объем предоставляет возможность
автоматического обновления через Интернет,
устанопку дополнительных компонентов
Windows, приложений и размещение личных
данных пользователей

Сетевая карта и соответствующий кабель

Видеоадаптер и монитор для работы в
режиме VGA и при больших разрешениях

Привод CD-ROM; рекомендуется 12-скорост-
ной или лучше (не требуется для установки
Windows XP Professional по сети) или привод
DVD;

3.5-дюймовый дисковод, подключенный как
диск А, если компьютер не поддерживает
запуск программы установки с привода CD-
ROM или DVD

Клавиатура и мышь или другое указательное
устройство

Список совместимого оборудования
Хотя мастер установки Windows XP Professional автоматически про-
веряет ваши аппаратные средства и программное обеспечение на
предмет потенциальных конфликтов, перед установкой Windows XP
Professional следует убедиться, что ваши аппаратные средства указа-
ны в списке совместимого оборудования (HCL) для Windows XP
Professional. Microsoft предоставляет сертифицированные драйверы
только для перечисленных в списке устройств. Использование аппа-
ратных средств, не перечисленных в списке совместимого оборудо-
вания (HCL), может вызвать проблемы во время и после установки.
Последние версии списков совместимого оборудования дляопераии-
онных систем опубликованы по адресу: http://www.microsoft.com/hd/.

Coser Если вы не обнаружили свои аппаратные средства в списке
совместимого оборудования (HCL), изготовитель устройства, возмож-
но, предоставит вам совместимый с Windows XP Professional драйвер
для такого устройства.
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Дисковые разделы
Программа установки Windows XP Professional сканирует жесткий
диск, чтобы определить его текущую конфигурацию. Программа ус-
тановки позволяет установить Windows XP Professional на существу-
ющем разделе иди создать новый раздел.

Новый раздел или существующий раздел
В зависимости от конфигурации жесткого диска, в течение установ-
ки выполните одно из перечисленных далее действий,
• Если жесткий диск не разбит на разделы, создайте новый раздел

требуемого размера для Windows XP Professional.
• Если жесткий диск разбит на разделы, один из которых достаточ-

ного объема, используйте этот раздел для установки Windows XP
Professional.

• Если существующий раздел достаточно велик, установите Windows
XP Professional в этом разделе. При этом все данные такого разде-
ла потеряются.

• Если существующий раздел недостаточно велик, его следует уда-
лить и использовать высвободившееся пространство, чтобы со-
здать раздел для установки Windows XP Professional.

Свободное пространство на жестком диске
Хотя у вас есть возможность использовать программу установки для
создания других разделов, необходимо создать и задать размер лишь
того раздела, где будет находиться Windows XP Professional. После того
как вы установите Windows XP Professional, используйте служебный
компонент Управление дисками (Disk Management), чтобы разбить
свободное пространство на разделы или логические диски.

Размер раздела для установки системы
Microsoft рекомендует устанавливать Windows XP Professional в раздел
объемом не менее 1,5 Гбайт. Хотя Windows XP Professional требуется
меньший объем дискового пространства для установки, такой объем
позволит установить в будущем обновления Windows XP Professional,
инструментальные средства или другие необходимые файлы.

Файловые системы
После того как вы создали раздел для установки системы, программа
установки просит выбрать файловую систему для последующе го фор-
матирования. Подобно Microsoft Windows NT 4 и Microsoft Windows
2000 Professional, Windows XP Professional поддерживает файловую
систему семейства NT (NTFS) и FAT. Как Windows 2000 Professional,



так и Windows XP Professional поддерживают FAT32. На рис. 2-1
показаны некоторые особенности этих файловых систем.

NTFS

SAT/FAT32

* Безопасность на уровне файлов
и папок

* Сжатие дисков
й Дисковые квоты
т Шифрование файлов -

ж Поддержка мультизагрузочной конфигурации

* Невозможно ограничить доступ на уровне файлов

Рис. 2-1. Особенности файловых систем NTFS и FAT/FAT32

Файловую систему NTFS рекомендуется использовать в случае,
если для раздела с Windows XP Professional требуется какое-либо из
перечисленных ниже свойств.
• Безопасность на уровне файлов и папок. Файловая система NTFS

позволяет управлять доступом к файлам и папкам. Подробнее об
этом — в главе 8.

• Сжатие диска. Файловая система NTFS сжимает файлы, что по-
зволяет разместить больший объем данных в разделе. Подробнее
об этом — в главе 14.

• Дисковые квоты. Файловая система NTFS позволяет ограничивать
использование дискового пространства для конкретного пользо-
вателя. Подробнее об этом — в главе 14.

• Шифрование. Файловая система NTFS позволяет шифровать дан-
ные на физическом диске, используя систему шифрования Mic-
rosoft (EFS). Подробнее об этом — в главе 14.

Версия файловой системы NTFS в Windows XP Professional под-
держивает удаленное хранение данных, динамические тома и позво-
ляет подключать тома как папки. Windows XP Professional, Windows
2000 и Windows NT — единственные операционные системы, кото-
рые могут обращаться к данным на локальных жестких дисках, от-
форматированных в NTFS.



FAT и FAT32
FAT и FAT32 обеспечивают совместимость с другими операционны-
ми системами. Вам следует отформатировать системный раздел в FAT
или FAT32 при мультизагрузочной конфигурации с использованием
Windows XP Professional и другой операционная системы, требующей
FAT или FAT32.

В отличие от NTFS, FAT и FAT32 не имеют многих возможностей
(например, защиты на уровне файлов). Поэтому в большинстве слу-
чаев нужно использовать файловую систему NTFS. Единственная
причина, из-за которой следует использовать FAT или FAT32, -
мультизагрузочная конфигурация с другой операционной системой,
не поддерживающей NTFS. В этом случае необходимо отформатиро-
вать в FAT или FAT32 только системный раздел. Например, если си-
стемный раздел находится на диске С, то можно отформатировать
диск С в FAT или FAT32, а диск D — в NTFS.

Преобразование тома FAT или FAT32 в файловую систему NTFS
Windows XP Professional позволяет преобразовывать раздел в файло-
вую систему NTFS, не прибегая к форматированию и, как следствие,
к потере данных, с помощью команды Convert. Чтобы использовать
команду Convert, щелкните Пуск (Start), щелкните Выполнить (Run),
в поле Открыть (Open) введите cmd, затем шелкните ОК, После этого
откроется окно в котором вводится команда Convert. В следующем
примере видно, как можно использовать ключи с командой Convert.

В таблице 2-2 приведен список ключей для команды Convert и
описано их применение.

Таблица 2-2. Ключи для команды Convert

Ключ Применение Обязателен

том Определяет имя диска (с двоето- Да
чием), точку подключения диска
или имя тома для преобразования

/FS:NTFS Указывает, что необходимо преоб- Да
разование тома в NTFS

/V Выполняет команду Convert в Нет
подробном режиме

/Су\_Ака:имя__фаша Определяет непрерывный файл в Нет
корневом каталоге как место хра-
нения системных файлов файловой
системы NTFS



Подготовка к установке

/NoSecurity

X

(продолжение)
Изменяет параметры зашиты преоб- Нет
разованных файлов и каталогов,
разрешая доступ к ним всем
пользователям

При необходимости выполняет Нет
отключение тома, все открытые
дескрипторы тома в этом случае
становятся недействительными

Для получения справки при работе с любой программой в режиме
командной строки введите имя команды, затем через пробел /?, а за-
тем нажмите ENTER. Например, чтобы получить справку для коман-
ды Convert, введите Convert/?, а затем нажмите ENTER.

Принадлежность к домену или рабочей группе
Во время установки необходимо выбрать вид сетевой группы, к кото-
рой будет присоединен компьютер: домен или рабочую группу. На
рис. 2-2 показаны требования для вхождения в домен или рабочую
группу.

Рабочая группа

tailspintoys. com

Для вхождения в домен необходимы: Для вхождения в рабочую группу
необходимы:

• имя домена 1 новое или существующее имя
• учетная запись компьютера рабочей группы
т доступный контроллер домена

и DNS-сервер

Рис, 2-2. Требования для вхождения в домен или рабочую группу

Вхождение в домен
Во время установки Windows XP Professional на какой-либо компью-
тер вы можете присоединить этот компьютер к существующему до-
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мену. Присоединение компьютера к домену называют вхождением в
домен (joining a domain).

IKS Компьютер может войти в домен во время установки
или после нее.

Для вхождения в домен во время установки необходимо собрать
указанные далее сведения.
• Имя домена. Узнайте у администратора домена имя DNS для вхож-

дения в домен. Пример DNS-совместимого имени домена — mic-
rosoft.com, где microsoft является DNS-идентификатором организа-
ции.

• Учетная запись компьютера. Прежде чем компьютер войдет в домен,
вам следует создать учетную запись компьютера в домене. Вы мо-
жете попросить администратора домена создать учетную запись
компьютера перед установкой или, если у вас есть административ-
ные права для этого домена, создать учетную запись компьютера в
течение установки. Если вы предпочтете второй вариант, програм-
ма установки запросит имя и пароль учетной записи пользователя с
правами на добавление учетных записей компьютера для домена.

• Доступный контроллер домена и сервер с запущенной службой DNS
(также называется DNS-сервер). По меньшей мере один контрол-
лер домена в домене, в который вы хотите войти, и один DNS-
сервер должны быть в рабочем состоянии при добавлении компь-
ютера в домен.

Вхождение в рабочую группу
Во время установки Windows XP Professional на компьютер вы може-
те добавить этот компьютер в существующую рабочую группу. Этот
процесс называют вхождением в рабочую группу (joining a workgroup).

Если вы присоединяетесь к рабочей группе во время установки,
то необходимо указать компьютеру имя рабочей группы-. Это может
быть имя существующей рабочей группы или имя новой рабочей
группы, которую вы создаете в течение установки.

Контрольная таблица
Заполните следующую контрольную таблицу, чтобы убедиться, что у
вас есть вся необходимая информация для установки Windows XP
Professional.



Действия Готово

Убедитесь, что ваши компоненты соответствуют Q
минимальным системным требованиям

Убедитесь, что все ваши аппаратные средства перечислены О
в списке совместимого оборудования (HCL)

Убедитесь, что жесткий диск, на который вы устанавливаете Q
Windows XP Professional, имеет как минимум 1,5 Гбайт
свободного пространства

Выберите файловую систему для раздела с Windows XP Q
Professional. Отформатируйте раздел в NTFS в том случае,
если вам не нужна мультизагрузочная конфигурация
с операционной системой, которой требуется раздел FAT

Определите имя домена или рабочей группы, в которые будет G
входить компьютер. Если компьютер будет входить в домен,
введите имя домена в формате DNS: server.subdomain.domain.
Если компьютер будет входить в рабочую группу, используйте
15-символьное название согласно соглашению NetBIOS:
Server_name

Перед установкой определите имя компьютера а

Если компьютер будет входить в домен, создайте учетную Q
запись компьютера в этом домене. Вы можете создать учетную
запись компьютера в течение установки, если у вас есть
административные права в этом домене

Назначьте пароль для учетной записи администратора Q

Закрепление материала
9 1 Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Каковы минимальные и рекомендуемые требования к объему па-
мяти для установки Windows XP Professional?

2. Минимальное дисковое пространство, требуемое для установки
Windows XP Professional:
a. 1,5 Гбайт на жестком диске с объемом 2 Гбайт.
b. 1 Гбайт на жестком диске с объемом 2 Гбайт.



43 Установка Endows XP Professional Глава 2

c. 500 Мбайт на жестком диске с объемом 1 Гбайт.
d. 750 Мбайт на жестком диске с объемом 2 Гбайт.

3. Где опубликованы обновленные версии списков совместимого
оборудования (HCL) для операционных систем Microsoft?

4. Какие сведения необходимы для вхождения в домен л течение ус-
тановки Windows XP Professional? (Выберите все правильные от-
веты.)
a. Вы должны знать имя DNS-сервера для домена, куда будет вхо-

дить компьютер.
b. Вы должны иметь учетную запись пользователя в домене.
c. При добавлении компьютера в домен по меньшей мере один

контроллер домена в домене должен находиться в рабочем со-
стоянии.

d. При добавлении компьютера в домен по меньшей мере один
DNS-сервер должен находиться в рабочем состоянии.

5. Какие из следующих утверждений о файловых системах верны?
(Выберите все правильные ответы.)
a. Безопасность на уровне файлов и папок обеспечивается толь-

ко файловой системой NTFS.
b. Сжатие диска доступно в FAT, FAT32 и NTFS.
c. Мультизагрузочная конфигурация с операционными система-

ми Microsoft Windows 98 и Windows XP Professional доступна
только в NTFS.

d. Шифрование доступно только в NTFS.

Конспект занятия
• Перед установкой Windows XP Professional следует убедиться что,

что ваши аппаратные средства соответствуют минимальным сис-
темным требованиям.

• Затем нужно убедиться, что ваши аппаратные средства находятся
в списке совместимого оборудования (HCL) для Windows XP Pro-
fessional.

• Кроме того, необходимо решить, как разбить жесткий диск, в какой
раздел будет устанавливаться Windows XP Professional, а также какая
файловая система будет использоваться — NTFS, FAT или FAT32.

• Компьютер можно включить в домен или рабочую группу во вре-
мя или после установки.



I Установка Windows XP
Professional с CD-ROM

На этом занятии описан четырехступенчатый процесс установки
Windows XP Professional с CD-ROM. Изучив его, вы сможете устано-
вить Windows XP Professional на свой компьютер.

Изучив материал этого занятия, вы сможете:
; ; ||{

р s установить Windows XP Professional с CD-ROM.
Продолжительность занятия — 70 минут.

Программа установки Windows XP Professional
Процесс установки Windows XP Professional включает программу ус-
тановки с мастерами и информационными экранами. Установка Win-
dows XP Professional с CD-ROM на чистый жесткий диск состоит из
четырех стадий.
Г. Запуск программы установки.

Программа Setup подготавливает жесткий диск к последующей
установке и копирует файлы, необходимые для запуска мастера
установки.

2. Запуск мастера установки.

Мастер установки запрашивает сведения о компьютере, такие, как
имена и пароли.

3. Установка сетевых компонентов Windows XP Professional.
После сбора информации о компьютере, мастер установки запра-
шивает сведения о сетевой конфигурации, затем устанавливает
сетевые компоненты, которые позволяют компьютеру связывать-
ся с другими компьютерами в сети.

4. Завершение установки.
В процессе установки на жесткий диск копируются файлы и вы-
полняется настройка системы, Компьютер перезапускается по за-
вершении установки системы.
В следующих разделах эти этапы описываются более подробно,

Запуск программы установки
Чтобы запустить программу установки, вставьте установочный CD-
ROM Windows XP Professional в свой привод CD-ROM и перезапус-
тите компьютер.
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На рис. 2-3 показаны шесть этапов работы программы установки.

Программа установки заносится в память

2 ) Запуск программы установки
с текстовым интерфейсом

Создание раздела для Windows XP
Professional

Форматирование раздела для Windows XP
Professional

Копирование установочных файлов
на жесткий диск

Рис. 2-3. Этапы программы установки

Работа программы установки выполняется в несколько этапов.
1. После запуска компьютера минимальная версия Windows XP Pro-

fessional копируется в память. Эта версия Windows XP Professional
запускает программу установки.

2. Программа установки перезапускает компьютер и затем предлага-
ет прочитать и принять условия лицензионного соглашения.

3. Программа установки просит выбрать раздел для установки Win-
dows XP Professional. Вы можете выбрать существующий раздел
или создать новый раздел, используя свободное пространство на
жестком лиске.

4. Программа установки просит выбрать файловую систему для но-
вого раздела. Затем она форматирует этот раздел под выбранную
файловую систему.

5. Программа установки копирует файлы на жесткий диск и сохра-
няет информацию о конфигурации системы.

6. Программа установки перезапускает компьютер и запускает гра-
фическую оболочку мастера установки Windows XP Professional.
По умолчанию мастер установки устанавливает файлы операци-
онной системы Windows XP Professional в папку C:\Windows.
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Запуск мастера установки
Графический пользовательский интерфейс мастера установки
Windows XP Professional поможет завершить следующий этап процес-
са установки системы. Он собирает информацию о вас, вашей орга-
низации и вашем компьютере.
• Региональные параметры. Выберите язык, локализацию и расклад-

ку клавиатуры. Вы можете использовать несколько языков и реги-
ональных параметров.

Примечание Вы можете добавить другой язык или изменить ло-
кализацию и раскладку клавиатуры после завершения установки.
Подробнее об этом — в главе 10.

Имя и организация. Введите имя человека и название организации,
которым принадлежит эта копия Windows XP Professional.
Имя компьютера. Введите имя компьютера длиной до 15 симво-
лов. Имя компьютера должно отличаться от имени другого ком-
пьютера, рабочей группы или имени домена в сети. Мастер уста-
новки отображает заданное по умолчанию имя (название органи-
зации, указанное ранее). Если на вашем компьютере установлен
протокол TCP/IP, имя компьютера может быть длиной до 63 сим-
волов, но должно содержать только алфавитно-цифровые симво-
лы (A—Z, a—z, 0—9) и дефисы.

Чтобы изменить имя компьютера после установки,
щелкните Пуск (Start), Мой компьютер (My Computer), затем Про-
смотр сведений о системе (View System Information). В диалоговом
окне Свойства системы (System Properties) щелкните вкладку Имя
компьютера (Computer Name), затем — Изменить (Change).

• Пароль учетной записи администратора. Введите пароль учетной
записи администратора, которую мастер установки создает в тече-
ние установки. Она предоставляет административные права, не-
обходимые для управления компьютером.

• Время и дата. Выберите часовой пояс, при необходимости скор-
ректируйте дату и время и решите, будет ли Windows XP Pro-
fessional автоматически переходить на летнее время и обратно.

После выполнения этого этапа мастер установки начинает уста-
навливать сетевые компоненты Windows.

Установка сетевых компонентов Windows XP Professional
После сбора информации о вашем компьютере мастер установки ус-
тановит сетевые компоненты Windows XP Professional (рис. 2-4).
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Рис. 2-4. Установка сетевых компонентов

Установка сетевых компонентов Windows XP Professional выпол-
няется в несколько этапов.
1 . Поиск сетевых адаптеров.

Мастер установки Windows XP Professional обнаруживает и настра-
ивает любые сетевые адаптеры, установленные на компьютере.
После этого он пытается обнаружить в сети DHCP-сервер.

2. Выбор сетевых компонентов.

Мастер установки предлагает оставить параметры по умолчанию
или вручную настроить сетевые компоненты, которые он устанав-
ливает. Стандартный вариант установки включает следующие ком-
поненты:

• клиент сетей Microsoft. Позволяет обратиться к сетевым ресур-
сам;

• совместное использование файлов и принтеров в сетях Microsoft.
Позволяет другим компьютерам воспользоваться файлами и
принтерами вашего компьютера;

• планировщик пакетов QoS. Надежная система, обеспечивающая
доставку сетевого трафика, например пакетов TCP/IP;

• протокол (TCP/IP). Обеспечивает обмен данными по локаль-
ным сетям (LAN) и глобальным сетям (WAN). TCP/IP — за-
данный по умолчанию сетевой протокол.

Вы можете установить другие клиенты, службы и сете-
вые протоколы в течение установки Windows XP Professional или по ее
завершении.
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Подключение к рабочей группе или домену.

Если вы собираетесь присоединяться к домену, в котором у вас
есть административные права, то можно создать учетную запись
компьютера во время установки. Для этого необходимо сообщить
мастеру имя и пароль учетной записи с правами на создание учет-
ных записей компьютера в домене.

Чтобы изменить домен или рабочую группу после уста-
новки Windows XP Professional, щелкните Пуск (Start), Мой компьютер
(My Computer), затем Просмотр сведений о системе (View System Infor-
mation). В диалоговом окне Свойства системы (System Properties) щел-
кните вкладку Имя компьютера (Computer Name), затем •— кнопку
Изменить (Change).

4. Установка компонентов.

Мастер установки устанавливает и настраивает выбранные вами
сетевые компоненты Windows.

Завершение установки
После установки сетевых компонентов мастер установки автомати-
чески переходит к заключительному этапу установки системы
(см. рис. 2-5).

Завершение
установки Копирование файлов

Настройка
компьютера

3) Сохранение
I параметров

Удаление временных
файлов

Перезапуск
компьютера

Рис. 2-5. Заключительный этап установки



Для завершения процесса установки мастер установки выполняет
задачи, перечисленные далее.
1. Устанавливает элементы меню Пуск (Start).

Мастер устанавливает элементы, которые будут выводиться в меню
Пуск (Start).

2. Регистрирует компоненты
Мастер установки применяет заданные ранее параметры.

3. Сохраняет конфигурацию.
Мастер установки сохраняет параметры на жестком диске. При
следующем запуске Windows XP Professional компьютер использу-
ет их автоматически.

4. Удаляет временные файлы.

Для экономии места на жестком диске мастер установки удаляет
все файлы, использовавшиеся исключительно для установки.

5. Перезапускает компьютер.

Мастер установки перезапускает компьютер. На этом процесс ус-
тановки заканчивается.

Практическое занятие 1. Установка Windows XP
Professional с CD-ROM

Сейчас вы установите Windows XP Professional с CD-ROM на
компьютер, на котором нет разделов на жестком диске и ус-
тановленных операционных систем. Если ваш компьютер не
загружается с CD-ROM или если на вашем компьютере уже
установлена операционная система, выполните практическое
занятие 2, чтобы научиться устанавливать Windows XP Pro-
fessional с CD-ROM без загрузки с установочного CD-ROM
Windows XP Professional.

> Запуск программы установки

1. Вставьте CD-ROM Windows XP Professional в привод CD-ROM и
перезагрузите компьютер.

Чтобы на некоторых компьютерах загрузиться с CD-
ROM, неоГжодимо нажать любую клавишу. Если вас попросят нажать
любую клавишу для загрузки с CD-ROM, нажмите пробел.

Во время загрузки файлов программа установки выводит экран
установки Windows, а затем отображает экран установки Windows
XP Professional.



вка Windows

Примечание Если вы устанавливаете демонстрационную версию
Windows XP Professional, нажмите Enter для продолжения (или F3,
чтобы выйти из программы установки). Программа установки вы-
ведет экран приветствия.

Внимание! Вы можете использовать программу установки Win-
dows XP Professional для восстановления поврежденной системы
Windows XP Professional.

2. Прочитайте текст на экране приветствия и нажмите Enter для про-
должения.
Программа установки выводит экран с лицензионным соглаше-
нием Windows XP.

3. Прочитайте лицензионное соглашение и нажмите F8, чтобы со-
гласиться с условиями соглашения.
Программа установки выводит другой экран, где сообщается о не-
обходимости создать раздел для установки Windows XP Professional.

Если вы хотите использовать только часть доступно-
го дискового пространства, укажите требуемый объем и нажмите
Enter.

И Необходи\ю создать раздел объемом не менее 2000
Мбайт.

4. Выберите часть свободного пространства, объемом не менее
2000 Мбайт, и нажмите С.
Программа установки попросит ввести размер раздела.

5. Если вы хотите использовать все доступное пространство для со-
здания раздела, нажмите Enter.

Если у вас есть уже созданные разделы, то сейчас их
можно удалить. Если раздел С уже создан, то его удалить нельзя, по-
тому что программа установки скопировала в него некоторые файлы.

Программа установки выводит список существующих разделов,
чтобы вы смогли выбрать раздел для установки системы.

6. Нажмите Enter, чтобы установить Windows XP Professional в со-
зданный вами раздел.

4-308
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Поскольку вы устанавливаете систему в недавно созданный не-
форматированный раздел, программа установки Windows XP Pro-
fessional предлагает отформатировать этот раздел.

Осторожно! Если вы планируете мультизагрузочную конфигурацию
с операционной системой, не поддерживающей NTFS, ваш диск С
нельзя форматировать в NTFS, Вы можете установить Windows XP
Professional в другой раздел и отформатировать его в NTFS.

7. После соответствующего сообщения отформатируйте раздел в
NTFS.

Примечание Если вы отформатируете раздел в FAT, в Windows
XP Professional предусмотрена команда Convert, с помощью кото-
рой вы можете преобразовать раздел в NTFS по окончании уста-
новки, при этом необходимость форматирования отпадает и вы не
потеряете данные на этом разделе.

Программа установки форматирует жесткий диск, сканирует его и
затем копирует файлы в папки установки Windows XP Professional.

8. Когда программа установки попросит вас перезапустить компью-
тер, удалите все диски из приводов и нажмите Enter.

Внимание! Убедитесь в том, что вы удалили установочный CD-
ROM Windows XP Professional из привода CD-ROM. Если вы этого
не сделаете, а ваш компьютер поддерживает загрузку с CD-ROM,
то он попытается загрузиться с CD-ROM. В этом случае удалите
CD-ROM, затем снова перезапустите компьютер.

Компьютер перезагрузится. Появится окно сообщений с предло-
жением вставить установочный CD-ROM Windows XP Professional
в привод CD-ROM.

^ Запуск мастера установки

1. Вставьте CD-ROM Windows XP Professional в привод CD-ROM и
щелкните ОК.

Мастер установки выведет диалоговое окно Требуются установоч-
ные файлы (Files Needed) с предложением проверить путь к фай-
лам установки Windows XP Professional.

2. Убедитесь, что путь к файлам установки Windows XP Professional
указан верно, затем щелкните ОК.
Windows устанавливает файлы. На это может уйти несколько минут.
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Мастер установки предлагает выбрать необходимый регион и языки.

3. Выберите соответствующую системную локализацию, пользова-
тельскую локализацию и раскладку клавиатуры или убедитесь, что
они верны для вашего языка и региона, затем щелкните Далее
(Next). Мастер установки переходит к странице информации о
пользователе, где нужно ввести ваше имя и название организации.
Программа установки автоматически использует название вашей
организации для создания имени компьютера. Многие приложе-
ния в дальнейшем будут использовать эти данные для регистра-
ции и формирования сведений об авторе документа.

4. В поле Имя (Name) введите ваше имя. В поле Организация (Orga-
nization) — название вашей организации, затем щелкните кнопку
Далее (Next).

Мастер установки переходит к странице Введите код продукта
(Your Product Key).

5. Введите 25-символьный код продукта, который указан сзади, на
внутренней стороне коробки с диском CD-ROM Windows XP Pro-
fessional, затем шелкните Далее (Next).
Мастер установки переходит к странице Имя компьютера и пароль
администратора (Computer Name And Administrator Password).

6. Введите Prol в поле Имя компьютера (Computer Name).

Примечание Windows XP Professional отображает имя компьютера
прописными буквами независимо от выбранного регистра.

Если ваш компьютер расположен в сети, свяжитесь с сетевым ад-
министратором перед назначением имени вашему компьютеру. В
практических занятиях этого учебного пособия используется имя
Prol. Если вы не назвали ваш компьютер Prol, то должны исполь-
зовать свое имя компьютера в каждом практическом занятии.

В поле Пароль администратора (Administrator Password) и в поле
Подтвердите пароль (Confirm Password) введите password, затем
щелкните Далее (Next).

В практических занятиях этого учебного пособия в
качестве пароля для учетной записи администратора используется
password. На своем компьютере всегда назначайте для учетной за-
писи администратора сложный пароль (который трудно угадать).
Microsoft рекомендует использовать символы верхнего и нижнего
регистров, цифры и прочие символы (например, Lp6*g9f2).
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Мастер установки отображает страницу настройки параметров
модемного соединения (Modem Dialing Information).

Если мастер установки не переходит к странице на-
стройки параметров модемного соединения, вероятно, на вашем ком-
пьютере не установлен модем. Перейдите к пункту 12.

8. Убедитесь, что страна иди регион выбраны верно.
9. Введите правильный код города.
10. Если вы набираете внешний местный или международный номер,

укажите дополнительный номер.
11. Убедитесь, что выбран верный тип набора номера, затем щелкни-

те Далее (Next).
Мастер установки переходит к странице настройки даты и време-
ни.

12. При необходимости скорректируйте дату и время.
13. Из раскрывающегося списка Часовой пояс (Time Zone) выберите

часовой пояс для вашей местности.
14. Если необходим автоматический переход на летнее время и об-

ратно, убедитесь, что установлен флажок Автоматический переход
на летнее время и обратно (Automatically Adjust Clock For Daylight
Saving Changes), затем щелкните Далее (Next).

Примечание Если на вашем компьютере реализована мультиза-
грузочная конфигурация с другой операционной системой, кото-
рая также может осуществлять переход на летнее время и обратно,
во избежание повторного перехода поставьте флажок в той опера-
ционной системе, которую используете чаше.

Мастер установки скопирует некоторые сетевые файлы и затем
выведет страницу настройки сетевых параметров.

Установка сетевых подключений Windows

Убедитесь, что выбраны стандартные параметры (Typical Settings),
затем щелкните Next (Далее).
Мастер установки отображает страницу домена или рабочей группы.

Убедитесь, что помечен флажок Нет, этот компьютер не находится
в сети, или подключен к сети, но не домену (No, This Computer Is
Not On A Network, Or Is On A Network Without A Domain), именем
рабочей группы является WORKGROUP, затем щелкните Далее
(Next).
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Мастер установки копирует файлы. Этот процесс занимает не-
сколько минут.

>• Завершение установки
Мастер установки заканчивает настройку системы, копирует файлы
и завершает часть установки сетевых компонентов. Затем устанавли-
вает элементы меню Пуск (Start), регистрирует компоненты, сохра-
няет параметры настройки и удаляет временные файлы. Этот процесс
занимает несколько минут.

Компьютер перезагружается, и мастер установки выводит окно
Добро пожаловать в Microsoft Windows.

Если компьютер попытается загрузиться с CD-ROM, из-
влеките CD-ROM и перезапустите компьютер.

1. Чтобы продолжить, щелкните кнопку Далее (Next).

Мастер установки отображает страницу Установить прямое под-
ключение к Internet или через локальную сеть (Will This Computer
Connect To The Internet Directly, Or Through A Network).

2. Если Вы хотите соединиться с Интернетом сейчас, выберите со-
ответствующий вид подключения, затем щелкните Далее (Next).

Мастер установки выводит страницу активации Windows.

Внимание! В будущем вам придется активировать Windows XP
Professional. Однако нет необходимости делать это сейчас, во время
изучения этого учебного пособия.

Щелкните Да, активировать Windows через Internet сейчас (Yes,
Activate Windows Over The Internet Now), затем щелкните Далее
(Next).
Мастер установки отображает страницу Регистрация в Microsoft
(The Ready To Register With Microsoft),
Щелкните Да, я хотел бы зарегистрироваться в Microsoft сейчас
(Yes, I Would Like To Register With Microsoft Now), затем щелкни-
те Далее (Next).

Мастер установки отображает страницу Сбор необходимой для ре-
гистрации информации (Collecting Registration Information).
Заполните соответствующие текстовые поля.
Мастер установки отображает страницу Готов отослать информа-
цию (Ready To Send information).



6. Щелкните Далее (Next),
Мастер установки отображает страницу Вы хотите подключиться к
Internet сейчас? (Do You Want To Set Up Internet Access Now).

Для этого учебного пособия доступ в Интернет не
требуется. Если вы хотите подключиться к Интернету сейчас, щелк-
ните Да, мне требуется помощь для подключения к Internet (Yes Help
Me Connect To The Internet), щелкните Далее (Next) и следуйте
указаниям на своем экране.

7. Щелкните Нет, не сейчас (No, Not At This Time), затем щелкните
Далее (Next).
Мастер установки выводит страницу Кто будет пользоваться этим
компьютером (Who W i l l Use This Computer). В ней уже должно быть
указано ваше имя.

8. Введите Fred в качестве имени второго пользователя и щелкните
Далее (Next).
Мастер установки выводит страницу Спасибо (Thank you).

9. Прочитайте текст на экране и щелкните кнопку Конец (Finish).
10. Для начала сеанса выберите Fred (или имя своей учетной записи,

созданной во время установки).

Вы завершили установку Windows XP Professional и вошли в сис-
тему как администратор.

Практическое занятие 2. Установка Windows XP
Professional без загрузки с CD-ROM

Если ваш компьютер не может загрузиться с CD-ROM или
если на вашем компьютере уже есть операционная система,
то можно установить Windows XP Professional с CD-ROM, не
загружаясь с установочного CD-ROM Windows XP Professional.
Если вы успешно выполнили практическое занятие 1, то это
занятие можно пропустить.

Если ваш компьютер имеет El-Torito-совместимый при-
вод CD-ROM, вы можете установить Windows XP Professional, не ис-
пользуя установочные диски. Запустите программу установки, переза-
пустив компьютер со вставленным в привод CD-ROM установочным
диском.
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> Запуск программы установки
На этом этапе происходит сбор информации о компьютере.

1. Если на вашем компьютере уже установлена операционная систе-
ма, включите компьютер, войдите в систему и вставьте CD-ROM
Windows XP Professional в привод CD-ROM.

2. Когда появится экран Добро пожаловать в Microsoft Windows XP.
шелкните кнопку Установка Windows XP (Install Windows XP).

3. Если появится окно сообщений программы установки с предупреж-
дением, что данная версия операционной системы не может быть
обновлена и возможность обновления недоступна, шелкните ОК.
Программа установки выводит экран приветствия.

4. В окне типа установки выберите Новая установка (New Installation
(Advanced), затем щелкните Далее (Next). Программа установки
отображает экран лицензионного соглашения.

5. Прочитайте лицензионное соглашение, согласитесь с его услови-
ями и шелкните Далее (Next).
Программа установки отображает окно для ввода кода продукта.

6. Введите 25-символьный код продукта и щелкните Далее (Next).

Программа установки переходит к окну настройки следующих трех
возможностей:

• Дополнительные параметры (Advanced Options), которые позво-
ляют назначить путь к установочным файлам, скопировать их
в другое место, определить, копировать ли все инсталляцион-
ные файлы на жесткий диск, задать имя диска и раздел в тече-
ние установки;

• Специальные возможности (Accessibility Options), где предлага-
ется возможность работы с экранной лупой Microsoft в течение
установки, чтобы увеличить отдельные части экрана в отдель-
ном окне для пользователей с плохим зрением^ а также приме-
нение говорящего помощника Microsoft, предназначенного
слепым пользователям (помощник читает содержимое экрана);

• выбор языка по умолчанию и региона.
7. После настройки нужных параметров щелкните Далее (Next),

Программа установки переходит к окну Обновить установочные
файлы (Get Updated Setup Files).

шие Если ваш компьютер имеет доступ в Интернет, то
можно поставить флажок Да, обновить установочные файлы (Реко-
мендуется) (Yes, Download The Updated Setup Files (Recommended) и
щелкнуть Далее (Next).
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Выберите Нет, пропустить этот шаг и продолжить установку Win-
dows (No, Skip This Step And Continue Installing Windows) и щелк-
ните Далее (Next).
Если установочный раздел не отформатирован в NTFS, то мастер
установки переходит к окну Перейти на файловую систему NTFS
(Upgrade To The Windows NTFS File System).

Если вы планируете мультизагрузочную конфигурацию
с операционной системой, которая не поддерживает NTFS, то диск С
нельзя преобразовать в NTFS. Вы можете установить Windows XP Pro-
fessional на другой диск и отформатировать его в NTFS. Если вы уста-
навливаете Windows XP Professional не на диск С, при работе с учеб-
ным пособием нужно помнить, что вы используете другой диск.

9. Если мастер установки переходит к окну Перейти на файловую си-
стему NTFS (Upgrade To The Windows NTFS File System), выбери-
те Дя, перейти на файловую систему NTFS (Yes, Upgrade My Drive)
и щелкните Далее (Next).
Если вы устанавливаете пробную версию Windows XP Professional,
мастер установки напомнит вам, что это пробная версия.

10. Если программа установки отображает экран уведомления об ус-
тановке, нажмите Enter для продолжения.
Программа установки выводит экран приветствия.

Вы также можете использовать этот метод, чтобы об-
ратиться к консоли восстановления для восстановления текущей
установки Windows XP Professional, нажав R. Чтобы выйти из про-
граммы установки, нажмите F3.

>• Запуск мастера установки

1. В экране приветствия нажмите Enter, чтобы установить Windows
XP Professional.

Мастер установки предлагает выбрать область свободного дисково-
го пространства или существующий раздел для установки системы.

Сейчас также можно удалить разделы. Если на ва-
шем компьютере есть диск С, то вы не сможете удалить его. потому
что программа установки уже загрузила некоторые файлы в этот
раздел. Объем раздела, который вы собираетесь использовать, дол-
жен составлять не менее 2000 Мбайт. Если для установки системы



Занятие 2 Установка Windows XP Professional с

не используется диск С, то нужно его заменить в этом учебном по-
собии на тот диск, куда вы устанавливаете Windows XP Professional.

Выберите диск С.

Мастер установки выведет следующее сообщение: «Вы хотите ус-
тановить Windows XP Professional в раздел, где уже установлена
другая операционная система. Установка Windows XP Professional
на этот диск может привести к некорректной работе этой опера-
ционной системы».
Нажмите С, чтобы продолжить установку в этот раздел.

Осторожно! В зависимости от операционной системы, уже уста-
новленной на диске С, программа установки может вывести следу-
ющее сообщение: «Папка \WINDOWS существует, и в ней, воз-
можно, уже установлена Windows». Если вы продолжите установку,
то папка Windows будет перезаписана. Если вы хотите сохранить
обе операционных системы, нажмите ESC и назначьте для установ-
ки другую папку.

4. Если вы получите предупреждение о существующей папке
DOWS, то, чтобы использовать эту папку и установить систему
поверх предыдущей версии, нажмите L.
Если раздел не отформатирован в NTFS и вы решите это сделать.
то программа установки сначала форматирует его в NTFS, а затем
копирует файлы. В противном случае она сканирует раздел и по-
том копирует файлы.

Мастер установки перезагружает компьютер и продолжает копи-
ровать файлы в режиме графического интерфейса.

Мастер установки выводит страницу выбора языка и региональ-
ных параметров.

5. Выберите соответствующую системную локализацию, пользова-
тельскую локализацию и раскладку клавиатуры или убедитесь, что
они верны для вашего языка и региона, затем щелкните Далее
(Next).
Мастер установки переходит к странице информации о пользова-
теле, где нужно ввести ваше имя и название организации. Про-
грамма установки автоматически использует название вашей орга-
низации для создания имени компьютера. Многие приложения в
дальнейшем будут использовать эту информацию для регистрации
программы и сведений об авторе документа.
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В текстовом поле Имя (Name) введите ваше имя. В текстовом поле
Организация (Organization) укажите название вашей организации
и щелкните Далее (Next).
Мастер установки переходит к странице Имя компьютера и пароль
администратора.

Введите Pro! в поле Имя компьютера (Computer Name).

Windows XP Professional отображает имя компьютера прописными
буквами независимо от регистра.

Если ваш компьютер находится в сети, свяжитесь с
сетевым администратором перед назначением имени вашему ком-
пьютеру. В упражнениях практических занятий этого учебного по-
собия используется имя Prol. Если вы назвали ваш компьютер как-
то иначе, то должны использовать это имя в каждом практическом
занятии.

8. В поле Пароль администратора {Administrator Password) и в поле
Подтвердите пароль (Confirm Password) введите password, затем
щелкните Далее (Next).

Внимание! В практических занятиях этого учебного пособия вы
будете использовать слово password в качестве пароля для учет-
ной записи администратора. При реальной работе следует назна-
чать для учетной записи администратора сложный пароль (кото-
рый трудно угадать). Microsoft рекомендует использовать симво-
лы верхнего и нижнего регистра регистров, числа и символы (на-
пример, Lp6*g9f2).

Мастер установки отображает страницу настройки параметров
модемного соединения.

Примечание Если мастер установки не переходит к странице на-
стройки параметров модемного соединения, вероятно, на вашем ком-
пьютере не установлен модем. Перейдите к пункту 13.

9. Убедитесь, что страна или регион выбраны верно.
10. Введите правильный код города.
11. Если вы набираете внешний местный или международный номер,

укажите дополнительный номер.
12. Убедитесь, что выбран правильный тип набора номера, и щелк-

ните Далее (Next).



Мастер установки переходит к странице .настройки даты и времени.

13. При необходимости скорректируйте дату и время. Из раскрываю-
щегося списка Часовой пояс (Time Zone) выберите часовой пояс
для вашей местности.

14. Если вам нужен автоматический переход на летнее время и обрат-
но, убедитесь, что установлен флажок Автоматический переход на
летнее время и обратно (Automatically Adjust Clock For Daylight
Saving Changes), затем щелкните Далее (Next).

Примечание Если у вас реализована мультизагрузонная конфигу-
рация с другой операционной системой., которая также может осу-
ществлять переход на летнее время и обратно, во избежание по-
вторного перехода поставьте флажок в той операционной системе,
которую используете чаще.

Мастер установки установит некоторые сетевые файлы и затем
выведет страницу настройки сетевых параметров.

> Установка сетевых подключений Windows
1. Убедитесь, что выбраны стандартные установки (Typical Settings),

затем щелкните Далее (Next).

Мастер установки отображает страниц}'домена или рабочей груп-
пы.

2. Убедитесь, что поставлен флажок Нет, этот компьютер не находит-
ся в сети или подключен к сети, но не домену (No, This Computer Is
Not On A Network, Or Is On A Network Without A Domain), именем
рабочей группы является WORKGROUP, затем щелкните Далее
(Next).

Мастер установки копирует файлы. Этот процесс занимает не-
сколько минут.

> Завершение установки
Мастер установки заканчивает настройку системы, копирует файлы
и завершает часть установки сетевых компонентов. Затем он устанав-
ливает элементы меню Пуск (Start), регистрирует компоненты, сохра-
няет параметры настройки и удаляет временные файлы. Этот процесс
занимает несколько минут.

Компьютер перезагружается, и мастер установки выводит окно
Добро пожаловать в Microsoft Windows.
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Внимание! Убедитесь, что вы удалили CD-ROM Windows XP Profes-
sional из привода CD-ROM. Если вы не сделали этого и ваш компью-
тер поддерживает загрузку с CD-ROM, он может попытаться загру-
зиться с CD-ROM. В этом случае извлеките CD-ROM и перезапустите
компьютер.

1. Чтобы продолжить, щелкните кнопку Далее (Next).

Мастер установки отображает страницу Установить прямое под-
ключение к Internet или через локальную сеть (Will This Computer
Connect To The Internet Directly, Or Through A Network).

2. Если вы хотите соединиться с Интернетом сейчас, выберите соот-
ветствующий вид подключения, затем щелкните Далее (Next).

Если вы не хотите сейчас подключаться к Интерне-
ту, шелкните кнопку Пропустить (Skip).

Мастер установки выводит страницу активации Windows.

3. Щелкните Да, активировать Windows через Internet сейчас (Yes,
Activate Windows Over The Internet Now), затем щелкните Далее
(Next).
Мастер установки отображает страницу Регистрация в Microsoft
(The Ready To Register With Microsoft).

4. Щелкните Да, я хотел бы зарегистрироваться в Microsoft сейчас
(Yes, I Would Like To Register With Microsoft Now), затем щелкни-
те Далее (Next).
Мастер установки отображает страницу Сбор необходимой для ре-
гистрации информации (Collecting Registration Information).

5. Заполните соответствующие текстовые поля.
Мастер установки отображает страницу Готов отослать информа-
цию (Ready To Send Information).

6. Щелкните Далее (Next).
Мастер установки отображает страницу Вы хотите подключиться к
Internet сейчас? (Do You Want To Set Up Internet Access Now).

Для этого учебного пособия доступ в Интернет не
требуется. Если вы хотите подключиться к Интернету сейчас, щелк-
ните Да, мне требуется помощь для подключения к Internet (Yes Help
Me Connect To The Internet), затем — Далее (Next) и следуйте ука-
заниям на экране.
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7. Щелкните Нет, не сейчас (No, Not At This Time), затем щелкните
Далее (Next).

Мастер установки выводит страницу Кто будет пользоваться этим
компьютером (Who Will Use This Computer). В ней уже должно быть
указано ваше имя.

8. Введите Fred в качестве имени второго пользователя и щелкните
Далее (Next).

Мастер установки выводит страницу Спасибо (Thank you).
9. Прочитайте страницу и щелкните кнопку Конец (Finish),
10. Для начала сеанса выберите Fred (или имя своей уметной записи,

созданное в течение установки).

Вы завершили установку Windows XP Professional и вошли в сис-
тему как администратор.

Закрепление материала
7 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Если на вашем компьютере установлен TCP/IP, какую максималь-
ную длину имени компьютера можно задать во время установки?

2. Можно ли изменить имя компьютера после установки, повторно
не устанавливая Windows XP Professional? Если да, то как это сде-
лать? Если нет, то почему?

3. Какое из следующих утверждений о подключении к рабочей груп-
пе или домену верно? (Выберите все правильные ответы.)
a. Вы можете подключить ваш компьютер к рабочей группе или

домену только во время установки.
b. Если вы подключаете компьютер к рабочей группе во время ус-

тановки, то к домену можете подключиться позже.
c. Если вы подключаете компьютер к домену во время установ-

ки, то к рабочей группе можете подключиться позже.
d. Вы не можете подключить компьютер к рабочей группе или до-

мену во время установки.



Установка Windows XP Professional Глава

4. Какой из следующих параметров можно изменить после установ-
ки Windows XP Professional? (Выберите все правильные ответы.)
a. Язык.
b. Локализацию.
c. Раскладку клавиатуры.
d. Сетевой протокол.

5. Когда вы устанавливаете сетевые компоненты со стандартными
параметрами настройки, какие компоненты устанавливаются? Для
чего необходим каждый компонент?

Конспект занятия
• Если ваш компьютер не поддерживает загрузку с CD-ROM, то

Windows XP Professional можно установить, сначала загрузив дру-
гую операционную систему, а затем перейти к установке Windows
XP Professional с CD-ROM.

• Мастер установки предлагает задать региональные параметры,
ввести ваше имя и название вашей организации, имя компьютера
и пароль для учетной записи администратора. Не забудьте опреде-
лить часовой пояс, время и дату, и, если нужно, необходимость
перехода на летнее время и обратно.

• При выборе стандартных параметров установки сетевых компонен-
тов устанавливаются клиент для сетей Microsoft, совместный дос-
туп к принтерам и файлам в сетях Microsoft и протокол TCP/IP.

• У вас есть возможность настраивать сетевые компоненты во вре-
мя установки или в любой момент после ее завершения.
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Занятие 3, Установка Windows XP
Professional по сети

Windows XP Professional можно установить по сети, На этом занятии
объясняются сходства и различия между установкой с CD-ROM и
установкой по сети. Главное отличие — местоположение исходных
файлов, необходимых для установки. Кроме того, здесь описаны тре-
бования к установке по сети.

Изучив материал этого занятия, вы сможете:

^ установить Windows XP Professional по сети.

Продолжительность занятия - 30 минут.

Подготовка к установке по сети
При установке по сети файлы установки Windows XP Professional хра-
нятся на сетевом файловом сервере, который называется дистрибу-
тивным сервером. С компьютера, на котором вы хотите установить
Windows XP Professional (целевой компьютер), вы соединяетесь с ди-
стрибутивным сервером и запускаете программу установки.

На рис. 2-6 показаны требования к установке по сети.

Дистрибутивный сервер Целевой компьютер

Требования к установке по сети

^ Дистрибутивный сервер

** Файловая система FAT на целевом компьютере

* Сетевое клиентское ПО

Рис. 2-6. Требования к установке по сети

Для установки Windows XP Professional необходимо выполнить
следующие условия.
• Найти дистрибутивный сервер. Дистрибутивный сервер содержит

установочные файлы из папки 1386 установочного CD-ROM Win-



dows XP Professional. Эти файлы постоянно находятся в общей се-
тевой папке. Чтобы получить доступ к ним на дистрибутивном
сервере, свяжитесь с администратором сети.

После того как вы создали или нашли дистрибутивный
сервер, можно воспользоваться методом установки по сети и одновре-
менно установить Windows XP Professional на несколько компьютеров.

* Создать раздел FAT на целевом компьютере. На целевом компьюте-
ре необходимо отформатировать раздел для копирования устано-
вочных файлов. Создайте раздел с объемом дискового простран-
ства не менее 1.5 Гбайт и отформатируйте его в FAT.

• Установить клиент сети. Клиент сети — это ПО, которое позволя-
ет целевому компьютеру соединяться с дистрибутивным сервером.
На компьютере без операционной системы необходимо загрузить-
ся с дискеты, куда входит сетевой клиент, который дает возмож-
ность целевому компьютеру соединиться с дистрибутивным сер-
вером.

Установка по сети
Программа установки копирует установочные файлы на целевой ком-
пьютер и создает установочные загрузочные дискеты. После копиро-
вания установочных файлов вы начинаете установку системы на целе-
вом компьютере, выполнив загрузку с дискет. С этого момента уста-
новка Windows XP Professional проходит по сценарию установки с CD-
ROM. На рис. 2-7 показан процесс установки Windows XP Professional
по сети.

Загрузка клиента сети

2 I Соединение с дистрибутивным

3 J Запуск WINNT.EXE или
Г^ WINNT32.EXE

Установка Windows XP
JProfessional

Рис. 2-7. Установка Windows XP Professional по сети



Занятие 3 Установка Windows XP Professional no сети

Установка Windows XP Professional no сети состоит из нескольких
этапов.
1. Загрузка сетевого клиента,

На целевом компьютере выполните загрузку с дискеты, куда за-
писан сетевой клиент, или запустите другую ОС, чтобы соединить-
ся с дистрибутивным сервером.

2. Соединение с дистрибутивным сервером.

После запуска сетевого клиента на целевом компьютере соедини-
тесь с общей папкой на дистрибутивном сервере, где хранятся
файлы установки Windows XP Professional.

3. Запуск WINNT.EXE или WINNT32. EXE для начала программы
установки.

Файлы WINNT.EXE и WINNT32. ЕХЕ хранятся в обшей папке на
дистрибутивном сервере.

• Используйте WINNT.EXE для установки на платформе MS DOS,
Windows 3.0 или более поздней версии на исходной системе.

• Используйте WINNT32. ЕХЕ для установки на платформе Mic-
rosoft Windows 95, Windows 98, Microsoft Windows Me, Windows
NT 4 или Windows 2000 Professional.

При запуске WINNT.EXE или WTNNT32. EXE из общей сетевой
папки происходит следующее:

• на целевом компьютере создается временная папка
$Win_NT$,~ls;

• файлы установки Windows XP Professional копируются из общей
сетевой папки на дистрибутивном сервере в папку $Win_NT$.~ls
на целевом компьютере.

4. Установка Windows XP Professional.

Программа установки перезапускает локальный компьютер и на-
чинает установку Windows XP Professional.

Изменение параметров установки с использованием
WINNT.EXE
Вы можете изменять параметры установки по сети, используя WIN-
NT.EXE совместно с ключами. В таблице 2-3 перечислены ключи, ко-
торые можно использовать с WINNT.EXE, и описано их назначение.

Таблица 2-3. Ключи WINNT.EXE

Ключ Назначение

/а Включает специальные функции (экранная лупа,
голосовая подсказка и т. д.)
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(продолжение)
Ключ Назначение

/г [шапка] Указывает дополнительную лапку, которая будет
скопирована с дистрибутивного сервера и сохранена.
Папка остается после окончания установки

/гх \\папка\ Указывает дополнительную папку, которая будет
скопирована. Папка удаляется после окончания
установки

/s [:исходный_путь] Указывает исходное местоположение файлов
Windows XP Professional. Это должен быть полный
путь; х: \ [путь] или \\ server\share\[rt>ywb]. Значение
по умолчанию — текущее местоположение папки

/\[:диск] Указывает диск, где будут храниться временные
файлы установки и дает команду программе уста-
новки установить Windows XP Professional на этом
диске. Если диск не указывается, то программа
установки пытается найти диск с наибольшим
объемом доступного пространства

/и[:файа_сценария] Выполняет автоматическую установку, используя
дополнительный файл сценария. Автоматическая
установка также требует использования ключа /s.
Файл сценария содержит ответы на некоторые или
все вопросы, на которые конечный пользователь
обычно отвечает в течение установки

/udf:id[,tj)QUA_UDB\ Указывает идентификатор, который используется
программой установки для задания параметров
изменения файла сценария файлом UDB. Параметр
/udf изменяет значения файла сценария, а иденти-
фикатор задает используемые значения файла UDB.
Если вы не указываете файл, программа установки
предлагает вставить диск, который содержит файл
SUNIQUES. UDB

Изменение параметров установки с использованием
WINNT32.EXE
Вы можете изменять параметры установки по сети, используя WIN-
NT32.EXE вместе с ключами. В таблице 2-4 перечислены ключи,
которые можно использовать с WINNT32.EXE, и описано их на-
значение.



Занятие 3 по сети

Таблица 2-4. Ключи WINNT32. ЕХЕ

Ключ Назначение

/checkupgradeonly Проверяет ваш компьютер на предмет совместимости
для перехода на Windows XP Professional. Если вы
используете этот ключ вместе с ключом /unattend,
ввод с клавиатуры не требуется. В противном случае
результаты отображаются на экране, и их можно
сохранить, задав имя файла.

• При переходе с платформы Windows 98 или
Windows Me, заданное по умолчанию имя файла
- UPGRADE.TXT в папке %systemroot% (папка,
которая содержит системные файлы Windows XP
Professional).

• При переходе с платформы Windows NT 4 или
Windows 2000, заданное по умолчанию имя
файла — NTCOMPAT.TXT в папке %systemroot%.

Подробнее о создании отчета о совместимости —
в занятии 4

/ст&'.команда Задает определенную команду для выполнения про-
граммой установки. Эта команда выполняется после
перезагрузки компьютера и сбора необходимой
информации о системе

/cmdcons Копирует на жесткий диск дополнительные файлы,
необходимые для загрузки интерфейса командной
строки консоли восстановления, которая используется
для ремонта и восстановления системы. Консоль
восстановления устанавливается как вариант загрузки.
Ее можно применять для остановки и запуска служб
и для доступа к локальному жесткому диску, в том
числе с файловой системой NTFS. Этот вариант дос-
тупен только после установки Windows XP Professional

/copydir: имя папки Создает дополнительную папку внутри панки %sysiem-
root%, которая содержит системные файлы Windows
XP Professional. Например, если ваша исходная папка
содержит папку My_drivers, введите /copydinMy_drivers
для копирования лапки Myjdrivers в системную папку.
Ключ /copydir позволяет создать неограниченное
число системных папок

/сорузоигсе:мл!я Создает дополнительную папку внутри папки %system-
папкы root%. Программа установки удаляет папки, создан-

ные с использованием /copysource после завершения
установки
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(продолжение)
Ключ Назначение

/debug [level]

[:имя_файла]

/dudisable

/dushare: путь

/duprepare: путь

/т:имя_папки

Создает журнал отладки с указанным уровнем. По
умолчанию файл журнала отладки —
C:\WIN-NT32.LOG, а заданный по умолчанию
уровень — 2.

Возможны следующие уровни:

• 0 (серьезные ошибки);

• 1 (ошибки);

• 2 (предупреждения);

• 3 (информация);

• 4 (подробная информация).

Каждый уровень включает все предыдущие уровни

Предотвращает динамическое обновление. При вык-
люченном динамическом обновлении установка вы-
полняется только с оригинальными установочными
файлами. Этот ключ отключает динамическое об-
новление даже при использовании файла сценария с
возможностью динамического обновления

Указывает общий ресурс с файлами динамического
обновления (обновленные установочные файлы),
загруженными с Web-узла Windows Update. При
использовании совместно с ключом /duprepare
подготавливает обновленные файлы к использова
нию в в процессе сетевой установки. При исполь-
зовании без ключа /duprepare на компьютере
клиента определяет, что программа установки будет
загружать обновленные файлы с указанного ресурса

Готовит ресурсе файлами динамического обноште-
ния, загруженными с Web-узла Windows Update. Вы
можете использовать этот ресурс для установки
Windows XP Professional на несколько клиентов
(только с ключом /dushare).

Указывает программе установки дополнительно ко-
пировать файлы замены из указанной папки. При
использовании ключа программа установки сначала
проверяет этот ресурс, и, если там есть файлы, ис-
пользует их вместо файлов в местоположении, задан-
ном по умолчанию
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/noreboot

/^'.исходный путь

(продолжение)
/makelocalsource Указывает программе установки копировать все ус-

тановочные исходные файлы на локальный жесткий
диск. Используйте этот ключ при установке с CD-
ROM, чтобы в дальнейшем обеспечить доступ к ус-
тановочным файлам, если диск CD-ROM будет
недоступен

Предотвращает перезагрузку компьютера после
завершения стадии копирования файлов. Это
позволяет ввести дополнительные команды

Указывает исходное местоположение файлов уста-
новки Windows XP Professional- Для одновременного
копирования файлов из нескольких мест используйте
отдельный ключ /s для каждого исходного пути. Если
вы введете несколько ключей /s, то первый указан-
ный путь обязательно должен быть доступен. В про-
тивном случае установка прервется. Вы можете
использовать не более восьми ключей /s

/syspart: Копирует файлы запуска программы установки на
[имя_ диска] жесткий диск и помечает этот диск как активный.

Тогда можно установить диск на другой компьютер.
При запуске компьютера, сразу же запускается
программа установки. Использование /syspart требует
ключа /tempdrive. Ключ /Syspart можно использовать
на платформе Windows NT 4, Windows 2000, Windows XP
Professional или Windows 2000 Server. Запрещено
применять этот ключ на платформе Windows 95,
Windows 98 или Windows Me

/tempdrive: Размешает временные файлы на указанном диске и
имя_ диска устанавливает Windows XP Professional на этот диск

/unattend Выполняет автоматическую установку. Файл ответов
[число секунд]: содержит ваши личные параметры установки. Если
{файл_ответов] вы не указываете файл ответов, все пользовательские

параметры берутся из уже установленной системы.
Вы можете задать число секунд от момента, когда
программа установки заканчивает копировать файлы,
до перезагрузки компьютера. Задать этот интервал
разрешается только на платформе Windows 98,
Windows Me, Windows NT 4 или Windows 2000 при
переходе на Windows XP Professional



(продолжение)
Ключ Назначение

/UDF:id Указывает идентификатор, который используется
[,файл_Ш)5] программой установки для задания параметров из-

менения файла сценария файлом UDB. Параметр
/udf изменяет значения файла сценария, а идентифи-
катор задает используемые значения файла UDB.
Например, команда /udf:RAS_user, OUR_COMPA-
NY.UDB изменяет параметры идентификатора
RASJJSER n файле OUR_COMPANY.UDB. Если
вы не указываете файл UDB, программа установки
предлагает вставить диск с файлом $UNIQUE$.UDB

Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы— в приложении «Вопросы и ответы» в
конце книги.

1. На какой из следующих операционных систем на клиентском ком-
пьютере Вы используете WINNT32.EXE для установки Windows
ХР Professional? (Выберите все правильные ответы.)
a. Windows 3.0 или выше.
b. Windows 95.
c. Windows 98.
d. Windows NT 4.0.

2. На какой из следующих операционных систем на клиентском ком-
пьютере вы используете WINNT.EXE для установки Windows XP
Professional? (Выберите все правильные ответы.)
a. Windows 3.0 или выше,
b. Windows 95.
c. Windows Me.
d. Windows NT 4.0.

3. Какая команда Windows XP Professional позволяет до начала уста-
новки удостовериться, что ваш компьютер совместим с Windows
XP Professional?



4. Вы используете ключ
с WINNT32.EXE, чтобы предотвратить перезагрузку компьютера
после завершения стадии копирования файлов.

5. Вы используете ключ
с WINNT32.EXE, чтобы указать программе установки копировать
все установочные исходные файлы на локальный жесткий диск.

Конспект занятия
• При установке Windows XP Professional основное различие между

установкой по сети и установкой с CD-ROM — местоположение
исходных файлов.

• После того как вы соединитесь с обшей папкой, в которой хранят-
ся исходные файлы, и запустите WINNT.EXE или WINNT32. ЕХЕ.
установка Windows XP Professional проходит по сценарию установ-
ки с CD-ROM.

• Ключи для WINNT.EXE и WINNT32.EXE позволяют изменять
параметры установки Windows XP Professional.

• Ключ /checkupgradeonly для WINNT32.EXE проверяет ваш ком-
пьютер на предмет совместимости для перехода на Windows XP
Professional.
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Занятие 4. Установка Windows XP
Professional поверх предыдущих
версий Windows

Вы можете обновить более ранние версии операционных систем
Windows и перейти непосредственно на Windows XP Professional. Од-
нако перед обновлением необходимо:
• убедиться, что аппаратные средства компьютера соответствуют

минимальным системным требованиям для Windows XP Profes-
sional.;

• убедиться, что аппаратные средства указаны в списке совмести-
мого оборудования (HCL), или проверить компьютер на аппарат-
ную совместимость с помошью мастера совместимости Windows
XP Professional. Использование совместимых аппаратных средств
помогает избежать проблем при обновлении операционных сис-
тем на большом количестве клиентских компьютеров.

Вы можете перейти непосредственно на Windows XP Professional
с более ранних платформ Windows при совместимости установлен-
ного оборудования. Если на клиентских системах с Windows 95 и
Windows 98 имеются несовместимые устройства, можно воспользо-
ваться службой Active Directory, предоставляемой доменом на Win-
dows 2000 Server, установив на этих системах клиента службы ката-
логов Windows 2000 Server.

Изучив материал этого занятия, ш сможете:
J установить Windows XP Professional поверх предыдущих

клиентских аерсий Windows.

Продолжительность занятия — 25 минут.

Способы обновления клиентских систем
Допустимо модернизировать большинство клиентских платформ
Windows более ранних версий, чтобы перейти непосредственно на
Windows XP Professional. Однако некоторые ранние версии Windows
(в том числе Windows 95, Microsoft Windows NT 3.1 и Microsoft
Windows NT 3.5) требуют некоторой подготовки. В таблице 2-5 пе-
речислены возможные обновления клиентских операционных сис-
тем предыдущих версий до Windows XP Professional,



Таблица 2-5. Возможные обновления клиентских операционных
систем предыдущих версий до Windows XP Professional

Обновляемая платформа Новая платформа

Windows 98 Windows XP Professional

Windows Me Windows XP Professional

Windows NT Workstation 4.0 Windows XP Professional

Windows 2000 Professional Windows XP Professional

Windows 95 Сначала Windows 98, затем Windows XP
Professional

Windows NT 3.1, 3.5 или 3.51 Сначала Windows NT 4 Workstation,
затем Windows XP Professional

Примечание Windows XP Professional также обновляет все выпущен-
ные сервисные пакеты для Windows NT Workstation 4.0.

Создание отчета об аппаратной совместимости
Перед обновлением клиентской платформы до Windows XP Profes-
sional убедитесь, что компьютер соответствует минимальным требо-
ваниям к системе с помощью мастера совместимости Windows XP,
который создает отчет об аппаратной и программной совместимости.
Этот мастер запускается автоматически во время обновления систе-
мы, однако проверка перед началом установки поможет установить и
устранить любые проблемы совместимости заранее,

Создание отчета
Для запуска мастера совместимости Windows XP и создания отчета о
совместимости, следует выполнить действия, описанные далее.
1. Вставьте CD-ROM Windows XP Professional в привод CD-ROM.
2. В командной строке введите

Примечание d;\ — имя привода CD-ROM.

3. Нажмите Enter.

Примечание Создание отчета длится несколько минут. Мастер прове-
ряет систему на предмет совместимости аппаратных средств и программ-
ного обеспечения и создает отчет, по которому можно определить, какие
системные компоненты совместимы с Windows XP Professional.
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Просмотр отчета
Команда winnt32/checkupgradeonly создает отчет в виде текстового
документа, который можно просмотреть в мастере и сохранить как
текстовый файл. В отчете приводятся несовместимые с Windows XP
Professional аппаратные средства и ПО, а также указано, имеются ли
пакеты обновлений для ПО, установленного на системе. Кроме того.
в нем вы найдете советы о необходимости дополнительных измене-
ний в системе для обеспечения работы Windows XP Professional.

Переход с платформы Windows 98 при отсутствии
конфликтов совместимости
Запустите \VINNT32.EXE для начала установки на клиентских систе-
мах, которые совместимы с Windows XP Professional. Чтобы обновить
Windows 98, следует выполнить действия, описанные далее.
1. Вставьте CD-ROM Windows XP Professional в привод CD-ROM.

Программа автозапуска на CD-ROM Windows XP Professional вы-
ведет экран приветствия Microsoft Windows XP.

Если вы не хотите использовать ключи для WIN-
NT32.EXE, щелкните Установить Windows XP (Install Windows XP) и
следуйте указаниям на экране. См. практическое занятие 2.

2. Запустите WINNT32. ЕХЕ с любыми необходимыми ключами.
3. Примите лицензионное соглашение.
4. Если компьютер входит в домен, создайте компьютерную учетную

запись в этом домене. Клиенты на Windows 98 не требуют учетной
записи компьютера в отличие от клиентов на Windows XP Profes-
sional.

5. Обновите ПО при необходимости. Пакеты обновления обеспечи-
вают совместимость приложений с Windows XP Professional. Эти
пакеты можно получить у продавцов ПО.

6. Выберите файловую систему NTFS по запросу программы уста-
новки. Этого делать не следует, если вы планируете мультизагру-
зочную конфигурацию на клиентской системе.

7. Продолжите установку, если мастер совместимости Windows XP
Professional выдает отчет о совместимости системы для перехода
на Windows XP Professional. Установка завершится без последую-
щего вмешательства и подключит компьютер к домену или рабо-
чей группе,

8. Если в отчете сказано, что компьютер несовместим с Windows XP
Professional, прервите установку и устраните конфликты.



Обновление клиента с Windows NT 4
Процесс обновления для платформы Windows NT 4 подобен процес-
су обновления для платформы Windows 98.

Проверка совместимости
Прежде чем начать установку, используйте мастер совместимости
Windows XP Professional, чтобы проверить совместимость системы для
перехода на Windows XP Professional и установить любые потенциаль-
ные конфликты.

Обновление совместимых систем
Системы на платформе Windows NT 4, соответствующие требовани-
ям к совместимости оборудования, можно перевести непосредствен-
но на Windows XP Professional. Чтобы запустить процесс обновления,
следует выполнить действия, описанные далее.
1. Вставьте CD-ROM Windows XP Professional в привод CD-ROM.

Программа автозапуска на CD-ROM Windows XP Professional вы-
ведет экран приветствия Microsoft Windows XP.

!Ё Если Вы не хотите использовать ключи для WIN-
NT32.EXE. щелкните Установить Windows XP {Insta l l Windows XP) и
следуйте указаниям на экране. См. практическое занятие 2.

2. Щелкните Выход (Exit), чтобы закрыть экран приветствия.
3. Щелкните Пуск (Start), затем Выполнить (Run).
4. Введите d:\i386\winnt32 /switch (где d — имя диска для вашего CD-

ROM и /switch — любой ключ, какой вы хотите использовать с
командой WINNT32), затем нажмите Enter.
Появляется экран приветствия программы установки Windows.

5. В раскрывающемся списке вида установки выберите Обновить
(Upgrade), затем щелкните Далее (Next).
Появляется страница лицензионного соглашения.

6. Прочитайте лицензионное соглашение, щелкните Я принимаю это
соглашение (1 Accept This Agreement) и затем — Далее (Next). Про-
грамма установки переходит к странице кода продукта.

7. Введите 25-символьный код продукта, который указан сзади, внут-
ри коробки для CD-ROM Windows XP Professional.

Программа установки переходит к странице преобразования в
файловую систему NTFS.

8. Щелкните Да, преобразовать (Yes, Upgrade My Drive), затем -
Далее (Next). Появляется окно копирования инсталляционных
файлов.
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9. Появляется окно перезагрузки системы, и компьютер перезагру-
жается. Обновление завершится без последующего вмешательства.

Закрепление материала
7 Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Какую из следующих операционных систем можно обновить не-
посредственно до Windows XP Professional? (Выберите все пра-
вильные ответы.)
a. Windows NT Workstation 4.0.
b. Windows NT 3.51.
c. Windows 2000 Professional.
d. Windows NT Server 4.0.

2. Как перейти с платформы Windows 95 на Windows XP Professional?

3. Что необходимо сделать, прежде чем обновить платформу Windows
NT 4? (Выберите все правильные ответы.)
a. Создать 2-гигабайтный раздел, чтобы установить Windows XP

Professional.
b. Удостовериться, что компьютер соответствует минимальным

требованиям к системе.
c. Создать отчет о совместимости оборудования и ПО.
d. Отформатировать раздел с Windows NT 4 для установки Win-

dows XP Professional.
4. Как убедиться, что система совместима с Windows XP Professional

и ее можно обновить?

Конспект занятия
• Перед обновлением клиентской платформы до уровня Windows XP

Professional убедитесь, что компьютер соответствует минимальным
требованиям к системе.

• Используйте мастер совместимости Windows XP Professional, что-
бы создать отчет о совместимости оборудования и ПО.

• На совместимых с Windows XP Professional клиентских системах
запустите программу установки (WINNT32.EXE) для завершения
обновления.
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Занятие 5. Решение проблем при установке
Windows XP Professional

Установка Windows XP Professional, как правило, проходит без каких
бы то ни было проблем. Тем не менее на этом занятии рассказано о
некоторых типичных проблемах, возможных при установке.

Изучив материал этого занятия, вы сможете:

•* устранять проблемы при установке Windows XP Professional, Ш:

Продолжительность занятия - 5 минут.

Решение типичных проблем
В таблице 2-6 описаны некоторые типичные проблемы при установ-
ке и предложены варианты их решения.

Таблица 2-6. Советы по устранению неполадок

Проблема Решение

Ошибка носителя Происходят при установке с CD-ROM. Замените
CD-ROM. Для этого свяжитесь с Microsoft или
вашим поставщиком.

Попробуйте другой компьютер и привод CD-ROM.
Если вы можете прочитать CD-ROM на другом
компьютере, то можно установить систему по сети.

Если одна из ваших загрузочных дискет не работает,
попробуйте использовать другой набор дискет

Не поддерживается Замените привод CD-ROM на совместимый. Если
привод CD-ROM замена невозможна, попробуйте установить систему

другим способом, например по сети. После уста-
новки попробуйте установить драйвер для привода
CD-ROM

Компьютер не Проверьте CD-ROM на другом компьютере. Если
способен скопи- вы можете скопировать информацию с диска на
ровать файлы другом приводе, попробуйте скопировать файлы на
с CD-ROM сетевой ресурсу или жесткий диск компьютера, на

который вы хотите установить Windows XP Professional



Проблема
(продолжение)

Решение

Недостаточно
дискового
пространства

Сбой зависимых
служб

Программа уста-
новки не может
соединиться с
контроллером
домена

Попробуйте сделать следующее;
• используйте программу установки и создайте

раздел, задействовав свободное пространство на
жестком диске;

• удалите ненужные разделы и создайте раздел
необходимого размера для установки;

• повторно отформатируйте существующий раздел
для высвобождения большего количества
пространства

В мастере установки Windows XP Professional воз-
вратитесь к окну Настройка сети (Network Settings) и
удостоверьтесь, что установлен правильный прото-
кол и сетевой адаптер. Проверьте параметры сете-
вого адаптера, и убедитесь, что имя локального
компьютера уникально в сети

Убедитесь, что:
• имя домена указано правильно;
• сервер DN S и контроллер домена включены в

сеть и работают. Если вы не можете обнаружить
контроллер домена, установите Windows XP
Professional с подключением к рабочей группе, а
после установки подключитесь к домену;

• плата сетевого адаптера и параметры протокола
установлены правильно;

• если вы повторно устанавливаете Windows XP
Professional и используете то же самое имя
компьютера, удалите учетную запись компьютера
и заново создайте ее

Убедитесь, что:
• Windows XP Professional обнаруживает все

аппаратные средства;
• все аппаратные средства указаны в списке HCL;
• команда winnt32 /checkupgradeonly

сообщает, что аппаратные средства совместимы
с Windows XP Professional

Журналы установки
Во время установки Windows XP Professional создает несколько жур-
налов с информацией об установке. Эта информация поможет решить
возникающие после установки проблемы. Журнал регистрации опе-

Нельзя установить
или запустить
Windows XP
Professional



раций и журнал регистрации ошибок особенно полезны для устране-
ния неполадок.

Журнал регистрации операций
Журнал регистрации операций содержит записи об операциях про-
граммы установки в хронологическом порядке. Например, это опе-
рации копирования файлов и создания записей и системном реестре,
В нем также содержатся записи журнала ошибок. Журнал регистра-
ции операций сохраняется в файле SETUPACT.LOG.

Журнал регистрации ошибок
Журнал регистрации ошибок указывает ошибки, появялюшиеся в те-
чение установки и степень их серьезности. Если ошибки есть, то в кон-
це установки средство просмотра выводит на экран журнал ошибок.
Журнал регистрации ошибок сохраняется в файле SETUPERR.LOG.

Другие журналы
Программа установки создает ряд других журналов, а именно:
• %windir%\comsetup.log Описывает установку дополнительных

компонентов и компонентов СОМ+;
• %wittdir%\petupapi.tog Запись вносится каждый раз при исполне-

нии строки из файла .inf. При возникновении ошибки этот жур-
нал описывает сбой;

• %windir%\debug\NetSetup.log Регистрирует процесс вхождения в
домен или рабочую группу;

• %windir%\repair\setup.log Хранит информацию, которая исполь-
зуется консолью восстановления. (В Windows NT 4 она использо-
валась средством аварийного ремонта.) О консоли восстановле-
ния — в главе 18.

Подробнее об устранении неполадок при установке — в
занятии 3 главы 18.
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Закрепление материала
9 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия, Если Вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Если в течение установки происходит ошибка, какой из следую-
щих журналов нужно просмотреть. (Выберите все правильные от-
веты).
a. SETUPERR.LOG
b. NETSETUP.LOG
c. SETUP.LOG
d. SETUPACT.LOG

2. Что следует сделать, если компьютер не может соединиться с кон-
троллером домена во время установки?

3. Что нужно сделать, если компьютеру не удается прочесть CD-
ROM по сети во время установки?

Конспект занятия
• Журнал регистрации операций содержит записи об операциях

программы установки в хронологическом порядке.
• Журнал регистрации ошибок указывает ошибки, происходящие н

течение установки и степень их серьезности.
• Во время установки создается ряд других журналов, включая

COMSETUP.LOG, SETUPAP1.LOG, NETSETUP.LOG и SE-
TUP.LOG.
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В этой главе
В этой главе мы расскажем о планировании, создании и обслужива-
нии учетных записей пользователей в Microsoft Windows XP Pro-
fessional. Выполнив все задания, вы приобретете навыки и опыт, не-
обходимые для создания и изменения параметров локальных учетных
записей пользователей.

Прежде всего
Для успешного изучения этой главы вам необходимы:
• компьютер, соответствующий минимальным требованиям, пере-

численным в разделе «Об этой книге»;
• установленная на компьютере ОС Windows XP Professional.

5-зоа
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Занятие 1 . Учетные записи пользователей
В Windows XP Professional используются три типа учетных записей
пользователей: локальные учетные записи пользователей, учетные
записи пользователей домена и встроенные учетные записи пользо-
вателей.
• Локальная учетная запись пользователя (local user account) позволя-

ет начать сеанс на компьютере и воспользоваться его ресурсами.
• Учетная запись пользователя домена (domain user account) позво-

ляет войти в домен и воспользоваться сетевыми ресурсами.
• Встроенная учетная запись пользователя (built-in user account) по-

зволяет выполнить административные задачи и воспользоваться
локальными или сетевыми ресурсами.

Изучив материал этого занятия, вы сможете:

объяснить, как создаются локальные учетные .записи
пользователей и учетные запаси пользоеателей домена;
рассказать, как создаются и отключаются встроенные
учетные записи пользователей.

Продолжительность занятия— 30 минут.

Локальные учетные записи пользователей
Локальные учетные записи пользователей позволяют начать сеанс на
компьютере, на котором они были созданы, и воспользоваться ресур-
сами исключительно этого компьютера. Когда вы создаете локальную
учетную запись пользователя. Windows XP Professional создает учет-
ную запись в базе данных политик безопасности лишь этого компью-
тера. Ее называют базой данных политик безопасности локального ком-
пьютера (рис. 3-1). Windows XP Professional использует базу данных
политик безопасности локального компьютера для аутентификации
локальной учетной записи пользователя, что позволяет пользователю
войти в систему на этом компьютере. Windows XP Professional не ко-
пирует локальную информацию об учетных записях пользователя на
какой-либо другой компьютер.

Microsoft рекомендует использовать локальные учетные записи
пользователей только на компьютерах в рабочих группах. Если вы
создаете локальную учетную запись пользователя в рабочей группе из
пяти компьютеров на платформе Windows XP Professional, например
Userl на Computer!, то, используя учетную запись Userl, можно вой-
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ти в систему только на Computer 1. Если вам нужен доступ под име-
нем Userl ко всем пяти компьютерам этой рабочей группы, то следу-
ет создать локальную учетную запись Userl на всех пяти компьюте-
рах. Кроме того, когда вы решите изменить пароль для Userl, то это
придется сделать на всех пяти компьютерах, потому что каждый ком-
пьютер имеет свою собственную базу данных локальных политик бе-
зопасности.

Локальный
пользователь

Локальные учетные записи пользователей

* Предоставляют доступ к ресурсам на локальном компьютере

* Создаются исключительно на не входящих в домен компьютерах

* Создаются в базе данных политик безопасности локального
компьютера

Рис. 3-1. Характеристики локальных учетных записей пользователей

Домен не распознает локальные учетные записи
пользователей, поэтому не следует создавать локальные учетные запи-
си пользователей в системах на платформе Windows XP Professional,
которые являются частью домена. В противном случае вам не удастся
воспользоваться ресурсами домена, а администратор домена не смо-
жет управлять локальными учетными записями или предоставить раз-
решения на доступ к ресурсам домена.

Учетные записи пользователей домена
Учетные записи пользователей домена позволяют войти в домен и
воспользоваться сетевыми ресурсами. При входе в систему вы предо-
ставляете такие сведения о себе, как имя пользователя и пароль.
Microsoft Windows 2000 Server использует эту информацию для аутен-
тификации пользователя и предоставления маркера доступа, который
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содержит ваши данные и параметры безопасности. Маркер доступа
идентифицирует вас для компьютеров в домене, в котором вы хотите
воспользоваться сетевыми ресурсами. Маркер доступа действителен
до конца сеанса пользователя.

Чтобы получить учетную запись пользователя домена,
необходимо быть членом домена. Домен можно создать при использо-
вании по меньшей мере одной системы на какой-либо платформе се-
мейства Windows 2000 Server, имеющей статус контроллера домена со
службой каталогов Active Directory,

Вы можете создать учетную запись пользователя домена в копии ка-
талога Active Directory на контроллере домена, как показано на рис. 3-2.
Контроллер домена копирует информацию о новой учетной записи
на все контроллеры домена в домене. После того как Windows 2000
Server скопирует информацию о новой учетной записи пользователя.
все контроллеры домена в дереве домена смогут аутентифицировать
пользователя во время входа в систему.

Пользователь домена Контроллер домена

Учетные записи пользователей домена

и Предоставляют доступ к сетевым ресурсам

и Предоставляют маркер доступа для аутентификации

* Создаются в службах каталогов Active Directory на контроллере
домена

Рис. 3-2. Учетные записи пользователем домена

Встроенные учетные записи пользователей
Windows XP Professional автоматически создает встроенные учетные
записи. Две стандартные встроенные учетные записи — администра-
тор и гость.
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Учетная запись администратора
Встроенная учетная запись администратора используется для полно-
го управления компьютером. Она позволяет выполнять задачи по со-
зданию и изменению учетных записей пользователей и групп, управ-
лять политиками безопасности, создавать ресурсы печати и предос-
тавлять пользовательским учетным записям разрешения и права на
доступ к ресурсам.

Примечание Если вы хотите войти в систему под именем администра-
тора и используете экран приветствия, то надо дважды нажать
Ctrl+Alt+Delete. Windows XP Professional выведет окно входа в систему,
позволяющее войти в систему под именем администратора. Учетная за-
пись администратора на экране приветствия не появляется в случае, если
вы находитесь в среде рабочей группы, экран приветствия не отключен и
вы создали какую-либо учетную запись во время установки. Подробнее о
создании учетной записи пользователя во время установки — в главе 2. В
занятии 3 этой главы объясняется, как активировать классическое окно
входа в систему вместо экрана приветствия.

Будучи администратором, вы можете создать учетную запись пользо-
вателя для выполнения неадминистративных задач и работать под
учетной записью администратора только при выполнении админист-
ративных задач.

Учетную запись администратора удалить нельзя. Реко-
мендуется переименовывать встроенную учетную запись администратора
для обеспечения наибольшей безопасности. Всегда используйте имя, от-
личающееся от Administrator, что затруднит несанкционированный дос-
туп в систему.

Учетная запись администратора активирована по умолчанию, однако ее
можно отключить воспользовавшись оснасткой Политика групп (Group
Policy). Подробнее об этом— в главе 13.

Гостевая учетная запись
Встроенную учетную запись гостя следует использовать для предос-
тавления прав на вход в систему и доступ к ресурсам случайным
пользователям. Например, сотруднику, которому нужен доступ к ре-
сурсам на короткое время.

Примечание Гостевой доступ следует использовать только в сетях с
низким уровнем безопасности. Всегда назначайте пароль для этой учет-
ной записи. Учетную запись гостя можно переименовать, но не удалить.
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Активация гостевой учетной записи
Чтобы активировать учетную запись гостя, войдите в систему под
именем пользователя, который является членом группы администра-
торов, и выберите категорию Учетные записей пользователей (User
accounts) в панели управления (рис. 3-3).

Рис. 3-3. Категория Учетные записей пользователей (User accounts)
в среде рабочей группы

зчанне Для перехода к окну Учетные записей пользователей (User
accounts) щелкните Пуск (Start), Панель управления (Control panel), а за-
тем Учетные записей пользователей (User accounts).

Категория Учетные записей пользователей (User accounts) отобра-
жает учетные записи пользователей, которые имеют права на вход в
систему. Категория Учетные записей пользователей (User accounts) на
рис, J-3 показывает, что гостевой вход в систему закрыт и гостевая
учетная запись заблокирована.

Чтобы активировать гостевую учетную запись, выполните дей-
ствия, описанные далее.

1. Щелкните Пуск (Stan), щелкните Панель управления (Control panel),
а затем — Учетные записи пользователей (User accounts).

. В окне Учетные записи пользователей (User accounts) щелкните зна-
чок Гость (Guest), чтобы перейти к окну Включить учетную запись
«Гость» (Do You Want To Turn On The Guest Account) (рис. 3-4)



Учетные зашей пользователей

1Пь^ователи, у которых нет учетной зэпис
Защищенные паролей фгилы, пагги »

Рис. 3-4. Окно Включить учетную запись Гость

3. Шедкните кнопку Включить учетную запись «Гость» (Turn On The
Guest Account). Учетная запись гостя теперь активирована.

4. Закройте окно Учетные записи пользователей (User accounts) и па-
нель управления.

Отключение гостевой учетной записи
Вы также можете использовать категорию Учетные записи пользователей
(User accounts) для отключения гостевой учетной записи. Если учетная
запись гостя активирована, то категория Учетные записи пользователей
(User accounts) показывает, что гостевой доступ разрешен.

Для отключения гостевой учетной записи выполните действия,
описанные далее.
1. В окне Учетные записи пользователей (User accounts) щелкните

значок Гость (Guest).
2. В окне Что Вы хотите изменить в учетной записи «Гость» (What Do

You Want To Change About The Guest Account) щелкните Отключе-
ние учетной записи «Гость» (Turn Off The Guest Account),
Гостевая учетная запись теперь заблокирована.

3. Закройте окно Учетные записи пользователей (User accounts) и па-
нель управления.



Закрепление материала
7 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. На каком компьютере с помощью локальных учетных записей
пользователей можно войти в систему и получить доступ к ре-
сурсам?

2. Где создаются учетные записи пользователей для компьютеров на
платформе Windows XP Professional, которые являются частью до-
мена?

3. Какие из следующих утверждений об учетных записях пользова-
телей домена верны? (Выберите все правильные ответы.)
a. Учетные записи пользователей домена позволяют войти в до-

мен и получить доступ к ресурсам сети, если у пользователей
есть необходимые права.

b. Если хотя бы одна система на какой-либо из платформ семей-
ства Windows 2000 Server имеет статус контроллера домена, то
нужно использовать только учетные записи пользователей до-
мена.

c. Контроллер домена копирует информацию о новой учетной
записи пользователя на все компьютеры в домене.

d. В базе данных локальных политик безопасности контроллера
домена, в котором вы создали учетную запись, создается новая
учетная запись пользователя домена.

4. Какие из следующих утверждений о встроенных учетных записях
верны? (Выберите все правильные ответы.)
a. Вы можете удалить учетную запись гостя.
b. Вы не можете удалить учетную запись администратора.
c. Вы не можете переименовать учетную запись гостя.
d. Вы можете переименовать учетную запись администратора.

5. Как отключить учетную запись гостя?



Конспект занятия
• В Windows XP Professional используются локальные учетные запи-

си пользователей, учетные записи пользователей домена и встро-
енные учетные записи пользователей.

• Локальные учетные записи пользователей позволяют начать сеанс
работы на компьютере, на котором они были созданы, и восполь-
зоваться ресурсами исключительно этого компьютера.

• Когда вы создаете локальную учетную запись пользователя, Win-
dows XP Professional создает учетную запись в базе данных поли-
тик безопасности только этого компьютера. Ее называют базой
данных локальных политик безопасности.

• На системах на платформе Windows XP Professional, которые яв-
ляются частью домена, локальные учетные записи пользователей
не создаются, потому что домен не признает локальные учетные
записи пользователей.

• Учетные записи пользователей домена позволяют пользователям
войти в домен и воспользоваться сетевыми ресурсами.

• Вы создаете учетную запись пользователя домена в копии базы
данных {каталоге) Active Directory1 на контроллере домена,

• У вас должны быть только учетные записи пользователей домена,
если хотя бы одна система на какой-либо из платформ семейства
Windows 2000 Server имеет статус контроллера домена.

• Windows XP Professional автоматически создает две стандартные
встроенные учетные записи; администратора и гостя.

• Чтобы обеспечить наибольшую защиту, переименуйте учетную
запись администратора. Учетная запись администратора включе-
на по умолчанию.

• Вы можете переименовать учетную запись гостя, а также восполь-
зоваться категорией Учетные записи пользователей (User accounts)
для ее включения или отключения.

• Удалить встроенные учетные записи нельзя.
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Замятие 2 Планирование новых учетных
записей пользователей

Для упрощения процесса создания учетных записей пользователей
планируют и организуют информацию об учетных записях пользова-
телей, используя:
• соглашения о назначении имен;
• требования к паролю.

Изучив материал этого занятия, вы сможете:

^ применить эффективное соглашение о назначении имен . ;j
в своей организации;

'/ дать общие рекомендации при назначении, пароля для
защиты доступа к системам на платформе Windows XP
Profess kmal,

Продолжительность занятия - 10 минут.

Соглашения о назначении имен
Соглашения о назначении имен (naming convention) — установленный
корпоративный стандарт для идентификации пользователей в доме-
не. Последовательная политика назначения имен помогает админис-
траторам и пользователям держать в памяти имена учетных записей,
Это также упрощает администраторам систематизирование учетных
записей при добавлении их в группы или администрировании. В таб-
лице 3-1 перечислены некоторые правила назначения имен в вашей
организации.

Таблица 3-1. Соглашения о назначении имен

Рекомендация Пояснение

Создайте уникальные Локальные имена учетных записей пользова
имена учетных записей телей должны быть уникальны в системах,

где создаются. Имена учетных записей поль-
зователей домена должны быть уникальны в
каталоге домена

Используйте не более Имена учетных записей могут содержать до
20 символов 20 символов верхнего или нижнего регистра.

В поле разрешается ввести более 20 символов,
но Windows XP Professional использует только
первые 20



Не забывайте, что имена
учетных записей нечувст-
вительны к регистру

Не используйте недо-
пустимые символы

Придумайте, как можно
назвать двух пользовате-
лей со схожими именами

Определите
категорию служащего

Переименуйте встроен-
ные учетные записи
администратора и гостя

(продолжение)
Для создания уникальных учетных записей
пользователей можно использовать комбина
пню специальных и алфавитно-цифровых
символов. Имена учетных записей нечувстви-
тельны к регистру, однако Windows XP Pro-
fessional сохраняет регистр в целях
визуального восприятия

Следующие символы недопустимы: " / \ [ ]: ;
! = , + * ? < >

Например, можно создать имя. состоящее из
имени, второго инициала и других букв
фамилии. Одного из двух пользователей по
имени John Evans можно назвать johne. a
другого johnev. Также можно задать для
каждого номер, например johne] и johne2

Некоторые организации предпочитают
отразить статус временных служащих в их
учетных записях. Например, перед именем
добавить Т и дефис (T-johne) или исполь-
зовать скобки в конце имени — johne (Temp)

Это следует сделать в целях безопасности

Требования к паролю
В целях безопасности каждая учетная запись пользователя должна
иметь пароль.
• Во избежание несанкционированного доступа всегда назначайте

пароль для учетной записи администратора.
• Определитесь, кто имеет право изменять пароли: администратор

или пользователи. Вы можете назначить уникальные пароли учет-
ным записям пользователей самостоятельно и запретить пользо-
вателям их изменять или позволить пользователям задать свои
собственные пароли во время первого сеанса. В большинстве слу-
чаев пользователям следует предоставить возможность изменить
пароль,

• Используйте пароли, которые трудно угадать. Избегайте паролей
содержащих, например, имена членов семьи.

• Пароли могут содержать до 128 символов; минимальная рекомен-
дуемая длина — 8 символов.
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• Используйте символы как верхнего, так и нижнего регистра (в от-
личие от имен пользователей, пароли чувствительны к регистру),
цифры и прочие допустимые символы.

Закрепление материала
7J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Максимальное количество символов, которое Windows XP Pro-
fessional признает в имени локальной учетной записи пользовате-
ля, — _..

2. Когда допустимо дублирование локальных учетных записей в сети
на платформе Windows XP Professional?

3. Пароли могут достигать символов в длину при реко-
мендуемой минимальной длине — символов.

4. Какие из следующих символов разрешается использовать в имени
локальной учетной записи в системе на платформе Windows XP
Professional? (Выберите все правильные ответы.)
a. 0 ( ) 9
b. - + = >
c. От А до Z; от а до z.
d. [ ]_

5. Если пользователи создают свои собственные пароли, каких ре-
комендаций они должны придерживаться? (Выберите все правиль-
ные ответы.)
a. Используйте максимальное возможное в пароле количество

символов.
b. Используйте пароль, который трудно угадать.
c. Используйте хотя бы одну прописную букву, один символ ниж-

него регистра, одну цифру и один допустимый не алфавитно-
цифровой символ.

d. Чтобы не забыть пароль, используйте имя вашего супруга (суп-
руги), ребенка, кота или собаки.
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Конспект занятия
• Локальные имена учетных записей пользователей должны быть

уникальны в системах, где создаются, а имена учетных записей
пользователей домена — уникальны в каталоге домена.

• Имена учетных записей могут содержать до 20 символов верхнего
или нижнего регистра. В поле разрешается ввести более 20 симво-
лов, но Windows XP Professional признает только первые 20.

• Следующие символы недопустимы: " / \ [ ] - ; 1 = > + *? < : >

• Имена учетных записей нечувствительны к регистру, однако Win-
dows XP Professional сохраняет регистр в целях визуального вос-
приятия.

• Пароли могут содержать до 128 символов; минимальная рекомен-
дуемая длина — 8 символов.

• При создании паролей используйте символы верхнего и нижнего
регистра, цифры и допустимые не алфавитно-цифровые символы,



Занятие 3. Создание, изменение и удаление
учетных записей пользователей

В Windows XP Professional изменять и удалять учетные записи пользо-
вателей разрешается двумя способами: с помощью категории панели
управления Учетные записи пользователей (User Accounts) и оснастки
Управление компьютером (Computer Management).

Изучив материал этого занятия, вы сможете:
' J изменять сушеетвуюшие учетные записи пользователей;

^ создавать локальные учетные записи пользователей;
s удалять учетные зал ней пользователей.

Продолжительность занятия - 5В минут.

Категория Учетные записи пользователей
Категория панели управления Учетные записи пользователей (User
Accounts) (рис. 3-5) — инструментальное средство позволяющее созда-
вать, изменять и удалять локальные учетные записи пользователей.

Рис. 3-5. Категория Учетные записи пользователей

Пользователь из группы администраторов может выполнять сле-
дующие задачи в разделе Выберите задание (Pick A Task) категории
Учетные записи пользователей (User Accounts):
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• изменить учетную запись (включая удаление учетной записи);
• создать новую учетную запись пользователя;
• изменить способ входа в систему.

Изменение учетной записи
Если вы имеете права администратора, то в разделе Изменение учет-
ной записи (Change An Account) можете изменить любую учетную за-
пись пользователя на компьютере. Когда вы входите в систему под
учетной записью пользователя, состав группы Выберите задание (Pick
A Task) видоизменяется — в ней находятся лишь некоторые из ко-
манд, доступных администратору.
• Изменение имени. Изменяет имя учетной записи пользователя. Вы

увидите эту команду, только если войдете в систему с правами ад-
министратора, потому что только администратору разрешено вы-
полнять эту задачу.

• Создание пароля. Создает пароль для вашей учетной записи. Вы
увидите эту команду, только если ваша учетная запись пользова-
теля не имеет пароля. Только администратору разрешено созда-
вать пароли для других учетных записей пользователей.

• Изменение пароля. Изменяет пароль вашей учетной записи. Вы
увидите эту команду вместо опции Создание пароля, только если
для вашей учетной записи пользователя уже назначен пароль.
Лишь администратор имеет право изменять пароли других учет-
ных записей пользователей.

• Удаление пароля. Удаляет пароль вашей учетной записи или лю-
бой другой учетной записи на компьютере. Вы увидите эту коман-
ду, только если для вашей учетной записи пользователя уже на-
значен пароль. Только администратор имеет право удалять паро-
ли других учетных записей пользователей.

• Изменение изображения. Изменяет изображение, которое появля-
ется на экране приветствия. Только администратор имеет право
изменять изображение других учетных записей пользователей.

• Изменение типа учетной записи. Изменяет тип указанной учетной
записи. Только администратор имеет право изменять тип учетной
записи пользователя.

• Использовать паспорт .NET. Запускает Мастер паспорта .NET (Add
A .NET Passport To Your Windows XP Professional Account Wizard),
Паспорт позволяет проводить интерактивные сеансы связи с се-
мьей и друзьями, создавать собственные личные Web-страницы и
регистрироваться в любых службах и на сайтах с поддержкой .NET.
Вы можете создать паспорт .NET только для собственной учетной
записи.
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• Удаление учетной записи. Удаляет указанную учетную запись
пользователя. Вы увидите эту опцию, только если войдете в систе-
му с правами администратора.

Примечание При удалении учетной записи пользователя Windows XP
Professional выводит окно Хотите сохранить файлы, принадлежавшие имя-
_учетной_записи (Do You Want To Keep local_user_account's Files). Если
вы щелкнете Сохранить файлы (Keep Files), Windows XP Professional
сохранит содержимое рабочего стола и папки Мои документы (My Do-
cuments) этой учетной записи на рабочий стол в новую папку с именем
имя_учетной_записи. Однако, сообщения электронной почты, избра-н-
ное из Интернета и другие параметры настройки при этом теряются.

Чтобы изменить свою учетную запись при входе с ограниченной
учетной записью пользователя, выполните действия, описанные далее.
1. Щелкните Пуск (Start), Панель управления (Control panel) и Учет-

ные записи пользователей (User accounts).
Появляется окно Выберите задание (Pick A Task).

2. Щелкните нужное изменение и следуйте указаниям на экране.

Чтобы изменить учетную запись, если вы вошли под именем ад-
министратора, выполните действия, описанные далее.
1 . Щелкните Пуск (Start), Панель управления (Control panel) и Учет-

ные записи пользователей (User accounts).
2. В окне Учетные записи пользователей (User accounts) щелкните

Изменение учетной записи (Change An Account).

Появляется окно Выберите изменяемую учетную запись (Pick An
Account To Change).

3. Щелкните учетную запись, которую хотите изменить.
Появляется окно Что вы хотите изменить в учетной записи пользо-
вателя имя_пользователя (What Do You Want To Change About
account__name Account).

4. Щелкните нужное изменение и следуйте указаниям на экране.

Создание учетной записи пользователя
Создавать новые учетные записи пользователей могут только адми-
нистраторы. Эта команда доступна в группе Выберите задание (Pick A
Task), только если вы вошли в систему под именем члена группы ад-
министраторов.

Чтобы создать новую учетную запись пользователя, выполните
действия, описанные далее.



Щелкните Пуск (Start), Панель управления (Control panel) и Учет-
ные записи пользователей (User accounts).
В окне Учетные записи пользователей (User accounts) щелкните
Создать новую учетную запись (Create A New Account).

Появляется окно Задайте имя новой учетной записи (Name The New
Account).

В поле Введите имя для новой учетной записи (Type A Name For
The New Account) введите имя пользователя (до 20 символов) и
щелкните Далее (Next).

s Пмя пользователя отображается на экране приветствия
и вменю Пуск (Stan). Подробнее о допустимых символах для создания
учетных записей пользователей — в таблице 3-1.

Появляется окно Выбор типа учетной записи (Pick An Account
Туре). В Windows XP Professional можно создать два типа учетных
записей: «администратор компьютера» и «ограниченная учетная
запись». В таблице 3-2 перечислены характеристики обоих типов.

4. Выберите нужный тип учетной записи и щелкните Создать учет-
ную запись (Create Account).

Таблица 3-2. Типы и характеристики учетных записей

Характеристика Администратор
компьютера

Ограниченная
учетная запись

Изменение изображения X

Создание, изменение или X
удаление своего пароля

Изменение типа своей X
учетной записи

Изменение имени своей X
учетной записи

Изменение изображений, паролей, X
типов и имен учетных записей
других пользователей

Полный доступ- к другим X
учетным записям

Создание учетных записей X
пользователей па компьютере

\

•-
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(продолжение)
Характеристика .Администратор Ограниченная

компьютера учетная запись

Доступ ко всем файлам X
на компьютере

Установка ПО и аппаратных X
средств

Внесение изменений в масштабе X
всей системы

Изменение способа начала и завершения сеанса пользователя
Только администраторы имеют право изменять параметры начала и
завершения сеанса пользователя на компьютере. Эта возможность
доступна в группе Выберите задание (Pick A Task), только если вы
вошли в систему под именем члена группы администраторов.

Два флажка изменяют параметры начала и завершения сеансов
всех пользователей компьютера;
• Использовать экран приветствия. Если флажок установлен (состоя-

ние по умолчанию), достаточно щелкнуть свою учетную запись
пользователя на экране приветствия, чтобы войти в систему. Если
вы снимете флажок, придется ввести свое имя пользователя и па-
роль в окне входа в систему;

• Использовать быстрое переключение пользователей. Если флажок
установлен (состояние по умолчанию), то можно быстро переклю-
читься на другую учетную запись пользователя, не завершая сеанс
и не закрывая все запушенные программы. По окончании работы
вы можете вернуться к первой учетной записи.

Чтобы изменить параметры начала и завершения сеанса пользо-
вателя, выполните действия, описанные далее.
1. Щелкните Пуск (Start), Панель управления (Control panel) и Учет-

ные записи пользователей (User accounts).
2. В окне Учетные записи пользователей (User accounts) щелкните

Изменение входа пользователей в систему (Change The Way Users
Log On Or Off).
Появляется окно Выбор параметров входа и выхода из системы
(Select Logon And Logoff Options).

3. Поставьте или снимите нужный флажок.



Выбор изменяемой учетной записи
Раздел Выбор изменяемой учетной записи (Pick An Account To Change)
категории Учетные записи пользователей (User Accounts) доступен
только при входе в систему под именем члена группы администрато-
ров. В нем можно выбрать учетную запись пользователя, которую вы
хотите изменить. Изменения, разрешенные в учетной записи, зави-
сят от типа вашей учетной записи и ее параметров. Параметры учет-
ной записи, которые можно изменить, обсуждались ранее на этом
занятии в разделе «Изменение учетной записи».

Оснастка Управление компьютером
Одно из инструментальных средств управления Windows XP Pro-
fessional — консоль управления Microsoft (ММС). Консоль ММС
обеспечивает стандартизированный метод создания, сохранения и
открытия административных инструментальных средств. Консоль
ММС не имеет самостоятельных функций администрирования, но
включает так называемые оснастки (snap-in), предназначенные для
выполнения ряда административных задач.
• Администрирование и устранение неполадок в локальном масштабе.

Вы можете выполнять большинство административных задач и
решать многие проблемы при помощи консоли ММС.

• Администрирование и устранение неполадок дистанционно. Вы мо-
жете использовать большинство оснасток для удаленного админи-
стрирования и устранения неполадок. Windows XP Professional
выводит диалоговое окно, если есть возможность использовать
оснастку дистанционно.

• Централизованное администрирование. Консоли позволяют выпол-
нять большинство административных задач с одного компьютера.
Каждая консоль имеет одну или более оснасток, в том числе и сто-
ронние оснастки, что позволяет создать одну консоль со всеми
инструментальными средствами для выполнения административ-
ных задач.

Добавляя оснастки в пустую консоль вы настраиваете ее под свои
нужды. На рис. 3-6 показана одна из оснасток, которую можно доба-
вить, — Управление компьютером (Computer Management). Оснастка
Управление компьютером (Computer Management) — еше одно инст-
рументальное средство Windows XP Professional для создания, удале-
ния, изменения и отключения локальных учетных записей и измене-
ния паролей.
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Рис. 3-6. Оснастка Управление компьютером

Настройка консоли ММС
Для создания консоли ММС с оснасткой Управление компьютером
(Computer Management), выполните действия, описанные далее.
1. Щелкните Пуск (Start), затем — Выполнить (Run).
2. В текстовом поле Открыть (Open) введите mmc и щелкните ОК.

При этом запускается консоль ММС и отображается пустая кон-
соль.

3. Разверните окно Консоль 1 (Consolel).
4. Разверните окно Корень консоли (Console Root).
5. В меню Консоль (File) щелкните Добавить или удалить оснастку

(Add/Remove Snap-In).
ММС выводит диалоговое окно Добавить/удалить оснастку (Add/
Remove Snap-In).

6. На вкладке Изолированная оснастка (Standalone Snap-In) щелкни-
те Добавить (Add).

Консоль ММС выводит диалоговое окно Добавить изолированную
оснастку (Add Standalone Snap-In), показанное на рис. 3-7.
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Дойави1ь изотириияннуга оснасту

Доступные изолированные оснастки:

Оснастка Поставшик

SB Microsoft Corporation
Корпорация Майкрос

Microsoft Coip. Execuli..
Корпорация Майкрос..

I Групповая политика
•• Лефрагментация диска
1 Диспетчер (устройств

эналы и оповещения пронзво.. Корпорация Мэйкрос.
Покальные пользователи игрут.. Корпорация Майкрос.

Монитор IP-безопасшэсти Корпорация Майкрос.

папки Корпорация Мяйкрос.
LU Папка Корпорация Майкрос

"Ана/иэ и настройка безопасности'1-это оснастка ММС,
позаоляюшая а на ли энроеаты1 настраивать параметры
безопасности на компьютерах Windows с помощью Файлов
шаблонов безопасности.

Рис. 3-7. Диалоговое окно Добавить изолированную оснастку

7. В списке Доступные изолированные оснастки (Available Standalone
Snap-Ins) выберите Управление компьютером (Computer Mana-
gement), затем щелкните Добавить (Add).

Консоль ММС выводит диалоговое окно Управление компьютером
(Computer Management) (рис. 3-8), в котором можно указать, каким
компьютером вы хотите управлять. По умолчанию выбран вариант
Локальным компьютером: (тем, на котором выполняется эта консоль)
(Local Computer: The Computer This Console Is Running On).

ие Вы можете добавить оснастку Управление компьютером
(Computer Management) для локального компьютера, на котором работа-
ете, или, если ваш локальный компьютер подключен к сети, добавить
оснастку Управление компьютером (Computer Management) и указать уда-
ленный компьютер. Чтобы добавить оснастку Управление компьютером
(Computer Management) для удаленного компьютера, в диалоговом окне
Управление компьютером {Computer Management) выберите переключа-
тель Другим компьютером (Another Computer) и щелкните Обзор (Browse).
В диалоговом окне Выбор компьютера (Select Computer), в текстовом поле
Введите имена выбираемых объектов (Object Name To Select), введите имя
удаленного компьютера, которым вы хотите управлять с помощью осна-
стки Управление компьютером (Computer Management) и щелкните ОК. В
этом окне есть флажок, который позволяет изменить выбранный компь-
ютер при запуске из командной строки.
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Управление шшпькнерш:!

Другим компьвзгером:

Г" Еазрешается изменять выбранный для ^правления компьютер при запуске из
команвной строки. Применяется только при еэчранении консоли.

Рис, 3-8. Диалоговое окно Управление компьютером
(Computer Management)

8. В диалоговом окне Управление компьютером (Computer Manage-
ment) шелкните Готово (Finish).

9. В диалоговом окне Добавить изолированную оснастку (Add Stan-
dalone Snap-In) (рис. 3-7) щелкните Закрыть (Close).

10. Чтобы добавить оснастку Управление компьютером (Computer Ma-
nagement) в консоль ММС, в диалоговом окне Добавить/удалить
оснастку (Add/Remove snap-in) щелкните ОК.

Консоль ММС. созданная вами, называется Консоль 1
(Console 1). Чтобы сохранить ее для последующего использования, от-
кройте меню Консоль (File) и щелкните пункт Сохранить как (Save As).
В текстовом поле Имя файла (File Name) введите управление локаль-
ным компьютером и щелкните Сохранить (Save).

Создание локальной учетной записи пользователя с помощью
оснастки Управление компьютером
Чтобы создать локальную учетную запись пользователя с помощью
оснастки Управление компьютером (Computer Management), выполни-
те действия, описанные далее.
1. Разверните консоль ММС с оснасткой Управление компьютером

(Computer Management) на весь экран.
2. В левой области окна Управление компьютером (Computer Mana-

gement) разверните дерево Управление компьютером (локальным)
(Computer Management), щелкнув знак «плюс» (+) возле значка



этой оснастки. На верхнем уровне дерева находятся три папки:
Служебные программы (System Tools), Запоминающие устройства
(Storage) и Службы и приложения (Services And Applications).

3. В левой области окна дважды щелкните Служебные программы
(System Tools), а затем — Локальные пользователи и группы (Local
Users And Groups).

4. В правой области окна щелкните правой кнопкой мыши Пользо-
ватели (Users), а затем щелкните пункт меню Новый пользователь
(New User).

5. Заполните соответствующие текстовые поля в диалоговом окне Но-
вый пользователь (New User) (рис. 3-9), щелкните Создать (Create) и
Закрыть (Close).

Нчкый 1топ1чое<»гель

Пользователь: UserSE

По/щое имя;

Цписэние: : Временный сотодонн

Подтверждение: ••••••••«[

0 Потребовать смени парояя при следующем входа в систему

Рис. 3-9. Диалоговое окно Новый пользователь

В таблице 3-3 описаны параметры локальной учетной записи пользо-
вателя (рис. 3-9).

Таблица 3-3. Параметры локальной учетной записи пользователя

Параметры Действие

Имя пользователя Введите имя пользователя. Это поле заполнять
(User Name) обязательно

Полное имя Введите полное имя пользователя. Вы можете
(Full Name) указать имя и фамилию пользователя, а также

второе имя (отчество) или инициалы. Это поле
заполнять не обязательно
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(продолжение}
Параметры Действие

Описание
(Description)

Пароль (Password)

Подтверждение
(Confirm Password)

Потребовать смену
пароля при следую-
щем входе в систе-
му (User Must
Change Password
At Next Logon)

Запретить смену
пароля пользова-
телем (User Cannot
Change Password)

Срок действия па-
роля неограничен
(Password Never
Expires)

Отключить учетную
запись (Account
Is Disabled)

Введите описание учетной записи пользователя или
пользователя. Это поле заполнять не обязательно

Для аутентификации пользователя введите пароль
учетной записи. В интересах безопасности рекомен-
дуется всегда назначать пароль. В качестве дополни-
тельной меры защиты пароль отображается в виде
звездочек

Подтвердите пароль, повторно введя его в этом
поле. Поле заполнять обязательно, если вы
назначаете пароль

Установите этот флажок, если вы хотите, чтобы
пользователь мог изменить свой пароль при первом
входе в систему. Это гарантирует, что только
пользователь будет знать пароль, Флажок установлен
по умолчанию

Установите этот флажок, если более одного человека
входят под одной и той же учетной записью пользо-
вателя (например, гостя) или если вы хотите, чтобы
только администратор мог управлять паролями.
Если вы установили флажок Потребовать смену паро-
ля при следующем входе в систему (User Must Change
Password At Next Logon), этот флажок недоступен

Установите флажок, если вы не хотите, чтобы пароль
когда-либо был изменен, например пароль учетной
записи пользователя домена, которую использует
программа или служба Windows XP Professional.
Установка флажка Потребовать смену пароля при
следующем входе в систему (User Must Change
Password At Next Logon) отменяет действие этого
параметра, поэтому, если вы установили флажок
Потребовать смену пароля при следующем входе в
систему (User Must Change Password At Next Logon),
этот флажок недоступен

Установите этот флажок, чтобы отключить учетную
запись нового сотрудника, который еще не начал
работать и вашей организации
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шие Всегда требуйте, чтобы новые пользователи изменяли
свои пароли при первом входе в систему. В этом случае их пароли
будут знать только они.

В интересах безопасности сети при создании уникальных на-
чальных паролей для всех новых учетных записей пользователей ис-
пользуйте комбинацию символов и цифр.

Практическое занятие. Создание, изменение и
удаление локальных учетных записей пользователей

Сейчас вы создадите новую локальную учетную запись пользо-
вателя и назначите для нее пароль с помощью категории Учет-
ные записи пользователей (User Accounts). Вы создадите кон-
соль ММС с оснасткой Управление компьютером (Computer
Management), а затем с ее помощью — еще две учетные записи.
Потом вы проверите одну из новых локальных учетных запи-
сей пользователей. И, наконец, вы удалите локальную учетную
запись пользователя с помощью категории Учетные записи
пользователей (User Accounts).

Изучив материал этого практического занятия, вы сможете:
• использовать инструментальное средство Учетные записи пользо-

вателей (User accounts), чтобы создать новую локальную учетную
запись пользователя;

• создать консоль ММС с оснасткой Управление компьютером (Com-
puter Management);

• использовать оснастку Управление компьютером (Computer Mana-
gement) для создания новой локальной учетной записи пользова-
теля.

JSpF Чтобы посмотреть пример создания, изменения и удаления
локальных учетных записей пользователей, запустите файл
LocalUserAccounts в папке Demos на CD-ROM, прилагаемом
к этой книге.

Упражнение 1. Создание локальной учетной записи пользователя
с помощью категории Учетные записи пользователей
В этом упражнении вы воспользуетесь категорией Учетные записи
пользователей (User Accounts) для создания учетной записи пользо-
вателя.



Создание и управление учетными записями пользователей Глаза

> Создание локальной учетной записи пользователя
1. Войдите в систему под именем Fred или именем члена группы ад-

министраторов.
2. Щелкните Пуск (Stan), Панель управления (Control panel) и Учет-

ные записи пользователей (User accounts).
3. В окне Учетные записи пользователей (User accounts), в разделе

Выберите задание (Pick A Task), щелкните Создание учетной записи
(Create A New Account).

Windows XP Professional выводит окно Задайте имя новой учетной
записи (Name The New Account).

4. В текстовом поле Введите имя для новой учетной записи (Туре А
Name For The New User A New User) введите User! и щелкните
Далее (Next).
Windows XP Professional выводит диалоговое окно Выбор типа учет-
ной записи (Pick An Account Type).

5. Щелкните переключатель Ограниченная запись (Limited).

Если у вас ограниченный тип учетной записи, то можно
изменить или удалить свой пароль, изменить изображение своей учет-
ной записи, тему и другие параметры рабочего стола. Вы также можете
просмотреть созданные вами файлы и файлы в совместно используе-
мых папках.

6. Щелкните кнопку Создать учетную запись (Create Account).

Windows XP Professional выводит окно Учетные записи пользовате-
лей (User accounts); в списке учетных записей появляется User].

7. Создайте вторую учетную запись (User 2), выполнив пункты 3—6.

Не закрывайте окно Учетные записи пользователей (User ac-
counts) — оно понадобится вам в следующем упражнении.

Упражнение 2. Назначение пароля для локальной учетной
записи пользователя с помощью категории Учетные записи
пользователей
В этом упражнении, чтобы назначить пароль для локальной учетной
записи, вы воспользуетесь категорией Учетные записи пользователей
(User Accounts).

>• Назначение пароля для локальной учетной записи пользователя по-
средством категории Учетные записи пользователей (User Accounts)

1. В окне Учетные записи пользователей (User accounts) щелкните
Userl.



2. Щелкните Создать пароль (Create A Password).
3. Введите password в полях Введите пароль (Type New Password) и

Введите пароль для подтверждения (Type The New Password Again
To Confirm).

4. Введите обычно используемый пароль в поле Введите слово или
фразу, служащие подсказкой о пароле (Type A Word Or Phrase To
Use As A Password H i n t ) .

5. Щелкните кнопку Создать пароль (Create Password),

Появляется окно Что вы хотите изменить в учетной записи пользо-
вателя Userl? (What Do You Want To Change About User!?). Обра-
тите внимание, что список изменений, которые вы можете теперь
сделать, включает два новых варианта: Изменение пароля (Change
The Password) и Удаление пароля (Remove The Password), а коман-
ды Создать пароль (Create Password) теперь нет.

6. Щелкните значок Домой (Ноте), чтобы вернуться к окну Учетные
записи пользователей (User accounts).

7. Назначьте для учетной записи User2 пароль User2.
8. Закройте окно Учетные записи пользователей (User accounts) и па-

нель управления.

Упражнение 3. Создание консоли ММС с оснасткой
Управление компьютером
В этом упражнении вы создадите консоль ММС с оснасткой Управ-
ление компьютером (Computer Management).

> Создание консоли ММС с оснасткой Управление компьютером
(Computer Management)

1. Щелкните Пуск (Start), а затем Выполнить (Run).
2. В текстовом поле Открыть (Open) введите mmc и щелкните ОК.

Запускается ММС и выводится пустая консоль.
3. Разверните окно Консоль 1 (Console 1), щелкнув кнопку Развернуть

(Maximize).
4. Разверните окно Корень консоли (Console Root), щелкнув кнопку

Развернуть (Maximize).
5. В меню Консоль (File) щелкните пункт Добавить или удалить осна-

стку (Add/Remove Snap-In).
Консоль ММС выводит диалоговое окно Добавить/удалить оснас-
тку (Add/Remove Snap-In).

6. Щелкните кнопку Добавить (Add).
Консоль ММС выводит диалоговое окно Добавить изолированную
оснастку (Add Standalone Snap—In).
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7. В списке Доступные изолированные оснастки (Available Standalone
Snap-ins) щелкните Управление компьютером (Computer Mana-
gement), а затем — кнопку Добавить (Add).
Консоль ММС выводит диалоговое окно Управление компьютером
(Computer Management), в котором можно указать компьютер для
управления. Вариант Локальный компьютер (Local Computer) вы-
бран по умолчанию.

8. В диалоговом окне Управление компьютером (Computer Mana-
gement) шелкните Готово (Finish).
ММС создает консоль с оснасткой Управление компьютером (Com-
puter Management) для управления локальным компьютером.

9. В диалоговом окне Добавить изолированную оснастку (Add Stan-
dalone Snap-In) шелкните кнопку Закрыть (Close).

10. В диалоговом окне Добавить/удалить оснастку (Add/Remove Snap-
In) щелкните OK; чтобы добавить оснастку Управление компьюте-
ром (Computer Management) в свою консоль ММС.
В дереве консоли появилась оснастка Управление компьютером
(локальным) [Computer Management (Local)].

11. В меню Консоль (File) щелкните пункт Сохранить как (Save As).
ММС выводит диалоговое окно Сохранить как (Save As).

12. В текстовом поле Имя файла (File Name) введите управление ло-
кальным компьютером, а затем щелкните Сохранить (Save).
В заголовке окна появятся слова Управление локальным компьюте-
ром. Вы только что создали консоль ММС с оснасткой Управление
компьютером (Computer Management) и назвали ее Управление ло-
кальным компьютером.

Упражнение 4. Создание локальной учетной записи
пользователя с помощью оснастки Управление компьютером
В этом упражнении вы создадите две локальных учетных записи,
воспользовавшись оснасткой Управление компьютером (Computer
Management).

> Создание локальной учетной записи пользователя с помощью оснас-
тки Управление компьютером (Computer Management)

i. В левой области окна Управление компьютером (Computer Mana-
gement) разверните дерево Управление компьютером (локальным)
[Computer Management (Local)], щелкнув знак «плюс» (+) возле
значка этой оснастки.
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Там содержатся три папки: Служебные программы (System Tools),
Запоминающие устройства (Storage) и Службы и приложения (Ser-
vices And Applications).

2. В левой области окна дважды щелкните Служебные программы
(System Tools), а затем Локальные пользователи и группы (Local
Users And Groups).

3. В правой области окна щелкните правой кнопкой мыши папку
Пользователи (Users), а затем щелкните пункт меню Новый пользо-
ватель (New User).

Появляется диалоговое окно Новый пользователь (New User).
4. В текстовом поле Имя пользователя (User Name) введите User3.
5. В текстовом поле Полное имя (Full Name) введите User Three.

Не назначайте пароль для этой учетной записи пользователя.

6. Убедитесь, что установлен флажок Потребовать смену пароля при
следующем входе в систему (User Must Change Password At Next
Logon).

7. Чтобы создать учетную запись нового пользователя, щелкните
Создать (Create), затем щелкните кнопку Закрыть (Close).

8. Щелкните Пуск (Start), Панель управления (Control panel), затем —
Учетные записи пользователей (User accounts).

Появляется окно Учетные записи пользователей (User accounts).

К какому типу учетной записи относится User3?

Обратите внимание, что User3 — защищенная паролем учетная
запись. Паролем для User3 является пустая строка.

9. Закройте окно Учетные записи пользователей (User accounts) и па-
нель управления.

10. В правой области окна Управление компьютером (Computer Mana-
gement) щелкните правой кнопкой мыши папку Пользователи
(Users), а затем — пункт меню Новый пользователь (New User).

11. В текстовом поле Имя пользователя (User Name) введите User4.
12. В текстовом поле Полное имя (Full Name) введите User Four.
13. В текстовых полях Пароль (Password) и Подтвердите пароль (Con-

firm Password) введите User4.
Как пароль отображается на экране? Почему?

Примечание В системах с высоким уровнем безопасности назначай-
те начальные пароли для учетных записей пользователей, а в дальней-
шем требуйте, чтобы пользователи изменили свои пароли при следую-
щем входе в систему. При этом каждая учетная запись пользователя
имеет свой пароль и есть гарантия, что только пользователь знает этот
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пароль. В этом упражнении вы назначили несложный пароль в инте-
ресах простоты использования. Назначайте сложные пароли, которые
трудно угадать и в которых есть символы как верхнего, так и нижнего
регистров, цифры и другие допустимые символы.

14. Убедитесь, что установлен флажок Потребовать смену пароля при
следующем входе в систему (User Musi Change Password At Next
Logon), и щелкните кнопку Создать (Create).

15. Закройте диалоговое окно Новый пользователь (New User).
16. Чтобы закрыть консоль ММ С с оснасткой Computer Management

(Управление компьютером), в консоли Управление компьютером
(Computer Management), в меню Консоль (File), щелкните пункт
Выход (Exit).
Появляется диалоговое окно ММС, в котором можно сохранить
параметры консоли с оснасткой Управление компьютером (Com-
puter Management).

Если вы шелкнете Да (Yes), в следующий раз при от-
крытии консоли Управление компьютером (Computer Management) ее
параметры останутся прежними. Если вы щелкнете Нет (No), Windows
ХР Professional параметры не сохранит.

17. Щелкните Да (Yes), чтобы сохранить параметры консоли.

Упражнение 5. Проверка новой локальной учетной записи
пользователя
В этом упражнении вы проверите одну из новых локальных учетных
записей пользователей, чтобы убедиться, что она работает, как пола-
гается.

>" Проверка локальной учетной записи пользователя
1. Щелкните Пуск (Start) и Выход из системы (Log off)

Windows XP Professional выводит диалоговое окно Выход из Win-
dows (Log Off Windows), где, если вы не хотите закры вать програм-
мы, щелкните Смена пользователя (Switch User) и переключитесь
на другого пользователя. В противном случае можете щелкнуть
Выход (Log off) или Отмена (Cancel).

2. В диалоговом окне Выход из Windows (Log Off Windows) щелкните
Выход (Log off).

3. На экране приветствия щелкните значок User3.
Что произошло?
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4. Щелкните ОК. Полагается диатоговое окно Измените пароль (Change
Password).

5. Оставьте текстовое поле Старый пароль (Old Password) без измене-
ния, а в полях Новый пароль (New Password) и Подтвердите новый
пароль (Confirm New Password) введите User3 и щелкните ОК.
Windows XP Professional выводит диалоговое окно Измените пароль
(Change Password), что говорит о смене пароля.

6. Щелкните ОК, чтобы закрыть диаюговое окно Измените пароль
(Change Password).
Учетная запись пользователя User3, которую вы создали с помо-
щью оснастки Управление компьютером (Computer Management)
позволила вам войти в систему. Поскольку вы оставили установ-
ленный по умолчанию флажок Потребовать смену пароля при сле-
дующем входе в систему (User Must Change Password At Next Logon)
без изменений при создании учетной записи, вас попросили сме-
нить пароль, когда вы первый раз вошли под именем User3. Вы
убедились, что учетная запись User3 была создана с пустой стро-
кой в качестве пароля, когда вы оставили без изменений поле Ста-
рый пароль (Old Password) и успешно изменили пароль на User3.

7. Завершите сеанс работы.

Упражнение 6. Удаление локальной учетной записи
пользователя
В этом упражнении вы воспользуетесь категорией Учетные записи
пользователей (User Accounts) для удаления локальной учетной запи-
си User3.

> Удаление локальной учетной записи пользователя

1. Войдите в систему под именем Fred или именем члена группы ад-
министраторов.

2. В панели управления щелкните Учетные записи пользователей
(User accounts).

3. Щелкните User3.
Windows XP Professional выводит окно Что вы хотите изменить в
учетной записи пользователя User Three? (What Do You Want To
Change About User Three's Account).

4. Щелкните Удаление учетной записи (Delete The Account).
Windows XP Professional выводит окно Хотите сохранить файлы,
принадлежавшие User Three? (Do You Want To Keep User Three's
Files).



Примечание Windows XP Professional может автоматически сохранить
содержимое рабочего стола и папки Мои документы (My Documents)
учетной записи User Three на рабочий стол в новую папку с именем User
Three. Однако сообщения электронной почты, избранное из Интерне-
та и другие параметры настройки при этом теряются.

5. Щелкните Удалить эти файлы (Delete Files).
Windows XP Professional выводит окно Вы действительно хотите
удалить учетную запись User Three? (Are You Sure You Want To
Delete User Three's Account).

6. Щелкните Удалить учетную запись (Delete Account).
Windows XP Professional выводит окно Учетные записи пользовате-
лей (User accounts). Обратите внимание, что учетная запись User3
на странице Выберите изменяемую учетную запись (Or Pick An
Account To Change) теперь отсутствует.

7. Закройте категорию Учетные записи пользователей (User Accounts)
и Панель управления (Control Panel).

8. Завершите сеанс работы.

Закрепление материала
9 ] Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» и
конце книги.

1, Какие из следующих утверждений о категории Учетные записи
пользователей (User Accounts) Windows XP Professional верны? (Вы-
берите все правильные ответы.)
a. Категория Учетные записи пользователей (User Accounts) позво-

ляет дистанционно создавать, изменять "и удалять учетные за-
писи пользователей на всех компьютерах в сети на платформе
Windows XP Professional.

b. Категория Учетные записи пользователей (User Accounts) позво-
ляет просматривать и изменять все учетные записи на компь-
ютере.

c. Задачи, которые можно выполнить с помощью категории Учет-
ные записи пользователей (User Accounts), зависят от типа учет-
ной записи, с которой вы вошли в локальную систему.

d. С помощью категории Учетные записи пользователей (User Ac-
counts) пользователи могут изменить, создать или удалить свой
пароль.
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2. Какие из следующих задач выполняют с помощью обоих типон
учетных записей? (Выберите все правильные ответы.)
a. Изменение изображения значка своей учетной записи.
b. Изменение типа своей учетной записи.
c. Создание, изменение или удаление своего пароля.
d. Изменение имени своей учетной записи.

3. Какие из следующих утверждений о входе в систему или заверше-
нии сеанса под управлением Windows XP Professional верны? (Вы-
берите все правильные ответы,)
a. При использовании экрана приветствия для входа в локальную

систему можно быстро переключиться на другую учетную за-
пись пользователя, не завершая сеанс и не закрывая все запу-
шенные программы.

b. Категория Учетные записи пользователей (User Accounts) позво-
ляет отключить локальную учетную запись пользователя, что
не дает этому пользователю войти в систему.

c. При использовании экрана приветствия для входа в локальную
систему можно воспользоваться только одной из учетных за-
писей, отображенных на экране приветствия.

d. Категория Учетные записи пользователей (User Accounts) позво-
ляет заменить экран приветствия классическим окном входа в
систему; в этом случае пользователям необходимо ввести свое
имя и пароль.

4. Какой флажок при создании учетной записи пользователя сред-
ствами оснастки Управление компьютером (Computer Management)
нужно установить, чтобы запретить новому служащему пользо-
ваться своей учетной записью до начала работы в компании?

Конспект занятия
• Категория Учетные записи пользователей (User Accounts) позволя-

ет администраторам создавать новую учетную запись пользовате-
ля, изменять существующую учетную запись и способ входа в си-
стему или завершения сеанса.

• Два флажка, предназначенные для изменения способа входа в си-
стему или завершения сеанса, — Использовать страницу привет-
ствия (Use The Welcome Screen) и Быстрая смена пользователей
(Use Fast User Switching). — применяются для всех пользователей.

6-308
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Вы не можете установить их отдельно для какой-либо одной ло-
кальной учетной записи.

• Оснастка Управление компьютером (Computer Management) позво-
ляет создавать, изменять и удалять учетные записи пользователей
на вашем локальном компьютере. Если компьютер подключен к
сети, то оснастку Управление компьютером (Computer Management)
можно использовать и для удаленного компьютера.

• Оснастка Управление компьютером (Computer Management) дубли-
рует все функции категории Учетные записи пользователей (User
Accounts) и предоставляет дополнительные возможности, а имен-
но: просмотр всех учетных записей в базе данных локальных по-
литик безопасности и отключение учетных записей.

• Всегда требуйте, чтобы новые пользователи изменяли свои паро-
ли при первом входе в систему, при этом пароль будут знать толь-
ко они.

• Если вы выбрали использование экрана приветствия и быструю
смену пользователей, то при завершении сеанса появляется диа-
логовое окно, которое позволяет переключиться на другую учет-
ную запись, не завершая сеанс и не закрывая все запущенные про-
граммы.
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4, Изменение параметров учетных
записей

Для каждой локальной учетной записи пользователя в Windows XP
Professional по умолчанию задаются определенные параметры, кото-
рые после создания локальной учетной записи можно изменить сред-
ствами оснастки Управление компьютером (Computer Management).
Параметры учетной записи сгруппированы на трех вкладках диалого-
вого окна Свойства: Имя пользователя: Общие (Сепега1),Членство в
группах (Member Of) и Профиль (Profile).

Изучив материал этого занятия, вы сможете:
изменять параметры учетных записей.
Продолжительность занятия — 30 минут.

Вкладка Общие
Вкладка Общие (General) диалогового окна Свойства: Имя пользова-
теля (рис. 3-10) позволяет задать или изменить параметры всех по-
лей диалогового окна Новый пользователь (New User) за исключени-
ем имени пользователя, пароля и подтверждения пароля. Также на
вкладке расположен флажок — Заблокировать учетную запись (Account
Is Locked Out).

Рис. 3-10. Вкладка Общие диалогового окна Свойства: Имя
пользователя
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Если учетная запись активна и не заблокирована, то флажок Заб-
локировать учетную запись (Account Is Locked Out) недоступен. Сис-
тема блокирует пользователя, который превышает лимит числа не-
удачных попыток входа в систему. Эта функция безопасности затруд-
няет несанкционированный вход в систему. Если система блокирует
учетную запись, то флажок Заблокировать учетную запись (Account Is
Locked Out) становится доступным, и администратор может снять
флажок, чтобы разрешить доступ.

Вкладка Членство в группах
Вкладка Членство в группах (Member Of) в диалоговом окне Свойства:
Имя пользователя позволяет добавить учетную запись пользователя и
группу или удалить учетную запись из нее. Подробнее о группах — в
занятии 5.

Вкладка Профиль
Вкладка Профиль (Profile) в диалоговом окне Свойства: Имя пользо-
вателя позволяет назначить путь к профилю пользователя, сценарию
входа в систему и к домашней папке (рис. 3-11).

Рис. 3-11. Вкладка Профиль диалогового окна Свойства: Имя
пользователя

Профиль пользователя
Профиль пользователя (user profile) — это совокупность папок и дан-
ных, где хранится ваша текущая конфигурация рабочего стола, пара-
метры настройки программ и личные данные. В ней также содержат-
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ся все установленные при входе в систему сетевые подключения, эле-
менты меню Пуск (Start) и подключенные сетевые диски сервера.
Профиль пользователя обеспечивает постоянство конфигурации ра-
бочего стола при каждом входе в систему.

Windows XP Professional создает профиль пользователя при пер-
вом входе в систему и сохраняет его на компьютере. Этот профиль
также называют локальным профилем пользователя (local user profile).

Профили пользователей работают на клиентских системах под
управлением Windows XP Professional.
• При входе в клиентскую систему для пользователя всегда созда-

ются личные параметры рабочего стола и подключения независи-
мо от того, сколько пользователей совместно используют этот кли-
ентский компьютер.

• При первом входе в клиентскую систему Windows XP Professional
создает для пользователя профиль пользователя по умолчанию.
Путь к этому профилю: корень_системного_диска\Ооситеп15 And
Settmgs\UMx_nonb3oeameji» (обычно C:\Documents And Settings\uMn_
пользователя}, где имя_пользователя — имя, под которым вы во-
шли в систему.

• Профиль пользователя содержит папку Мои документы (My Do-
cuments), в которой хранятся личные файлы. Мои документы (My
Documents) — заданное по умолчанию местоположение для ко-
манд Открыть файл (File Open) и Сохранить как (Save As). Элемент
Мои документы (My Documents) находится в меню Пуск (Start), что
облегчает доступ к личным документам.

Пользователи могут сохранять свои документы в папке
Мои документы (My Documents) или домашних папках, например в
основном каталоге, расположенном на сетевом сервере. Речь о домаш-
них папках пойдет дальше на этом занятии. Windows XP Professional
автоматически назначает папку Мои документы (My Documents) мес-
тоположением для сохранения данных приложений Microsoft по умол-
чанию. Если на диске С или на диске, где установлена Windows XP
Professional, достаточно места, пользователи могут сохранять свои до-
кументы в папке Мои документы (My Documents). Однако при этом
значительно увеличивается количество минимального дискового про-
странства, необходимого для установки Windows XP Professional.

• Вы может изменять свой профиль пользователя, корректируя па-
раметры рабочего стола. Например, если вы создаете сетевое под-
ключение или добавляете файл в папку Мои документы (My Do-
cuments), Windows XP Professional включает изменения в ваш про-



филь пользователя при завершении сеанса, При следующем входе
в систему это новое сетевое подключение или файл останутся без
изменений.

Подробнее о создании, изменении и управлении про-
филями пользователей— в главе 10.

Сценарий входа в систему
Сценарий входа в систему — это файл, который можно создать для
учетной записи пользователя, чтобы настроить рабочую среду пользо-
вателя. Например, вы можете использовать сценарий входа в систе-
му, чтобы установить сетевые подключения или запустить приложе-
ния. При каждом входе пользователя в систему выполняется назна-
ченный сценарий входа в систему.

Домашняя папка
В дополнение к папке Мои документы (My Documents) Windows XP
Professional позволяет вам создать домашние папки, чтобы пользовате-
ли могли хранить там свои личные документы. Вы можете хранить до-
машние папки на клиентском компьютере, в общей папке на файло-
вом сервере или в центральном местоположении на сетевом сервере.

Хранение всех домашних папок на файловом сервере имеет сле-
дующие преимущества:
• пользователи имеют доступ к своим домашним папкам с любого

клиентского компьютера в сети;
• можно централизовать резервное копирование и управление

пользовательскими документами, переложив ответственность за
это с пользователей на оператора архива или администратора сети.

Домашние папки доступны с любого клиентского компь-
ютера под управлением любой операционной системы Microsoft, вклю-
чая MS DOS, Microsoft Windows 95, Microsoft Windows 98, Windows 2000
Professional и Windows XP Professional.

Внимание! Храните домашние папки на томах NTFS. В этом случае вы
сможете использовать разрешения файловой системы NTFS для обеспе-
чения безопасности пользовательских документов. При хранении до-
машних папок на томах FAT удается ограничить доступ к домашней
папке только средствами разрешений общей папки.
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Чтобы создать домашнюю папку на сетевом файловом сервере,
выполните действия, описанные далее.
1. Создайте на сетевом сервере обшую папку для хранения домаш-

них папок всех пользователей.
Домашняя папка каждого пользователя будет храниться в этой
обшей папке.

2. Для этой общей папки удалите заданное по умолчанию разреше-
ние полного доступа из группы Все (Everyone) и предоставьте его
группе Пользователи (Users).

Благодаря этому только пользователи с учетными записями пользо-
вателя домена смогут воспользоваться этой обшей папкой.

3. В диалоговом окне Свойства: Имя пользователя на вкладке Про-
филь (Profile)'щелкните кнопку Подключить (Connect) и выберите
или введите имя диска, чтобы подключиться к домашней папке
пользователя в сети.

4. В текстовом поле На (То) введите имя UNC (например, \\server_
пате \shared_folder_name \userjogon_name).
Чтобы автоматически присвоить домашней папке каждого пользо-
вателя имя учетной записи, введите переменную username в каче-
стве имени учетной записи пользователя (например, \\server_
name\users\%username%). Использование для задания папки на
томе NTFS переменной username предоставляет пользователю раз-
решение полного доступа NTFS и удаляет все другие разрешения
для этой папки, включая разрешения для учетной записи админи-
стратора.

Чтобы задать параметры учетной записи пользователя, выполните
действия, описанные далее.
1. Щелкните Пуск (Start), подведите указатель к пункту Все програм-

мы (All Programs), Администрирование (Administrative Tools) и щел-
кните Управление компьютером (Computer Management).

2. В разделе Служебные программы (System Tools) дважды щелкните
Локальные пользователи и группы (Local Users And Groups), затем
щелкните Пользователи (Users).

3. В правой области окна щелкните правой кнопкой мыши соответ-
ствующую учетную запись пользователя, а затем щелкните пункт
меню Свойства (Properties).

4. Щелкните соответствующую вкладку для задания или изменения
нужных параметров и введите значения.



Практическое занятие. Изменение параметров
учетной записи пользователя

Выполняя упражнения этого занятия, БЫ измените свойства
учетной записи пользователя и проверите результат.

Для демонстрации изменения свойств учетной записи пользо-
вателя запустите файл UserAccountProperties в папке Demos
на CD-ROM, прилагаемом к этой книге.

Упражнение 1. Изменение параметров учетной записи
пользователя
Сейчас вы зададите и затем проверите действие параметра Запретить
смену пароля пользователем (User Cannot Change Password).

^ Задание параметров Запретить смену пароля пользователем (User
Cannot Change Password) и Отключить учетную запись (Account Is
Disabled)

1. Войдите в систему под именем Fred или именем члена группы ад-
министраторов.

2. Щелкните Пуск (Start), Выполнить (Run), введите mmc и шелкни-
теОК.

Запускается консоль ММС и открывается пустое окно консоли.
3. В меню Консоль (Fi le) щелкните Управление локальным компьюте-

ром.
4. Разверните на весь экран окно Локальные пользователи и группы

(Local Users And Groups) и щелкните Пользователи (Users).

Консоль ММС выводит учетные записи пользователей в правой
области окна.

5. Щелкните правой кнопкой мыши U s e r l , затем щелкните пункт
меню Свойства (Properties i.

6. В диалоговом окне Свойства: Userl, на вкладке Общие (General),
установите флажок Запретить смену пароля пользователем (User
Cannot Change Password) и снимите все остальные флажки.

Совет Если вы установите флажок Запретить смену пароля пользовате-
лем (User Cannot Change Password), то флажок Потребовать смену пароля
при следующем входе в систему (User Must Change Password At Next Lo-
gon) будет недоступен.

7. Щелкните OK, чтобы закрыть диалоговое окно Свойства: Userl.



8. Щелкните правой кнопкой мыши User2, затем щелкните пункт
меню Свойства (Properties).

9. В диалоговом окне Свойства: UserZ на вкладке Общие (General)
установите флажок Отключить учетную запись (Account Is Disabled)
и снимите все остальные флажки.

10. Щелкните ОК, чтобы закрыть диалоговое окно Свойства: Userl.
11. Закройте окно Управление компьютером (Computer Management) и

при необходимости откажитесь от сохранения параметров консо-
ли.

12. Завершите сеанс работы.

Упражнение 2. Проверка параметров учетной записи
пользователя
В этом упражнении вы проверите свойства учетной записи пользова-
теля.

> Проверка свойств учетной записи пользователя
1. На экране приветствия щелкните Userl,
2. В диалоговом окне Введите свой пароль (Type Your Password) щел-

кните значок с изображением вопросительного знака, чтобы по-
лучить подсказку о пароле.

Windows XP Professional выводит вашу подсказку о пароле,
3. В текстовом поле Введите свой пароль (Type Your Password) введи-

те password и нажмите Enter.
4. В панели управления щелкните категорию Учетные записи пользо-

вателей (User accounts).
Windows XP Professional откроет окно Учетные записи пользовате-
лей (User accounts).

5. Щелкните Изменение пароля (Change My Password).
6. В текстовом поле Введите текущий пароль (Type Your Current Pas-

sword) введите password.
7. В текстовых полях Введите новый пароль (Type A New Password) и

Введите пароль для подтверждения (Type The New Password Again
To Confirm) введите Userl.

8. Щелкните кнопку Сменить пароль (Change Password).

Что произошло? Почему?
9. Завершите сеанс Userl.

Обратите внимание, что отключенные учетные записи типа User2
на экране приветствия не появляются.
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Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1 . Когда можно установить флажок Заблокировать учетную запись
(Account Is Locked Out) и почему?

2. Какие из следующих утверждений о свойствах локальной учетной
записи пользователя верны? (Выберите все правильные ответы.)
a. Вы можете изменить все заданные по умолчанию свойства ло-

кальной учетной записи пользователя с помощью категории
Учетные записи пользователей (User Accounts), расположенной
в Панели управления (Control Panel).

b. В консоли Управление компьютером (Computer Management), на
вкладке Общие (General) диалогового окна Свойства: и.«я_
учетной_записи можно отключить учетную запись.

c. Чтобы запретить владельцу учетной записи входить в систему,
в консоли Управление компьютером (Computer Management) на
вкладке Общие (General) диалогового окна Свойства: имя_
учетной_записа можно установить флажок Заблокировать учет-
ную запись (Account Is Locked Out).

d. Вы можете использовать оснастку Управление компьютером
(Computer Management) для изменения всех заданных по умол-
чанию свойств каждой учетной записи.

3. Какие из следующих утверждений о профиле пользователя верны?
(Выберите все правильные ответы.)
a. Профиль пользователя — совокупность папок и данных, в ко-

торых хранится текущая конфигурация рабочего стола пользо-
вателя, параметры приложений и личные данные.

b. Профиль пользователя содержит все устанавливаемые при вхо-
де в систему сетевые подключения.

c. Windows XP Professional создает профиль пользователя при со-
здании локальной учетной записи пользователя.

d. Вам необходимо создавать каждый профиль пользователя, ко-
пируя и изменяя существующий профиль пользователя.
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4. Какие из следующих утверждений о параметрах пользователя вер-
ны? (Выберите все правильные ответы.)
a. Пользователям лучше хранить свои документы в домашних

каталогах, а не в папке Мои документы (My Documents).
b. Вкладка Профиль (Profile) диалогового окна Свойства: имя_у-

четной_записи позволяет задать путь к файлам профиля пользо-
вателя, сценарий входа и домашнюю папку.

c. Профиль пользователя содержит папку Мои документы (My
Documents), в которой пользователи могут хранить личные
файлы.

d. Если пользователи изменяют параметры своего рабочего сто-
ла, то эти изменения заносятся в их профили.

5. Как в три действия создать домашнюю папку на сетевом сервере?

Конспект занятия
• Каждая новая локальная учетная запись пользователя имеет ряд

заданных по умолчанию свойств.
• Оснастка Управление компьютером (Computer Management) позво-

ляет с легкостью задать или изменить свойства локальной учетной
записи пользователя.

• Вкладка Общие (General) диалогового окна Свойства: имя_учет-
ной__записи позволяет задать или изменить все значения диалого-
вого окна Новый пользователь (New User) за исключением полей
Имя пользователя (User Name), Пароль (Password) и Подтвержде-
ние (Confirm Password). Кроме того, в ней можно установить фла-
жок Заблокировать учетную запись (Account Is Locked Out).

• Вкладка Членство в группах (Member Of) диалогового окна Свойства:
имя_унетной_записи позволяет добавить учетную запись пользова-
теля в группу или удалить учетную запись из группы.

• Вкладка Профиль (Profile) диалогового окна Свойства: имя_учет-
ной_записи позволяет задать путь к профилю пользователя, сцена-
рий входа в систему и домашнюю папку.
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Занятие 5. Управление группами
На этом занятии вы узнаете, что такое группы и как с их помощью
упростить администрирование учетных записей пользователей. Кро-
ме того, здесь рассказано о встроенных группах, которые имеют го-
товый набор прав пользователя, и о членстве в группах. В Windows
ХР Professional предусмотрено две категории встроенных групп, ло-
кальные и системные, позволяющие упростить назначение прав и
разрешений для часто выполняемых задач.

Изучив материал этого занятия, вы сможете:

s рассказать о главных особенностях локальных и встроенных
групп Windows XP Professional;

^ создавать « удалять локальные группы;
s добавлять и удалять пользователей из локальных групп. ;

Продолжительность занятия ~~ 4Q минут.

Группы
Группа (group) — это совокупность учетных записей пользователей.
Группы упрошают администрирование, позволяя назначить разреше-
ния и права для группы пользователей, а не индивидуально для каж-
дой учетной записи (рис. 3-12).

Посредством разрешении (permissions) можно определить права
пользователей при работе с ресурсами типа папки, файла или прин-
тера. Назначив разрешения, вы предоставляете пользователям доступ
к ресурсу и определяете тип доступа, который они имеют. Например,
если нескольким пользователям необходимо прочесть некий файл, то
можно объединить их учетные записи в группу и затем предоставить
этой группе разрешение на чтение этого файла. Права (rights) позво-
ляют пользователям выполнять системные задачи, например изме-
нять время, выполнять архивацию и восстановление файлов.

Примечание Более подробно о разрешениях — в главе 8. Более под-
робно о правах — в главе 13.
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Однократное назначение
разрешений для группы

Группа

Вместо Назначение разрешений
для каждой учетной записи

Пользователь

Пользователь

Пользователь

в Группа — это совокупность учетных записей пользователей

И Все члены группы получают разрешения для этой группы

• Пользователи могут быть членами нескольких групп

а Группа может входить в другую группу

Рис. 3-12. Группы упрощают администрирование

Локальные группы
Локальная группа (local group) — совокупность учетных записей пользо-
вателей на компьютере. Локальные группы используются при назначе-
нии разрешений на доступ к ресурсам, постоянно хранящимся на ком-
пьютере, где создана локальная группа. Windows XP Professional создает
локальные группы в базе данных локальных политик безопасности.

Подготовка к применению локальных групп
• Используйте локальные группы на компьютерах, которые не вхо-

дят в домен.

Вы можете использовать локальные группы только на компьюте-
ре, где они создаются. Хотя локальные группы доступны на рядо-
вых серверах и компьютерах домена на платформе Windows 2000
Server, не используйте локальные группы на компьютерах, кото-
рые являются частью домена. Применение локальных групп на
компьютерах домена лишает вас возможности централизованного
администрирования группы. Локальные группы недоступны в ка-
талоге Active Directory, и вам придется управлять ими отдельно на
каждом компьютере.
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Разрешения локальных трупп предоставляют доступ к ресурсам
только на компьютере, где вы их создаете.

яечание Нельзя создать локальные группы на контроллерах до-
мена, потому что контроллеры домена не могут иметь независимой от
Active Director)' базы данных политик безопасности.

Правила членства в локальных группах включают следующее:
• локальные группы могут объединять только локальные учетные

записи пользователей системы, где эти группы создаются;
• локальные группы не могут принадлежать никакой другой группе.

Создание локальных групп
Чтобы создать локальные группы в папке Группы (Groups), восполь-
зуйтесь оснасткой Управление компьютером (Computer Management)
(рис. 3-13).

Рис. 3-ТЗ. Диалоговое окно Новая группа (New Group)

Чтобы создать локальную группу, выполните действия, описанные
далее.
1. В оснастке Управление компьютером (Computer Management) раз-

верните раздел Локальные пользователи и группы (Local Users And
Groups).



Занятие 5 Управление группами -j 33

2. Щелкните правой кнопкой мыши Группы (Groups), затем щелк-
ните пункт меню Создать группу (New Group).

Консоль ММС выводит диалоговое окно Новая группа (New Group).
В таблице 3-4 перечислены выводимые в окне параметры.

Таблица 3-4. Параметры новой локальной группы

Параметр Описание

Имя группы (Group Name) Задается только уникальное имя для локаль-
ной группы. Используйте любой символ за
исключением обратной косой черты (\).
Имя может содержать до 256 символов, но
очень длинные имена не помешаются в
некоторых окнах

Описание (Description) Описывает группу

Члены группы (Members) Перечисляет учетные записи пользователей,
принадлежащих группе

Добавляет пользователя в группу

Удаляет пользователя из группы

Создает группу

Закрывает диалоговое окно Новая группа
(New Group)

3. Введите соответствующую информацию, затем щелкните кнопку
Создать (Create).

Добавление членов в группу
Щелкнув кнопку Добавить (Add) при создании группы, вы можете
добавить члена в локальную группу. Кроме указанного, в Windows XP
Professional предусмотрены еще два способа добавления членов в со-
зданную группу: с помощью оснастки Управление компьютером (Com-
puter Management) и вкладки Членство в группах (Member Of) диало-
гового окна Свойства: имя_учетной_записи.

Чтобы добавить членов в группу с помощью оснастки Управление
компьютером (Computer Management), выполните действия, описан-
ные далее.
1. Запустите оснастку Управление компьютером (Computer Management).
2. Разверните дерево Локальные пользователи и группы (Local Users

And Groups) и щелкните Группы (Groups).
3. В правой области окна щелкните правой кнопкой мыши соответ-

ствующую группу, затем щелкните пункт контекстного меню Свой-
ства (Properties).
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Оснастка Управление компьютером (Computer Management) выво-
дит диалоговое окно Свойства: имя_группы.

4. Щелкните кнопку Добавить {Add).

Оснастка Управление компьютером (Computer Management) выво-
дит диалоговое окно Выбор: пользователи (Select Users) (рис. 3-14).

Рис. 3-14. Диалоговое окно Выбор: пользователи (Select Users)

5. Убедитесь, что в текстовом поле В следующем месте (From This
Location) выбран компьютер, где группа создана.

6. В диалоговом окне Выбор: пользователи (Select Users), в поле Вве-
дите имена выбираемых объектов (Enter Object Names To Select),
введите через точку с загятой имена учетных записей, которые
хотите добавить в группу, и щелкните ОК.

Совет Вкладка Членство в грлппах (Member Of) диалогового окна Свой-
ства: имяучетной_записи позволяет добавить учетную запись пользова-
теля в несколько групп. Используйте этот метод, чтобы быстро добавить
одну и туже учетную запись пользователя в несколько групп. Подробнее
об использовании вкладки Членство в группах (Member Of) — в разделе
«Членство в группах» занятия 4.



Удаление локальных групп
Для удаления локальных групп используйте оснастку Управление ком-
пьютером (Computer Management). Каждая создаваемая вами группа
имеет уникальный идентификатор, который никогда повторно не
используется. Windows XP Professional применяет его для идентифи-
кации группы и ее разрешений, При удалении группы Windows XP
Professional снова этот идентификатор не использует, даже если вы
создаете новую группу с таким же, как у удаленной группы, именем.
Поэтому не удастся восстановить доступ к ресурсам, повторно создав
группу.

При удалении группы вы удаляете только группу и ее разрешения и
права. При этом не удаляются учетные записи пользователей, которые
являются членами группы. Чтобы удалить группу, щелкните правой
кнопкой мыши имя группы в оснастке Управление компьютером (Com-
puter Management), затем щелкните пункт меню Удалить (Delete).

Практическое занятие. Создание
и администрирование локальной группы

Вы создадите две локальных группы и во время создания до-
бавите в них членов, затем добавите члена в одну из групп
после ее создания. Вы также удалите члена из группы и затем
удалите одну из созданных локальных групп.

Лр Для демонстрации создания и управления локальными груп-
пами запустите файл LocalGroups в папке Demos на CD-ROM,
прилагаемом к книге.

Упражнение 1. Создание локальных групп, добавление
и удаление членов групп
Сейчас вы создадите две локальных группы. Accounting и Marketing,
и добавите в обе группы членов. Потом добавите члена в существую-
щую группу Marketing, после чего удалите его из нее.

> Создание локальных групп Accounting и Marketing.
1. Войдите в систему под именем Fred или именем члена группы ад-

министраторов.
2. Щелкните Пуск (Start), подведите указатель к Все программы (АИ

Programs), Администрирование (Administrative Tools), затем щелк-
ните Управление компьютером (Computer Management).

Windows XP Professional запустит оснастку Управление компьюте-
ром (Computer Management).
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3. В группе Служебные программы (System Tools) в случае необходи-
мости разверните раздел Локальные пользователи и группы (Local
Users And Groups), щелкните правой кнопкой мыши Группы
(Groups), затем щелкните пункт меню Создать группу (New Group).
Консоль ММС выводит диалоговое окно Новая группа (New Group).

4. В текстовом поле Имя группы (Group Name) введите Accounting.
5. В текстовом поле Описание (Description) введите доступ к счетам

дебиторов.
6. Щелкните кнопку Добавить (Add).

Консоль ММС выводит диалоговое окно Выбор: Пользователи
(Select Users).

7. В поле Имя (Name) введите Userl; User2; User4 и щелкните ОК. В
списке Члены группы (Members) диалогового окна Новая группа
(New Group) появились Userl, User2 и User4.

8. Щелкните кнопку Создать (Create).

Windows XP Professional создает группу и добавляет ее в список
групп в правой области окна. Обратите внимание, что диалоговое
окно Новая группа (New Group) все еще открыто и может мешать
просмотру списка групп,

9. Повторите пункты с 4 по 9, чтобы создать группу с именем Mar-
keting и описанием «доступ к спискам адресатов» и включить в нее
пользователей User2 и Uscr4 в качестве членов группы.

10. По окончании создания обеих групп шелкните кнопку Закрыть
(Close), чтобы закрыть диалоговое окно Новая группа (New Group),
В правой области окна появились группы Accounting и Marketing,

•*• Добавление и удаление членов из локальной группы Marketing

1. В правой области окна Управление компьютером (Computer Mana-
gement) дважды щелкните Marketing,

В диалоговом окне Свойства: отображаются свойства группы.

Обратите внимание, что пользователи User2 и User4 теперь нахо-
дятся в списке Члены группы (Members).

2. Чтобы добавить члена в группу, щелкните кнопку Добавить (Add).

Оснастка Управление компьютером (Computer Management) выво-
дит диалоговое окно Выбор: пользователи (Select Useni).

3. В текстовом поле Имя (Name) введите Userl и щелкните ОК.
В списке Члены группы (Members) диалогового окна Свойства:
Marketing отображаются Userl, User2 и User4.

4. Выберите в списке User4 и щелкните кнопку Удалить (Remove).



Обратите внимание, что пользователя User4 больше нет в списке
Члены грулпы (Members). Локальная учетная запись пользователя
User4 все еще существует, но уже не входит в группу Marketing.

5. Щелкните ОК.

Упражнение 2. Удаление локальной группы
Сейчас вы удалите локальную группу Marketing.

^ Удаление локальной группы Marketing
1. В правой области окна оснастки Управление компьютером (Computer

Management) щелкните правой кнопкой мыши Marketing, затем
щелкните пункт меню Удалить (Delete).

Оснастка Управление компьютером (Computer Management) выво-
дит диалоговое окно Локальные пользователи и группы (Local Users
и Groups), где нужно подтвердить, что вы действительно хотите
удалить группу.

2. Щелкните кнопку Да (Yes).
Грулпы Marketing больше нет в правой области окна, что говорит
о том, что группа Marketing успешно удалена.

3. В левой области окна оснастки Управление компьютером (Computer
Management) щелкните Пользователи (Users).

Учетные записи U&erl и User2 все еще находятся в правой области
окна, что свидетельствует о том, что группа удалена, но ее члены
не удалены из папки Пользователи (Users).

4. Закройте оснастку Управление компьютером (Computer Manage-
ment).

Встроенные локальные группы
Все изолированные серверы, рядовые серверы и компьютеры на плат-
форме Windows XP Professional имеют встроенные локальные группы
(built-in local groups). Они дают право выполнять системные задачи на
отдельно взятом компьютере — резервное копирование и восстанов-
ление файлов, изменение времени и управление системными ресурса-
ми. Windows XP Professional хранит встроенные локальные группы в
папке Группы (Groups) оснастки Управление компьютером (Computer
Management).

В таблице 3-5 перечислены встроенные локальные группы и опи-
саны их возможности. За исключением отдельно оговоренных случа-
ев, эти группы не имеют исходных членов.
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Таблица 3-5. Возможности встроенной локальной группы

Локальная группа Описание

Администраторы
(Administrators)

Операторы архива
(Backup Operators)

Гости (Guests)

Опытные пользо-
ватели (Power Users)

Репликатор
(Replicator)

Пользователи
(Users)

Члены этой группы могут выполнять все админист-
ративные задачи на компьютере. По умолчанию
встроенная учетная запись администратора яв-
ляется членом этой группы. Когда к домену подк-
лючается рядовой сервер или компьютер на плат-
форме Windows XP Professional, Windows 2000
Server добавляет группу Domain Admins (Адми-
нистраторы домена) в локальную группу
ад м ин истраторов

Члены этой группы могут выполнять резервное
копирование и восстановление системных
компонентов с помощью служебной программы
Архивация Windows (Windows Backup)

Члены этой группы могут:
• выполнять только задачи, для которых им

предоставлены права;
• пользоваться только теми ресурсами, на

доступ к которым они имеют разрешения.

Члены этой группы не могут производить посто-
янные изменения конфигурации рабочего стола,
По умолчанию встроенная гостевал учетная запись
является членом этой группы. Когда рядовой
сервер или компьютер на платформе Windows XP
Professional присоединяется к домену, Windows
2000 Server добавляет группу Domain Guests
(Гости домена) в локальную группу Гости
(Guests)

Члены этой группы могут создавать и изменять
локальные учетные записи пользователей на
компьютере и совместно использовать ресурсы

Занимается дублированием файлов в домене

Члены этой группы могут;
• выполнять только задачи, для которых им

были предостаачены права;
• пользоваться только теми ресурсами, для

которых они имеют разрешения.



(продолжение)
По умолчанию Windows XP Professional добавляет
в группу Пользователи (Users) все локальные
учетные записи пользователей, которые админист-
ратор создает на компьютере. Когда рядовой сер-
вер или компьютер на платформе Windows XP
Professional присоединяется к домену. Windows
2000 Server добавляет группу Domain Users (Поль-
зователи домена) в локальную группу
Пользователи (Users)

Встроенные системные группы
Встроенные системные группы существуют на всех компьютерах под
управлением Windows XP Professional. Системные группы не имеют
определенных членств, которые можно изменять, но в них входят
различные пользователи в разное время, в зависимости от того, ка-
ким образом пользователь получает доступ к системе или ресурсам.
Системные группы не видны, когда Вы администрируете группы, но
они доступны при назначении прав и разрешений для ресурсов. Win-
dows XP Professional организует членство в системных группах в зави-
симости от вила доступа к компьютеру, а не от личности пользовате-
ля. В таблице 3-6 перечислены встроенные системные группы и опи-
саны их возможности.

Таблица 3-6. Возможности встроенных системных групп

Системная группа Описание

Все (Everyone) Все пользователи, которые имеют доступ к
компьютеру. По умолчанию при форматиро-
вании тома в NTFS, труппе Все (Everyone)
предоставляется разрешение полного доступа.
Это вызывало проблемы в более ранних вер-
сиях Windows, в том числе и Microsoft Win-
dows 2000. В Windows XP Professional аноним-
ный вход в систему теперь не включен в группу
Все (Everyone). При переходе с Windows 2000
Professional на Windows XP Professional ресур-
сы с разрешениями для группы Все (Everyone).
а не специально для группы анонимного
входа в систему, недоступны группе
анонимного входа в систему



Создание и управление учетными записями пользователей

Системная группа Описание
(продолжение}

Прошедшие проверку
(Authenticated Users)

Создатель-владелец
(Creator Owner)

Сеть (Network)

Интерактивные
(Interactive)

Анонимный вход
(Anonymous Logon)

Удаленный доступ
(Dialup)

Все пользователи с действительными учетны-
ми записями пользователя на компьютере.
(Если ваш компьютер — часть домена, все
пользователи включаются в Active Directory)

Эта учетная запись пользователя для тех, кто
создал или владеет ресурсом. Если ресурс
создает член группы администраторов, то
ресурсом владеет группа администраторов

Любой пользователь с удаленным
подключением к общему ресурсу на этом
компьютере

Учетная запись для пользователя, вошедшего
в систему. Члены интерактивной группы
могут пользоваться физическими ресурсами
системы. При входе в систему они получают
доступ к ресурсам компьютера «интерактивно»

Любая учетная запись, подлинность которой
Windows XP Professional подтвердить не
может

Любой пользователь, кто в настоящее время
имеет удаленный доступ к компьютеру через
модем

Закрепление материала
7 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы* в
конце книги.

I . Что такое группы и зачем они нужны?

2. Администратор или владелец ресурса применяет
_ для предоставления пользователям уровня

доступа к ресурсам типа папки, файла или принтера.
3. Локальные группы нужны для назначения разрешений для ресур-

сов, постоянно хранящихся _ _^^____^__
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4. Какие из следующих утверждений о локальных группах верны?
(Выберите все правильные ответы.)
a. Если компьютер на платформе Windows XP Professional входит в

домен, локальные группы этого компьютера хранятся в катало-
ге домена, а не в базе данных локальных политик безопасности.

b. Локальные группы позволяют предоставлять группе разреше-
ния на выполнение системных задач, таких, как изменение си-
стемного времени, резервное копирование или восстановление
файлов.

c. Локальная группа — это совокупность учетных записей пользо-
вателей на компьютере, которые можно использовать для уп-
равления доступом к ресурсам, постоянно находящимся на
этом компьютере.

d. Оснастка Управление компьютером (Computer Management) ис-
пользуется для создания групп, добавления членов в существу-
ющие группы и удаления групп из системы под управлением
Windows XP Professional.

5. Какие из следующих утверждений о локальных группах верны?
(Выберите все правильные ответы,)
a. Локальные группы можно использовать только на компьюте-

ре, где они создаются.
b. Локальные группы доступны на рядовых серверах и компьюте-

рах домена на платформе Windows 2000 Server.
c. Локальные группы появляются в каталоге Active Directory, что

позволяет управлять ими централизованно.
d. Вам необходимо создавать профили пользователей посред-

ством копирования и изменения существующих профилей.

6. Какие из следующих утверждений об удалении локальных групп
верны? (Выберите все правильные ответы.)
a. Каждая создаваемая вами группа имеет уникальный идентифи-

катор, который нельзя использовать многократно.
b. Вы можете восстановить доступ к ресурсам, заново создав группу.
c. При удалении группы вы также удаляете ее разрешения и права,
d. При удалении группы удаляются учетные записи пользовате-

лей, которые являются членами этой группы,
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7. Какая разница между встроенными системными группами и
встроенными локальными группами в системах под управлением
Windows XP Professional'.' Приведите хотя бы два примера каждого
типа группы.

Конспект занятия
• Группы упрощают администрирование, позволяя назначить раз-

решения и права для группы пользователей, а не индивидуально
для каждой учетной записи.

• Разрешения позволяют определить возможности пользователей
при работе с ресурсами типа папки, файла или принтера.

• Права позволяют пользователям выполнять системные задачи,
например изменять время, делать резервное копирование и вос-
становление файлов.

• Windows XP Professional создает локальные группы в базе данных
локальных политик безопасности, поэтому локальные группы раз-
решается использовать только в системе, где они создаются. Вы
не можете применять локальные группы на компьютерах, кото-
рые входят в домен.

• Средствами оснастки Управление компьютером (Computer Mana-
gement) можно создавать, добавлять члены в группы и удалять ло-
кальные группы.

• Все изолированные серверы, рядовые серверы и компьютеры на
платформе Windows XP Professional имеют встроенные локальные
группы, которые предоставляют права на выполнение системных
задач на отдельно взятом компьютере.
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В этой главе
Протокол (protocol) — это набор правил и соглашений для передачи
информации по сети. Microsoft Windows XP Professional использует
протокол TCP/IP (Transmission Control Protocol/ Internet Protocol) для
авторизации, работы файловых служб и служб печати, репликации
информации между контроллерами домена и для других сетевых фун-
кций.

Эта глава посвящена установке и настройке протоколов TCP/IP и
NWLink, а также устранению их неполадок, Кроме того, здесь обсуж-
дается процесс настройки сетевых привязок: вы узнаете, какие связи
допустимы между сетевыми картами, протоколами и службами.

Прежде всего
Для успешного изучения этой главы необходимы:
• компьютер, соответствующий минимальным требованиям, пере-

численным в разделе «Об этой книге»;
• ОС Windows XP Professional с единственным сетевым протоколом

TCP/IP.



Изучение набора протоколов TCP/IP

Занятие 1 . Изучение набора протоколов
TCP/IP

TCP/IP обеспечивает связь различных операционных систем и раз-
ных аппаратных архитектур через сеть. Реализация Microsoft TCP/IP
позволяет организовать сеть масштаба предприятия и обеспечить
связь между компьютерами, работающими под управлением Windows
ХР Professional.

• ' ! ! ; • . Изучив материал этого занятия, вы сможете:
^ рассказать о наборе протоколов TCP/IP и утилитах TCP/IF,

которые входят в состлв Windows XP Professional. ;

/ Продолжительность занятия — 25 минут,
: • • • . • , - !.".

Набор протоколов TCP/IP
Набор протоколов TCP/IP — промышленный стандарт, который по-
зволяет организовать сеть масштаба предприятия и связывать компь-
ютеры, работающие пол управлением Windows XP Professional, При-
менение протокола TCP/IP в Windows XP Professional дает следую-
щие преимущества:
• сетевой протокол с маршрутизацией поддерживается почти всеми

операционными системами. Кроме того, почти все большие сети
основаны на TCP/IP;

• эта технология позволяет соединить разнородные системы. Вы
можете использовать много стандартных утилит связи для доступа
и передачи данных между разнородными системами. В Windows
XP Professional входят некоторые из этих стандартных утилит;

• надежная, расширяемая интегрированная среда на основе модели
«клиент — сервер», работающая на различных платформах. TCP/IP
поддерживает интерфейс Microsoft Windows Sockets {Winsock), ко-
торый идеально подходит для разработки приложений «клиент —
сервер» на стеках Winsock;

• получение доступа к ресурсам Интернета.

Набор протоколов TCP/IP предоставляет ряд стандартов для свя-
зи компьютеров и сетей. Набор протоколов TCP/IP основан на кон-
цептуальной модели, состоящей из четырех уровней: уровень сетево-
го интерфейса, уровень Интернета, транспортный уровень'и уровень
приложения. Все они показаны на рис. 4-1.



Установка и настройка сетевых протоколов

УровеньПриложения Windows Sockets

Транс-
портный
уровень

Уровень
Интернета

Ethernet, Token Ring, FDDI
Технологии глобальных сетей
Serial Lines, Frame Relay, ATM

Уровень
сетевого

интерфейса

Рис. 4-1. Четыре уровня набора протоколов TCP/IP

Уровень сетевого интерфейса
В основании модели расположен уровень сетевого интерфейса, на
котором передаются и принимаются сами пакеты.

Уровень Интернета
Протоколы на уровне Интернета формируют пакеты в дейтаграммы
Интернета и выполняют все необходимые алгоритмы маршрутизации.
Здесь работают четыре протокола — Internet Protocol (IP), Address
Resolution Protocol (ARP), Internet Control Message Protocol (ICMP) и
Internet Group Management Protocol (IGMP) (таблица 4-1).

Таблица 4-1. Протоколы, работающие на уровне Интернета

Протокол Описание

IP Обеспечивает доставку пакетов для всех других протоколов в
наборе. Не гарантирует доставку пакета или правильную по-
следовательность пакетов. Не исправляет ошибки, такие, как
потерянные пакеты, пакеты, доставленные в неверной по-
следовательности, дублированные пакеты или задержанные
пакеты. Подтверждение передачи пакетов и повторная пере-
дача потерянных пакетов возлагается на протокол более вы-
сокого уровня, такой, как TCP. IP в основном отвечает за пра-
вильную адресацию и маршрутизацию пакетов между узлами

ARP Обеспечивает отображение адресов IP в адрес подуровня уп-
равления доступом к среде (MAC) для сопоставления физи-
ческого адреса MAC получателя. Разрешение адресов IP тре-
буется, так как пакеты IP передаются на основе широковеща-
тельной сетевой технологии с совместным доступом, такой,
как Ethernet. С помощью широковещательного запроса IP
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(продолжение)
передается специальный пакет запроса ARP, содержащий IP-
адрес системы получателя. Система, которая имеет этот IP-
адрес, отвечает, отправляя свой физический адрес запросчику.
Подуровень MAC соединяется непосредственно с сетевой
картой и отвечает за безошибочную доставку данных между
двумя компьютерами в сети

ICMP Обеспечивает специальное соединение между узлами, позволяя
им совместно использовать информацию об ошибках сети и
о ее состоянии. Протоколам более высокого уровня эта инфор-
мация позволяет исправлять проблемы передачи данных. Се-
тевые администраторы используют эту информацию для обна-
ружения сетевых неисправностей. Утилита ping использует
ICMP-пакеты для определения наличия устройства с задан-
ным IP-адресом в сети. В единственном случае ICMP обес-
печивает специальное соединение между узлами — когда IP
не способен доставить пакет в узел получателя, ICMP посы-
лает в узел отправителя сообщение Destination Unreachable
(получатель не распознан)

IGMP Обеспечивает многоадресную передачу, которая представляет
собой ограниченную форму широковещания, для соединения
и упрашгения информацией между всеми устройствами в группе
многоадресной передачи IP. Группа многоадресной передачи
IP — это несколько узлов, которые прослушивают трафик IP,
предназначенный для специального адреса многоадресной
передачи IP. Трафик многоадресной передачи IP посылается
на один МАС-адрес, но обрабатывается несколькими узлами.
IGMP информирует соседние маршрутизаторы многоадресной
передачи о членстве узла группы в конкретной сети. Windows
ХР Professional поддерживает возможность многоадресной
передачи, которая позволяет разработчикам создавать прог-
раммы многоадресной передачи типа службы NetShow в
Microsoft Windows 2000 Server

Транспортный уровень
С помощью протоколов транспортного уровня реализуются сеансы
связи между компьютерами. Предпочтительный метод доставки дан-
ных определяет транспортный протокол. Протоколов транспортного
уровня — два (таблица 4-2): протокол управления передачей (Trans-
mission Control Protocol, TCP) и протокол дейтаграмм пользователя
(User Datagram Protocol, UDP).
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Таблица 4-2. Протоколы, входящие в транспортный уровень

Протокол Описание

TCP Предоставляет ориентированный на соединения надежный
способ коммуникации для приложений, которые обычно
передают большие объемы данных сразу или требуют под-
тверждения после получения данных. TCP основан на соеди-
нениях, поэтому соединение должно быть установлено прежде.
чем узлы смогут обмениваться данными. TCP обеспечивает
надежные соединения, назначая последовательно номера каж-
дому сегменту' данных. Они передаются так, чтобы узел полу-
чателя смог послать подтверждение (АСК), что данные полу-
чены. Если АСК. не получено, то данные передаются повторно,
TCP гарантирует доставку пакетов, правильную последова-
тельность данных и формирует контрольную сумму, которая
подтверждает корректность заголовка пакета и его данных

U DP Обеспечивает связь, не устанавливая соединение, и не
гарантирует доставку или правильную последовательность
передачи пакетов. Приложения, которые обычно используют
U DP, передают маленькие объемы данных за один раз.
Надежная доставка возлагается на приложение

Уровень приложений
Наверху модели — уровень приложений, на котором приложения
получают доступ в сеть. Для этого уровня разработано множество
стандартных утилит и служб TCP/IP — File Transfer Protocol (FTP),
Telnet, Simple Network Management Protocol (SNMP), система домен-
ных имен (Domain Name System, DNS) и т. д.

TCP/IP предоставляет два интерфейса для сетевых приложений,
предназначенных для работы с набором протоколов TCP/IP: Winsock
и интерфейс NetBIOS no TCP/IP (NetBT) (таблица 4-3).

Таблица 4-3. Интерфейсы, через которые приложения используют
службы TCP/IP

Интерфейс Описание

Winsock Представляет собой стандартный интерфейс между прило-
жениями на основе сокетов и протоколов TCP/IP. Прило-
жение задает протокол, IP-адрес узла получателя и порт
приложения получателя. Интерфейс Winsock предоставляет
службы, которые позволяют приложению связываться с
заданным портом и IP-адресом на узле, инициализировать
и разрешать соединение, посылать и получать данные, а
также закрывать соединение
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(продолжение)
NetBT Представляет собой стандартный интерфейс для сервисов

NetBIOS, включая сервис имен, дейтаграмм и сессий.
Кроме того, обеспечивает стандартный интерфейс между
приложениями на основе NetBIOS и протоколами TCP/IP

Закрепление материала
7 , Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела,
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги,

1. Из каких четырех уровней состоит набор протоколов TCP/IP?
Каковы функции протоколов на каждом уровне?

2. Какое из следующих утверждений верно описывает протокол IP?
(Выберите все правильные ответы.)
a. IP гарантирует доставку пакета и правильную последователь-

ность пакетов.
b. IP предоставляет надежную связь, основанную на соединени-

ях, приложениям, которые обычно передают большие объемы
данных за один раз.

c. Основная обязанность IP — адресация и маршрутизация паке-
тов между узлами.

d. IP обеспечивает доставку пакета без установления соединения
для всех других протоколов в комплекте.

3. Какое из следующих утверждений верно описывает протокол TCP?
(Выберите все правильные ответы.)
a. TCP обеспечивает связь без установления соединения, но не

гарантирует доставку пакетов.
b. TCP предоставляет приложениям надежную связь, основанную

на соединениях, которые обычно передают большие объемы
данных за один раз.

c. TCP предоставляет службы, которые позволяют приложению
связываться с конкретным портом и IP-адресом на узле.

d. TCP предоставляет и назначает последовательные номера каж-
дому передаваемому сегменту данных.

4. В какой из четырех уровней набора протоколов TCP/IP входит
протокол ЮМР и для чего он используется?



5. Что такое многоадресная передача?
6. Два протокола транспортного уровня — это

и

7. Какое из следующих утверждений верно описывает протокол АКР?
(Выберите все правильные ответы.)
a. АКР — протокол в составе уровня Интернета.
b. АКР — протокол в составе транспортного уровня.
c. ARP обеспечивает отображение адреса IP в подуровень МАС-

адреса для сопоставления контрольного физического адреса
MAC получателя.

d. Основная обязанность АКР — адресация и маршрутизация па-
кетов между узлами.

Конспект занятия
• Реализация Microsoft протоколов TCP/IP обеспечивает надежную,

расширяемую, интегрированную среду, работающую' на различных
платформах на основе модели «клиент — сервер». Эти протоколы
поддерживаются практически всеми большими сетями, в том чис-
ле и Интернетом.

• Windows XP Professional включает много стандартных утилит для
обеспечения связи, которые служат для установки соединений и
передачи данных между разнородными системами.

• Набор протоколов TCP/IP состоит из четырех уровней: уровня
сетевого интерфейса, уровня Интернета, транспортного уровня и
уровня приложения.

• Четыре протокола уровня Интернета — IP, ARP, ICMP и IGMP —
собирают пакеты в дейтаграммы Интернета и выполняют все не-
обходимые алгоритмы маршрутизации.

• IP обеспечивает связь без установления соединения, ненадежную
доставку пакетов для всех д р у г и х протоколов в наборе протоколов
TCP/IP и прежде всего отвечает за адресацию и маршрутизацию
пакетов между узлами.

• Два протокола транспортного уровня — TCP и UDP — обеспечи-
вают сеансы связи между компьютерами.

• TCP обеспечивает основанную на соединениях надежную связь
для приложений, которые обычно передают большие объемы дан-
ных за один раз или требуют подтверждения получения данных.

• Для уровня приложений разработано много стандартных утилит и
служб TCP/IP типа FTP, Telnet, SNMP. DNS и т. д.

• TCP/IP предоставляет два интерфейса для сетевых приложений,
которые используют службы набора протоколов TCP/IP: Winsock
и NetBT.
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Занятие 2 Настройка TCP/IP и устранение
неисправностей

Каждый узел TCP/IP идентифицирован своим логическим IP-адре-
сом, который идентифицирует положение компьютера в сети почти
таким же способом, как номер дома идентифицирует дом на улице.
Реализация Microsoft TCP/IP позволяет узлу TCP/IP использовать
статический IP-адрес или получить IP-адрес автоматически с помо-
щью DHCP-сервера (Dynamic Host Configuration Protocol). Для про-
стых сетевых конфигураций, основанных на локальных сетях (LAN),
он поддерживает автоматическое назначение IP-адресов. В Windows
ХР Professional включены утилиты, которые вы можете применять для
диагностики TCP/IP и тестирования связи.

Изучив материал этого занятии, вы сможете:
^ настраивать TCP/IP с использованием статического

I Р-адреса;
V настраивать TCP/IP с получением IP-адреса автоматически;'
^ объяснять автоматическое назначение частных IP-адрееов; "
s отключать автоматическое назначение частных IP-адресов.

Продолжительность занятия — 60 минут.

Общие сведения об IP-адресах
Каждый IP-адрес состоит из идентификатора (ID) сети и ID узла. ID
сети, также известный как адрес сети, идентифицирует системы, ко-
торые расположены в одной и той же физической сети. Все компью-
теры в физической сети должны иметь один и тот же ID сети, и ID
сети должен быть уникален в межсетевой среде. ID узла, также изве-
стный как адрес узла, идентифицирует каждый узел TCP/IP в преде-
лах сети,

IP-адреса — логические 32-битные номера, которые разделены на
четыре поля по 8 бит, называемые октетами. Microsoft TCP/IP поддер-
живает классы адресов А, В и С. Классы адресов определяют, какие
биты используются для ID сети и какие — для ID узла. В таблице 4-4
описаны классы IP адресов А, В и С.

7-308
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Таблица 4-4. Классы IP адресов А, В и С

Класс Описание

А Первый ID сети — 1.0.0.0, последний — 126.0.0.0. Это позволяет
иметь 126 сетей и 16 777 214 узлов в сети. Адреса класс A 127.x.y.z
зарезервированы для петлевого тестирования и связи между
процессами на локальном компьютере. Для адресов класса А
ID сети — всегда первый октет в адресе, a ID узла — послед-
ние три октета

В Первый ID сети - 128.0.0.0, последний - 191.255.0.0. Это
позволяет иметь 16 384 сетей и 65 534 узлов в сети. Для
адресов класса В, ID сети — всегда первые два октета в
адресе, a ID узла — последние два октета

С Первый ID сети - 192.0.0.0, последний- 223.255.255.0. Это
позволяет иметь 2 097 152 сети и 254 узла в сети. Для адресов
класса С ID сети — всегда первые три октета в адресе, a ID
узла — последний октет

Использование статического IP-адреса
По умолчанию компьютеры клиентов, работающие под управлением
Windows XP Professional, Windows 2000, Windows Me, Windows NT,
Microsoft Windows 98 или Microsoft Windows 95, получают информа-
цию о настройке TCP/IP автоматически от службы DHCP. Однако
даже в том случае, если в сети доступен DHCP-сервер, вы должны
назначить статический IP-адрес для отдельных компьютеров в сети.
Например, компьютеры с запущенной службой DHCP не могут быть
клиентами DHCP, поэтому они должны иметь статический IP-адрес.
Если служба DHCP недоступна, вы также можете настроить TCP/IP
для использования статического IP-адреса. Для каждой платы сете-
вого адаптера в компьютере, которая использует TCP/IP, вы можете
установить IP-адрес, маску подсети и шлюз по умолчанию, как пока-
зано на рис. 4-2.

В таблице 4-5 перечислены параметры, которые используются при
настройке статического адреса TCP/IP.
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Свойство: ЛшшжотИнтернета {ТСРЛР1

Параметру IP могут назначаться автоматически, tew сет
поддерживает этц вмможноств. 6 противном случае пара
IP мояно получить у сетевого администратора

0 Использовать следующие адреса DNS-серверов

Пведгючигаемь*! D NS -сервер1

Альтернативный GNS-cepeep:

Рис. 4-2. Настройка статического адреса TCP/IP

Таблица 4-5. Параметры для настройки статического адреса TCP/IP

Параметр Описание

IP адрес
(IP address)

Маска подсети
(Subnet mask)

Логический 32-битный адрес, который идентифи-
цирует TCP/IP узел. Каждой плате сетевого адап-
тера в компьютере с запущенным протоколом
TCP/IP необходим уникальный IP адрес, такой,
как 192.168.0.108. Каждый адрес имеет две части:
ID сети, который идентифицирует все узлы в
одной физической сети, и ID узла, который
идентифицирует узел в сети. В этом примере ID
сети - 192.168.0, и ID узла — 108

Подсети делят большую сеть на множество физи-
ческих сетей, соединенных маршрутизаторами.
Маска подсети закрывает часть IP-адреса так,
чтобы TCP/IP мог отличать ID сети от ID узла.
Когда узлы TCP/IP пробуют связаться, маска
подсети определяет, находится узел получателя
на локальной или удаленной сети. Для того чтобы
связываться в локальной сети, компьютеры
должны иметь одинаковую маску подсети
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(продолжение}
Параметр Описание

Шлюз по умолчанию Промежуточное устройство в локальной сети, на
(Default gateway) котором хранятся сетевые идентификаторы других

сетей предприятия или Интернета. Для того что-
бы связаться с узлом в другой сети, установите
IP-адрес для шлюза по умолчанию. TCP/IP
посылает пакеты в удаленную сеть через шлюз
по умолчанию (если никакой другой маршрут не
настроен), который затем пересылает пакеты
другим шлюзам, пока пакет не достиг шлюза,
связанного с указанным адресатом

Для настройки TCP/IP с использованием статического IP адреса
выполните действия, описанные далее.
1. Щелкните Пуск (Start) и затем — Панель управления (Control Panel).
2. В окне Панель управления (Control Panel) щелкните Сеть и под-

ключения к Интернету (Network And Internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet

Connections) щелкните значок Сетевые подключения (Network Con-
nections), щелкните правой кнопкой мыши Локальные подключе-
ния (Local Area Connection) и затем щелкните пункт меню Свой-
ства (Properties).

4. В диалоговом окне Свойства: локальная сеть (Local Area Network
Properties) щелкните Протокол Интернета (TCP/IP) (Internet Proto-
col TCP/IP), удостоверьтесь, что флажок слева установлен, и за-
тем щелкните Свойства (Properties).

5. В диалоговом окне Свойства: Протокол Интернета (TCP/IP) (Inter-
net Protocol (TCP/IP) Properties), на вкладке Общие (General), щел-
кните переключатель Использовать следующий IP адрес (Use The
Following IP Address), введите параметры настройки TCP/IP и за-
тем щелкните ОК.

6. Щелкните ОК, чтобы закрыть'диалоговое окно Свойства: локаль-
ная сеть (Local Area Network Properties), и затем закройте окно
Сетевые подключения (Network And Dial-Up Connections).

Осторожно! Связь по IP установить не удастся, если IP-адреса в сети
дублируются. Поэтому всегда следует запрашивать у сетевого админи-
стратора правильный статический IP-адрес.
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Автоматическое получение IP-адреса
Если сервер с запущенной службой DHCP доступен в сети, он авто-
матически предоставляет информацию о параметрах TCP/IP клиен-
ту DHCP, как показано на рис. 4-3. Вы можете затем настроить лю-
бой клиентский компьютер с системами Windows XP Professional,
Windows 95 и Windows 98 для получения информации о параметрах
TCP/IP автоматически от службы DHCP. Это упростит администри-
рование и гарантирует правильную настройку.

В Windows XP Professional не включена служба DHCP.
Только продукты семейства Windows 2000 Server предоставляют служ-
бу DHCP.

Сервер с
запущенной

службой
DHCP

Рис. 4-3. Сервер с запущенной службой DHCP назначает адреса
TCP/IP

В состав Windows XP Professional также входит функция
автоматического назначения частных IP-адресов, которая предоставля-
ет клиентам DHCP ограниченные функциональные сетевые возможно-
сти, если DHCP-сервер недоступен во время запуска.

Вы можете использовать службу DHCP, чтобы автоматически пе-
редавать клиентам информацию о параметрах TCP/IP. Однако следу-
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ет настроить компьютер в качестве клиента DHCP до того, как он
сможет взаимодействовать со службой DHCP.

Для настройки клиента DHCP выполните действия, описанные
далее.
1. Щелкните Пуск (Start), затем — Панель управления {Control Panel).
2. В окне Панель управления (Control Panel) щелкните Сеть и под-

ключения к Интернету (Network And Internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet

Connections) щелкните значок Сетевые подключения (Network Con-
nections) дважды щелкните Локальные подключения (Local Area
Connection) и затем щелкните пункт меню Свойства (Properties).

4. В диалоговом окне Свойства: локальная сеть (Local Area Network
Properties) щелкните Протокол Интернета (TCP/IP) (Internet Pro-
tocol TCP/IP), удостоверьтесь, что флажок слева установлен, и за-
тем щелкните кнопку Свойства (Properties).

5. В диалоговом окне Свойства: Протокол Интернета (TCP/IP) (Inter-
net Protocol (TCP/IP) Properties), на вкладке Общие (General), шел-
кните переключатель Получить"1Р-адрес автоматически (Obtain An
I P Address Automatically).

6. Щелкните OK, чтобы закрыть диалоговое окно Свойства: локаль-
ная сеть (Local Area Network Properties) и затем закройте окно Се-
тевые подключения (Network And Dial-Up Connections).

Использование автоматического назначения частных
IP- адресов
В Windows XP Professional реализация TCP/IP поддерживает автома-
тическое назначение IP-адресов для простых л окальных сетевых кон-
фигураций. Этот механизм адресации — расширение динамического
назначения IP-адресов для сетевых адаптеров, позволяющее выпол-
нять настройку IP-адресов без назначения статического IP-адреса или
установки службы DHCP. Автоматическое назначение частных IP
адресов доступно по умолчанию в Windows XP Professional, что по-
зволяет пользователям, работающим дома, и тем, кто занимается мел-
ким бизнесом, создать работающую одиночную подсеть на основе
TCP/IP без необходимости настраивать TCP/IP-протокол вручную
или устанавливать DHCP-сервер.

Работа функции автоматического назначения частных IP-адресов,
показана на рис. 4-4.
1. TCP/IP в Windows XP Professional пытается найти DHCP-сервер в

присоединенной сети для динамического назначения IP-адреса.
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Если во время загрузки DHCP-сервер отсутствует (например, если
он выключен на обслуживание или ремонт), клиент не может по-
лучить ТР-адрес.
Функция автоматического назначения частных IP-адресов гене-
рирует IP-адреска форме 169,254.х.у (где х.у — уникальный иден-
тификатор клиента) и маску подсети 255.255.0.0.

IP-адрес не
возвращается

Автоматическое назначение
частных IP-адресов

IP-адрес

Рис. 4-4. Функция автоматического назначения частных IP-адресов

Internet Assigned Numbers Authority (IANA) резервирует
адреса от 169.254.0.0 до 169.254.255.255 для автоматического назначе-
ния частных IP-адресов. В результате автоматическое назначение час-
тных IP-адресов предоставляет адрес, который гарантировано не будет
конфликтовать с адресами таблицы маршрутизации.

После генерации адреса компьютер рассылает широковещатель-
ным способом этот адрес и затем присваивает его себе, если другие
компьютеры не отвечают. Компьютер использует этот адрес, пока не
обнаружит DHCP-сервер и не получит от него информацию о пара-
метрах. Таким образом, два компьютера, подключенные к сетевому
концентратору, могут перезапускаться без настройки IP-адресов и
использовать TCP/IP для доступа в локальную сеть.

Если компьютер настроен как клиент DHCP, предварительно по-
лучил разрешение от DHCP-сервера и срок действия разрешения не
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истек во время начальной загрузки, последовательность событий не-
много другая. Клиент пытается возобновить разрешение у DHCP-cep-
вера. Если ему не удается связаться с DHCP-сервером в течение по-
пытки обновления, он пытается послать запрос шлюзу по умолчанию,
указанному в разрешении.

Если шлюз по умолчанию отвечает на запрос, клиент DHCP предпо-
лагает, что он все еще находится в той же самой сети, где получил теку-
щее разрешение, поэтому он продолжает использовать разрешение. По
умолчанию клиент пытается возобновить разрешение, когда истекло
50% назначенного времени действия разрешения. Если шлюз по умол-
чанию не отвечает на запрос., клиент предполагает, что он был переме-
щен в другую сеть, в которой в настоящий момент нет службы DHCP, и
далее он автоматически настраивает параметры, как описано выше. На-
строившись, он пытается найти DHCP-сервер каждые 5 минут.

Примечание Windows 98, Microsoft Windows Millenniurr Edition. Mic-
rosoft Windows 2000 и Windows XP Home Edition также поддерживают
автоматическое назначение частных IP-адресов.

Функция автоматического назначения частных IP-адресов может
назначать ТСР/1Р-адрес для клиентов DHCP автоматически. Однако
при этом не генерируется вся информация, которая обычно предос-
тавляется DHCP, например адрес шлюза по умолчанию. Следователь-
но, компьютеры с включенным автоматическим назначением част-
ных IP-адресов могут связываться только с компьютерами в той же
самой подсети (которые имеют адреса вида 169.254.х.у).

Отключение автоматического назначения частного
IP-адреса
По умолчанию функция автоматического назначения частного IP-
адреса разрешена. Однако ны можете отключить ее, выполнив аль-
тернативную настройку, которая используется, если DHCP-сервер не
удается найти (рис. 4-5) — подробно об этом рассказано в следующем
разделе.

Определение альтернативной конфигурации
для TCP/IP
Автоматическая настройка для нескольких сетевых соединений обес-
печивает простой доступ к сетевым устройствам и Интернету. Она
также позволяет работать на переносном компьютере в сетях офиса и
дома, не перенастраивая параметры TCP/IP вручную.
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4-5. Определение альтернативной настройки TCP/IP

Вы задаете альтернативную конфигурацию для TCP/IP, используе-
мую, если DHCP-сервер не найден. Альтернативная конфигурация
полезна, когда компьютер используется в нескольких сетях, одна из
которых не имеет DHCP-сервера, и не используется средство авто-
матического назначения частных IP-адресов.

Чтобы установить автоматическую настройку для нескольких се-
тевых соединений, выполните действия, описанные далее.
1. Щелкните Пуск (Start), затем щелкните Панель управления (Control

Panel).
2. В окне Панель управления (Control Panel) щелкните Сеть и под-

ключения к Интернету (Network And Internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet Con-

nections) щелкните значок Сетевые подключения (Network Con-
nections), а затем — Локальные подключения (Local Area Connection),

4. Щелкните Изменить параметры этого подключения (Change Settings
Of This Connection).
Windows XP Professional покажет диалоговое окно Свойства: ло-
кальная сеть (Local Area Network Properties).

5. Щелкните Протокол Интернета (TCP/IP) (Internet Protocol TCP/
IP) и затем — Свойства (Properties).
Windows XP Professional покажет диалоговое окно Свойства: Про-
токол Интернета (TCP/IP) (Internet Protocol (TCP/IP) Properties) с
активной вкладкой Обшие (General).



Установка и настройка сетевых протоколов Глава 4

6. Щелкните вкладку Альтернативная конфигурация (Alternate Con-
figuration).

7. Задайте альтернативную конфигурацию TCP/IP (рис. 4-5).

Применение утилит TCP/IP
В Windows XP Professional включены утилиты, показанные на рис. 4-6,
которые вы можете использовать для диагностики TCP/IP и провер-
ки связи.

Утилиты для диагностики TCP/IP

Утилиты для проверки связи через TCP/IP

Рис. 4-6. Утилиты TCP/IP, включенные в состав Windows XP
Professional

Диагностика TCP/IP
В Windows XP Professional имеется несколько утилит (таблица 4-6),
предназначенных для диагностики TCP/IP.

Таблица 4-6. Утилиты для диагностики TCP/IP

Утилита Описание

Ping Проверка настройки и проверка подключений

АКР Отображение локального соответствия IP-адресов в физи-
ческие адреса

Ipconfig Отображение текущей настройки TCP/IP

Nbtstat Отображение статистики и подключений, использующих
NetBT

Netstat Отображение статистики протокола TCP/IP и подключений
TCP/IP
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(продолжение)
Route Отображение или изменение локальной таблицы

маршрутизации

Hostname Возвращает имя узла локального компьютера для иденти-
фикации при помощи утилит Remote Copy Protocol (RCP),
Remote Shell (RSH) и Remote Execution (REXEC).

Tracert Проверка маршрута к удаленной системе

PathPing Проверяет, какие маршрутизаторы на пути к удаленному
узлу работают правильно, выявляя потерю пакетов при
выполнении множества транзитов

Все эти диагностические утилиты выполняются из командной
строки. Для получения информации о том, как их использовать (за
исключением Hostname и Tracert), откройте командную строку, на-
берите команду с символами /? и затем нажмите Enter. Например,
для получения информации об утилите ping откройте командную
строку, наберите ping /? и затем нажмите Enter.

Для использования утилиты Hostname откройте командную стро-
ку, наберите hostname и затем нажмите Enter. Hostname возвращает
имя локального компьютера.

Для получения информации о том, как использовать утилиту Tra-
cert, откройте командную строку, наберите tracert и затем нажмите
Enter.

Тестирование связи по TCP/IP
Windows XP Professional предоставляет утилиты для тестирования свя-
зи по TCP/IP, описанные в таблице 4-7.

Таблица 4-7. Утилиты, используемые для тестирования связи по
TCP/IP

Утилита Описание

FTP

Trivial File
Transfer
Protocol
(TFTP)

Предоставляет двунаправленную передачу файлов между
компьютером под управлением Windows XP Professional и
любым узлом TCP/IP с запущенным FTP. Windows 2000
Server может работать в качестве FTP-клиента или FTP-
сервера

Предоставляет двунаправленную передачу файлов между
компьютером с Windows XP Professional и узлом TCP/IP с
запущенным TFTP
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(продолжение)
Утилита Описание

Telnet Предоставляет эмуляцию терминала узлу TCP/IP с запу-
шенным Telnet. Windows 2000 Server может работать в ка-
честве сервера или клиента Telnet

RCP Копирует файлы между клиентом и узлом, которые под-
держивает RCP; например, компьютер с Windows XP
Professional и узел UNIX

RSH Выполняет команды на узле UNIX

REXEC Выполняет процесс на удаленном компьютере

Finger Извлекает системную информацию из удаленного компью-
тера, который поддерживает TCP/IP и утилиту Finger

Тестирование настройки TCP/IP
После настройки TCP/IP и перезапуска компьютера следует средства-
ми утилит командной строки Ipconfig и Ping проверить параметры и
соединения с другими узлами TCP/IP и сетями. Такие тестовые про-
верки гарантируют, что TCP/IP работает правильно.

Использование Ipconfig
Вы используете утилиту Ipconfig для проверки параметров TCP/IP на
узле. Это помогает определить, инициализированы ли параметры и
существует ли дубликат IP-адреса. Используйте утилиту Ipconfig с
ключом /all для проверки информации о параметрах.

Совет Наберите ipconfig /all | more для предотвращения выхода выво-
димой Ipconfig информации за пределы экрана; для прокрутки текста
и просмотра дополнительной информации нажимайте Пробел.

Результат выполнения команды Ipconfig /all следующий:

• если параметры инициализированы, утилита Ipconfig покажет IP-
адрес, маску подсети и, если назначен, шлюз по умолчанию;

• если существует дубликат IP-адреса, утилита Ipconfig показывает
IP-адрес; однако маска подсети равна 0.0.0.0;

• если компьютер не может получить IP-адрес от сервера с запушен-
ной службой DHCP, утилита Ipconfig показывает IP-адрес, предо-
ставленный средством автоматического назначения частного IP-
адреса.



Использование Ping
Ping — диагностическая утилита, предназначенная для тестирования
параметров TCP/IP и диагностики сбоев связи. После проверки па-
раметров TCP/IP используйте утилиту Ping, чтобы выяснить, являет-
ся ли определенный узел TCP/IP доступным и действующим. Для
проверки связи используйте утилиту ping со следующим синтаксисом:

ping 1Р_адрес

Использование ipconfig и ping
На рис. 4-7 показаны этапы проверки параметров компьютера и тес-
тирования соединений с маршрутизатором.

Ipconfig

Ping 127.0.0,1 (петлевой адрес)

Ping IP-адрес данного компьютера

Ping IP-адрес шлюза по умолчанию

Ping IP-адрес удаленного узла

Рис. 4-7. Использование ipconfig и ping

Далее описаны этапы, показанные на рис. 4-7.
1. Используйте утилиту ipconfig, чтобы убедиться, что параметры

TCP/IP инициализированы.
2. Используйте утилиту ping с петлевым адресом (ping 127,0.O.I), что-

бы убедиться, что TCP/IP правильно установлен и связан с вашей
платой сетевого адаптера.

3. Используйте утилиту ping с IP-адресом вашего компьютера, чтобы
убедиться, что ваш компьютер не дублирует другой IP-адрес в сети.

4. Используйте утилиту ping с IP-адресом шлюза по умолчанию, что-
бы убедиться, что шлюз по умолчанию работает и ваш компьютер
может связываться по локальной сети.
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5. Используйте утилиту ping с IP-адресом удаленного узла, чтобы убе-
диться, что компьютер может связываться через маршрутизатор.

Примечание Как правило, если вы обмениваетесь пакетами с удален-
ным узлом (пункт 5) и обмен пакетами выполнен успешно, пункты с 1
по 4 тоже будут успешно выполнены. Если обмен пакетами закончился
неудачей, выполните обмен пакетами с IP-адресом другого удаленного
узла перед завершением диагностического процесса, поскольку1 уда-
ленный узел может быть выключен.

По умолчанию следующее сообщение появляется четыре раза в
ответ на успешно выполненную команду Ping:

Ответ от 1Р_адрес
(Reply from 1Р_адрес)

Практическое занятие. Настройка TCP/IP
Сейчас вы используете две утилиты TCP/IP, чтобы проверить
параметры вашего компьютера. Затем вы настроите ваш ком-
пьютер для использования статического IP-адреса и провери-
те новые параметры вашего компьютера. Далее вы настроите
ваш компьютер на использование DHCP-сервера, который
автоматически назначит IP-адрес на ваш компьютер в зави-
симости от того, имеется ли доступный DHCP-сервер в ва-
шей сети. Наконец, вы протестируете функцию автоматичес-
кого назначения частных адресов в Windows XP Professional,
отключив DHCP-сервер, если он один в вашей сети.

По завершении этой практической работы, вы сможете:
проверить параметры протокола TCP/IP;
настроить TCP/IP для использования статического IP-адреса, ис-
пользуя автоматическую адресацию IP;
настроить TCP/IP для автоматического получения IP-адреса, ис-
пользуя DHCP-сервер;
определить, что происходит, когда нет сервера с запущенной служ-
бой DHCP, который предоставляет IP-адрес.

Для успешного выполнения этого занятия вам потребуются:
единственный установленный протокол TCP/IP;
дополнительно: сервер с запущенной службой DHCP, который
предоставляет IP-адреса. Если вы работаете на компьютере, кото-
рый не входит в сеть, и нет сервера с запушенной службой DHCP,
некоторые операции вы не сможете выполнить.
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В следующую таблицу запишите IP-адрес, маску подсети и шлюз
по умолчанию, которые ваш сетевой администратор предоставляет
вам для выполнения этой практической работы. Спросите вашего
сетевого администратора, есть ли другой компьютер, который вы мо-
жете использовать для тестирования связи с вашим компьютером, и
запишите его IP-адрес. Если ваш компьютер не входит в сеть, можно
использовать значения из второй колонки таблицы.

Значение переменной Значение в тексте Ваше значение

Статический IP-адрес 192.168.1.201

Маска подсети 255.255.0.0

Шлюз по умолчанию Нет
(если требуется)

Компьютер для Нет
проверки связи

Запустите файл ConfiguringTCP/IP из папки Demos на CD-
ROM, прилагаемом к этой книге, для демонстрации настрой-
ки TCP/IP.

Упражнение 1. Проверка параметров протокола TCP/IP
Сейчас вы используете две утилиты TCP/IP — ipconftg и ping — для
проверки параметров вашего компьютера.

Примечание Во время выполнения упражнений в этой практической
работе вы будете часто использовать командную строку и окно Сетевые
подключения (Network Connections). Для экономии времени откройте эти
окна один раз и затем сверните их; обращайтесь к ним по мере необхо-
димости.

*• Проверка параметров компьютера
1. Щелкните Пуск (Start) и затем — Выполнить (Run).
2. В диалоговом окне Выполнить (Run) наберите cmd и затем щелк-

ните ОК, чтобы открыть командную строку.
3. В командной строке наберите ipconflg /ail j more и затем нажмите

Enter.
4. Утилита настройки IP Windows XP Professional покажет парамет-

ры TCP/IP для физических и логических адаптеров, установлен-
ных на вашем компьютере.

5. Нажимайте Пробел для прокрутки выводимой на экран информа-
ции до показа заголовка Local Area Connection. Используя пока-
занную информацию, заполните следующую таблицу.
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Параметры подключения локальной области Значение

Имя компьютера (Host Name)

Основной DNS-суффикс (Primary DNS suffix)

Описание DNS-суффикса для подключения
(Connection specific DNS suffix description)

Физический адрес (Physical address)

DHCP включен (DHCP enabled)

Автоконфигурация включена (Autoconfiguration enabled)

IP-адрес автоконфигурации (Autoconfiguration IP address)

Маска подсети (Subnet mask)

Шлюз по умолчанию (Default gateway)

6. Нажимайте Пробел по необходимости для прокрутки выводимой
информации о параметрах и возврата в командную строку.

7. Чтобы удостовериться, что IP-адрес работает и настроен для ва-
шего адаптера, наберите ping 127.0.0.1 и затем нажмите Enter.

Ответ, похожий на показанный далее, свидетельствует об успеш-
ном обмене пакетами:

Обмен пакетами с 127.0.0.1 по 32 бай~:
Ответ от 1 2 7 . 0 . 0 . 1 : чис.-о байт=32 времяОмс ТТ1_=128
Ответ от 127.0.0.1: чисго баит=32 времяОмс 771=128
Ответ от 1 2 7 . 0 . 0 . 1 : чисто байт=32 вре^я<1мс 771=128
Отае^ от 1 2 7 . 0 . 0 . 1 : число байт=32 время<1мс TTL=128
Статистика Ping для 1 2 7 . 0 . 0 . 1 :

Пакетов: отправлено = 4, получено = 4, потеряно = 0 (0%
потерь)
Приблизительное время приема-передачи в мс:

Минимальное = 0 мсек. Максимальное = 0 мсе^, Среднее - О
мсек
(Pinging 1 2 7 . 0 . 0 . 1 with 32 bytes of data:
Reply from 1 2 7 . 0 . 0 . 1 : bytes=32 time<10ms TTL=128
Reply from 1 2 7 , 0 . 0 . 1 : bytes=32 tirre<10ms TTL=128
Reply froir 1 2 7 . 0 , 0 . 1 : byfes=32 time<10ms TTL=128
Reply £rorr, 1 2 7 , 0 . 0 . 1 : bytes=32 time<10ms TTL=128
Ping statistics for 127 0 . 0 . 1 :

Packets: Sent = 4, Received = 4. Lost = 0 <0% ioss>,
Aporoximate round trip ^imes in rnilliseconds:

Minirriun = Oms, Maxi'rium = Oirs. Average = Oms)

8. Сверните командную строку.
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Упражнение 2. Настройка TCP/IP для использования
статического IP-адреса
В этом упражнении вы настроите TCP/IP для использования стати-
ческого IP-адреса.

> Как настроить TCP/IP для использования статического IP-адреса
1. Щелкните Пуск (Start) и затем — Панель управления (Control Panel).
2. В окне Панель управления (Control Panel) щелкните Сеть и под-

ключения к Интернету (Network And Internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet Con-

nections) щелкните значок Сетевые подключения (Network Con-
nections) и затем — Локальные подключения (Local Area Connection),

4; В разделе Сетевые задачи (Network Tasks) щелкните Измененить
параметры этого подключения (Change Settings Of This Connection).

Появится диалоговое окно Свойства; локальная сеть (Local Area
Network Properties) с информацией об используемом сетевом адап-
тере и сетевых компонентах, которые используются в этом под-
ключении.

5. Щелкните Протокол Интернета (TCP/IP) (Internet Protocol TCP/
IP) и удостоверьтесь, что флажок слева от пункта установлен.

6. Щелкните кнопку Свойства (Properties).
Появится диалоговое окно Свойства: Протокол Интернета (TCP/
IP) (Internet Protocol (TCP/IP) Properties).

7. Щелкните переключатель Использовать следующий IP-адрес (Use
The Following IP Address).

Если компьютер, который вы используете, находится в
сети, выполняя следующий пункт, введите значения IP-адреса, маски
подсети и шлюза по умолчанию, которые вы записали в таблице уп-
ражнения 1. Если вы работаете на автономном компьютере, выполни-
те следующий пункт без изменений.

8. В текстовом поле IP-адрес (IP Address) наберите 198.168.1.201, а в
текстовом поле Маска подсети (Subnet Mask) наберите 255.255.255.0.

Внимание! Будьте внимательны при вводе параметров IP вручную,
особенно с числовыми адресами. Наиболее частая причина проблем с
TCP/IP при соединении — неправильно введенная информация IP-
адреса.
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9. Щелкните ОК, чтобы возвратится в диалоговое окно Свойства:
локальная сеть (Local Area Network Properties).

10. Щелкните ОК, чтобы закрыть диалоговое окно Свойства: локаль-
ная сеть (Local Area Network Properties) и возвратиться к окну Се-
тевые подключения (Network Connections).

1 1 . Сверните окно Сетевые подключения (Network Connections),

^ Проверка статической настройки TCP/IP

1. Восстановите окно командной строки.
2. В командной строке наберите ipconfig /all | more и затем нажмите

Enter.

Утилита настройки IP Windows XP Professional покажет парамет-
ры физических и логических адаптеров вашего компьютера.

3. Нажимайте Пробел для прокрутки информации о параметрах и
поиска информации о подключении локальной области,

4. Запишите текущие параметры TCP/IP для вашего подключения
локальной области в таблицу.

Параметры Значение

IP-адрес

Маска подсети

5. Нажимайте Пробел по необходимости для прокрутки информации
о параметрах и возвращения в командную строку.

6. Чтобы удостовериться, что IP-адрес работает и настроен для ва-
шего адаптера, наберите ping 127.0.0.1 и затем нажмите Enter,

Если адрес работает и настроен, вы получите следующий результат:

Ответ от 127.0.0.1: число байт=32 время<1мс TTL-128
Ответ от 1 2 7 . 0 . 0 , 1 : число байт=32 времЖЧмс TTL^128
Ответ от 127.0.0.1: ^исло байт=32 время<1мс TTL=128
Ответ от 127.0.0.1: число 6айт=32 времЖЧмс TTL=128
(Reply from 1 2 7 . 0 . 0 . 1 : bytes=32 time<1ms TTL=128
Reply from 127."0.0.1: byte:s=32 time<1ins TTL=128
Reply from 1 2 7 . 0 . 0 . 1 : bytes=32 time<1ms TTL=128
Reply from '127.0.0.1: bytes=32 ti.Tie<1ms TTL=128)

7. Если у вас есть компьютер, который можно использовать для тес-
тирования связи, наберите ping ip_address(где ipjzddress — IP-ад-
рес того компьютера, который вы используете для тестирования
связи) и затем нажмите Enter. Сверните командную строку.



Упражнение 3. Настройка TCP/IP для автоматического
получения IP-адреса
Сейчас вы настроите TCP/IP для автоматического получения IP-ад-
реса. Вы протестируете параметры, чтобы удостовериться, что служ-
ба DHCP предоставила соответствующую информацию об адресации
IP. Убедитесь, что выполнили первую часть этого упражнения, даже
если у вас нет DHCP-сервера, потому что эти параметры понадобят-
ся и в упражнении 4.

*• Настройка TCP/IP для автоматического получения IP-адреса

1. Восстановите окно Сетевые подключения (Network Connections),
щелкните правой кнопкой мыши Локальные подключения (Local
Area Connection) и затем щелкните Свойства (Properties).

Появится диалоговое окно Свойства: локальная сеть (Local Area
Network Properties),

2. Щелкните Протокол Интернета (TCP/IP) (Internet Protocol TCP/
IP), проверьте, что флажок слева установлен.

3. Щелкните кнопку Свойства (Properties).

Появится диалоговое окно Свойства:; Протокол Интернета (TCP/
IP) (Internet Protocol (TCP/IP) Properties).

4. Щелкните переключатель Получить IP-адрес автоматически (Ob-
tain An IP Address Automatically).

5. Щелкните OK, чтобы закрыть диалоговое окно Свойства: Прото-
кол Интернета (TCP/IP) (Internet Protocol (TCP/IP) Properties).

6. Щелкните OK, чтобы закрыть диалоговое окно Свойства: локаль-
ная сеть (Local Area Network Properties).

7. Сверните окно Сетевые подключения (Network Connections).

> Тестирование параметров TCP/IP

Если нет доступного сервера с запущенной службой
DHCP, которая предоставляет IP-адрес, пропустите эту операцию и
выполняйте упражнение 4.

1 . Восстановите командную строку, наберите ipconfig /release и затем
нажмите Enter.

2. В командной строке наберите ipconfig /renew и затем нажмите
Enter.

3. В командной строке наберите ipconfig | more и затем нажмите Enter.
4. Нажимайте Пробел по необходимости для прокрутки выводимой

информации и запишите текущие параметры TCP/IP для вашего
подключения локальной области в таблицу.
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Параметр Значение

IP адрес

Маска подсети

Шлюз по умолчанию

Чтобы удостовериться, что TCP/IP работает и связан с вашим
адаптером, наберите ping 127.0.0.1 и затем нажмите Enter.

5, Внутренний петлевой тест покажет четыре ответа, если TCP/IP
связан с адаптером.

Упражнение 4. Получение IP-адреса с использованием
автоматического назначения частных IP-адресов
Если у вас есть сервер с запущенной службой DHCP, сейчас вы дол-
жны отключить его, чтобы DHCP-сервер стал недоступен для пре-
доставления IP-адреса вашему компьютеру. Без DHCP-сервера, ко-
торый предоставляет IP-адрес, функция автоматического назначения
частных IP-адресов Windows XP Professional предоставит уникальные
IP-адреса для вашего компьютера.

> Как получить IP-адрес, используя автоматическое назначение
частных IP-адресов

1. В командной строке наберите ipconfig /release и затем нажмите
Enter.

2. В командной строке наберите ipconfig /renew и затем нажмите
Enter.

Подождите, пока Windows XP Professional найдет DHCP-сервер в
сети.

Какое появится сообщение и на что оно указывает?

3. Щелкните ОК, чтобы закрыть диалоговое окно.

^ Тестирование параметров TCP/IP
1. В командной строке наберите ipconfig | more и затем нажмите Enter.
2. Нажимайте клавишу Пробел по необходимости, запишите текущие

параметры TCP/IP для вашего подключения локальной области в
таблицу.

Параметры Значение

I Р-алрес

Маска подсети

Шлюз по умолчанию
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Это тот же самый IP-адрес, который назначен вашему компьюте-
ру в упражнении 3? Почему тот же или почему не тот?

3. Нажимайте Пробел, по необходимости, для завершения просмот-
ра информации о параметрах.

4. Чтобы удостовериться, что TCP/IP работает и связан с вашим
адаптером, наберите ping 127.0.0.1 и затем нажмите Enter. Внут-
ренний петлевой тест показывает четыре ответа, если TCP/IP свя-
зан с адаптером.

5. Если у вас есть компьютер для тестирования связи по TCP/IP с ва-
шим компьютером, наберите ping ipjxddress (где ip_address — IP-
адрес компьютера, который вы используете для тестирования свя-
зи) и затем нажмите Enter. Если у вас нет компьютера для тестиро-
вания связи, пропустите этот пункт и перейдите к упражнению 5.
Все ли успешно? Почему да или почему нет?

Упражнение 5. Получение IP-адреса с помощью DHCP
Для выполнения этого упражнения вам понадобится доступная служ-
ба DHCP, запущенная на компьютере, который действует как DHCP-
сервер. Ваш компьютер получит информацию об IP-адресе от DHCP-
сервера.

Если нет доступного сервера с запушенной службой
DHCP для предоставления IP-адреса., пропустите это упражнение,

>• Получение IP адреса с использованием DHCP
1. В командной строке наберите ipconflg /release и затем нажмите

Enter.
2. В командной строке наберите ipconfig /renew и затем нажмите

Enter.
После короткого ожидания в окне появится сообщение, что но
вый IP-адрес назначен.

3. Щелкните ОК, чтобы закрыть окно сообщения.
4. В командной строке наберите ipconflg /all | more и затем нажмите

Enter.
5. Убедитесь, что DHCP-сервер назначил IP-адрес вашему компью-

теру.
6. Закройте командную строку.
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Закрепление материала
7 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы— в приложении «Вопросы и ответы» в
конце книги.

1. В каком случае на компьютер следует назначить статический IP-
адрес?

2. Какое из следующих утверждений верно описывает IP-адреса?
(Выберите все правильные ответы.)
a. Логические 64-битные адреса, которые идентифицируют TCP/

IP-узе л.
b. Каждая плата сетевого адаптера в компьютере с запущенным

TCP/IP требует уникального IP-адреса.
c. 192.168.0.108 — пример IP-адреса класса С.
d. ID узла в IP-адресе — всегда последние два октета в адресе.

3. Каково назначение маски подсети?
4. По умолчанию клиентские компьютеры с Windows XP Professional,

Windows 95 или Windows 98 получают информацию о настройке
TCP/IP автоматически от службы DHCP. Верно или нет это ут-
верждение?

5. Какое из следующих утверждений об автоматическом получении
IP-адреса верно? (Выберите все правильные ответы.)
a. В Windows XP Professional включена служба DHCP.
b. В Windows XP Professional включена функция автоматического

назначения частных IP-адресов, которая предоставляет клиен-
там DHCP ограниченные сетевые возможности, если DHCP-
сервер недоступен во время запуска.

c. Internet Assigned Numbers Authority (IANA) резервирует адреса
от 169.254.0.0 до 169.254.255.255 для автоматического назначе-
ния частных [Р-адресов.

d. Вы должны всегда запрещать автоматическое назначение част-
ных IP-адресов в маленьких рабочих группах.

6. На вашем компьютере с Windows XP Professional выполнена руч-
ная настройка TCP/IP. Вы можете соединяться с любым узлом в
вашей собственной подсети, но вам не удается соединяться или
обмениваться пакетами с любым узлом в удаленной подсети. Ка-
кова причина проблемы и как ее устранить?
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7. Имя вашего компьютера в сети Prol, и вы выполнили обмен па-
кетами с Prol. Локальный адрес Prol возвращен как 169.254.х._у. О
чем это свидетельствует?

Конспект занятия
• Каждый узел TCP/IP идентифицирован логическим IP-адресом,

который определяет местоположение компьютера в сети.
• Реализация Microsoft TCP/IP дает возможность узлу TCP/IP ис-

пользовать статический IP-адрес, автоматически получить IP-ад-
рес от DHCP-сервера или применить функцию автоматического
назначения частных IP-адресов.

• В Windows XP Professional не входит служба DHCP; только программ-
ный продукт Windows 2000 Server предоставляет службу DHCP.

• Компьютеры с разрешенным автоматическим назначением част-
ных IP-адресов могут связываться только с компьютерами в той
же самой подсети, которые также имеют адреса вида 169.254.x-3'.

• Вы должны использовать утилиты командной строки ipconfig и
ping для тестирования параметоов TCP/IP и подключений к дру-
гим узлам TCP/IP и сетям.
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Занятие 3, Установка, настройка
и диагностика NWLink

NWLink IPX/SPX/NetBIOS Compatible Transport Protocol (сокращен-
но NWLink) — реализация Microsoft протокола Novell NetWare Inter-
network Packet Exchange/Sequenced Packet Exchange (IPX/SPX).
NWLink наиболее часто используется в средах, в которых клиенты,
работающие на компьютерах под управлением ОС Microsoft, обраща-
ются к ресурсам на серверах Netware или когда клиенты Netware ис-
пользуют ресурсы на компьютерах с ОС Microsoft.

Изучив материал этого занятия, вы сможете:
s установить и настроить NWLink;
• описать утилиты Windows XP Professional для диагностики

NWUnk.

Продолжительность занятия - 40 минут.

Изучение функций NWLink
NWLink позволяет компьютерам, работающим под управлением Win-
dows XP Professional, связываться с другими сетевыми устройствами,
которые используют IPX/SPX. NWLink также можно применять в
небольших сетевых средах, где работают только клиенты Windows XP
Professional или другие операционные системы Microsoft.

N W L i n k поддерживает сетевые интерфейсы прикладного про-
граммирования (Appl icat ion Programming Inteface, API), которые
предоставляют службы взаимодействия процессов (IPC), описанные
в таблице 4-8.

Таблица 4-8. Сетевые API поддерживаемые NWLink

Сетевые API Описание

Winsock Поддержка существующих приложений Netware,
написанных для компиляции с интерфейсом
сокетов Netware IPX/SPX

NetBIOS поверх IPX Реализованный как NWLink, NetBIOS поддержи-
вает связь между клиентом Netware с запущенным
NetBIOS и компьютером под управлением
Windows XP Professional и NWLink NetBIOS



NWLink также предоставляет клиентам Netware доступ к прило-
жениям, разработанным для Windows 2001) Server, типа Microsoft SQL
Server и Microsoft SNA Server. Для того чтобы предоставить клиентам
Netware доступ к файловым ресурсам и ресурсам печати на компью-
тере под управлением Windows 2000 Server, необходимо установить
Службы файлов и печати для NetWare (File and Pr int Services for
NetWare, FPNW).

Итак, 32-битная реализация протокола NWLink в Windows XP
Professional предоставляет следующие функции:
• поддержку связи с сетями Netware;
• поддержку сокетов и NetBIOS поверх IPX;
• предоставление клиентам Netware доступа к серверам Windows 2000.

Установка NWLink
Процедура установки NWLink аналогична установке любого сетевого
протокола в Windows XP Professional.
1. Щелкните Пуск (Start), затем щелкните Панель управления (Cont-

rol Panel).
2. В окне Панель управления (Control Panel) щелкните Сеть и под-

ключения к Интернету (Network And Internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet

Connections) щелкните значок Сетевые подключения (Network Con-
nections), затем — Локальные подключения (Local Area Connection).

4. В разделе Сетевые задачи (Network Tasks) щелкните Изменить па-
раметры этого подключения (Change Settings Of This Connection).
Откроется диалоговое окно Свойства:: локальная сеть (Local Area
Network Properties), в котором отображается применяемый сете-
вой адаптер и сетевые компоненты, которые используются в этом
подключении.

5. Щелкните кнопку Установить (Install).
Появится диалоговое окно Выбор типа сетевого компонента (Select
Network Component Type).

6. В диалоговом окне Выбор типа сетевого компонента (Select Network
Component Type) щелкните Протокол (Protocol) и затем — кнопку
Добавить (Add).

7. Появится диалоговое окно Выбор сетевого протокола (Select Net-
work Protocol).

8. В диалоговом окне Выбор сетевого протокола (Select Network Pro-
tocol), в списке Сетевой протокол (Network Protocol), щелкните
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NWLink IPX/SPX/NetBlOS совместимый транспортный протокол
(рис. 4-8) и затем — ОК.

Выбор сетевого протокаia

,--,. Выведите сетевой протопоп, который требуется установители
5 нажмитекнопкаОК. Прмналичмдстагювочмаговмек.ааляэтог

компоненте, нажмите кнопки 'Уетандоитв списка".

Сетевой протокол:

a-?NWLink !FW$F>!/NeteiOS-совместимый транспортный протокол

Sj? Драйвер сетевого монитора

Драйвер имеет цифровую подпись
£веаения о подписывании драйверов

Остановить с дис1>а.

Рис. 4-8. Диалоговое окно Выбор сетевого протокола
(Select Network Protocol).

Настройка NWLink
Для протокола NWLink требуется указать три параметра: тип кадра,
сетевой номер и номер внутренней сети. По умолчанию Windows XP
Professional автоматически определяет тип кадра и номер сети, когда
вы устанавливаете NWLink. Windows XP Professional также предостав-
ляет сгенерированный номер внутренней сети. Однако придется за-
дать номер внутренней сети вручную (рис. 4-9), если вы планируете
запускать FPNW или маршрутизацию IPX.

Примечание Каждая плата сетевого адаптера в компьютере, привя-
занная к NWLink, требует тип кадра и сетевой номер.

Тип кадра
Тип кадра (frame type) определяет способ форматирования данных
платой сетевого адаптера. Для гарантии правильной связи между ком-
пьютером с Windows XP Professional и сервером Netware вы должны
настроить тип кадра NWLink, чтобы он соответствовал типу кадра на
сервере Netware.
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NWLinktPX/SPXMetSlOS Compatible Transp..

General

Specify зп internal neiwo r k number it you plan to run File and
Print Services fat NetWare, IFX routing, or anjj other NelWara
service that relies on the SAP Agent This numbet applies to all
connections on this computer that use such services.

Internal nelwoik number:

Adapts;

Inmost cases, you should choose Auto Delect You should
manual!)) configure the Frame type and Network number
only il Auto Detect does not work in your en women!.

Frame type. Auto D elect

Рис. 4-9. Настройка NWLink

Соединение между двумя компьютерами, которые ис-
пользуют различные типы кадра возможно, если сервер Netware ис-
полняет роль маршрутизатора. Однако это неэффективно, и соедине-
ние может быть медленным.

В таблице 4-9 приведены списки топологий и типов кадров, кото-
рые поддерживаются NWLink.

Таблица 4-9. Топологии и типы кадров, которые поддерживаются
NWLink

Топология Тип калра

Ethernet

Token Ring

Fiber Distributed
Data Interface
(FDDI)

Ethernet II, 802.3, 802.2 и Subnetwork Access Protocol
(SNAP), обычно по умолчанию 802.2

802.5 и SNAP

802.2 и SNAP
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Примечание В сетях Ethernet стандартный тип кадра для Netware 2.2
и для Netware 3.11 — 802.3. Для Netware 3.12 и более поздних значение
по умолчанию — 802.2.

Когда вы устанавливаете NWLink, Windows XP Professional авто-
матически определяет, какой тип кадра IPX используется в сети, и
устанавливает тип кадра NWLink соответственно. Если Windows XP
Professional во время установки NWLink находит типы кадров кроме
802.2, то устанавливает тип кадра по умолчанию для NWLink — 802.2.

Сетевой номер
Каждый тип кадра, настроенный на плате сетевого адаптера, требует
сетевой номер (network number), который должен быть уникален для
каждого сетевого сегмента. Все компьютеры в сегменте, применяю-
щие одинаковый тип кадра, должны использовать один и тот же сете-
вой номер для связи друг с другом.

Примечание На компьютере под управлением Windows XP Professio-
nal наберите ipxroute config в командной строке, чтобы узнать исполь-
зуемые сетевой номер, тип кадра и устройство.

Хотя Windows XP Professional автоматически определяет сетевой но-
мер, вы можете задать сетевой номер вручную, используя программу
Редактор реестра (Registry Editor).

Установка сетевого номера в системном реестре для заданного
типа кадра требует ввода двух параметров— NetworkNumber и
PktType- в разделе HKEY_LOCAL_MACHINE\SYSTEM\Current-
ControlSet\Services\Nwlnkipx\Parameters\Adapters\Adapter системного
реестра.

Параметр NetworkNumber задает сетевой номер (в шестнадцате-
ричном виде) для адаптера. Если значение для этого параметра — О,
NWLink берет сетевой номер из сети, во время запуска. Сетевой но-
мер — это 4 байта (восемь шестнадцатеричных символов). Параметр
NetworkNumber имеет тип данных REG_MULT1_SZ.

Примечание Если адаптер использует несколько типов пакетов, вы
можете задать сетевой номер для каждого типа пакета, добавив соот-
ветствующие значения в параметр NetworkNumber.
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Параметр PktType задает форму пакета. Он имеет тип
REG_MULTI_SZ. В таблице 4-10 приведен перечень значений для па-
раметра PktType и форм пакетов, которые поддерживаются NWLink.

Таблица 4-10. Типы пакетов и формы, которые поддерживаются
NWLink

Значение Форма пакета

О EthernetJI

! Ethernet_802.3

2 Ethernet 802.2

3 Ethernet SNAP

FF (значение по умолчанию) Автоопределение

Примечание В большинстве случаев следует использовать автоопре-
деление. Необходимо настроить тип кадра и сетевой номер вручную,
только если автоопределение не работает в вашей среде.

Номер внутренней сети
Уникальный номер внутренней сети (internal network number) иденти-
фицирует компьютер в сети для внутренней маршрутизации. Это
шестнадцатеричное число из восьми цифр, или виртуальный сетевой
номер, равный по умолчанию 00000000.

Номер внутренней сети идентифицирует виртуальный сетевой сег-
мент в компьютере. То есть он идентифицирует другой (виртуальный)
сегмент в сети. Поэтому, если номер внутренней сети настроен для
компьютера с Windows XP Professional, сервер Netware или маршру-
тизатор добавляет дополнительный транзит в его маршрут на компь-
ютер.

Назначить уникальный, не равный нулю номер внутренней сети
вручную рекомендуется, если:
• установлена служба FPNW и есть несколько типов кадров на од-

ном адаптере;
• установлена служба FPNW и NWLink связан с несколькими адап-

терами в компьютере;
• приложение использует NetWare Service Advertising Protocol (SAP).

SQL Server и SNA Server — примеры приложений, которые могут
использовать SAP.
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Если компьютер имеет несколько сетевых плат, привя-
занных к NWLink, и если вы хотите, чтобы каждая из них использовала
свой тип кадра, настройте каждую плату сетевого адаптера, установив
переключатель Ручное определение типа кадра (Manual Frame Type De-
tection). Вам придется задать тип кадра, сетевой номер и внутренний
сетевой номер для каждой платы сетевого адаптера.

Диагностика связи Netware
Windows XP Professional предоставляет несколько утилит для реше-
ния проблем со связью Netware, в том числе и перечисленные в таб-
лице 4-11.

Таблица 4-11. Диагностические утилиты для Netware

Утилита Использование

Ipxroute config Наберите эту команду в командной строке для оп-
ределения информации о текущем состоянии стека.
Она отображает текущий статус IPX, включая сете-
вой номер, МАС-адрес, имя интерфейса и тип кадра

Ipxroute ripout Наберите i&)xroute ripout #### (где #### — шестнадца-
теричное число из восьми цифр, сетевой номер), что-
бы определить, есть ли подключение к заданной сети

Network Monitor Позволяет находить и решать проблемы в локальных
сетях или в глобальных сетях (WAN). Network Monitor
помогает идентифицировать сетевые модели трафика
и проблемы

Причины проблем с подключениями обычно вызваны неправиль-
ными параметрами NWLink. В следующих разделах описаны несколь-
ко часто встречающихся проблем, возможных при подключении к
серверу Netware клиента с Windows XP Professional.

Убедитесь, что установлены NWLink и клиентские службы
для Netware
Для доступа к серверу Netware на клиентском компьютере с Windows
XP Professional необходимо установить NWLink и Клиентские служ-
бы для Netware (Client Services for NetWare), кроме того Клиентские
службы для Netware (Client Services for NetWare) должны быть запу-
щенны.

Чтобы удостовериться, что NWLink и Клиентские службы для
Netware (Client Services for NetWare) установлены, выполните указан-
ные далее действия.
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1. Щелкните Пуск (Start) и затем — Панель управления (Control Panel).
2. В окне Панель управления (Control Panel) шелкните Сеть и под-

ключения к Интернету (Network And Internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet Con-

nections) щелкните значок Сетевые подключения (Network Con-
nections) и дважды щелкните Локальные подключения (Local Area
Connection).

Откроется диалоговое окно Состояние локальной сети (Local Area
Connection Status).

4. Щелкните Свойства (Properties).
Откроется диалоговое окно Свойства: локальная сеть (Local Area
Network Properties), в котором показаны используемый сетевой
адаптер и сетевые компоненты, применяемые в этом подключе-
нии.

5. Удостоверьтесь, что протокол NWLink и Клиентские службы для
Netware (Client Services for NetWare) указаны в списке.

Чтобы удостовериться, что Клиентские службы для Netware (Client
Services for NetWare) запущенны, выполните действия, описанные
далее.
1. Щелкните Пуск (Start), а затем — Панель управления (Control

Panel).
2. В окне Панель управления (Control Panel) щелкните Производи-

тельность и обслуживание (Performance And Maintenance), значок
Администрирование (Administrative Tools) и .затем — ярлык Служ-
бы (Services).

3. Убедитесь, что в столбце Состояние (Status) для Клиентской служ-
бы для Netware (Client Services for NetWare) указано «работает».

Убедитесь, что для клиентского компьютера задано
автоопределение типа кадра
Для доступа к серверу Netware на клиентском компьютере с Windows
ХР Professional должно быть настроено автоопределение типа кадра.
1. Щелкните Пуск (Start), а затем — Панель управления (Control

Panel).
2. В окне Панель управления (Control Panel) щелкните Сеть и под-

ключения к Интернету (Network And Internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet

Connections) щелкните значок Сетевые подключения (Network Con-
nections) и дважды щелкните Локальные подключения (Local Area
Connection).
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Откроется диалоговое окно Состояние локальной сети (Local Area
Connection Status).

4. Щелкните Свойства (Properties).

Откроется диалоговое окно Свойства: локальная сеть (Local Area
Network Properties).

5. Дважды щелкните NWLink IPX/SPX/NetBIOS-совместимый транс-
портный протокол ( N W L i n k IPX/SPX/NetBIOS Compatible Trans--
port Protocol).

6. Убедитесь, что на вкладке Общие (General), в поле Тип кадра
(Frame Type), выбрано Автоопределение (Auto Detect).

Проверьте сетевой номер и тип кадра на клиентском
компьютере
Для доступа к серверу Netware тип кадра и сетевой номер на клиент-
ском компьютере с Windows XP Professional должны соответствовать
параметрам сервера Netware.

Для определения установленного на клиентском компьютере се-
тевого номера и типа кадра на клиентском компьютере выполните
указанные далее действия.
I. Щелкните Пуск (Start), затем — Выполнить (Run).
1. В диалоговом окне Выполнить ( R u n ) введите cmd. а затем щелкни-

те ОК. чтобы открыть командную строку.
3. В командной строке наберите ipxroute config и нажмите Enter.
4. Убедмитесь, что сетевой номер и тип кадра в столбцах Сеть (Net-

work) и Кадр (Frame) укачаны правильно.

Практическое занятие. Установка и настройка NWLink
Сейчас вы установите и настроите NWLink IPX/SPX/Net-
BIOS-совместимый транспортный протокол. Сначала вы ус-
тановите и настроите NWLink. Затем с несколькими установ-
ленными протоколами вы измените порядок привязки про-
токола, удалите привязку протокола к плате сетевого адапте-
ра и удалите NWLink.

По окончании этой практической работы, вы сможете:
• установить NWLink;
• использовать команду Ipxroute config для определения сетевого

номера и типа кадра.
Для выполнения этого занятия вам понадобится:
• единственный установленный протокол TCP/IP.



Примечание Используя эту процедуру, вы можете установить любой
из доступных в Windows XP Professional сетевых протоколов.

Откройте файл NWLink в папке Demos на CD-ROM, прила-
гаемом к этой книге, для демонстрации установки и настрой-
ки NWLink.

> Установка и настройка NWLink
1. Восстановите окно Сетевые подключения {Network Connections).
2. Щелкните Локальные подключения (Local Area Connection).
3. В разделе Сетевые задачи (Network Tasks) щелкните Изменить па-

раметры этого подключения (Change Settings Of This Connection).

Откроется диалоговое окно Состояние локальной сети (Local Area
Connection Status), где отображается используемая плата сетевого
адаптера и сетевые компоненты, применяемые в этом подключении.

4. Щелкните кнопку Добавить (Add).
Windows XP Professional покажет диалоговое окно Выбор типа се-
тевого компонента (Select Network Component Type).

5. Щелкните Протокол (Protocol), а затем — кнопку Добавить (Add).

Откроется диалоговое окно Выбор сетевого протокола (Select Net-
work Protocol).

Какие протоколы вы можете установить?

6. Выберите NWLink IPX/SPX/NetBIOS-совместимый транспортный
протокол (NWLink IPX/SPX/NetBIOS Compatible Transport Pro-
tocol) и щелкните ОК.
Откроется диалоговое окно Свойства: локальная сеть (Local Area
Network Properties).

7. Выберите NWLink IPX/SPX/NetBIOS-совместимый транспортный
протокол (NWLink IPX/SPX/NetBIOS Compatible Transport Pro-
tocol) и затем щелкните Свойства (Properties).

Какой тип кадра выбран по умолчанию?

Заметьте, что, когда выбран заданный по умолчанию тип кадра,
параметр Сетевой номер (Network Number) недоступен.

8. Щелкните стрелку для просмотра раскрывающегося меню Тип
кадра (Frame Type).
Какие другие типы кадров перечислены?
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9. Выберите один из перечисленных типов кадров, отличный от Ав-
тоопределение (Auto Detect).
Почему параметр Сетевой номер (Network Number) теперь доступен?

10. Щелкните кнопку Отмена (Cancel), чтобы закрыть диалоговое
окно NWLink IPX/SPX/NetBIOS-совместимый транспортный про-
токол (NWLink IPX/SPX/NetBlOS Compatible Transport Protocol).

11. Щелкните кнопку Закрыть (Close), чтобы закрыть диалоговое окно
Свойства: локальная сеть (Local Area Network Properties).

>• Определение сетевого номера и типа кадра
1. Щелкните Пуск (Start), а затем — Выполнить (Run).
2. В диалоговом окне Выполнить (Run) наберите cmd и затем щелк-

ните ОК, чтобы открыть командную строку.
3. В командной строке наберите ipxroute с on fig и нажмите Enter,

Какой сетевой номер и тип кадра для локальной сети?

4. Наберите exit и нажмите Enter, чтобы закрыть командную строку.

Закрепление материала
f \ ' Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данною занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. Ваш компьютер с Windows XP Professional может связываться с
некоторыми, но не со всеми серверами Netware в вашей сети. Не-
которые из серверов Netware имеют тип кадра 802.2, другие —
802.3. Какова возможная причина проблемы?

2. Как узнать, какой сетевой номер и тип кадра являются верными
для вашего компьютера с Windows XP Professional при попытке
доступа к серверу Netware?

3. Какое из следующих утверждений о NWLink верно? (Выберите все
правильные ответы.)
a. NWLink позволяет компьютерам с Windows XP Professional свя-

зываться с другими сетевыми устройствами, которые исполь-
зуют IPX/SPX.

b. NWLink предоставляет клиенту Netware доступ к Microsoft SQL
Server.



Занятие 3 Установка, настройка и диагностика HWLink \ gg

c. NWLink предоставляет клиенту Netware доступ к файлам и ре-
сурсам печати на компьютере с Windows 2000 Server.

d. NWLink предоставляет клиенту Netware доступ к Microsoft SNA
Server.

4. Какую из следующих команд или утилит вы наберете в командной
строке для определения информации о стеке, включая текущее
состояние IPX, сетевой номер, МАС-адрес, имя интерфейса и тип
кадра?
a. Ipconfig.
b. Iproute config.
c. Ipxroute config.
d. Ipxroute ripout.

Конспект занятия
• NWLink IPX/SPX/NetBlOS-совместимый транспортный протокол

(NWLink) — реализация Microsoft протокола Novell NetWare IPX/
SPX.

• NWLink наиболее часто используется в средах, где клиенты с опе-
рационными системами Microsoft обращаются к ресурсам на сер-
верах Netware или клиенты Netware обращаются к ресурсам на
компьютерах с операционными системами Microsoft.

• NWLink предоставляет клиентам Netware доступа к приложени-
ям, разработанным для Windows 2000 Server, типа Microsoft SQL
Server и Microsoft SNA Server.

• Для предоставления клиентам Netware доступа к файлам и ресур-
сам печати на компьютере с запущенным Windows 2000 Server не-
обходимо установить FPNW.

• Для настройки NWLink требуется указать три параметра: тип кад-
ра, сетевой номер и номер внутренней сети.

• По умолчанию Windows XP Professional автоматически определяет
тип кадра и сетевой номер.

• Windows XP Professional предоставляет сгенерированный номер
внутренней сети, но вам придется задать номер внутренней сети
вручную, если вы планируете использовать FPNW или маршрути-
зацию IPX.

• Для доступа к серверу Netware следует установить NWLink и Клиен-
тские службы Netware (Client Services, for NetWare) на клиентском
компьютере с Windows XP Professional, причем Клиентские службы
для Netware (Client Services for NetWare) должны быть запущены.

• В Windows XP Professional утилиты Ipxroute config, Ipxroute ripout
и Network Monitor предназначены для решения проблем с Netware,
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Сетевые привязки
Сетевые привязки позволяют связываться драйверам плат сетевых
адаптеров, протоколам и сервисам. На рис. 4-10 показан пример се-
тевых привязок. Здесь службы рабочей станции привязаны к каждо-
му из трех протоколов и каждый протокол привязан по крайней мере
к одной плате сетевого адаптера. На этом занятии описаны функции
привязок в сети и процесс их настройки.

Службы рабочей
станции

Службы
сервера

Рис. 4-10. Сетевые привязки

Сетевая архитектура Windows XP Professional использует ряд взаи-
мозависимых уровней. Нижний уровень сетевой архитектуры закан-
чивается платой сетевого адаптера, которая передает информацию в
кабель, соединяющий компьютеры.

Изучив материал этого занятия, вы сможете;

объяснить, как настроить сетевые привязки,

Продолжительность занятия - 20 минут.

Привязка между разными уровнями архитектуры
Привязка (binding) — процесс определения связей между сетевыми
компонентами на различных уровнях. Сетевой компонент может быть
связан с одним или более сетевыми компонентам на уровне выше или
ниже его. Службы, предоставляемые каждым компонентом, могут



совместно использоваться всеми другими компонентами, которые
связанны с ним. Например, на рис. 4-10 TCP/IP связан и со служба-
ми рабочей станции, и со службами сервера.

Комбинирование сетевых привязок
Существует много разных комбинаций сетевых привязок. На приме-
ре, показанном на рис. 4-10, все три протокола привязаны к службам
рабочей станции, но только маршрутизируемые протоколы NWLink
и TCP/IP привязаны к службам сервера. Привязку протоколов к пла-
там сетевого адаптера разрешается назначать, если вы входите в груп-
пу Администраторы (Administrators). Плата сетевого адаптера (0) свя-
зана со всем тремя протоколам, а плата сетевого адаптера (1) — толь-
ко с маршрутизируемыми протоколами.

При добавлении сетевого программного обеспечения Windows XP
Professional автоматически выполняет привязку всех зависимых сетевых
компонентов. Спецификация интерфейса сетевого драйвера (Network
Driver Interface Specification, NDIS) 5.1 позволяет связать несколько
протоколов с несколькими драйверами сетевых адаптеров.

Настройка сетевых привязок
Вы можете настроить ваши сетевые привязки, используя компонент
Сетевое окружение (My Network Places).

Для настройки сетевых привязок выполните действия, описанные
далее.
1. Щелкните Пуск (Start), а затем — Панель управления (Control

Panel).
2. В окне Панель управления (Control Panel) щелкните Сеть и под-

ключения к Интернету (Network And Internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet

Connections) щелкните значок Сетевые подключения (Network Con-
nections).

4. В окне Сетевые подключения (Network Connections), в меню До-
полнительно (Advanced), щелкните пункт Дополнительные прамет-
ры (Advanced Settings).

5. В диалоговом окне Дополнительные параметры (Advanced Settings),
в разделе Клиент для сетей Microsoft (Client For Microsoft Net-
works), выполните одну из следующих операций:
• для привязки протокола к выбранному адаптеру установите

флажок слева от нужного адаптера;
• чтобы снять привязку протокола к выбранному адаптеру, сни-

мите флажок слева от адаптера.
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Примечание Только опытному сетевому администратору, знакомом)'
с требованиями сетевого программного обеспечения, следует доверять
изменение параметров привязки.

Определение порядка привязок
Вы можете задать порядок привязок для оптимизации сетевого быст-
родействия. Например, на компьютере с Windows XP Professional ус-
тановлены протоколы NWLink IPX/SPX и TCP/IP. Однако большин-
ство серверов, с которыми этот компьютер соединяется, используют
TCP/IP. Удостоверьтесь, что привязка рабочей станции к TCP/IP
перечислена перед привязкой рабочей станции к протоколу NWLink
IPX/SPX. Таким образом, когда пользователь пытается установить
подключение к серверу, службы рабочей станции сначала пытаются
установить подключение, используя TCP/IP.

Для задания порядка привязки, выполните действия, описанные
далее.
1. Щелкните Пуск (Start), а затем — Панель управления (Control

Panel).
2. В окне Панель управления (Control Panel) щелкните Сеть и под-

ключения к Интернету (Network And Internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet

Connections) щелкните значок Сетевые подключения (Network
Connections).

4. В окне Сетевые подключения (Network Connections), в меню До-
полнительно (Advanced), щелкните пункт Дополнительные парамет-
ры (Advanced Settings).

5. В диалоговом окне Дополнительные параметры (Advanced Settings),
в разделе Клиент для сети Microsoft (Client For Microsoft Networks),
щелкните протокол, для которого вы хотите изменить порядок
привязки.

6. Используйте кнопки со стрелками для изменения порядка при-
вязки протоколов к указанному адаптеру:
• для перемещения протокола выше в перечне привязок щелк-

ните стрелку указывающую вверх;
• для перемещения протокола ниже в перечне привязок щелк-

ните стрелку указывающую вниз.

Практическое занятие. Работа с сетевыми привязками
Сейчас вы измените порядок привязки протоколов вашей
платы сетевого адаптера. Затем вы удалите привязку протоко-
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ла к вашей плате сетевого адаптера и свяжете протокол с пла-
той сетевого адаптера. Наконец, вы удалите сетевой протокол.

По завершении этой практической работы вы сможете:
• изменять порядок привязки протоколов;
• устанавливать и удалять привязку протокола;
• удалять протокол.

Для того чтобы выполнить эту практическую работу, вам необходим
компьютер, на котором сначала был установлен протокол TCP/IP, а за-
тем протокол NWLink.

Шц? Запустите файл NetworkBindings из папки Demos на CD-ROM,
прилагаемом к этой книге, для демонстрации изменения по-
рядка привязки протокола.

Упражнение 1. Изменение порядка привязки протокола
В этом упражнении вы измените порядок привязки протоколов к ва-
шей плате сетевого адаптера.
1. Щелкните Пуск (Start), а затем — Панель управления (Control

Panel).
2. В окне Панель управления (Control Panel) щелкните Сеть и под-

ключения к Интернету (Network And internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet

Connections) щелкните значок Сетевые подключения (Network Con-
nections).

4. В окне Сетевые подключения (Network Connections), в меню До-
полнительно (Advanced), щелкните пункт Дополнительные парамет-
ры (Advanced Settings).
Появится диалоговое окно Дополнительные параметры (Advanced
Settings).

Каков порядок протоколов, перечисленных в разделе Клиент для
сети Microsoft (Client For Microsoft Networks)?

5. В разделе Клиент для сети Microsoft (Client For Microsoft Networks)
шелкните Протокол Интернета (TCP/IP) (Internet Protocol TCP/IP).
Должен быть установлен флажок слева от пункта Протокол Ин-
тернета (TCP/IP) (Internet Protocol TCP/IP).

6. Щелкните стрелку, указывающую вверх.
Заметьте, что порядок протоколов, перечисленных в разделе Кли-
ент для сети Microsoft (Client For Microsoft Networks), изменился.
Протокол Интернета (TCP/IP) (Internet Protocol TCP/IP) теперь
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располагается в списке выше, чем NWLink IPX/SPX/NetBIOS-со-
вместимый транспортный протокол (NWLink IPX/SPX/NetBIOS
Compatible Transport Protocol).

7. Оставьте окно Дополнительные параметры (Advanced Settings) от-
крытым.

Упражнение 2. Удаление привязки протокола
В этом упражнении вы удалите привязку TCP/IP к вашей плате сете-
вого адаптера, оставив NWLink единственным протоколом для до-
ступа к другим компьютерам.

*• Удаление привязки TCP/IP
1. В диалоговом окне Дополнительные параметры (Advanced Settings),

в разделе Клиент для Сети Microsoft (Client For Microsoft Networks),
удалите привязку Протокол Интернета (TCP/IP) (Internet Protocol
TCP/IP), сняв флажок слева от пункта.

2. Щелкните ОК.

TCP/IP больше не привязан к вашей плате сетевого адаптера.

Упражнение 3. Привязка протокола
В этом упражнении вы привяжете протокол TCP/IP к вашей плате
сетевого адаптера.

> Привязка TCP/IP
1. В меню Дополнительно (Advanced) окна Сетевые и удаленные под-

ключения (Network And Dial-Up Connections) щелкните пункт До-
полнительные параметры (Advanced Settings).

Откроется диалоговое окно Дополнительные параметры (Advanced
Settings).

2. В разделе Клиент для сети Microsoft (Client For Microsoft Networks),
пометьте флажком пункт Протокол Интернета (TCP/IP) (Internet
Protocol TCP/IP).

3. Щелкните ОК.
TCP/IP теперь привязан к вашей плате сетевого адаптера.

Упражнение 4. Удаление NWLink
В этом упражнении вы удалите NWLink IPX/SPX/NetBIOS-совмес-
тимый транспортный протокол.

> Удаление NWLink

I . В окне Сетевые подключения (Network Connections) дважды щелк-
ните Локальные подключения (Local Area Connection), а затем щел-
кните Свойства (Properties).



Откроется диалоговое окно Свойства: локальная сеть (Local Area
Network Properties), где указан используемый адаптер и сетевые
компоненты, настроенные для этого подключения.

2. Щелкните NWLink IPX/SPX/NetBI OS-совместимый транспортный
протокол (NWLink IPX/SPX/NetBIOS Compatible Transport Protocol)
и затем — кнопку Удалить (Uninstall).

Откроется диалоговое окно Удалить 4WLink IPX/SPX/NetBIOS-
совместимый транспортный протокол (Uninsta l l N W L i n k IPX/SPX/
NetBIOS Compatible Transport Protocol).

3. В диалоговом окне Удалить NWLink IPX/SPX/NetBIOS-совмести-
мый транспортный протокол (Uninstall NWLink IPX/SPX/NetBIOS
Compatible Transport Protocol) щелкните кнопку Да (Yes) для про-
должения.

4. В диалоговом окне Локальная сеть (Local Network) щелкните Нет
(No).
Заметьте, что пункта NWLink IPX/SPX/NetBIOS-совместимый транс-
портный протокол (NWLink IPX/SPX/NetBIOS Compatible Transport
Protocol) теперь нет в списке установленных протоколов.

5. Щелкните кнопку Закрыть (Close), затем щелкните кнопку Да (Yes).

Закрепление материала
9 ] Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного раздела. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы— в приложении «Вопросы и ответы» в
конце книги.

1. Что такое привязка?

2. Каково назначение порядка привязки сетевых протоколов?

3. Может ли сетевой компонент быть связан более, чем с одним ком-
понентом, расположенным выше или ниже его? Почему это важно?

4. Что такое NDIS и какая версия входит в состав Windows XP Pro-
fessional?
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Конспект занятия
• Привязка — процесс соединения сетевых компонентов на разных

уровнях для разрешения связи между этими компонентами.
• Сетевой компонент может быть привязан к одному или более се-

тевым компонентам, расположенным на уровнях выше или ниже
его.

• Службы, предоставляемые каждым компонентом, могут совмест-
но использоваться всеми другими компонентами, которые связан-
ны с ним.

• Для управления привязкой сетевых компонентов вы должны быть
членом группы Администраторы (Administrators).

• Вы можете задать порядок привязки для оптимизации сетевого
быстродействия.
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В этой главе
Система доменных имен (Domain Name System, DNS) строится на ос-
нове распределенной базы данных, используемой в сетях TCP/IP для
преобразования имен компьютеров в IP-адреса. Она широко исполь-
зуется по умолчанию для сетей на основе протокола IP. DNS облег-
чает идентификацию компьютеров и других ресурсов в таких сетях.
Версия DNS для продуктов Microsoft Windows 2000 Server соответству-
ет стандарту DNS, описанному в документах RFC группы IETF. В этой
главе вы познакомитесь с разрешением имен и DNS, а также узнаете,
как настраивать клиенты ;иш использования службы DNS.

Служба каталогов уникально определяет пользователей и ресурсы
в сети. Службы каталогов, построенные на технологии Active Directory
в Windows 2000, предоставляют единый узел сетевого управления,
позволяющий с легкостью добавлять, удалять и перемещать пользо-
вателей и ресурсы. Эта глава посвящена службе каталогов Active
Directory.

iHe Служба DNS и Active Directory не доступны в Microsoft
Windows XP Professional. Чтобы использовать службы Microsoft DNS и
Active Directory, нужна система на одной из платформ семейства Win-
dows 2000 Server.

Прежде всего
Для изучения материала этой главы вам необходимы;
• компьютер, соответствующий минимальным требованиям, пере-

численным в разделе «Об этой книге»;
• операционная система Windows XP Professional;
• установленный протокол TCP/IP.



Основы DNS
DNS обычно ассоциируется с Интернетом. Однако частные сети ак-
тивно используют DNS для определения имен компьютеров и иден-
тификации компьютеров в локальных сетях и Интернете. DNS пре-
доставляет следующие преимущества:
• имена DNS дружественны, их проще запомнить, чем IP-адреса;
• имена DNS более постоянны, чем IP-адреса. IP-адрес сервера мо-

жет измениться, но имя сервера не меняется;
• DNS позволяет пользователям соединяться с локальными сервера-

ми, использующими то же самое соглашение о назначении имен,
что и Интернет.

Примечание Для получения дополнительной информации о DNS об-
ратитесь к документам RFC 1034 и RFC 1035. Чтобы найти их, исполь-
зуйте систему поиска своего Web-браузера: в строке поиска введите
«RFC 1034» и «RFC 1035».

Изучив материал этого занятий, вы сможете:

объяснять функции DNS и его компонентов.

Продолжительность занятия — 20 минут.

Пространство имен домена
Пространство имен домена {domain namespace) — система имен, ко-
торая обеспечивает иерархическую структуру для базы данных DNS.
Каждый узел называется доменом (domain) и представляет раздел базы
данных DNS.

База данных DNS индексирована по имени, поэтому каждый до-
мен должен иметь имя. Поскольку вы добавляете домены в иерар-
хию, и м я родительского домена добавляется к его дочернему домену,
называемому субдоменом (subdomain). Следовательно, имя домена
идентифицирует его положение в иерархии. Например, на рис. 5-1
имя домена sales.microsoft.com идентифицирует этот домен sales как
субдомен домена microsoft.com, a microsoft — как субдомен домена
com.



196 Использование службы DNS и службы Active Directory

Computer!,sales.microsoft.com

Корневой домен

Домены верхнего
уровня.

Домены второго
уровня

Рис. 5-1. Иерархическая структура пространства имен домена

Иерархическая структура пространства имен домена состоит из
корневого домена, доменов верхнего уровня, доменов второго уров-
ня и имен узлов.

Примечание Термин домен в контексте DNS не связан с термином
домен в контексте служб каталогов Windows 2000. Домен Windows 2000
— совокупность компьютеров и устройств, которые управляются как
одно целое.

Корневой домен
Корневой домен располагается на самом верху иерархии и обознача-
ется точкой (.). Корневой домен Интернета управляется нескольки-
ми организациями, включая Network Solutions, Inc.

Домены верхнего уровня
Домены верхнего уровня — коды имени длиной два или три символа.
Домены верхнего уровня сгруппированы по типу организации или
географическому местоположению. В таблице 5-1 перечислены не-
которые имена домена верхнего уровня.
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Таблица 5.1. Домены верхнего уровня

Домен верхнего уровня Описание

gov Правительственные организации

com Коммерческие организации

edu Образовательные учреждения

org Некоммерческие организации

аи Код Австралии

Домены верхнего уровня могут содержать домены второго уровня
и имена узлов.

Домены второго уровня
Организации типа Network Solutions, Inc. назначают и регистрируют
домены Интернета второго уровня для частных лиц и организаций.
Имя второго уровня имеет две части: имя верхнего уровня и уникаль-
ное имя второго уровня. В таблице 5-2 приведены некоторые приме-
ры доменов второго уровня.

Таблица 5-2. Домены второго уровня

Домен второго уровня Описание

ed.gov Министерство образования
Соединенных Штатов

Microsoft.com Корпорация Microsoft

Stanford.edu Стэндфордский университет

w3.org Консорциум WWW

pm.gov.au Премьер-министр Австралии

Имена узлов
Имена узлов относятся к определенным компьютерам в Интернете
или частной сети.

Например, на рис. 5-1 Computer! — это имя узла. Имя узла — левая
часть полного доменного имени (Fully Qualified Domain Name, FQDN),
которое определяет точное местонахождение узла в иерархии домена.
На рис. 5-1 Computerl.sales.Microsoft.com. (включая последнюю точ-
ку, обозначающую корневой домен) — полное доменное имя.

Чтобы преобразовать имя в IP-адрес, DNS использует полное до-
менное имя узла.



Имя узла не должно быть таким же, как имя компьюте-
ра. По умолчанию программа установки TCP/IP использует имя ком-
пьютера в имени узла, заменяя запрещенные символы, например сим-
вол подчеркивания (_), дефисом (-). Подробнее о допустимых согла-
шениях о назначении имен домена — в документе RFC 1035.

Рекомендации по назначению имени домена
При создании пространства имен домена примите к сведению следу-
ющие рекомендации по назначению имени домена и стандартные
соглашения о назначении имен.
• Ограничивайте число уровней домена. Как правило, имя узла DNS

должно быть в пределах трех или четырех уровней вниз по иерар-
хии DNS и не превышать пять уровней. Чем больше уровней, тем
больше работы администратору сети.

• Используйте уникальные имена, Каждый субдомен должен иметь
уникальное имя в пределах своего родительского домена в целях
обеспечения уникальности имени на всем пространстве имен DNS.

• Используйте простые имена. Их проще запомнить, и они дают
возможность пользователям осуществлять поиск Web-узлов или
других компьютеров в Интернет или внутренней сети интуитив-
но.

• Избегайте длинных имен домена. Имя не должно превышать
63 символов, включая точки. Общая длина полного доменного
имени не может превышать 255 символов. Регистр в имени не учи-
тывается.

• Используйте стандартные символы DNS и символы Unicode.
• Windows 2000 поддерживает следующие стандартные символы

DNS: от а до z, от А до Z, 0—9 и дефис (-) согласно документу
RFC 1035.

• Служба DNS также поддерживает набор символов Unicode. Набор
символов Unicode включает дополнительные символы, которые
нет в наборе символов ASCII, необходимые для таких языков, как
французский, немецкий и испанский.

1йе Используйте символы Unicode, только если все DNS-
серверы в вашей среде поддерживают Unicode. Для получения допол-
нительной информации о наборе символов Unicode найдите в Интер-
нете документ RFC 2044, введя «RFC 2044» в строке поиска вашего
Web-браузера.



Зоны
Зона представляет часть пространства имен домена. С помощью зон
можно поделить пространство имен домена на удобные для админи-
стрирования разделы.
• Несколько зон в пространстве имен домена используются для рас-

пределения административных задач, Например, на рис. 5-2 по-
казано пространство имен домена Microsoft.com, разделенное на
две зоны. Эти зоны позволяют одному администратору управлять
доменами Microsoft и sales, а другому — доменом development.

• Зона охватывает непрерывное пространство имен домена. Напри-
мер, на рис. 5-2 вы не можете создать зону, которая состоит толь-
ко из доменов sales.microsoft.com и development.microsoft.com, по-
тому что эти два домена не образуют непрерывное пространство
имен,

Подробнее о непрерывных пространствах имен — в за-
нятии 6 этой главы.

Рис. 5-2. Пространство имен домена, разделенное на зоны

Проекции имен на IP-адреса зоны хранятся в файле данных зоны.
Каждая зона прикреплена к определенному домену, называемому
корневым доменом зоны. Файл данных зоны не должен содержать ин-
формацию для всех субдоменов корневого домена зоны, а только для
субдоменов зоны.

На рис. 5-2 корневой домен зоны I — это Microsoft.com, и его файл
данных зоны содержит проекции имен на IP-адреса доменов microsoft
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и sales. Корневым доменом зоны 2 является development, и его файл
данных зоны содержит проекции имен на IP-адреса только для доме-
на development. Файл данных зоны для зоны 1 не содержит проекций
имен на IP-адреса домена development, хотя development является суб-
доменом домена microsoft.

Серверы имен
Серверы имен DNS хранят файлы данных одной или нескольких зон.
Говорят, что сервер доменных имен имеет полномочия на простран-
ство имен домена, которое зона охватывает.

Один сервер имен содержит главный файл данных зоны, называе-
мый первичным файлом данных зоны, для конкретной зоны. В резуль-
тате для зоны должен быть по меньшей мере один сервер имен. Та-
кие изменения зоны, как добавление доменов или узлов, выполня-
ются на сервере, где есть первичный файл данных зоны.

Несколько серверов доменных имен дублируют сервер доменных
имен с первичным файлом данных зоны. Использование нескольких
серверов доменных имен имеет определенные преимущества.
• Исполнение зонной передачи. Дополнительные серверы имен по-

лучают копию файла данных зоны с сервера имен, который со-
держит первичный файл данных зоны. Этот процесс называется
зонной передачей. Такие серверы имен периодически делают за-
прос на сервер имен с первичным файлом данных зоны для об-
новления зональных данных.

• Резервирование. Если сервер имен с первичным файлом данных
зоны выйдет из строя, то его функции возьмут на себя дополни-
тельные серверы имен.

• Повышение скорости доступа к удаленным районам сети. Если
есть клиенты в удаленных районах, используйте дополнительные
серверы доменных имен для уменьшения трафика запроса по мед-
ленным каналам передачи данных.

• Уменьшение нагрузки на сервер имен, содержащий первичный
файл данных зоны.

Закрепление материала
9 J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

I . Что такое DNS и для чего она используется?



2. Какие из следующих утверждений верны применительно к корне-
вым доменам DNS? (Выберите все правильные ответы.)
a. Корневой домен находится на верху иерархии.
b. Корневой домен находится внизу иерархии.
c. Корневой домен обозначается двух- или трехсимвольньш ко-

дом имени.
d. Корневой домен обозначается точкой (.)

3. Какие из следующих имен являются именами домена второго
уровня? (Выберите все правильные ответы).
a. gov
b. Microsoft.com
c. аи
d. ed.gov

4. С помощью _ можно поделить пространство
имен домена на легко администрируемые разделы, и каждый

__ представляет дискретную часть пространства
имен домена.

Конспект занятия
• Система доменных имен (DNS) — система имен на основе рас-

пределенной базы данных, используемой в сетях TCP/IP для пре-
образования имен компьютеров в IP-адреса.

• DNS используется для преобразования имен компьютеров и иден-
тификации компьютеров в локальных сетях и в Интернете.

• Одно из преимуществ DNS — дружественные имена DNS, веро-
ятность изменения которых в отличие от IP-адресов очень мала.
Пользователи также могут обеспечить соединение с локальными
серверами, используя такое же соглашение о назначении имен,
как и в Интернете.

• База данных DNS индексирована по имени, поэтому каждому до-
мену следует назначить имя. Иерархическая структура простран-
ства имен домена состоит из корневого домена, доменов верхнего
уровня, доменов второго уровня и имен узлов.

• Имена узлов относятся к определенным компьютерам в Интерне-
те или частной сети. Имя узла — это крайняя левая часть полного
доменного имени, которое указывает точное место узла в иерар-
хии домена.

• Зоны позволяют поделить пространство имен домена на меньшие
разделы, поэтому зона представляет дискретную часть простран-
ства имен домена.
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Занятие 2, Разрешение имен
Разрешение имен — процесс преобразования имен в IP-адреса. Он
напоминает поиск имени п телефонном справочнике, где каждому
имени соответствует номер телефона, Например, при соединении с
Web-узлом Microsoft вы используете имя www.microsoft.com. DNS
находит соответствующий имени www.microsoft.com IP-адрес. Про-
екции имен на адреса IP хранятся в распределенной базе данных
DNS.

Серверы DNS осуществляют поиск соответствия в обе стороны.
Прямой запрос преобразовывает имя в IP-адрес, а обратный запрос
находит имя для IP-адреса. Сервер DNS имеет право делать запрос
только для зоны, для которой он имеет полномочия. Если сервер DNS
не может сделать запрос, он передает запрос на другие серверы имен,
имеющие соответствующие полномочия. Чтобы уменьшить трафик
DNS в сети, сервер DNS кэтирует результат запроса.

- и
Изучив материал этого занятии, вы сможете:

J объяснить процесс разрешения имен.

Продолжительность занятия —10 минут,
: '• ' • " . . ' " . . , • . . , > • . . . ' • " .; '; •" • ' . \

Прямые запросы
Для разрешения имен служба DNS использует модель «клиент — сер-
вер*. Чтобы осуществить прямой запрос соответствия, который пре-
образует имя в IP-адрес, клиент передает запрос на локальный сер-
вер имен. Локальный север DNS или обрабатывает запрос и находит
IP-адрес или делает запрос на разрешение имен на другой сервер
имен.

На рис. 5-3 показан клиент, запрашивающий IP-адрес для
www.microsoft.com с сервера имен.

Цифры на рис. 5-3 обозначают действия.
1. Клиент передает прямой запрос для www.microsoft.com на свой

локальный сервер имен.
2. Локальный сервер имен проверяет свой файл данных зоны, чтобы

определить, содержит ли тот проекцию имени на IP-адрес для за-
проса клиента. Локальный сервер доменных имен не имеет пол-
номочий для домена microsoft.com, поэтому передает запрос на
один из корневых сервере» DNS, требуя разрешения имени узла.
Корневой сервер доменных имен отправляет назад ссылку на сер-
веры имен com.



Разрешение имен

Корневой
сервер имен

Локальный
сервер имен

Сервер
имен com

Клиент

Рис. 5-3. Прямой запрос соответствия

Web

3. Локальный сервер имен посылает запрос на сервер имен com, ко-
торый отвечает ссылкой на серверы имен Microsoft,

4. Локальный сервер имен посылает запрос на сервер имен Microsoft.
Поскольку сервер имен Microsoft имеет полномочия для той части
пространства имен домена, то при получении запроса отсылает IP-
адрес для www.microsoft.com на локальный сервер имен.

5. Сервер имен отправляет IP-адрес для www.microsofl.com клиенту,
6. Разрешение имени выполнено, и клиент может обратиться к

www.microsoft.com.

Кэширование на сервере DNS
Когда сервер доменных имен обрабатывает запрос, то иногда, чтобы
получить ответ, необходимо отослать несколько запросов. С каждые
запросом сервер доменных имен обнаруживает другие серверы DNS,
которые имеют полномочия для части пространства имен домена. Сер -
вер доменных имен кэширует эти результаты запроса, чтобы умень-
шить сетевой трафик.

Когда сервер доменных имен получает результат запроса, то вы-
полняется ряд операций (рис. 5-4).
1. Сервер доменных имен кэширует результаты запроса на опреде-

ленный период времени, называемый временем жизни (Time To
Live, TTL).



Время TTL определяет зона, предоставляющая ответ на
запрос. Значение по умолчанию — 60 минут.

2. После кэширования результатов запроса сервером доменных имен,
начинается отсчет TTL от первоначального значения.

3, Когда время TTL истекло, сервер доменных имен удаляет запрос
из своего кэша.

Кэширование результатов запроса дает возможность серверу DNS
быстро обработать другие запросы к этой же части пространства имен
домена.

Сервер имен

Сервер имен

Рис. 5-4. Кэширование результатов запроса

(И© Чем короче значения TTL, тем быстрее обновление
данных о пространстве имен домена. Однако при небольших значени-
ях TTL быстро истекает время хранения кэшируемых данных и увели-
чивается трафик DNS. С большими значениями TTL каптируемые зна-
чения хранятся дольше, что уменьшает трафик DNS, но увеличивает
риск устаревания данных. Если изменение происходит на самом деле,
клиент не получает обновленные данные, пока не истечет время TTL
и не будет обработан новый запрос к этой части пространства имен
домена.

Обратный запрос соответствия
Обратный запрос соответствия преобразует IP-адрес в имя. Диагнос-
тические утилиты, например nslookup, используют обратные запросы
соответствия, чтобы сообщить имена узла. В некоторых приложени-
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ях дополнительно, в целях безопасности, используются алгоритмы,
предусматривающие работу с именами, а не IP-адресами.

Поскольку распределенная база данных DNS индексирована по
имени, а не по IP-адресу, обратный запрос соответствия потребовал
бы полного перебора каждого имени домена. Чтобы решить эту про-
блему, создан домен in-addr.arpa. В этом специальном домене второ-
го уровня соблюдается та же самая иерархическая схема назначения
имен, что и в остальной части пространства имен домена; однако он
построен на (Р-адресах, а не именах доменов, следующим образом:
• субдомены называются по цифрам в десятично-точечном пред-

ставлении IP-адресов;
• порядок октетов IP-адреса полностью изменен;
• компании управляют субдоменами домена in-addr.arpa на основе

своих назначенных IP-адресов и маски подсети.

Например, на рис. 5-5 показано десятично-точечное представление
IP-адреса 192.168.16.200. Компания, которая имеет диапазон IP-адре-
сов от 192.168.16.0 до 192.168.16.255 с маской подсети 255.255.255.0,
имеет полномочия на домен 16.168.192.in-addr.arpa.

200 255

Рис. 5-5. Домен in-addr.arpa
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Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Что такое прямой запрос соответствия и как он выполняется?

2. Какие из следующих утверждений о времени TTL в разрешении
имен DNS верны? (Выберите все правильные ответы.)
a. TTL — период времени для обработки запроса до его разреше-

ния или прекращения.
b. Более короткие значения TTL обеспечивают более быстрое

обновление данных о пространстве имен домена.
c. Более длинные значения TTL увеличивают объем трафика DNS.
d. С большими значениями TTL кэшируемые значения хранятся

дольше.
3. Какие из следующих утверждений об имени DNS и разрешении

адреса верны? (Выберите все правильные ответы.)
a. Распределенная база данных DNS индексирована по именам и

IP-адресам.
b. Домен верхнего уровня in-addr.arpa используется для запросов

соответствия в обе стороны.
c. В домене in-addr.arpa порядок октетов IP-адреса полностью

изменен.
d. Диагностические утилиты, например nslookup, используют об-

ратные запросы соответствия, чтобы сообщить имена узлов.

Конспект занятия
• Разрешение имен — процесс преобразования имен в IP-адреса.

Проекции имен на IP-адреса хранятся в распределенной базе дан-
ных DNS.

• Прямой запрос соответствия преобразует имя в IP-адрес, а обрат-
ный запрос соответствия находит имя для IP-адреса.

• Сервер доменных имен кэширует результаты запроса, что позво-
ляет уменьшить трафик DNS в сети.

• Распределенная база данных DNS индексирована по именам, а не
по IP-адресам, поэтому создан специальный домен второго уровня
in-addr.arpa. Он построен на IP-адресах вместо имен домена.



3. Настройка клиента DNS
Существует несколько методов настройки разрешения имен TCP/IP
на клиентских компьютерах под управлением Windows XP Profes-
sional. В методе, рассматриваемом на этом занятии, для разрешения
имен используется DNS. Второй способ заключается в применении
файла HOSTS. Для сетей без доступа к серверу DNS создание файла
HOSTS, который обслуживается локально, может обеспечить разре-
шение имен «хост — IP-адрес» и «NstBIOS — IP» для приложений и
служб. Файлы HOSTS также применяются в средах, где доступны серве-
ры DNS, однако не все хосты зарегисгрированы, возможно, потому что
некоторые из них доступны только ораниченному числу клиентов.

Если в вашей сети есть компьютер под управлением Windows 2000
Server и на нем установлена и настроена служба DNS, то для разре-
шения имен вам следует использовать DNS, На этом занятии вы уз-
наете, как настроить клиентскую чгстъ DNS на своем компьютере,

Изучив материал этого занят чя, вы сможете:

s настроить клиент DNS.

Продолжительность занятия •- 25 минут.

Поскольку DNS — распределен 1ая база данных, которая исполь-
зуется в сетях TCP/IP, то, чтобы перевести имена компьютеров в IP-
адреса, вы сначала должны убедиться, что на клиентском компьюте-
ре под управлением Windows XP Professional установлен протокол
TCP/IP. Он устанавливается по умолчанию одновременно с Windows
XP Professional. Как только вы удостоверитесь, что протокол TCP/IP
установлен на вашем клиентском компьютере, можно приступить к
настройке клиентской части DNS.

Чтобы настроить на своем компьютере клиентскую часть DNS,
выполните действия, описанные д.злее.
1. Щелкните Пуск (Start), затем — Панель управления (Control Panel),
2. В окне Панель управления (Control Panel) щелкните категорию Сеть

и подключения к Интернету (Network And Internet Connections).
3. В окне Сеть и подключения к Интернету (Network And Internet

Connections) щелкните значок Сетевые подключения (Network Con-
nections).

4. Щелкните правой кнопкой мыши Локальные подключения (Local
Area Connection), затем щелкните пункт меню Свойства (Properties),
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Windows XP Professional выводит диалоговое окно Свойства: ло-
кальная сеть (Local Area Network Properties).

5. Щелкните в списке компонентов пункт Протокол Интернета (TCP/
IP) (Internet Protocol TCP/IP), затем щелкните кнопку Свойства
(Properties).
Windows XP Professional выводит диалоговое окно Свойства: Про-
токол Интернета (TCP/IP) (Internet Protocol (TCP/IP) Properties)
(рис. 5-6).

Свойстве: Протокол Интернета (TGVIPif

Общие ; Альте рмаг ив мая конфигурация'

Параметры IP могут назначаться автоматически, если сеть
подергивает эта возможность В противном случае параметры
IP можно получить у сетевого администраторе

' [Дол^чигь_!Р:адре_с_ автоматически

(Использовать следующий 1Р-аарес.

(>) Получить адрес DNS-сервера автоматически

О Использовать следчющие адреса

Рис. 5-6. Диалоговое окно Свойства: Протокол Интернета (TCP/IP)
(Internet Protocol (TCP/IP) Properties)

Настройка адресов сервера DNS
Вам следует выбрать один из следующих вариантов;
• Получить адрес DNS-сервера автоматически (Obtain DNS Server Ad-

dress Automatically). При выборе этого варианта необходимо устано-
вить в сети DHCP-сервер ятя получения IP-адреса DNS-сервера;

• Использовать следующие адреса DNS-серверов (Use The Following
DNS Server Addresses). При выборе этого варианта необходимо
ввести IP-адреса DNS-серверов, которые будет использовать дан-
ный клиентский компьютер. Вы можете ввести ГР-адреса в поля
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Предпочитаемый DNS-сервер (Preferred DNS-server) и Альтернатив-
ный DNS-сервер (Alternate DNS-Server).

Если вы щелкнете кнопку Дополнительно (Advanced), а затем пе-
рейдете на вкладку DNS, то сможете установить дополнительные па-
раметры DNS (рис. 5-7).

Допопнитеи>ные параметры TCP Л Р

: Обшие DNS [WINS1

|
1 Адреса D N 5-серверов, впоряаке использования:

Следующие три параметра применяются для всек гтойкчочений,
использующий TCP/IP. Для разрешения неизвестных имен.

0 Дописывать основной DNS-суФФикс и СУФФИКС поди лечения

0 Дописывать родительские суффиксы оси. DNS-саФФикса

О Дописывать следующие DNS-сцФФиксы (по порядку!:

DfJS-СУФФИКС подключения

Q Зарегистрировать адреса этого подключения Б DNS

Рис. 5-7. Диалоговое окно Дополнительные параметры TCP/IP
(Advanced TCP/IP Settings)

В диалоговом окне Дополнительные параметры TCP/IP (Advanced
TCP/IP Settings), на вкладке DNS, в списке Адреса DNS-серверов, в
порядке использования (DNS Server Addresses, In Order Of Use), пре-
дусмотрены следующие возможности.
• Щелкните кнопку Добавить (Add), чтобы добавить дополнитель-

ный сервер DNS к списку серверов, которые обслуживают этот
компьютер и разрешают имена домена DNS.

• Щелкните кнопку Изменить (Edit), чтобы отредактировать пере-
численные в списке адреса (например, исправить ошибку, сделан-
ную при вводе IP-адреса).

• Щелкните кнопку Удалить (Delete), чтобы удалить адрес DNS-cep
вера из списка.
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• Щелкните кнопку со стрелкой вверх или кнопку со стрелкой вниз,
чтобы изменить порядок перечисленных серверов. Эти кнопки
работают подобно стрелкам, которые изменяют порядок привяз-
ки. Порядок перечисления адресов соответствует порядку, в кото-
ром серверы используются. Если вы щелкнете кнопку со стрелкой
вверх, чтобы переместить адрес выше по списку, то этот сервер бу-
дет использоваться раньше всех серверов расположенных в списке
ниже. Наоборот, если переместите сервер вниз по списку, то все
серверы, которые указаны выше, будут использоваться в первую
очередь для разрешения имен домена DNS.

Настройка параметров запроса DNS
В диалоговом окне Дополнительные параметры TCP/IP (Advanced
TCP/IP Settings) можно также настроить порядок добавления суф-
фиксов к запросам.

Дописывать основной DNS-суффикс и суффикс подключения
По умолчанию установлен флажок Дописывать основной DNS-суф-
фикс и суффикс подключения (Append Primary And Connection Specific
DNS Suffixes). В этом случае интерпретатор DNS дописывает имя
клиента к первичному имени домена, а также к имени домена, опре-
деленному в поле Имя DNS-домена (DNS Domain name) каждого се-
тевого подключения. Затем распознаватель делает запрос FQDN.
Если этот запрос не удовлетворен и вы указали суффикс DNS в тек-
стовом поле DNS-суффикс подключения (DNS Suffix For This Con-
nection), то распознаватель DNS дописывает имя клиента к имени,
которое вы там указали. Если имеется настроенный DHCP-сервер и
вы не указываете суффикс DNS, то DNS-суффикс подключения на-
значается соответственно настроенным DHCP-сервером, Если вы ука-
зываете суффикс DNS, то вместо суффикса полученного от DHCP-cep-
вера будет использоваться введенный суффикс.

Флажок Дописывать родительские суффиксы основного DNS-суф-
фикса (Append Parent Suffixes Of The Primary DNS Suffix) также уста-
новлен по умолчанию. В этом случае распознаватель DNS удаляет
крайнюю левую часть основного суффикса DNS и делает попытку
закончить имя домена. При неудаче он продолжает удалять крайнюю
левую метку и пытается закончить имя домена, пока не останутся
только две метки.

Дописывать следующие DNS-суффиксы (по порядку)
По умолчанию установлен флажок Дописывать основной DNS-суф-
фикс и суффикс подключения (Append Primary And Connection Specific
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DNS Suffixes), поэтому флажок Дописывать следующие DNS-суффик-
сы (по порядку) [Append These DNS Suffixes (In Order)] снят; только
один из этих двух флажков может быть установлен в одно время. Этот
флажок позволяет определить список доменов для опроса. Распозна-
ватель DNS добавляет каждый из этих суффиксов один за другим н
указанном порядке. Запросы неквалифицированных имен, которые
используются на этом компьютере, ограничены доменами, указанны-
ми в списке Дописывать следующие DNS-суффиксы (по порядку) [Ap-
pend These DNS Suffixes (In Order)].

Зарегистрировать адреса этого подключения в DNS
При установке флажка Зарегистрировать адреса этого подключения в
DNS (Register This Connection's Addresses In DNS) компьютер пыта-
ется динамически зарегистрировать (через DNS) IP-адреса этого ком-
пьютера с его полным именем. Чтобы просмотреть имя компьютера,
щелкните Пуск (Start), Мой компьютер (My Computer), Просмотр све-
дений о системе (View System Information) и затем — вкладку Имя ком-
пьютера (Computer Name).

Использовать DNS-суффикс этого подключения
при регистрации в DNS
Если установлен флажок Использовать DNS-суффикс этого подклю-
чения при регистрации в DNS (Use This Connection's DNS Suffix In DNS
Registration), компьютер использует динамическое обновление DNS
для регистрации IP-адресов и имени домена подключения. Имя это-
го подключения DNS состоит из имени компьютера, которое являет-
ся первой меткой полного компьютерного имени, указанного на
вкладке Имя компьютера (Computer Name), расположенной в разделе
Просмотр сведений о системе (View System Information), и DNS-суф-
фикса этого подключения. Если установлен флажок Зарегистрировать
адреса этого подключения в DNS (Register This Connection's Addresses
In DNS), то регистрация произойдет в дополнение к DNS-регистра-
ции полного компьютерного имени.

Практическое занятие. Настройка клиента DNS
На этом практическом занятии вы научитесь настраивать кли-
ентскую часть DNS на компьютере под управлением Windows
ХР Professional,

> Настройка клиентской части для использования службы DNS
1. Щелкните Пуск (Start), затем — Панель управления (Control Panel).
2. В окне Панель управления (Control Panel) щелкните категорию

Сеть и подключения Интернета (Network And Internet Connections).
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3. Щелкните значок Сетевые подключения (Network Connections).
4. Щелкните правой кнопкой мыши Локальное подключение (Local

Area Connection), затем щелкните Свойства (Properties).
5. Щелкните в списке компонентов пункт Протокол Интернета (TCP/

IP) (Internet Protocol TCP/IP), затем щелкните кнопку Свойства
(Properties).

6. В диалоговом окне Свойства: протокол Интернета TCP/IP (Internet
Protocol (TCP/IP) Properties) щелкните переключатель Использо-
вать следующие адреса DNS-серверов (Use The Following DNS
Server Addresses).

7. В текстовом поле Предпочитаемый DNS-сервер (Primary DNS Server)
введите IP-адрес предпочитаемого сервера DNS для этого клиента.

Примечание Если ваш компьютер подключен к сети, спросите у сво-
его сетевого администратора IP-адрес доступного DNS-сервера и вве-
дите этот адрес в текстовом поле Предпочитаемый DNS-сервер (Primary
DNS Server). Если ваш компьютер не подключен к сети или если у вас
в сети нет DNS-сервера, то в качестве IP-адреса предпочитаемого сер-
вера DNS можно ввести 192.168.1.203.

Если для этого клиента есть второй сервер имен, в текстовом поле
Альтернативный DNS-сервер (Alternate DNS-Server) введите IP-ад-
рес второго сервера имен для этого клиента.

Если ваш компьютер подключен к сети, спросите у сво-
его сетевого администратора IP-адрес доступного DNS-сервера и вве-
дите этот адрес в текстовом поле Альтернативный DNS-сервер (Alter-
nate DNS Server). Если ваш компьютер не подключен к сети, или если
у вас в сети нет DNS-сервера. то в качестве IP-адреса альтернативного
DNS-сервера можно ввести 192.168.1.205.

Клиент пытается послать запрос на предпочитаемый сервер имен.
Если этот сервер имен не отвечает, клиент посылает запрос на
альтернативный сервер имен.

Совет Если вы собираегесь настроить несколько компьютеров под
управлением Windows XP Professional в качестве клиентов DNS, на-
стройте часть клиентов на использование альтернативного сервера
имен вместо предпочитаемого сервера имен. Это уменьшает нагрузку
на предпочитаемом сервере.
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9. Щелкните кнопку Дополнительно (Advanced), затем в диалоговом
окне Дополнительные параметры TCP/IP (Advanced TCP/IP Set-
tings) щелкните вкладку DNS.

10. Щелкните кнопку Добавить (Add), расположенную под списком
Адреса DNS-серверов, в порядке использования (DNS Server Ad-
dresses, In Order Of Use).

П. Если для этого клиента есть третий сервер имен, в текстовом поле
DNS-сервер TCP/IP (TCP/IP DNS Server) введите IP-адрес третье-
го доступного сервера имен для этого клиента.

Примечание Если ваш компьютер подключен к сети, узнайте у сво-
его сетевого администратора IP-адрес третьего сервера DNS и введите
этот адрес в текстовом поле DNS-сервер TCP/IP (TCP/IP DNS Server).
Если ваш компьютер не подключен к сети, или если у вас в сети нет
DNS-сервера, то в качестве IP-адреса дополнительного DNS^-cepsepa
можно ввести 192.168.1.207.

12. Щелкните кнопку Добавить (Add), чтобы добавить третий адрес
сервера DNS и закройте диалоговое окно DNS-сервер TCP/IP
(TCP/IP DNS Server).
В списке Адреса DNS-серверов, в порядке использования (DNS
Server Addresses, In Order Of Use) теперь указаны три адреса DNS-
серверов.

33. Щелкните OK, чтобы закрыть диалоговое окно Дополнительные
параметры TCP/IP (Advanced TCP/IP Settings).

14. Щелкните OK, чтобы закрыть диалоговое окно Свойства: прото-
кол Интернета TCP/IP (Internet Protocol (TCP/IP) Properties)

15. Щелкните кнопку Закрыть (Close), чтобы закрыть диалоговое окно
Свойства: локальное подключение (Local Connection Properties).

16. Закройте окно Сетевые подключения (Network Connections).

Закрепление материала
7 Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы— в приложении «Вопросы и ответы» в
конце книги,

1. Что такое файл HOSTS и когда его следует создать?
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2. Какие из следующих утверждений о настройке клиента DNS вер-
ны? (Выберите все правильные ответы).
a. Если вы установите флажок Получить адрес DNS-сервера авто-

матически (Obtain DNS Server Address Automatically), по мень-
шей мере один из доступных серверов DNS должен быть на-
строен для пересылки своего IP-адреса.

b. Если вы установите флажок Использовать следующие адреса
DNS-сервера (Use The Following DNS Server Addresses), то ог-
раничите своего клиента DNS двумя DNS-серверами: предпо-
читаемым DNS-сервером и альтернативным DNS-сервером,

c. Чтобы использовать параметр Получить адрес DNS-сервера ав-
томатически (Obtain DNS Server Address Automatically), в сети
должен быть доступный DHCP-сервер.

d. Чтобы настроить клиент DNS, нужно использовать категорию
Сеть и подключения к Интернету (Network And Internet-Connec-
tions), расположенную в Панели управления (Control Panel).

3. Какие из следующих действий вы выполняете с помощью диало-
гового окна Дополнительные параметры TCP/IP (Advanced TCP/I P
Settings)? (Выберите все правильные ответы).
a. Редактирование IP-адреса DNS-сервера.
b. Удаление IP-адреса DNS-сервера.
c. Ввод дополнительны* IP-адресов для других доступных DNS-

серверов.
d. Редактирование IP-адреса DHCP-серверов в сети.

4. Для чего нужен флажок Дописывать следующие DNS-суффиксы (по
порядку) [Append These DNS Suffixes (In Order)]?

Конспект занятия
• Для сетей без доступа к DNS-серверу можно вручную создать файл

HOSTS для обеспечения разрешения имен «хост — IP-адрес» и
«NetBIOS — JP» для приложений и служб.

• При настройке клиента DNS в среде, где есть DNS-серверы, вы
можете настроить клиент для получения адреса DNS-сервера ав-
томатически с DHCP-сервера или вручную ввести несколько ад-
ресов для DNS-серверов.

• В диалоговом окне Дополнительные параметры TCP/IP (Advanced
TCP/IP Settings) можно настроить способ дописывания суффик-
сов к запросам.
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Занятие 4, Служба Active Directory
Большинство компьютеров на платформе Windows XP Professional
становятся клиентами в домене Windows 2000. Одно из достоинств
подключения к домену Windows 2000 — служба Active Directory.. Важ-
но понять общую цель службы каталогов и роль, которую Active
Directory играет в сети Windows 2000. Кроме того, вы должны знать о
главных особенностях Active Directory, предназначенных для обеспе-
чения гибкости и легкости администрирования.

Изучив материал этого занятия, вы сможете;
^ объяснить цель и функцию Active Directory.

Продолжительность занятии -15 минут.

Что такое Active Directory
Active Directory' — это служба каталогов, включенная в ОС Windows
2000 Server. Служба каталогов — это сетевая служба, которая иденти-
фицирует все ресурсы в сети и делает их доступными для пользовате-
лей и приложений.

Active Directory включает каталог или хранилище данных, который
является структурированной базой данных, где хранится информация
о сетевых ресурсах, а также все службы, которые делают эти данные
доступными и полезными. Ресурсы, хранимые в каталоге, такие, как
данные о пользователях, принтеры, серверы, базы данных, группы,
компьютеры и политики безопасности, называют объектами.

Упрощенное администрирование
Active Directory систематизирует ресурсы в иерархическом порядке в
доменах, которые являются логическими группировками серверов и
других сетевых ресурсов под одним именем домена. Домен — это ос-
новной модуль репликации и безопасности в сети Windows 2000.

Каждый домен включает один или более контроллеров домена.
Контроллер домена — это компьютер под управлением одной из ОС
семейства Windows 2000 Server, который хранит точную полную ко-
пию каталога домена. Для упрощения администрирования все кон-
троллеры домена в домене являются одноранговыми. Вы можете вне-
сти изменения на любом контроллере домена, и эти изменения будут
спроецированы на все другие контроллеры домена в домене.

Кроме того, Active Directory обеспечивает единый узел админист-
рирования для всех объектов в сети. Поскольку Active Directory' npe-
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доставляет единый вход в систему для доступа ко всем сетевым ре-
сурсам, администратор может управлять всеми объектами с любого
компьютера в сети.

Масштабируемость
В Active Directory каталог хранит информацию, разбивая ее на разде-
лы, это позволяет хранить очень большое число объектов, В резуль-
тате каталог может увеличиваться с ростом организации, что позво-
ляет перейти от системы с несколькими сотнями объектов к очень
большой системе с миллионами объектов.

Примечание Вы можете распределить информацию каталога между
несколькими компьютерами сети.

Поддержка открытых стандартов
В Active Directory интегрирована Интернет-концепция пространства
имен в службах каталогов Windows 2000. Это позволяет объединять и
управлять несколькими пространствами имен, которые сейчас суще-
ствуют в гетерогенных программных и аппаратных средах корпора-
тивных сетей. Для своей системы имен Active Directory использует
DNS и может обмениваться информацией с любым приложением или
каталогом, использующим протокол LDAP или протокол HTTP.

Внимание! Active Directory может использовать информацию совмес-
тно с другими службами каталогов, которые поддерживают LDAP вер-
сии 2 и 3, такими, как службы каталогов Novell.

Система доменных имен (DNS)
Поскольку Active Directory использует DNS в качестве службы назна-
чения имен домена и службы определения местоположения, имена
домена Windows 2000 являются также именами DNS. Windows 2000
Server использует динамическую DNS (DDNS), которая дает возмож-
ность клиентам с динамически назначенными адресами зарегистри-
роваться непосредственно на сервере со службой DNS и динамически
обновить таблицу DNS. DDNS устраняет потребность в других служ-
бах назначения имен Интернета (типа WINS) в однородной среде.

Внимание! Для того чтобы Active Directory и связанное клиентское ПО
работало корректно, вам нужно установить и настроить службу DNS.
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Поддержка LDAP и HTTP
Active Directory дополнительно поддерживает стандарты Интернета,
в том числе протоколы LDAP и HTTP. LDAP — это стандарт Интер-
нета для доступа к службам каталогов, разработанный как более про-
стая альтернатива протоколу DAP. Для получения дополнительной
информации о LDAP в строке поиска своего Web-браузера введите
«RFC 1777», чтобы найти текст этого документа. Active Directory под-
держивает LDAP версии 2 и 3. HTTP — это стандартный протокол
для отображения страниц в WWW. Вы можете просматривать каждый
объект Active Directory как HTML-страницу в Web-браузере. Таким
образом, пользователи при поиске и просмотре объектов в Active
Directory могут воспользоваться своим Web-браузером.

Active Directory использует LDAP для обмена информа-
цией между каталогами и приложениями.

Поддержка стандартных форматов имен
Active Directory поддерживает несколько общих форматов имен. Сле-
довательно, пользователи и приложения могут обращаться к Active
Directory, используя формат, который им более знаком. В таблице
5-3 перечислены некоторые стандартные форматы имен, поддержи-
ваемые Active Directory.

Таблица 5-3. Стандартные форматы имен, поддерживаемые Active
Directory

Формат Описание

RFC 822 Имена RFC 822 имеют формат имя@домен и знакомы боль-
шинству пользователей в качестве адресов электронной
ПОЧТЫ

HTTP URL HTTP URL знаком пользователям браузеров и имеет
формат Нар://домен/путь-к-странице

UNC Active Directory поддерживает формат UNC, используемый
в сетях на основе Windows 2000 Server, для обращения
к общим томам, принтерам и файлам. Например —
\\microsoft.com\Kl\budget.xls
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(продолжение)
Формат Описание

LDAP URL LDAP URL определяет сервер, на котором постоянно нахо-
дится каталог Active Directory, и приписанное имя объекта.
Active Directory поддерживает RFC 1779 и использует
атрибуты в следующем примере:

LDAP://someserver.microsoft.com/CN=!FirstnameLastname,
OU=sys, OU=product,OU=division,DC=devel, где CN — это
обычное имя, OU — имя организационной структуры и
DC — имя компонента домена

Закрепление материала
7 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. — это служба каталогов, включенная в ОС
Windows 2000 Server.

2. Что такое служба каталогов?

3. Какие две возможности Active Directory упрощают администриро-
вание?

4. Active Directory использует в качестве службы
назначения имен домена и службы определения местоположения.
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Конспект занятия
• Active Directory — это служба каталогов, включенная в ОС Windows

2000 Server.
• Active Directory не включена в Windows XP Professional, но если

ваши клиенты Windows XP Professional находятся в домене Win-
dows 2000, возможности и преимущества Active Directory также
доступны для клиентских компьютеров.

• Active Directory включает каталог или хранилище данных, где со-
держится информация о сетевых ресурсах. Предусмотрено увели-
чение каталога при росте организации, имеющей несколько сотен
объектов, до очень большой системы с миллионами объектов.

• Active Directory использует DNS в качестве службы назначения
имен домена и службы определения местоположения, поэтому
имена домена Windows 2000 являются также именами DNS.

• Windows 2000 Server использует динамическую DNS (DDNS), по-
этому клиенты с динамически назначенными адресами могут за-
регистрироваться непосредственно на сервере со службой DNS и
динамически обновлять таблицу DNS,
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Занятие 5. Структура Active Directory
и репликация

Active Directory позволяет разработать структуру каталога, которая
соответствует потребностям вашей организации. Следовательно, пе-
ред установкой Active Directory вам необходимо изучить структуру и
операции вашей организации.

Многие компании имеют централизованную структуру. Как пра-
вило, в этих компаниях эффективно работают отделы ИТ, которые
полностью определяют и внедряют структуру сети. Другие фирмы,
особенно большие, выбирают децентрализованный подход . Они, как
правило, развивают несколько направлений, каждое из которых име-
ет свою специализацию.

Пользуясь гибкостью Active Directory, вы можете создать сетевую
структуру, которая максимально отвечает потребностям вашей ком-
пании. Active Directory полностью отделяет логическую структуру
иерархии домена от физической структуры.

Изучив материал этого занятия, вы сможете:
•*" объяснить структуру Active Directory и репликацию, h •

Продолжительность занятия — 38 минут,

Логическая структура
В Active Directory вы систематизируете ресурсы в логическую струк-
туру. Это дает возможность найти ресурс по его имени, а не по его
физическому местоположению. Поскольку ресурсы группируются
логически, Active Directory делает физическую структуру сети про-
зрачной для пользователей.

Объекты
Объект — это отдельный, имеющий имя набор атрибутов, который
представляет сетевой ресурс. Атрибуты объектов — это характерис-
тики объектов в каталоге. Например, атрибутами учетной записи
пользователя могут считаться имя и фамилия пользователя, отдел и
адрес электронной почты (рис. 5-8).

В Active Directory можно систематизировать объекты по классам,
которые являются логическими группировками объектов. Например,
классом объектов могут быть учетные записи пользователей, группы,
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компьютеры, домены или организационные единицы (Organizational
Unit, ou).

Active Directory

Компьютеры

Компьютер!

Компьютер2

Имя
Фамилия
Имя учетной
записи

Рис. 5-8. Объекты и атрибуты Active Directory

Некоторые объекты, называемые контейнерами, мо-
гут содержать другие объекты. Например, домен — это контейнер-
ный объект.

Организационные единицы
Организационная единица (organizational unit, OU) — это контейнер,
используемый для систематизирования объектов домена в логичес-
кие административные группы. OU может содержать такие объекты,
как учетные записи пользователей, группы, компьютеры, принтеры,
приложения, общие файлы и другие OU (рис. 5-9).

Иерархия OU домена не зависит от структуры иерархии OU дру-
гих доменов: каждый домен может осуществлять свою собственную
иерархию OU. Нет никаких ограничений на глубину иерархии OU.
Однако поверхностная иерархия работает лучше, чем глубокая, так
что не следует создавать иерархию OU глубже, чем необходимо.

Примечание Вы можете делегировать административные задачи по-
средством назначения разрешений для OU.



Рис. 5-9. Ресурсы, систематизированные в логическую
иерархическую структуру

Домены
Основным модулем логической структуры в Active Directory является
домен. Группирование объектов в один или более доменов позволяет
вашей сети отразить структуру компании.
• Все сетевые объекты существуют в домене, и каждый домен хранит

информацию только об объектах, которые он содержит. Теоретичес-
ки каталог домена может содержать до 10 миллионов объектов, од-
нако наиболее целесообразно использование до 1 миллиона объек-
тов в домене.

• Домен — это граница безопасности. Списки контроля доступа
(ACL) управляют доступом к объектам домена. ACL содержат раз-
решения для объектов, которые определяют, какие пользователи
могут получить доступ к объектам и для каких действий. В Windows
2000 к объектам относятся файлы, папки, общие ресурсы, прин-
теры и объекты Active Directory. Все политики безопасности и па-
раметры, такие, как административные права, политики безопас-
ности и ACL не выходят за границы домена. Администратор до-
мена имеет абсолютные права определения политик только в пре-
делах этого домена.
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Дерево
Дерево — это группировка или иерархическое расположение одного
или более доменов Windows 2000, которые совместно используют не-
прерывное пространство имен (рис. 5-10).

microsoft.com л,

uk.microsoft.com J ж us. microsoft, com

sls.uk.microsoft.com

Рис. 5-10. Дерево домена

• В соответствии со стандартами DNS, имя дочернего домена — это
относительное имя этого дочернего домена, приписанное к име-
ни родительского домена.

• Все домены одного дерева используют обшую схему, которая яв-
ляется формальным определением всех типов объектов, разрешен-
ных для хранения в Active Directory.

• Все домены одного дерева используют общий глобальный ката-
лог, который является центральным архивом данных об объектах
дерева.

Лес
Лес — это группировка или иерархическое расположение одного или
более деревьев домена, которые формируют разделенное простран-
ство имен (рис. 5-11).
• Все деревья в лесу используют общую схему.
• Деревья в лесу имеют различные структуры назначения имен со-

гласно своим доменам.
• Все домены в лесу используют общий глобальный каталог.
• Домены в лесу работают независимо, но лес допускает связь во

всей организации.

На рис. 5-11 microsoft.com и msn.com формируют лес. Простран-
ство имен непрерывно только в пределах каждого дерева.



224 Испельзоеание службы DNS и службы Active Directory Глава 5

microsoft.com • msn.com

uk. micro-
soft, com

uk.msn.com

us.microsoft.com

7
us.msn.com

sls.uk.msn.com; sls.uk.microsoft.com
;;:•': •'}',*%£;»•,•••<•,--.•

Рис, 5-11. Пример леса

Физическая структура
Физические компоненты Active Directory, контроллеры доменов и
сайты отражают физическую структуру организации.

Контроллеры домена
Контроллер домена — это компьютер под управлением Windows 2000
Server, который хранит точную копию каталога домена (локальную
базу данных домена). Поскольку домен может содержать один и бо-
лее контроллеров домена, каждый контроллер домена в домене имеет
точную и полную копию каталога домена.
• Каждый контроллер домена хранит полную копию всей информа-

ции Active Directory для этого домена, вносит изменения в эти
данные и копирует эти изменения на другие контроллеры домена
в том же самом домене.

• Контроллеры домена в домене автоматически копируют все объек-
ты домена друг другу. При обновлении информации в Active Di-
rectory вы на самом деле вносите изменение на одном из контрол-
леров домена. Затем он копирует это изменение на все другие кон-
троллеры домена в этом домене. Вы можете управлять репликаци-
ей трафика между контроллерами домена в сети, определяя часто-
ту репликации и количество данных, которые Windows 2000 копи-
рует за один раз.

• Контроллеры домена незамедлительно копируют такие измене-
ния, как отключение учетной записи пользователя.

• В Active Directory- используется репликация с несколькими хозяе-
вами, в которой ни один контроллер домена не является главным
контроллером домена. При этом все контроллеры ломена в преде-



лах домена являются одноранговыми, и каждый контроллер до-
мена содержит копию базы данных каталога, в которую разреша-
ется сделать репликацию. На контроллерах домена различные дан-
ные хранятся в течение короткого периода времени, пока все кон-
троллеры домена не синхронизируют все внесенные в Active Direc-
tory изменения.

• Контроллеры домена обнаруживают конфликты, которые могут
произойти, если атрибут изменяется на контроллере домена до
того, как изменение этого же атрибута на другом контроллере до-
мена полностью реплицировано на остальные контроллеры доме-
на. Обнаружение конфликтов возможно благодаря сравнению но-
меров версии в свойствах каждого атрибута, которые присваива-
ются при создании атрибута. Active Directory разрешает конфликт,
копируя измененный атрибут с более высоким номером версии.

• Присутствие нескольких контроллеров домена в домене повыша-
ет отказоустойчивость. Если один контроллер домена отключен от
сети, то другой может выполнить все необходимые задачи, напри-
мер записать изменения в Active Directory.

• Контроллеры домена управляют взаимодействием пользователей
с доменом, в том числе нахождением объектов Active Directory и
удостоверением подлинности попыток входа в систему.

Для аутентификации, вообще говоря, в каждом домене на каждом
сайте требуется один контроллер домена. Однако число контролле-
ров домена и их местоположение определяется требованиями вашей
организации к политике аутентификации пользователей.

Сайты
Сайт — это комбинация одной или более IP-подсетей, связанных
высоконадежным, быстрым соединением, что позволяет локализовать
большую часть сетевого трафика. Как правило, сайт имеет такие же
границы, как и локальная сеть (LAN). Когда вы группируете подсети
в своей сети, то важно объединять только те подсети, которые имеют
друг с другом быстрые, дешевые и надежные сетевые подключения.
Быстрые сетевые подключения имеют пропускную способность не
менее 512 кбит в секунду (Kbps). Достаточной считается пропускная
способность в 128 кбит/сек и выше.

В Active Directory сайты не являются частью пространства имен.
Если вы просматриваете логическое пространство имен, то видите
компьютеры и пользователей, сгруппированных в домены и OU, а не
сайты. Сайты содержат только компьютерные объекты и объекты под-
ключения для настройки репликации между сайтами.
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Один домен может охватывать несколько географичес-
ких сайтов, а один сайт — включать учетные записи пользователей и
компьютеры, принадлежащие нескольким доменам.

Репликация в пределах сайта
В Active Directory также предусмотрена возможность репликации.
При применении репликации обеспечивается копирование измене-
ний с одного контроллера домена на все контроллеры домена в доме-
не. Чтобы понять суть репликации необходимо иметь представление
о контроллерах домена. Контроллер домена — это компьютер под
управлением Windows 2000 Server, который хранит точную копию ка-
талога домена. Домен может иметь один и более контроллеров.

В пределах сайта Active Directory автоматически генерирует коль-
цевую топологию для репликации между контроллерами домена в
одном домене, Топология определяет путь, по которому обновления
каталога перетекают с одного контроллера домена на другой, пока
они все не получат обновленную информацию (рис. 5-12).

Каналы передачи топологии репликации

Рис. 5-12. Топология репликации

Кольцевая структура топологии обеспечивает наличие по меньшей
мере двух путей репликации с одного контроллера домена на другой.
Поэтому, даже если один контроллер домена временно не отвечает, про-
цесс репликации выполняется на осталльные контроллеры домена.
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Active Directory периодически анализирует топологию репликации
в пределах сайта для проверки ее эффективности. Если вы добавляете
или удаляете контроллер домена из сети или сайта, то Active Directory
ре конфигурирует топологию, чтобы отразить это изменение.

Закрепление материала
9 1 Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если-вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги,

1. В Active Directory вы систематизируете ресурсы в логическую
структуру. Какие это дает преимущества?

2. — это отдельный, имеющий имя набор атрибутов,
который представляет сетевой ресурс.

3. Какой компонент вы используете для систематизации объектов в
логические административные группы?
a. Сайт.
b. Дерево.
c. Домен.
d. OU.

4. является группировкой или иерархическим распо-
ложением одного или более , которые фор-
мируют разделенное пространство имен.

5. Сайт — это комбинация одной или более IP-подсетей, связанных
высоконадежным, быстрым соединением, чтобы локализовать как
можно больше сетевого трафика. Быстрые сетевые подключения
имеют пропускную способность не менее _ . Доста-
точно иметь пропускную способность, равную .
a. 256 кбит/сек, 128 кбит/секи выше.
b. 512 кбит/сек , 128 кбит/сек и выше.
c. 512 кбит/сек , 256 кбит/сек и выше.
d. 1024 кбит/сек , 512 кбит/сек и выше.

6. Физические компоненты Active Directory это
и
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Конспект занятия
• Active Directory полностью отделяет логическую структуру иерар-

хии домена от физической структуры.
• В Active Directory логическое группирование ресурсов дает воз-

можность найти ресурс по его имени, а не по физическому место-
положению, что делает физическую структуру сети прозрач ной для
пользователей.

• Основная единица логической структуры Active Directory — это
домен. Все сетевые объекты существуют в пределах домена, и каж-
дый домен хранит информацию только об объектах, которые он
содержит.

• Организационная единица (OU) — это контейнер, используемый
для систематизации объектов домена в логические административ-
ные группы; OU может содержать такие объекты как учетные за-
писи пользователей, группы, компьютеры, принтеры, приложе-
ния, общие файлы и другие OU.

• Дерево — это группировка или иерархическое расположение од-
ного или более доменов Windows 2000, которые совместно исполь-
зуют непрерывное пространство имен. Лес — это группировками
иерархическое расположение одного или более деревьев, которые
образуют разделенное пространство имен.

• Физическая структура Active Directory основана на контроллерах
домена и сайтах.

• Сайт — это комбинация одной или более IP-подсетей, связанных
высокоскоростным подключением.

• В пределах сайта Active Directory автоматически генерирует коль-
цевую топологию для репликации между контроллерами домена в
одном домене. Кольцевая структура топологии обеспечивает на-
личие по меньшей мере двух путей репликации с одного контрол-
лера домена на другой. Поэтому, даже если один контроллер до-
мена временно не отвечает, процесс репликации по-прежнему
продолжается на все другие контроллеры домена.



Занятие 6, Концепции Active Directory
В Active Directory используется несколько новых концепций. Важно,
чтобы аы понимали их значение применительно к Active Directory.

Изучив материал этого занятия, вы сможете;

объяснить концепции, связанные с Active Directory,

Продолжительность занятия — 30 минут.

Схема
Схема Active Directory определяет объекты, которые могут быть со-
хранены в Active Directory. Схема — это список определений, кото-
рый описывает виды объектов и тип информации об этих объектах,
которые могут быть сохранены в Active Directory, как показано ранее
на рис. 5-8.

Схема содержит два типа определяемых объектов: классовые объек-
ты схемы и атрибутивные объекты схемы. Классовые и атрибутивные
объекты определены в отдельных списках схемы (рис. 5-13). Классовые
и атрибутивные объекты также называют объектами схемы.

Часть списка
классовых
объектов

Частичный спи-
сок атрибутив-
ных объектов

^ЖПользователи

Описание
Общее имя
Х.500ОЮ
Тип класса
Категория

IH

Описание
Общее имя
Х.500 ОЮ
Синтаксис
Ограничения
интервала

accountExpires
accountNameHistor
aCSAggregateTokenRateP

catalogs
categories
categorylD

Рис. 5-13. Классовые и атрибутивные объекты схемы
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Классовые объекты схемы описывают объекты Active Directory, ко-
торые могут быть созданы. Каждый класс схемы — это совокупность
атрибутивных объектов схемы. Для каждого класса объектов схема
определяет, какие атрибуты должен иметь конкретный класс, какие
дополнительные атрибуты он может иметь и какой класс объектов
может быть родителем теку оде го класса. Каждый объект Active Direc-
tory — это классовый объект схемы.

Атрибутивные объекты схемы определяют объекты класса схемы,
с которыми они связаны. Каждый атрибут схемы определяется толь-
ко один раз и может использоваться в нескольких классах схемы.
Поскольку определения схемы в свою очередь хранятся как объекты
в Active Directory, ими можно управлять тем же самым способом, что
и остальной частью объектои в Active Directory.

Установка Active Directory на первый контроллер домена в сети
создает заданную по умолчанию схему, которая содержит набор ос-
новных атрибутов класса схемы. Заданная по умолчанию схема также
содержит определения объектов и свойств, которые Active Directory
использует для работы.

Схема Active Directory открыта, что означает, что вы можете опре-
делить новые типы объектов каталога и атрибуты, а также новые ат-
рибуты для существующих объектов. Схему можно нарастить, исполь-
зуя оснастку Диспетчер схемы (Schema Manager) или ADSI. Только
опытные разработчики или сетевые администраторы должны дина-
мически наращивать схему, определяя новые классы и атрибуты для
существующих классов.

Схема реализована и сохранена непосредственно в Active Directory
(в глобальном каталоге) и способна обновляться динамически. В ре-
зультате любое приложение может наращивать на схеме новые атри-
буты и классы и сразу же использовать их.

Примечание По умолчанию право записи в схему имеют члены груп-
пы администраторов схемы.

Глобальный каталог
Active Directory позволяет пользователям и администраторам нахо-
дить объекты (файлы, принтеры или пользователей) в своем собствен-
ном домене. Однако для нахождения объектов вне домена и во всей
компании требуется механизм, который позволяет доменам действо-
вать как одно целое. Служба каталога содержит выбранную инфор-
мацию о каждом объекте во всех доменах каталога, что полезно при
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выполнении поиска во всей компании. Служба каталога, обеспечен-
ная службами Active Directory, называется глобальным каталогом,

Глобальный каталог — центральный архив информации об объек-
тах в дереве или лесе, как показано на рис. 5-14. По умолчанию гло-
бальный каталог создается автоматически на первом контроллере до-
мена в первом домене в лесу, а контроллер домена, где хранится гло-
бальный каталог,.называют сервером глобального каталога. Посред-
ством репликации с несколькими хозяевами службы Active Directory
данные глобального каталога копируются между серверами глобаль-
ного каталога в других доменах.

Глобальный
каталог

Рис. 5-14. Глобальный каталог

По умолчанию атрибуты, хранимые в глобальном каталоге, наи-
более часто используются в операциях поиска (например, имен и
фамилий пользователя, имен учетных записей и т. д.). кроме того, в
глобальном каталоге хранятся атрибуты, необходимые для нахожде-
ния полной точной копии объекта. В результате глобальный каталог
можно использовать для нахождения объектов где-либо в сети без
репликации всей информации домена между контроллерами домена.

Чтобы определить, какие атрибуты включены в процесс
репликации глобального каталога, используйте оснастку Диспетчер схе-
мы (Schema Manager).
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Вы можете назначить дополнительные контроллеры домена сер-
верами глобального каталога с помошью оснастки Диспетчер сайтов и
серверов Active Directory (Active Directory Sites and Servers Manage-
ment). Когда решается, какие контроллеры домена необходимо на-
значить серверами глобального каталога, следует принимать во вни-
мание способность вашей сетевой структуры обрабатывать трафик
запроса и репликацию. Чем бодыле серверов глобального каталога,
тем больше трафик репликации. Однако наличие дополнительных
серверов может ускорить обработку запросов пользователей, Каждый
крупный сайт вашего предприятия должен иметь сервер глобального
каталога.

Пространство имен
Active Directory, подобно всем службам каталогов, представляет со-
бой прежде всего пространством имен. Пространство имен — это
любая ограниченная область, в которой имя может быть преобразо-
вано в IP-адрес. Разрешение имен — процесс преобразования имени
в какой-либо объект или данные, которые оно представляет. Простран-
ство имен Active Directory основано на схеме назначения имей DNS, в
которой учитывается способность к взаимодействию с технологиями
Интернета. Пример пространства имен показан на рис. 5-15.

dept I .d iv2. microsoft.
com

Рис. 5-15. Диаграмма пространства имен

Использование общего пространства имен позволяет объединить
и управлять несколькими аппаратными средствами и программными
средами в вашей сети. Существуют два вида пространств имен:



• непрерывное пространство имен. Имя потомка в иерархии объектов
всегда содержит имя родительского домена. Дерево — это непре-
рывное пространство имен;

• разделенное пространство имен. Имя родительского объекта и по-
томок родительского объекта могут быть непосредственно не свя-
заны друг с другом. Лес — это разделенное пространство имен.

Соглашения о назначении имен
Каждый объект в Active Directory имеет свое имя. В Active Directory
используются разные соглашения о назначении имен: составные име-
на, относительные составные имена, глобально уникальные иденти-
фикаторы и основные имена пользователей.

Составное имя
Каждый объект в Active Directory имеет составное имя (distinguished
name), которое уникально идентифицирует объект и содержит доста-
точную информацию для отыскания объекта клиентом в каталоге. Со-
ставное имя включает имя домена, где хранится объект, а также пол-
ный путь к объекту в контейнерной иерархии.

Например, следующее составное имя идентифицирует объект
пользователя имя фамилия в домене microsoft.com (где имя и фамилия
представляют реальные имя и фамилию учетной записи пользователя):

/DC=com/DC=microsoft/QU=dev/CN=Users/CN~MMfl фамилия

В таблице 5-4 объясняются атрибуты примера.

Таблица 5-4. Атрибуты составного имени

Атрибут Описание

DC Доменное имя компонента

OU Имя организационной единицы

CN Общее имя

Составные имена должны быть уникальны, потому что в Active
Directory не допускаются одни и те же составные имена.

Относительное составное имя
Active Directory поддерживает запрос по атрибутам, поэтому вы мо-
жете найти объект, даже если его точное составное имя неизвестно
или изменилось. Относительное составное имя (relative distinguished
name) объекта — это часть имени, которое является непосредственно
атрибутом объекта. В предыдущем примере относительное составное



имя объекта «имя фамилия» — имя фамилия. Относительное состав-
ное имя родительского объекта — Пользователи (Users).

Вы можете назначить одинаковые относительные составные име-
на объектам Active Directory, но нельзя иметь два объекта с одинако-
вым относительным составным именем в одном и том же OU. На-
пример, если учетная запись пользователя Jane Doe, Вы не можете
создать другую учетную запись пользователя Jane Doe в том же самом
OU. Однако объекты с одинаковыми относительными составными
именами могут существовать в разных OU, потому что они имеют
разные составные имена (рис. 5-16).

Составное имя

Относительное составное имя

Имя домена/пользователи/продажи/менеджеры/Jane Doe

Составное имя должно быть
уникально в каталоге

Относительное составное
имя должно быть уникально в OU

Рис. 5-16. Составные имена и относительные составные имена

Глобально уникальный идентификатор
Глобально уникальный идентификатор (GUID) — это 128-разрядное
уникальное число. GU1D присваивается объектам при создании и
никогда не изменяется, даже если вы перемешаете или переимено-
вываете объект. Приложения могут хранить глобально уникальный
идентификатор объекта и использовать его, чтобы отыскать этот
объект независимо от его текущего составного имени.

Основное имя пользователя
Учетные записи пользователей имеют «дружественные» имена, основ-
ные имена пользователей. Основное имя пользователя состоит из «об-
рывочного» имени для учетной записи пользователя и DNS-имени
дерева, где этот объект учетной записи пользователя постоянно нахо-
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дится. Например, пользовательские имя фамилия (вместо имени и
фамилии реального пользователя) в дереве microsoft.com могут иметь
такое основное имя пользователя: FirstnameL@microsoft.com (имя
целиком и первая буква фамилии).

Закрепление материала
7 J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы— в приложении «Вопросы и ответы» в
конце книги.

1. Что такое схема Active Directory?

2. Какие из следующих утверждений о глобальных каталогах Active
Directory верны?
a. Глобальный каталог — центральный архив информации об

объектах в дереве или лесе.
b. По умолчанию глобальный каталог создается автоматически на

первом контроллере домена в первом домене в лесу.
c. Глобальный каталог — это список определений, который оп-

ределяет виды объектов и тип информации об этих объектах,
которые могут храниться в Active Directory.

d. Только опытные разработчики или сетевые администраторы
должны динамически наращивать глобальный каталог.

3. Каждый объект в Active Directory имеет ,
которое уникально идентифицирует объект и содержит достаточ-
ную информацию для поиска объекта в каталоге.

4. _ _ _ __ _ это 128-разрядное число,
присваиваемое объекту при его создании, которое обязательно
уникально.

5. Какая разница между непрерывным пространством имен и рас-
члененным пространством имен? Приведите пример каждого типа
пространства имен.

Конспект занятия
• Схема содержит формальное описание содержимого и структуры

Active Directory, включая все классы и атрибуты.
• При установке Active Directory на первом контроллере домена в

сети создается назначенная по умолчанию схема.
• Схема Active Directory открыта для расширения.
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В глобатьном каталоге хранятся выбранные сведения о каждом
объекте во всех доменах каталога.
В непрерывном пространстве имен имя потомка в иерархии объек-
тов всегда содержит имя родительского домена. Дерево — это при-
мер непрерывного пространства имен.
В расчлененном пространстве имен имена родительского объекта
и потомка этого родительского объекта непосредственно не свя-
заны друг с другом. Лес —это пример расчлененного пространства
имен.
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В этой главе
Эта глава посвящена установке и настройке сетевых принтеров для
того, чтобы пользователи могли осуществлять печать документов по
сети. Кроме того, здесь описано, как решать наиболее часто возника-
ющие проблемы, связанные с установкой сетевых принтеров.

Прежде всего
Для изучения материалов этой главы вам необходимы:
• компьютер, соответствующий минимальным требованиям к аппа-

ратуре, изложенным в разделе «Об этой книге*;
• операционная система Windows XP Professional.

Примечание Для выполнения упражнений этой главы принтер не тре-
буется.



Общие сведения о печати в Windows ХР Professional

1. Общие сведения о печати
в Windows XP Professional

Возможности печати, предоставляемые Windows XP Professiona], по-
зволяют вам совместно использовать сетевые ресурсы печати и цент-
рализовано администрировать службы печати. Вы легко можете сде-
лать ресурсы печати доступными для клиентских компьютеров, рабо-
тающих под управлением Microsoft Windows XP, Microsoft Windows
2000 Professional, Microsoft Windows NT 4, Microsoft Windows Me,
Microsoft Windows 98 и Microsoft Windows 95.

Изучив материал этого занятия вы сможете:
понимать терминологию и пользоваться службами печати
Microsoft Windows XP Professional.

Продолжительность занятия - 15 минут.

Терминология
Прежде чем устанавливать принтеры, следует ознакомиться с тер-
минологией, используемой службами печати Microsoft Windows XP
Professional, чтобы понимать, как взаимодействуют компоненты
(рис 6-1).

Драйвер принтера

Локальный принтер
Сервер печати

Принтер с сетевым
интерфейсом

Рис. 6-1. Терминология служб печати
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Далее приведены определения некоторых терминов, используемых
при печати в Windows XP Professional.
• Принтер. Аппаратное устройство, выводящее текст или изображе-

ния на бумагу или на другие печатные носители.
Windows XP Professional поддерживает следующие устройства пе-
чати:
• локальные принтеры, подключенные к физическим портам сер-

вера печати;
• принтеры с сетевым интерфейсом, подключенные к серверу

печати через сеть, а не через порт. Принтеры с сетевым интер-
фейсом должны иметь собственный встроенный сетевой адап-
тер и собственный сетевой адрес, либо их следует подключать
к внешнему сетевому адаптеру.

• Порт принтера. Программный интерфейс, через который компью-
тер связывается с принтером посредством локально подключен-
ного интерфейса. Windows XP Professional поддерживает следую-
щие интерфейсы: LPT, COM, Universal Serial Bus (USB) 1.1, IEEE
1394 (Fire Wire) и подключаемые через сеть устройства, такие, как
HP JetDirect и Intel NetPort.

i В настоящее прем я Windows XP Professional не поддер-
живает USB 2.0. Windows XP Professional обращается к адаптерам Fire-
Ware как к сетевым и периферийным устройствам. FireWare использу-
ется для подключения к компьютеру цифровых камер, сканеров и дру-
гих устройств, требующих большой пропускной способности канала
связи.

• Сервер печати. Компьютер в сети, который управляет одним или
несколькими принтерами. Сервер печати принимает и обрабаты-
вает документы, поступающие от клиентских компьютеров.

• Драйвер принтера. Файл или набор файлов, содержащих инфор-
мацию необходимую Windows XP Professional для преобразования
команд печати во внутренний язык принтера, например Adobe
PostScript. Это преобразование необходимо для того, чтобы прин-
тер мог напечатать документ. Драйверы принтера различаются в
зависимости от модели принтера.

Требования для сетевой печати
Далее перечислены требования для установки служб печати в сети
Windows 2000.
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• Хотя бы один компьютер должен работать как сервер печати. Если
сервер печати управляет несколькими часто используемыми прин-
терами, Microsoft рекомендует применять выделенный сервер пе-
чати. Компьютер должен работать под управлением одной из сле-
дующих операционных систем:
• Windows 2000 Server— может обслуживать большое число од-

новременных подключений, поддерживает работу с компьюте-
рами Apple Macintosh и UNIX, а также с клиентами Novell
NetWare;

• Windows XP Professional — поддерживает не более 10 одновре-
менных подключений других компьютеров для доступа к фай-
ловым службам и службам печати. Не поддерживает работу с
компьютерами Macintosh или клиентами NetWare, но поддер-
живает работу с UNIX.

• Достаточный для обработки документов объем оперативной памя-
ти (RAM). Если сервер печати управляет большим числом прин-
теров или используется для печати больших документов, ему мо-
жет потребоваться дополнительная оперативная память помимо
той, которая требуется для выполнения Windows XP Professional
или Windows 2000 Server других задач. Если на сервере печати нет
достаточного объема оперативной памяти, производительность
служб печати ухудшается.

• Достаточный объем свободного пространства на жестком диске
сервера печати, используемый для хранения полученных докумен-
тов, пока они не переданы на принтер. Это особенно важно, если
документы большие или быстро накапливаются. Например, если
10 пользователей одновременно отправят на печать большие до-
кументы, серверу печати потребуется достаточный объем свобод-
ного пространства на диске, чтобы сохранить все эти документы,
пока они не будут переданы на принтер. Если объема свободного
пространства на диске не хватает для хранения всех документов,
пользователи получат сообщение об ошибке и не смогут печатать.

Для сетевой печати необходимо выполнить следующие требова-
ния :
• на компьютере, используемом в качестве сервера печати, необхо-

димо установить операционную систему Windows 2000 Server, а для
сетей с 10 или менее клиентским компьютерами— Windows XP
Professional;

• обеспечить достаточный объем оперативной памяти для обработ-
ки документов;
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• обеспечить достаточный объем свободного пространства на диске
сервера печати для сохранения документов, пока они не отправ-
лены на принтер.

Рекомендации по планированию сетевого окружения
Перед установкой сетевых служб печати разработайте общесетевую
стратегию печати, чтобы иметь возможность удовлетворять нужды
пользователей без дублирования ресурсов или задержек в печати. В
таблице 6-1 перечислены рекомендации для разработки такой стра-
тегии.

Таблица 6-1. Особенности планирования сетевого окружения для
печати

Рекомендация Описание

Определите пользовательские
требования к печати

Определите требования
фирмы

Определите количество
необходимых серверов
печати

Определите местоположение
принтеров

Определите число пользователей, которым
необходима печать, и загрузку принтера.
Например, 10 пользователей в бухгалте-
рии, постоянно печатающие счета, соз-
дают большую нагрузку на принтер, поэ-
тому может потребоваться установка
дополнительных принтеров и, возможно,
больше серверов печати, чем для 10 раз-
работчиков программного обеспечения

Определите потребности печати вашей
фирмы, то есть число и типы необходи-
мых принтеров. Также определите загруз-
ку каждого принтера. Не используйте
личные принтеры для сетевой печати

Определите количество серверов печати,
которые необходимо установить в сети
для управления всеми принтерами сети

Определите, где следует расположить
принтеры, чтобы пользователям было
удобно забирать распечатанные
документы



Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы— в приложении «Вопросы и ответы» в
конце книги.

1. _ _ подключается к физическому порту
сервера печати.

2. Нужен ли в вашей сети компьютер под управлением программ
Windows Server, чтобы установить в ней сервер печати? Почему?

3. Windows XP Professional поддерживает _ од-
новременных подключений для доступа других компьютеров к
файловым службам и службам печати.
a. 20.
b. 10.
c. Неограниченное число.
d. 30.

4. - это файл или набор файлов, содер-
жащих информацию, необходимую Windows XP Professional для
преобразования команд печати во внутренний язык принтера, на-
пример PostScript.

5. Какие из указанных программных интерфейсов печати или пор-
тов принтера поддерживает Windows XP Professional? (Выберите
все правильные ответы.)
a. LPT.
b. СОМ.
c. USB.
d. HPJetDirect.

6. Какие из указанных типов компьютеров поддерживает служба пе-
чати Windows XP Professional? (Выберите все правильные ответы.)
a. Macintosh.
b. Компьютеры с UNIX.
c. Клиенты NetWare.
d. Компьютеры с Windows 98.
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Конспект занятия
• Принтер — это аппаратное устройство, выводящее текст или изоб-

ражения на бумагу или на другие печатные носители.
• Локальные принтеры подключаются к физическим портам серве-

ра печати, а принтеры с сетевым интерфейсом подключаются к
серверу печати через сеть.

• Принтеры с сетевым интерфейсом необходимо обеспечить соб-
ственным встроенным сетевым адаптером и собственным сетевым
адресом, либо иметь возможность подключить его к внешнему се-
тевому адаптеру.

• Windows XP Professional поддерживает следующие порты принте-
ра (программные интерфейсы); LPT, COM, Universal Serial Bus
(USB) 1.1, IEEE 1394 (FireWire) и подключаемые через сеть уст-
ройства, такие, как HP JetDirect и Intel NetPort.

• Драйвер принтера — это файл или набор файлов, содержащих
информацию, необходимую Windows XP Professional для преобра-
зования команд печати во внутренний язык принтера.
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Занятие 2. Установка сетевых принтеров
Установка сетевых принтеров и настройка общего доступа к ним де-
лают возможным использование служб печати многими пользовате-
лями. Вы можете установить локальный принтер, подключенный
непосредственно к серверу печати, либо принтер с сетевым интерфей-
сом, подключенный к серверу печати через сеть. В больших организа-
циях, как правило, большинство принтеров имеет сетевой интерфейс,

Изучив материал этого занятия, вы сможете:
,. "S определить требования для установки сетевых принтеров

и сетевых ресурсов печати;
^ добавлять новый локальный принтер или принтер с сетевым;--

интерфейсом и настраивать общий доступ к нему;
J описывать процедуру добавления нового порта принтера;
s настраивать клиентский компьютер.

Продолжительность занятия - 30 минут.

Добавление и предоставление общего доступа
к локальному принтеру
Этапы добавления локального принтера и принтера с сетевым интер-
фейсом аналогичны. Для добавления локального принтера выполни-
те описанные далее действия.
1. Войдите в систему на сервере печати, используя учетную запись

Администратор (Administrator) или учетную записьлюбого пользо-
вателя, входящего в группу Администраторы (Administrators).

1, Щелкните Пуск (Start), Панель управления (Control Panel), а затем
- Принтеры и другое оборудование {Printers And Other Hardware).

3. В разделе Выберите задание (Pick A Task) щелкните Установка
принтера (Add A Printer), чтобы запустить Мастер установки прин-
теров (Add Printer Wizard).
Откроется окно Мастер установки принтеров (Welcome To The Add
Printer Wizard).

me Если вы используете принтер Plug and Play, подключа-
емый через порт USB, интерфейс ШЕЕ 1394 или любой другой интер-
фейс, позволяющий подключать устройства без необходимости вы-
ключать и перезапускать компьютер, вам не надо использовать Мастер
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установки принтеров (Add Printer Wizard). Подключите кабель принте-
ра к компьютеру либо установите принтер в поле действия инфракрас-
ного порта компьютера и включите принтер. Windows автоматически
опознает и установит принтер.

4. Щелкните кнопку Далек (Next).
Мастер установки принтеров (Add Printer Wizard) выводит стра-
ницу Локальный принтер или подключение к принтеру (Local Or
Network Printer) (рис. 6-2).

Локальный принтер или падкие панне к принтеру
Мастер должен знать некой тип принтера настраивать

Выверке тип астанавливаемого г̂ эинтера:

Q ёвт№«ат«чвское определен e и установка принтера -Plug and Р1аУ'

О Сетевой принтер. попклЕченный «.другому компьютера

ЧТебы астамэекть сетевой принтер, не попключенньй к серией печати,
выберите "Л скальный принтер''

Рис. 6-2. Страница Локальный принтер или подключение
к принтеру (Local Or Network Printer) Мастера
установки принтеров (Add Printer Wizard)

Мастер установки принтеров (Add Printer Wizard) будет руководить
вашими действиями в процессе добавления подключенного к серве-
ру печати принтера. Количество локальных принтеров, которые вы
можете подключить к серверу печати через физические порты, зави-
сит от конфигурации оборудования.

В таблице 6-2 описаны параметры, указываемые на страницах
Мастера установки принтеров (Add Printer Wizard) при добавлении
локального принтера. "



Таблица 6-2. Страницы Мастера установки принтеров и параметры
для локального принтера

ОписаниеСтраница Параметр

Локальным принтер
или подключение
к принтеру (Local
Or Network Printer)

Выберите порт
принтера (Select A
Printer Port)

Установить прог-
раммное обеспече-
ние принтера (Ins-
tali Printer
Software)

Назовите ваш прин-
тер (Name Your
Printer)

Локальный принтер
(Local Printer
Attached
To This Computer)

Автоматическое оп-
ределение и уста-
новка принтера
«Plug and Play» (Au-
tomatically Detect
And Install My Plug
and Play Printer)

Использовать порт
(Use The Following
Port)

Изготовитель (Ma-
nufacturer) и Прин-
теры (Printers)

Имя принтера
(Printer Name)

Использовать этот
принтер по умолча-
нию? (Do you Want
То Use Tim Printer
As The Default
Printer?)

Вы добавляете принтер на
компьютере; выполняющем
роль сервера печати

Установленный флажок указы-
вает Windows XP Professional на
необходимость автоматического
определения и установки
принтеров Plug and Play

Порт сервера печати, к которо-
му подключен принтер

Выберите производителя и мо-
дель принтера для установки
драйверов локального принтера,
Если ваш принтер не указан в
списке, то драйвер принтера
должен быть предоставлен
производителем, либо выберите
модель, подобную используемой

Имя, которое идентифицирует
принтер для пользователей. Не-
которые приложения не поддер-
живают комбинацию имени сер-
вера и имени принтера длиннее
31 символа

Выберите Да (Yes), чтобы сделать
этот принтер принтером по умол-
чанию для Windows-приложений.
В этом случае пользователям не
придется выбирать принтер для
каждого приложения. Когда на
сервере печати вы добавляете
первый принтер, этот параметр
недоступен, потому что принтер
автоматически становится
принтером по умолчанию

10-308



Страница Параметр
(продолжение)

Описание

Использование
общих принтеров
(Printer Sharing)

Размещение и ком-
ментарии (Location
And Comment)

Напечатать пробную
страницу (Print Test
Page)

Завершение работы
мастера установки
принтеров (Comp-
leting The Add
Printer Wizard)

Имя общего ресурса Пользователи (с требуемыми
(Share Name) разрешениями) могут использо-

вать имя общего ресурса для
подключения к принтеру чере:!
сеть. Это имя указывается, когла
пользователь ищет принтеры
или вводит путь к принтеру. Имя
общего ресурса должно соот-
ветствовать требованиям для
всех клиентских компьютеров,
входящих в сеть. Например,
общее имя принтера обрезается
до формата 8.3

Размещение Описание местоположения
(Location) принтера

Комменарий Информация, помогающая поль-
(Comment) зователям определить, соответст-

вует ли принтер их потребностям.
Если компьютер входит в домен,
пользователь может найти
введенную здесь информацию
в службе Active Directory

Напечатать пробную Выберите Да (Yes) для печати
страницу? (Do You тестовой страницы и проверки
want To Print A . правильности указанных
Test Page1') параметров принтера

Готово (Finish) Если отображаемая информация
о параметрах установленного
принтера верна, щелкните
кнопку Готово (Finish)

Назад (Back) Если необходимо исправить
некоторые параметры,
щелкните кнопку Назад (Back)

Добавление и настройка общего доступа к принтеру
с сетевым интерфейсом
В больших компаниях, как правило, устанавливают принтеры с сете-
вым интерфейсом, так как они имеют несколько преимуществ. Во-



первых, вам не требуется размещать принтер рядом с сервером печа-
ти. Кроме того, по сетевому соединению данные передаются быст-
рее, чем по кабелю принтера.

Чтобы добавить принтер с сетевым интерфейсом, щелкните пере-
ключатель Локальный принтер (Local Printer Attached To This Com-
puter) на странице Локальный принтер или подключение к принтеру
(Local Or Network Printer) Мастера установки принтеров (Add Printer
Wizard). Главное отличие между добавлением локального принтера и
добавлением принтера с сетевым интерфейсом в том, что для стан-
дартного принтера с сетевым интерфейсом вам придется указать до-
полнительный порт и информацию о сетевом протоколе.

Заданный по умолчанию сетевой протокол для Windows XP Pro-
fessional — Transmission Control Protocol/Internet Protocol (TCP/IP),
используемый большинством принтеров с сетевым интерфейсом. Для
указания дополнительной информации о порте TCP/IP применяется
Мастер добавления стандартного TCP/IP порта принтера (Add Stan-
dard TCP/IP Printer Port Wizard).

На рис. 6-3 показана страница Выберите порт принтера (Select A
Printer Port) Мастера установки принтеров (Add Printer Wizard), а в
таблице 6-3 описаны параметры, доступные на этой странице при
добавлении нового принтера с сетевым интерфейсом.

Выберите порт принтера
Связь компьютеров с принтерами производится через порты

Выберите порт, игаэдльздамьй принтером. Если нужный порт немазан, то
можно создать новый порт

О Использовать Порт: i f ' . ' !'-Vx" •.- -ч.. >'• ч-s- > -.;-. Ц'к'-'Щ *>

£оздагь новый порт

Тип порта S'anJard TCP/IP К"-'

Рис. 6-3. Страница Выберите порт принтера (Select A Printer Port)
Мастера установки принтеров (Add Printer Wizard)
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Таблица 6-3. Параметры, доступные на странице Выберите порт
принтера (Select A Printer Port) при добавлении нового
принтера с сетевым интерфейсом

Параметр Описание

Создать новый порт Когда выбран этот параметр, запускается процесс
(Create A New Port) создания нового порта для сервера печати, к кото-

рому будет подключен принтер с сетевым интер-
фейсом. В этом случае порт указывает на сетевое
соединение с принтером

Тип порта Когда выбран этот параметр, определяется сетевой
(Type Of Port) протокол, используемый соединением. Если вы

выберете Standard TCP/IP Port, начнет работу
Мастер добавления стандартного TCP/IP порта
принтера (Add Standard TCP/IP Printer Port Wizard)

На рис. 6-4 показана страница Добавить порт (Add Port) Мастера
добавления стандартного TCP/IP порта принтера (Add Standard TCP/
IP Printer Port Wizard), а в таблице 6-4 описаны указываемые на этой
странице параметры.

ttacffiji добавления стандартном порте TCP/IP принтера

Добавить порт
К какому цсгройствц добавить псрт?

Введите имя принтера Р-аоресиимяпоэтадля избранного устройства.

Имяпринтерзили1Р-зирес: =192168.1 22$

Имяпорта IIPJ9C.*6G 1 21

Рис. 6-4. Страница Добавить порт (Add Port) Мастера добавления
стандартного TCP/IP порта принтера (Add Standard TCP/
IP Printer Port Wizard)
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Таблица 6-4. Параметры, указываемые на странице Добавить порт
(Add Port) при добавлении принтера с сетевым
интерфейсом

Параметр Описание

Имя принтера или Местоположение принтера в сети. Вы можете ввести
IP-адрес (Printer либо IP-адрес, либо имя DNS принтера с сетевым
Name Or IP address) интерфейсом. Если вы указываете IP-адрес, Windows

ХР Professional автоматически назначает порту имя в
формате \P_ipadpec. Если Windows XP Professional не
удается установить соединение и идентифицировать
принтер с сетевым интерфейсом, вы должны предос-
тавить дополнительную информацию о типе принтера.
Чтобы обеспечить автоматическую идентификацию,
убедитесь, что принтер включен и подсоединен
к сети

Имя порта Имя, которое Windows XP Professional назначает
(Port Name) создаваемому порту. Вы можете указать другое имя.

После создания порта оно отображается на странице
Выберите порт принтера (Select A Printer Port)
Мастера установки принтеров (Add Printer Wizard)

Если ваш принтер использует сетевой протокол, отлич-
ный от TCP/IP, следует установить этот протокол перед установкой
принтера и использовать его при добавлении порта. Действия и ин-
формация, необходимые для настройки порта принтера, в этом случае
зависят от сетевого протокола.

Добавление порта LPR
Порт LPR (line printer remote) предназначен для компьютеров, кото-
рым необходимо связываться с узлами UNIX или VAX в соответствии
с документом Request for Comments (RFC) 1179. Для компьютеров,
передающих задания печати, в большинстве случаев используется
стандартный TCP/IP порт. В принтере с сетевым интерфейсом необ-
ходим сетевой адаптер, поддерживающий демон LPD, чтобы печать
по TCP/IP работала правильно.

Если вы хотите добавить порт LPR, следует сначала установить се-
тевой компонент Службы печати для UNIX (Print Services for UNIX).

Чтобы установить Службы печати для UNIX (Print Services for
UNIX), выполните описанные далее действия.
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1. Щелкните Пуск (Start), шелкните Панель управления (Control Panel),
а затем — Сеть и подключения к Интернету (Network And Internet
Connections).

2. Щелкните значок Сетевые подключения (Network Connections).
3. В меню Дополнительно (Advanced) шелкните пункт Дополнитель-

ные сетевые компоненты (Optional Networking Components).
4. В списке Компоненты (Components) шелкните Другие службы дос-

тупа к файлам и принтерам в сети (Other Network File And Print
Services), а затем щелкните кнопку Состав (Details).
Windows XP Professional выводит диалоговое окно Другие службы
доступа к файлам и принтерам в сети (Other Network File And Print
Services).

5. Установите флажок у компонента Службы печати для UNIX (Print
Services For UNIX) и щелкните ОК.

6. Щелкните кнопку Далее (Next), чтобы закрыть страницу Компо-
ненты Windows (Other Network File And Print Services).

7. По завершении установки закройте окно Сетевые подключения
(Network Connections).

Чтобы добавить порт LPR, выполните действия, описанные далее.

1. Щелкните Пуск (Start), Панель управления (Control Panel), а затем
- Принтеры и другое оборудование (Printers And Other Hardware).

2. Щелкните значок Принтеры и факсы (Printers And Faxes).
3. Щелкните Установка принтера (Add A Printer).

Windows XP Professional запустит Мастер установки принтеров
(Add Printer Wizard).

4. Щелкните кнопку Далее (Next).

Мастер установки принтеров (Add Printer Wizard) выведет страницу
Локальный принтер или подключение к принтеру (Local Or Network
Printer).

5. Убедитесь, что выбран переключатель Локальный принтер (Local
Printer Attached To This Computer), а флажок Автоматическое опре-
деление и установка принтера «Plug and Play» (Automatically Detect
And Install My Plug and Play Printer) снят.

6. Щелкните кнопку Далее (Next).

Выводится страница Выберите порт принтера (Select A Printer Port).
7. Щелкните переключатель Создать новый порт (Create A New Port)

и в раскрывающемся списке Тип порта (Type Of Port) выберите
LPR Port.
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Если в списке не указан порт LPR, проверьте, установ-
лен ли сетевой компонент Службы печати для UNIX (Print Services for
UNIX). Щелкните кнопку Отмена (Cancel), чтобы прервать работу Ма-
стера установки принтеров (Add Printer Wizard).

8. Щелкните кнопку Далее (Next).
9. В поле Имя или адрес LPD-сервера (Name Or Address Of Server

Providing LPD) введите имя DNS или IP-адрес узла принтера, ко-
торый вы добавляете.

Примечание Узел должен быть либо непосредственно подключаемым
по TCP/IP принтером, либо компьютером под управлением UN IX с под-
ключенным принтером. Имя DNS может задаваться для данного узла в
файле HOSTS. LPD — это служба на сервере печати, принимающая
документы (задания печати) от утилиты LPR на клиентском компью-
тере.

10. Следуйте указаниям на экране для завершения установки TCP/IP-
принтера.

Настройка клиентских компьютеров
После того как вы добавили принтер и разрешили общий доступ к
нему, необходимо настроить клиентские компьютеры, чтобы пользо-
ватели могли печатать документы. Хотя процесс настройки клиентс-
кого компьютера зависит от операционной системы, установленной
на нем, в любом случае потребуется установить драйверы принтера.
Далее в общих чертах описана установка драйверов принтера в раз-
личных операционных системах.
• Windows XP Professional автоматически загружает драйверы прин-

тера для клиентских компьютеров, работающих под управлением
Windows 2000, Windows NT 4, Windows 95 или Windows 98.

• Клиентский компьютер, работающий под управлением других опе-
рационных систем Microsoft, требует установки драйверов принтера.

• Клиентский компьютер, работающий под управлением других
операционных систем, требует как установки драйверов принте-
ра, так и установки служб печати на сервере печати.

Клиентские компьютеры с Windows 2000, Windows NT, Windows
Me, Windows 95 или Windows 98
Пользователям клиентских компьютеров, работающих под управле-
нием Windows XP Professional, Windows XP Home Edition, Windows
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2000, Windows NT, Windows Me, Windows 98 и Windows 95 необходи-
мо только установить соединение с общим принтером. Клиентский
компьютер автоматически загружает требуемые драйверы принтера,
если копия нужного драйвера есть на сервере печати.

Если ваш клиентский компьютер работает под управлением Win-
dows ХР Professional и вы хотите подключиться к общему принтеру,
запустите Мастер установки принтеров (Add Printer Wizard) на кли-
ентском компьютере. На странице Локальный принтер или подключе-
ние к принтеру (Local Or Network Printer) (рис. 6-2) шелкните пере-
ключатель Сетевой принтер, подключенный к другому компьютеру (А
Network Printer, Or A Printer Attached To Another Computer), а затем
щелкните Далее (Next). Появится страница Укажите принтер (Specify
A Printer), изображенная на рис. 6-5.

Укажите принтер
Если вы не знаете иивни или аореса Принтера, можно поискать по
интересующему вас расположению.

К кзкомк ппинтеру требуется пмллючигь1:я?

• _.• Г ifijop принтеров

•,_; Подклвчитвся к призера или выполнить обзор принтеров (кнопка "Далее"

Имя' .

Пример \\seivet\printa

О Подключаться и принтеру Б Интернете. Б домашней сети или в иитрасети-

LIRL:

Пример http:/Vserver/prrJet!yffi>'printer/ printer

Отмена

Рис. 6-5. Страница Укажите принтер (Specify A Printer) Мастера
установки принтеров (Add Printer Wizard)

Если вы не знаете имя общего принтера, выполните поиск, щелк-
нув переключатель Обзор принтеров (Browse For A Printer), а затем
щелкнув кнопку Далее (Next). После того как вы найдете и выберете
общий принтер, щелкните Далее (Next). Откроется окно с запросом,
собираетесь ли вы использовать этот принтер как принтер по умол-
чанию, если да, щелкните Да (Yes), в противном случае — шелкните
Нет (No), а затем шелкните Далее (Next). Откроется страница Завер-
шение работы мастера установки принтеров (Completing The Add Printer



Wizard). Проверьте информацию на этой странице и щелкните кноп-
ку Готово (Finish). Вы установили соединение вашего клиентского
компьютера с общим принтером.

Клиентские компьютеры с другими операционными системами
Microsoft
Чтобы позволить клиентским компьютерам, работающим под управ-
лением других операционных систем Microsoft (таких, как Windows
3.1 или MS-DOS), печатать на общем принтере, подключенном к ком-
пьютеру с Windows XP Professional, следует вручную установить драй-
вер принтера на клиентском компьютере. Вы можете получить соот-
ветствующий драйвер принтера для клиентского компьютера с уста-
новочных дисков для этого клиентского компьютера или от изгото-
вителя принтера.

Клиентские компьютеры с операционными системами не
Microsoft
Чтобы общий принтер на сервере печати был доступен пользовате-
лям клиентских компьютеров, работающих под управлением опера-
ционных систем, произведенных не Microsoft, необходимо установить
на сервере печати дополнительные службы. В таблице 6-5 перечисле-
ны службы, необходимые для компьютеров Macintosh, UNIX и кли-
ентов NetWare.

Таблица 6-5. Службы, необходимые для компьютеров
с операционными системами производства не Microsoft

Клиентский компьютер Требуемая служба

Macintosh Службы для Macintosh (Services for Macintosh),
включенные только в Windows 2000 Server, но
не в Windows XP Professional

UNIX TCP/IP печать (TCP/IP Printing), также назы-
ваемая Службой LPD (LPD Service) включена
в Windows 2000 Server, но не устанавливается
по умолчанию. В Windows XP Professional эта
служба не входит

NetWare Службы файлов и печати для NetWare (File and
Print Services for NetWare, FPNW) — дополни-
тельная служба для Windows 2000 Server. В
Windows XP Professional эта служба не входит
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Практическое занятие. Установка сетевого принтера
На этом занятии вы средствами Мастера установки принте-
ров (Add Printer Wizard) установите принтер и разрешите к
нему общий доступ. Разрешение общего доступа делает прин-
тер доступным для других пользователей в сети. Вы также пе-
реключите принтер в автономный режим и затем напечатаете
документ, загрузив его в очередь печати.

Прежде чем разрешать общий доступ к принтерам или папкам на
компьютере под управлением Windows XP Professional, входящем в
рабочую группу, следует запустить Мастер настройки сети (Network
Setup Wizard).

jgfjt Запустите файлы NeiworkSetupWizard и NetworkPrinter из пап-
ки Demos на CD-ROM, прилагаемом к этой книге, для демон-
страции использования Мастера настройки сети (Network
Setup Wizard) и Мастера установки принтеров (Add Printer
Wizard).

Упражнение 1. Запуск Мастера установки сети
Сейчас вы настроите сеть для вашей рабочей Windows XP Professional
с помощью Мастера настройки сети (Network Setup Wizard).

> Запуск Мастера установки сети
1. Войдите в систему, используя учетную запись Fred или учетную

запись любого другого пользователя, входяшего в группу Админи-
страторы (Administrators).

2. Щелкните Пуск (Start), затем — Панель управления (Control Panel).
3. В окне Панель управления (Control Panel) щелкните Сеть и под-

ключения к Интернету (Network And Internet Connections),
4. Щелкните значок Сетевые подключения (Network Connections).
5. В разделе Сетевые задачи (Network Tasks) щелкните Установить

домашнюю сеть или сеть малого офиса (Set Up A Home Or Small
Office Network).

Windows XP Professional отображает страницу приветствия Масте-
ра настройки сети (Welcome To The Network Setup Wizard).

6. Щелкните кнопку Далее (Next).

Мастер настройки сети (Network Setup Wizard) откроет страницу
Перед тем, как продолжить (Before You Continue) с перечнем дей-
ствий, которые вам необходимо выполнить перед началом работы
Мастера, а именно:

• установить сетевые платы, модемы и кабели;



• включить все компьютеры, принтеры и внешние модемы;
• подключиться к Интернету.

7. Убедитесь, что вы выполнили все указанные действия, и щелкни-
те кнопку Далее (Next).

Мастер настройки сети (Network Setup Wizard) откроет страницу
Выберите метод подключения к Интернету (Select A Connection
Method) с тремя переключателями:

• Этот компьютер подключен к Интернету напрямую (This Com-
puter Connects Directly To The Internet);

• Этот компьютер подключен к Интернету через другой компьютер
моей сети или через резидентный шлюз (This Computer Connects
То The Internet Through Another Computer On My Network Or
Through A Residential Gateway);

• Другие способы подключения к Интернету (Other).
8. Выберите требуемый переключатель и щелкните Далее (Next).

Мастер настройки сети (Network Setup Wizard) откроет страницу
Задайте имя и описание для этого компьютера (Give This Computer
A Description And Name).

9. Введите описание. Убедитесь, что имя компьютера уже указано, и
щелкните кнопку Далее (Next).

Мастер настройки сети (Network Setup Wizard) откроет страницу
Задайте имя для вашей сети (Name Your Network).

10. Введите требуемое имя и щелкните Далее (Next).

Мастер настройки сети (Network Setup Wizard) откроет страницу
Все готово для применения сетевых параметров (Ready To Apply
Network Settings).

11. Проверьте параметры и щелкните кнопку Далее (Next), чтобы
Мастер настройки сети (Network Setup Wizard) настроил вашу сеть.
Настройка сети иногда длится несколько минут, ее нельзя преры-
вать.

Мастер настройки сети (Network Setup Wizard) отображает стра-
ницу Все почти готово (You're Almost Done) с четырьмя переклю-
чателями:
• Создать диск настройки сети (Create A Network Setup Disk);
• Использовать уже имеющийся диск настройки сети (Use The

Network Setup Disk I Already Have);
• Использовать компакт-диск Windows XP (Use My Windows XP CD);
• Просто завершить работу мастера, нет нужды запускать его на

других компьютерах (Just Finish The Wizard; I Don't Need To Run
The Wizard On Other Computers).
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12. Убедитесь, что выбран переключатель Создать диск настройки сети
(Create A Network Setup Disk), и щелкните Далее (Next).

Примечание Если у вас нет дискет, шелкните переключатель Исполь-
зовать компакт-диск Windows XP (Use My Windows XP CD), щелкните
Далее (Next) и следуйте указаниям на экране для завершения работы
Мастера. Затем перейдите к упражнению 2.

Если у вас на компьютере установлено несколько дисководов.
Мастер настройки сети (Network Setup Wizard) отобразит страни-
цу Выберите дисковод (Select A Disk Drive) со списком доступных
дисководов (для гибких дисков и для Zip).

13. Выберите дисковод и щелкните Далее (Next).
Мастер настройки сети (Network Setup Wizard) отобразит страни-
цу Вставьте диск, который следует использовать (Insert The Disk You
Want To Use).

14. Вставьте дискету, которую вы собираетесь использовать как диск
настройки сети в выбранный дисковод,

15. Щелкните кнопку Форматировать диск (Format Disk),

Мастер настройки сети (Network Setup Wizard) отобразит диало-
говое окно Формат (Format), где следует указать параметры фор-
матирования.

16. Убедитесь, что требуемые параметры заданы, и щелкните кнопку
Начать (Start).

Откроется окно с предупреждением о том, что все данные на этом
диске будут уничтожены.

17. Щелкните ОК для продолжения.

Форматирование дискеты займет несколько минут.

После завершения форматирования на экран выводится окно со-
общений Форматирование завершено (Format Complete).

18. Щелкните OK, чтобы закрыть окно сообщений Форматирование
завершено (Format Complete).

19. Щелкните Закрыть (Close), чтобы закрыть диалоговое окно Фор-
мат (Format).

20. На странице Вставьте диск, который следует использовать (Insert
The Disk You Want To Use) щелкните кнопку Далее (Next).
Мастер настройки сети (Network Setup Wizard) откроет окно Ко-
пирование (Copying).

Когда диск настройки сети будет создан, Мастер настройки сети
отобразит страницу Для запуска мастера с диска настройки сети (То
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Run The Wizard With The Network Setup Disk). Сообщение на стра-
нице проинформирует вас, что необходимо вставить диск настрой-
ки сети на каждом компьютере вашей сети и запустить с него файл
NETSETUP.

21. Щелкните кнопку Далее (Next).
22. Просмотрите выведенную информацию и щелкните кнопку Гото-

во (Finish).
Откроется окно Изменение параметров системы (System Settings
Change) с сообщением, что необходимо перезагрузить компьютер,
чтобы новые параметры вступили в силу.

23. Удалите дискету и щелкните Да (Yes) для перезагрузки компьютера.

Упражнение 2. Добавление принтера и предоставление общего
доступа к нему
Сейчас вы используете Мастер установки принтеров (Add Printer
Wizard), чтобы добавить локальный принтер к вашему компьютеру и
предоставить общий доступ к нему.

> Добавление локального принтера
1. Войдите в систему, используя учетную запись Администратор (Ad-

ministrator) или учетную запись любого пользователя, входящего в
группу Администраторы {Administrators) на сервере печати.

2. Щелкните Пуск (Start), Панель управления (Control Panel), а затем —
Принтеры и другое оборудование (Printers And Other Hardware).

3. Щелкните Установка принтера (Add A Printer), чтобы запустить
Мастер установки принтеров (Add Printer Wizard).

Windows XP Professional запустит Мастер установки принтеров
(Add Printer Wizard).

4. На первой странице Мастера установки принтеров (Welcome To
The Add Printer Wizard) щелкните кнопку Далее (Next).
Мастер установки принтеров (Add Printer Wizard) откроет страни-
цу Локальный принтер или подключение к принтеру (Local Or Net-
work Printer) с запросом о местоположении принтера. Поскольку
вы добавляете принтер к тому компьютеру, на котором работаете
в данный момент, принтер указывается как локальный.

5. Щелкните переключатель Локальный принтер (Local Printer).
6. Очистите флажок Автоматическое определение и установка принте-

ра «Plug and Play» (Automatically Detect And Install My Plug And Play
Printer) и щелкните кнопку Далее (Next).
Мастер установки принтеров (Add Printer Wizard) откроет страни-
цу Выберите порт принтера (Select A Printer Port). Список доступ-
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ных типов портов зависит от того, какие сетевые протоколы уста-
новлены. В этом упражнении предполагается, что добавляемый
принтер подключен непосредственно к компьютеру через порт
LPT1.

Если принтер подключен к порту, которого нет в спис-
ке, щелкните кнопку Создать новый порт (Create A New Port) и укажите
тип порта.

7. Раскройте список Использовать порт (Use The Following Port) и
просмотрите доступные порты.

Вы можете выбрать в списке FILE: для печати в файл
вместо принтера.

8. Убедитесь, что в списке Использовать порт (Use The Following Port)
выбран порт LPT1 (Рекомендуемый порт принтера) [LPTJ (Re-
commended Printer Port)].

9. Щелкните Далее (Next).
Мастер установки принтеров (Add Printer Wizard) просит указать
производителя и модель принтера. Добавьте принтер HP Color
LaserJet 4550 PS.

Совет Список принтеров отсортирован в алфавитном порядке. Если
вы не можете найти название принтера, удостоверьтесь, что открыли
ту часть списка, которую нужно.

10. В списке Изготовитель (Manufacturer) выберите HP. Затем в спис-
ке Принтеры (Printers) выберите HP Color LaserJet 4550 PS.

Выбранный драйвер имеет цифровую подпись, что га-
рантирует надежность и безопасность системы. Подробнее о подписи
драйверов — я главе 11.

11. Щелкните кнопку Далее (Next).

Мастер установки принтеров (Add Printer Wizard) откроет страни-
цу Назовите ваш принтер (Name Your Printer). В поле Имя принтера
(Printer Name) Windows XP Professional автоматически устанавли-
вает имя принтера как HP Color LaserJet 4550 PS. В этом упражне-
нии изменять имя не надо.

12. Если в системе уже установлены другие принтеры, мастер также
спросит, хотите ли вы сделать этот принтером по умолчанию. Если
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в окне отображается группа переключателей Использовать этот
принтер по умолчанию? (Do you Want To Use This Printer As The
Default Printer?), шелкнитс Да (Yes).

13. Чтобы принять установленное по умолчанию имя принтера, щел-
кните Далее (Next).

Откроется страница Использование общих принтеров (Printer Sha-
ring), где необходимо ввести информацию об общем использова-
нии вашего принтера.

> Настройка общего доступа к принтеру
1. В Мастере установки принтеров (Add Printer Wizard), на странице

Использование общих принтеров (Printer Sharing), щелкните пере-
ключатель Имя общего ресурса (Share Name).
Следует назначить общее имя принтера несмотря на то, что вы уже
указали имя принтера. Общее имя принтера используется для его
идентификации в сети и должно соответствовать определенным
соглашениям. Общее имя отличается от имени принтера, которое
вы указали ранее. Имя принтера — это описание, которое отобра-
жается вместе со значком принтера в папке Принтеры и факсы
(Printers And Faxes) и в службе Active Directory.

2. В поле Имя общего ресурса (Share Name) введите Printer!, а затем
щелкните Далее (Next).
Мастер установки принтеров (Add Printer Wizard) откроет страни-
цу Размещение и комментарий (Location And Comment).

Примечание Если ваш компьютер под управлением Windows XP Pro-
fessional входит в домен, Windows 2000 отображает информацию, вво-
димую на странице Размещение и комментарий (Location And Com-
ment), когда пользователь ищет принтер в службе Active Directory.
Вводить эту информацию не обязательно, но она помогает пользовате-
лям быстрее определять требуемый принтер.

3. В поле Размещение (Location) введите второй этаж и в поле Ком-
ментарий (Comment) введите комната почты — комната 2624.

4. Щелкните Далее (Next).
Мастер установки принтеров (Add Printer Wizard) откроет страни-
цу Напечатать пробную страницу (Print Test Page).

Вы можете напечатать пробную страницу, чтобы убедиться, что
принтер настроен правильно. Для выполнения этого упражнения
не требуется наличие принтера, поэтому пробную страницу печа-
тать не надо. Когда вы устанавливаете реальный принтер, следует



напечатать пробную страницу, чтобы убедиться, что он работает
корректно.
В группе Напечатать пробную страницу? (Do You want To Print A
Test Page?) щелкните переключатель Нет (No), а затем — Далее
(Next).
Мастер установки принтеров (Add Printer Wizard) отобразит стра-
ницу Завершение работы мастера установки принтеров (Completing
The Add Printer Wizard), на которой выводится информация о за-
данных вами параметрах.

Примечание Просматривая информацию, вы можете заметить ошиб-
ку во введенных данных. Для исправления параметров щелкните кноп-
ку Назад (Back).

6. Проверьте указанные вами параметры и щелкните кнопку Готова
(Finish),

Если необходимо копирование файлов, Windows XP Professional
отображает диалоговое окно Укажите местоположение файлов
(Files Needed), в котором следует указать местоположение файлов
дистрибутива Windows XP Professional,

7. Если потребуется, вставьте CD-ROM Windows XP Professional и
подождите приблизительно 10 секунд.

8. Если откроется окно Windows XP CD-ROM, закройте его.
9. Если появится просьба вставить CD-ROM Windows XP Profes-

sional, щелкните OK, чтобы закрыть диалоговое окно Вставьте диск
(Insert Disk).

Если необходимо, Windows XP Professional копирует файлы.

10. В окне Принтеры и другое оборудование (Printers And Other Hard-
ware) щелкните значок Принтеры и факсы (Printers And Faxes).

Windows XP Professional создает значок для общего принтера HP
Color LaserJet 4550 PS. Обратите внимание, что Windows XP Pro-
fessional выводит изображение руки на значке принтера, что сви-
детельствует о возможности его общего использования. Флажок
рядом с принтером указывает, что это принтер по умолчанию.

Упражнение 3. Перевод принтера в автономный режим и
пробная печать документа
В этом упражнении вы переключите добавленный принтер в автоном-
ный режим. Пока принтер находится в автономном режиме, послан-
ные на печать документы хранятся на компьютере. Это предотвраща-
ет появление сообщений о том, что принтер недоступен в дальней-



ших упражнениях. Windows XP Professional показывает это сообще-
ние об ошибке при попытке отправить документ на принтер, не под-
ключенный к компьютеру.

> Переключение принтера в автономный режим

1. В Панели управления (Control Panel) щелкните Принтеры и другое
оборудование (Printers And Other Hardware).

2. В окне Принтеры и другое оборудование (Printers And Other Hard-
ware) щелкните значок Принтеры и факсы (Printers And Faxes).

3. Щелкните правой кнопкой мыши значок принтера HP Color La-
serJet 4550 PS.

4. В контекстном меню щелкните пункт Отложенная печать (Use
Printer Offline).

Значок принтера видоизменяется, а состояние принтера изменя-
ется с Готов (Ready) на Не подключен (Offline) — то есть принтер
становится недоступным.

>• Пробная печать документа
1. В папке Принтеры и факсы (Printers And Faxes) дважды щелкните

значок принтера HP Color LaserJet 4550 PS.
Список отправленных на принтер документов пуст.

2. Щелкните Пуск (Start), подведите указатель к пункту Все програм-
мы (All Programs), затем к Стандартные (Accessories) и щелкните
Блокнот (Notepad).

3. В Блокноте (Notepad) введите произвольный текст.
4. Расположите окна Блокнот (Notepad) и HP Color LaserJet 4550 PS

так, чтобы была видна информация в каждом из них.
5. В Блокноте (Notepad), в меню Файл (File), щелкните пункт Пе-

чать (Print).
Откроется диалоговое окно Печать (Print), где можно выбрать
принтер и задать параметры печати.

Приие^ание Многие программы, работающие в Windows XP Profes-
sional, используют такое же диалоговое окно Печать (Print).

В диалоговом окне Печать (Print) отображается информация о раз-
мещении принтера и комментарий, которые вы ввели1 при добав-
лении принтера, а также информация о состоянии принтера, по-
казывающая, что в данный момент он не подключен. Вы можете
также использовать это диалоговое окно для поиска принтеров в
службе Active Directory.

Проверьте, что выбран принтер HP Color LaserJet 4550 PS.



6. Щелкните кнопку Печать (Print),
На короткое время появится окно с сообщением о том, что доку-
мент отправляется на печать. На быстрых компьютерах вы можете
не заметить это сообщение.

7. Закройте Блокнот (Notepad) и щелкните Нет (No) Б ответ на пред-
ложение сохранить изменения в вашем документе.

В окне HP Color LaserJet 4550 PS появится документ, ожидающий
передачи на принтер. Windows XP Professional сохраняет его, по-
тому что вы перевели принтер в автономный режим. Если этого
не сделать, документ будет передан на принтер.

8. Закройте окно HP Color LaserJet 4550 PS.
9. Закройте все открытые окна.

Упражнение 4. Добавление порта LPR
Сейчас вы установите Службы печати для UNIX (Print Services for
UNIX) и создадите порт LPR,

^ Установка Служб печати для UNIX (Print Services for UNIX)
1 . В Панели управления (Control Panel) щелкните Сеть и подключения

к Интернету (Network And Internet Connections).
2. Щелкните значок Сетевые подключения (Network Connections).
3. В меню Дополнительно (Advanced) щелкните пункт Дополнитель-

ные сетевые компоненты (Optional Networking Components).
4. В списке Компоненты (Components) щелкните Другие службы дос-

тупа к файлам и принтерам в сети (Other Network File And Print
Services), а затем — кнопку Состав (Details).

Откроется диалоговое окно Другие службы доступа к файлам и
принтерам в сети (Other Network File And Print Services).

5. Установите флажок у компонента Службы печати для UNIX (Print
Services For UNIX) и щелкните ОК.

Откроется окно Мастер дополнительных сетевых компонентов Win-
dows (The Other Network And File Services).

6. Щелкните кнопку Далее (Next) и, когда установка будет заверше-
на, закройте окна Сетевые подключения (Network Connections) и
Сеть и подключения к Интернету (Network And Internet Connec
tions).

> Добавление порта LPR
I. В Панели управления (Control Panel) щелкните Принтеры и другое-

оборудование (Printers And Other Hardware), а затем — Принтеры к
факсы (Printers And Faxes),



2. Дважды щелкните Установка принтера (Add A Printer).
Запускается Мастер установки принтеров (Add Printer Wizard).

3. Щелкните кнопку Далее (Next).
Мастер установки принтеров (Add Printer Wizard) откроет страни-
цу Локальный принтер или подключение к принтеру (Local Or Net-
work Printer).

4. Убедитесь, что выбран переключатель Локальный принтер (Local
Printer Attached To This Computer).

5. Убедитесь, что флажок Автоматическое определение и установка
принтера «Plug and Play» (Automatically Detect And Install My Plug
and Play Printer) снят, а затем шелкните Далее (Next).
Выводится страница Выберите порт принтера (Select A Printer Port).

6. Щелкните переключатель Создать новый порт (Create A New Port).
7. В раскрывающемся списке Тип порта (Type Of Port) выберите LPR

Port и щелкните Далее (Next).
8. В поле Имя или адрес LPD-сервера (Name Or Address Of Server

Providing LPD) введите имя DNS или ТР-адрес узла принтера, ко-
торый вы добавляете.

Узел должен быть либо непосредственно подключаемым
по TCP/IP принтером, либо компьютером под управлением UNIX с под-
ключенным принтером. Имя DNS может задаваться для данного узла в
файле HOSTS. LPD — это служба на сервере печати, принимающая
документы (задания печати) от утилиты LPR на клиентском компью-
тере.

9. Следуйте указаниям на экране для завершения установки принте-
ра TCP/I Р.
Вы добавили принтер и разрешили общий доступ к нему средства-

ми Мастера установки принтеров (Add Printer Wizard) в папке Прин-
теры (Printers).

Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы* в
конце книги.

1. Какие из следующих задач выполняет Мастер установки принте-
ров (Add Printer Wizard)? (Выберите все правильные ответы.)
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a. Переключение локального принтера в автономный режим.
b. Печать нескольких копий документа.
c. Добавление порта LPR.
d. Предоставление другим пользователям в сети доступа к прин-

теру, подключенному к вашему компьютеру.
2. Что такое принтер по умолчанию и Windows XP Professional?

3. Вы недавно приобрели компьютер и принтер. Вы уже установили
Windows XP Professional и теперь хотите установить принтер, сде-
лав его принтером по умолчанию. В процессе установки вы не по-
лучили предложения указать, что хотите использовать этот прин-
тер как принтер по умолчанию для всех приложений Windows.
После установки принтера вы увидели, что он указан в качестве
принтера по умолчанию. Почему вам не была предоставлена воз-
можность задать этот параметр во время установки?

4. Какие из следующих утверждений о добавлении и использовании
порта LPR верны? (Выберите все правильные ответы.)
a. Порт LPR разработан для компьютеров, которым необходима

связь с компьютерами Macintosh в соответствии с документом
RFC 11-79.

b. Принтер с сетевым интерфейсом должен иметь сетевой адап-
тер, поддерживающий LPD, чтобы печать TCP/IP работала
правильно.

c. Если порт LPR не указан в списке доступных портов, необхо-
димо установить сетевой компонент Службы печати для U N I X
(Print Services for U N I X ) .

d. LPD — это служба на клиентском компьютере, которая отправ-
ляет документы (задания печати) в порт LPR.

5. После того как вы добавили принтер к компьютеру под управле-
нием Windows XP Professional и разрешили общий доступ к нему,
настройка клиентских компьютеров сильно различается в зависи-
мости от того, какая операционная система на них установлена.
Какие из указанных ниже операционных систем требуют установ-
ки дополнительного программного обеспечения или служб, преж-
де чем пользователи этих компьютеров смогут подключаться к
общему принтеру? (Выберите все правильные ответы.)
a. Windows 98.
b. NetWare.
c. Windows 2000 Professional.
d. UNIX.
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Конспект занятия
• Для установки и разрешения общего доступа к локальным прин-

терам и принтерам с сетевым интерфейсом используется Мастер
установки принтеров (Add Printer Wizard).

• Общий доступ к локальному принтеру позволяет многим пользо-
вателям в сети печатать на нем.

• Пользователям компьютеров, работающих под управлением Win-
dows ХР Professional, Windows 2000, Windows Me, Windows NT,
Windows 98 или Windows 95, достаточно только подключиться к
общему принтеру, чтобы получить возможность печатать на нем.

• Чтобы предоставить возможность печати с клиентских компьюте-
ров, работающих под управлением несовместимых с Microsoft опе-
рационных систем, требуется установить дополнительные службы
на сервере печати.
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Занятие 3. Подключение к сетевому
принтеру

После того как вы настроили сервер печати и установили все необхо-
димые драйверы для общего принтера, пользователи клиентских ком-
пьютеров, работающих под управлением Windows XP Professional,
Windows 2000, Windows Me, Windows NT, Windows 95 и Windows 93,
могут просто установить соединение и начать печать. Большинство
клиентских компьютеров пол управлением Windows при установке
соединения автоматически загружают требуемые драйверы принтера,
если они есть на сервере печати. Более подробно об установке допол-
нительных драйверов принтера на сервере печати — в занятии 4 этой
главы.

Когда вы добавляете принтер и разрешаете общий доступ к нему,
по умолчанию все пользователи могут подключаться к этому принте-
ру и печатать документы. Метод, применяемый пользователем для
подключения к принтеру, зависит от клиентского компьютера. Кли-
ентские компьютеры, работающие под управлением Windows XP Pro-
fessional, Windows XP Home Edition, Windows 2000, Windows Me,
Windows NT, Windows 98 или Windows-95, используют Мастер уста-
новки принтеров (Add Printer Wizard). Клиентские компьютеры с
Windows XP Professional, Windows XP Home Edition или Windows 2000
для установки соединения с принтером могут также использовать
Web-браузер.

Изучив материал этого занятия вы сможете;
s подключаться к сетевому принтеру, используя Мастер

установки принтеров (Add Printer Wizard) или "Web-браузер. s

Продолжительность замятия — 15 минут.

Использование Мастера установки принтеров
Использование Мастера установки принтеров (Add Printer Wizard) —
один из способов подключения клиентского компьютера под управ-
лением Windows XP Professional, Windows XP Home Edition, Windows
2000, Windows Me, Windows NT, Windows 98 или Windows 95 к прин-
теру. Это тот же самый Мастер, который используется при добавле-
нии принтера и разрешении общего доступа к нему. Параметры, за-
даваемые в Мастере установки принтеров (Add Printer Wizard) и по-
зволяющие вам идентифицировать принтер и установить соединение



с ним, зависят от операционной системы, под управлением которой
работает клиентский компьютер.

Клиентские компьютеры с Windows XP Professional
или Windows 2000
Используя Мастер установки принтеров (Add Printer Wizard) на кли-
ентском компьютере, работающем полуправлением Windows XP Pro-
fessional или Windows 2000, для подключения к принтеру вы можете
использовать один из указанных ниже способов.
• Использование имени UNC (Universal Naming Convention). Вы мо-

жете использовать имя UN С (\\сервер_печати\имя_принтера) для
установки соединения, щелкнув переключатель Подключиться к
принтеру или выполнить обзор принтеров (Type The Printer Name Or
Click Next To Browse For A Printer) на странице Укажите принтер
(Locate Your Printer) Мастера установки принтеров (Add Printer
Wizard). Если вы знаете имя UNC — это самый быстрый метод.

• Обзор сети. Вы также можете просмотреть доступные сетевые
принтеры, щелкнув переключатель Обзор принтеров (Browse For A
Printer) на странице Укажите принтер (Locate Your Printer) Масте-
ра установки принтеров (Add Printer Wizard) и затем щелкнув
кнопку Далее (Next),

• Использование имени URL (Uniform Resource Locator). Вы можете
подключиться к принтеру в Интернете или в вашей локальной
сети, щелкнув переключатель Подключиться к принтеру в Интер-
ненте, в домашней сети или в интрасети (Connect To A Printer On
The Internet Or On Your Local Intranet) на странице Укажите прин-
тер (Locate Your Printer) Мастера установки принтеров (Add Printer
Wizard).

• Поиск Active Directory. Если ваш компьютер под управлением Win-
dows XP Professional или Windows 2000 входит в домен, стоит вос-
пользоваться возможностями поиска, предоставляемыми Active Di-
rectory. Вы можете выполнить поиск во всей структуре Active Direc-
tory либо в ее части, а также задать дополнительные параметры по-
иска, например искать только цветные принтеры.

Клиентские компьютеры с Windows NT 4, Windows 95
или Windows 98
На клиентских компьютерах, работающих под управлением Windows
NT 4. Windows 95 или Windows 98, Мастер установки принтеров (Add
Printer Wizard) позволяет вам либо ввести имя UNC, либо просмот-
реть окно Сетевое окружение (Network Neighborhood) для определе-
ния принтера.
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ние Для установки соединения с принтером можно приме-
нять команду Выполнить (Run) в меню Пуск (Start). Введите имя TJNC
принтера в поле Открыть (Open) и щелкните ОК.

Клиентские компьютеры с другими операционными системами
Microsoft
Пользователи клиентских компьютеров, работающих под управлени-
ем ранних версий Windows, например Windows 3.1, Windows 3.5 и
Windows for Workgroups, для подключения к принтеру используют
Диспетчер печати (Print Manager) вместо Мастера установки принте- •
ров (Add Printer Wizard).

Пользователи любых компьютеров с операционной системой Win-
dows могут ввести для установки связи с сетевым принтером следую-
щую команду:

"et use Iptx: \\имя_сервера\сетевое_имя

где х — номер порта принтера.
Команда Net Use — единственный способ установки соединения с

сетевым принтером для клиентских компьютеров с MS-DOS или с
IBM OS/2 и установленным клиентским программным обеспечени-
ем Microsoft LAN Manager.

Использование Web-браузера
Если ваши клиентские компьютеры работают под управлением Win-
dows XP Professional, Windows XP Home Edition или Windows 2000, вы
можете подключаться к принтеру через вашу корпоративную сеть.
Введите адрес URL в вашем Web-браузере, и вам не придется запус-
кать Мастер установки принтеров (Add Printer Wizard). В Windows XP
Professional вы можете использовать Microsoft Internet Explorer, папку
Принтеры и факсы (Printers And Faxes), окно Мой компьютер (My
Computer) или любое другое окно или папку со строкой адреса. Пос-
ле установки соединения Windows XP Professional автоматически ко-
пирует требуемые драйверы принтера на клиентский компьютер.

Web-дизайнеры могут изменять Web-страницу подключения прин-
теров, например, чтобы отобразить план этажа с указанием местопо-
ложения принтеров, к которым пользователь может подключиться.
Существует два способа подключения к сетевому принтеру с исполь-
зованием Web-браузера.



• Если вы не знаете имя принтера, введите Шр://имя_сервера/рпШг&.
На Web-странице отобразятся все обшие принтеры, подключен-
ные к серверу печати, для работы на которых вам даны разреше-
ния. На странице предоставляется информация о принтерах, вклю-
чая имя принтера, состояние заданий печати, расположение, мо-
дель и комментарий, введенный при установке принтера. Эта ин-
формация позволит выбрать правильный принтер, соответствую-
щий вашим нуждам. Щелкните принтер, который вы собираетесь
использовать.

• Если вы знаете имя принтера, введите Шф.//имя_сервера/общее_-
имя_принтера.
Вы должны иметь разрешения для использования этого принтера.

Windows автоматически копирует требуемые драйверы принтера
на ваш компьютер и добавляет значок в папку Принтеры и факсы
(Printers And Faxes). Когда вы установите соединение с общим прин-
тером из Web-браузер а, то сможете использовать этот принтер как
подключенный к вашему компьютеру,

Для Интернет-печати на сервере печати следует устано-
вить Internet Information Services (IIS). Для подключения к принтеру
необходим Internet Explorer версии 4.0 или выше. Подробнее об уста-
новке компонентов Windows — в главе 10,

Поиск принтеров
В Мастере подключения принтеров (Add Printer Wizard) команда По-
иск принтеров (Find Printers) позволяет искать принтеры в Active
Directory, когда вы зарегистрированы в домене Windows 2000. После
того как вы нашли требуемый принтер, шелкните его значок правой
кнопкой мыши в окне Поиск принтеров (Find Printers), а затем щел-
кните пункт контекстного меню Подключиться (Connect), чтобы ус-
тановить соединение с принтером. Диалоговое окно Поиск принте-
ров (Find Printers) имеет три вкладки, помогающие идентифициро-
вать принтер (рис. 6-6).
• Вкладка Принтеры (Printers). На ней задаются основные парамет-

ры для поиска принтера, например имя, расположение или мо-
дель принтера.

• Вкладка Возможности (Features). На ней задаются дополнительные
параметры поиска, такие, как поддержка двухсторонней печати
или требуемого разрешения.
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Рис. 6-6. Диалоговое окно Поиск принтеров (Find Printers)

• Вкладка Дополнительно (Advanced). На ней задаются собственные
параметры поиска и логические операции для сложных запросов,
чтобы, например, определить, поддерживает ли принтер требуе-
мый язык, такой, как PostScript.
Если вы просто ищете все доступные принтеры, оставьте все поля

пустыми и щелкните кнопку Искать (Find Now). На экране отобра-
зится список всех принтеров домена.

Примечание Функция Поиск принтеров (Find Printers) недоступна,
пока вы не подключены к домену Windows 2000. Если вы используете
отдельный компьютер, входящий в рабочую группу, функция Поиск
принтеров (Find Printers) недоступна.



Закрепление материала
? j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы— в приложении «Вопросы и ответы» в
коние книги.

1. Когда вы добавляете принтер и разрешаете общий доступ к нему,
кто из пользователей по умолчанию может подключаться к этому
принтеру?

2. Какие из перечисленных операционных систем позволяют ис-
пользовать команду Net Use для подключения к сетевому принте-
ру? (Выберите все правильные ответы.)
a. Windows 2000.
b. Windows Me.
c. Windows NT 4.
d. Windows XP Professional.

3. Какие из перечисленных операционных систем позволяют ис-
пользовать возможности поиска Active Directory для подключения
к сетевому принтеру? (Выберите все правильные ответы.)
a. Windows 2000.
b. Windows Me.
c. Windows NT 4.
d. Windows XP Professional.

4. Какие из перечисленных операционных систем позволяют ис-
пользовать Web-браузер для подключения к сетевому принтеру?
(Выберите все правильные ответы.)
a. Windows 2000.
b. Windows Me.
c. Windows NT 4.
d. Windows XP Professional.

5. У вас есть небольшая рабочая группа, состоящая из пяти компью-
теров под управлением Windows XP Professional. Вы знакомите
друга с возможностями Windows XP Professional и демонстрируете
ему подключение к сетевым принтерам, но команда Поиск прин-
теров (Find Printers) отсутствует. Почему?
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Конспект занятия
• Клиентские компьютеры с Windows XP Professional, Windows XP

Home Edition, Windows 2000, Windows Me, Windows NT, Windows 98
или Windows 95 для подключения к принтеру могут использовать
Мастер установки принтеров (Add Printer Wizard).

• На клиентском компьютере с Windows XP Professional, Windows XP
Home Edition или Windows 2000, являющемся частью домена Win-
dows 2000, для подключения к принтеру можно использовать воз-
можности поиска Active Directory.

• На клиентских компьютерах с Windows NT 4, Windows 95 или
Windows 98 в Мастере установки принтеров (Add Printer Wizard)
для поиска принтера вы можете либо указать имя UNC, либо вос-
пользоваться окном Сетевое окружение (Network Neighborhood).

• Пользователи клиентских компьютеров с ранними версиями Win-
dows (например, Windows 3.1, Windows 3.5 и Windows for Work-
groups) для подключения к принтеру используют Диспетчер печа-
ти (Print Manager).

• Пользователи компьютеров с любой версией Windows для подклю-
чения к сетевому принтеру могут использовать команду Net Use.

• Функция Поиск принтеров (Find Printers) позволяет искать принте-
ры в Active Directory, когда вы подключены к домену Windows 2000.



Занятие 4. Настройка сетевых принтеров
Иногда потребности пользователей и фирмы с течением времени ме-
няются, в результате чего требуется изменить параметры ресурсов
печати.

Вот какие параметры приходится менять чаше всего:
• вы можете разрешить общий доступ к существующему принтеру,

если нагрузка на принтеры возросла;
• вы можете загрузить дополнительные драйверы принтера, чтобы

пользователи, работающие с другими версиями Windows, могли
использовать общий принтер;

• вы можете запретить общее использование принтера;
• вы можете создать пул принтеров, чтобы задания печати автома-

тически направлялись на первый доступный принтер. В этом слу-
чае пользователям не надо искать доступный принтер;

• вы можете задавать приоритет принтеров, чтобы срочные доку-
менты всегда печатались раньше.

Изучив материал этого занятия, вы сможете:

s предоставлять обший доступ к установленному принтеру;
s загружать дополнительные драйверы принтера;
•f запрещать общий доступ к принтеру;
^ создавать пул принтеров;
^ устанавливать приоритет принтера.

Продолжительность занятия — 25 минут.

Общий доступ к существующему принтеру
Если в вашей сети увеличилось число запросов на печать, вы можете
разрешить общий доступ к установленному принтеру, чтобы пользо-
ватели направляли часть заданий на него.

Когда вы разрешаете общий доступ к принтеру, необходимо на-
значить ему имя общего ресурса, которое будет отображаться в окне
Сетевое окружение (My Network Places). Используйте интуитивно по-
нятное пользователям имя. Вам придется также добавить драйверы
для всех версий Windows XP Professional, Windows XP Home Edition,
Windows 2000, Windows NT, Windows 95 и Windows 98.

Для предоставления общего доступа к принтеру используйте
вкладку Доступ (Sharing) в диалоговом окне Свойства (Properties)
(рис. 6-7).
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Чтобы разрешить доступ к приктеру другим пользователям
сети, выберите "Общий доступ к данному принтеру".

О Нет общего Доступа к данному принтеру

@ Общий доступ к данному принтеру

Сетевое имя. [printed

Лр'51'.ВерЬ:

Если этот принтер доступен компьютерам с различными
версиями Windows, рекомендуется установить в/>я "его
дополите ь̂ные драйверы, что ПОЗБОЛИГ пользователям
не искать драйверы принтера.

Рис. 6-7. Вкладка Доступ (Sharing) диалогового окна Свойства
(Properties) принтера

Для предоставления общего доступа к принтеру выполните опи-
санные далее действия.
1 . В Панели управления (Control Panel) щелкните Принтеры и другое

оборудование (Printers And Other Hardware).
2. В окне Принтеры и другое оборудование (Printers And Other Hard-

ware) щелкните значок Принтеры и факсы (Printers And Faxes).
3. В окне Принтеры и факсы (Printers And,Faxes) щелкните правой

кнопкой мыши значок того принтера, к которому хотите предо-
ставить общий доступ,

4. Щелкните пункт меню Общий доступ (Sharing),
5. На вкладке Доступ (Sharing) окна свойств принтера щелкните пе-

реключатель Общий доступ к данному принтеру (Share This Printer).
6. В текстовом поде Сетевое имя (Share Name) введите сетевое имя

принтера и щелкните ОК.

После того как вы предоставите общий доступ к принтеру, на
значке принтера появляется изображение руки, это свидетельствует
о том, что к нему разрешен общий доступ.



Загрузка драйверов принтера
Если вы разрешаете общий доступ к принтеру пользователям, чьи
компьютеры работают под управлением различных версий Windows.
необходимо установить различные драйверы. Чтобы проверить, ка-
кие драйверы загружены, или загрузить драйверы принтера на ваш
сервер печати, выполните указанные далее действия.
1. На сервере печати щелкните Пуск (Start), а затем — Панель управ-

ления (Control Panel).
2. Щелкните значок Принтеры и другое оборудование (Printers And Other

Hardware), затем — значок Принтеры и факсы (Printers And Faxes).
3. Щелкните правой кнопкой мыши значок принтера, для которого

хотите просмотреть загруженные драйверы либо загрузить допол-
нительные драйверы принтера, а затем щелкните пункт меню
Свойства (Properties).

4. На вкладке Доступ (Sharing) щелкните кнопку Дополнительные
драйверы (Additional Drivers).
В диалоговом окне Дополнительные драйверы (Additional Drivers)
(рис 6-8) загруженные драйверы принтеров отмечаются установ-
ленным флажком.

Рис. 6-8. Диалоговое окно Дополнительные драйверы (Additional
Drivers)
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5. Пометьте флажками те драйверы, которые хотите загрузить, и щел-
кните ОК.
Система попросит указать путь к установочным файлам Windows
ХР Professional.

6. Укажите путь к установочны м файлам Windows XP Professional или
вставьте CD-ROM Windows XP Professional в привод CD-ROM и
щелкните ОК.

Драйверы будут установлены.

Прекращение общего доступа к принтеру
При изменении требований к ресурсам печати вашей сети вы можете
прекратить общее использование принтеров посредством вкладки
Доступ (Sharing) диалогового окна Свойства (Properties) принтера.
Действия, выполняемые при прекращении общего доступа к принте-
ру аналогичны действиям, выполняемым при разрешении общего
доступа к принтеру. Отличие в том, что при прекращении общего
доступа к принтеру на вкладке Доступ (Sharing) диалогового окна
Свойства (Properties) принтера надо щелкнуть переключатель Нет об-
щего доступа к данному принтеру (Not Shared) (рис. 6-7), а затем щел-
кнуть ОК.

Установка пула принтеров
Пул принтеров (printer pool) включает два или более идентичных
принтеров, подключенных к одному серверу печати и действующих
как один принтер. Принтеры могут быть локальными либо с сете-
вым интерфейсом. Хотя рекомендуется, чтобы принтеры были иден-
тичными, можно использовать разные принтеры, для которых уста-
новлен один и тот же драйвер. После установки принтеров можно
создать пул принтеров, используя вкладку Порты (Ports) диалогово-
го окна Свойства (Properties) для этого принтера. На вкладке Порты
(Ports) установите флажок Разрешить группировку принтеров в пул
(Enable Printer Pooling) и выберите дополнительный порт на сервере
печати (рис. 6-9).

Когда вы создадите пул принтеров, пользователи смогут печатать
документы, не выясняя, какой принтер доступен. Документ будет
напечатан на первом доступном и пуле принтере.

Совет Размещайте все включенные в пул принтеры в одном месте,
чтобы пользователи легко находили свои документы.
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Рис. 6-9. Создание пула принтеров

Пул принтеров предоставляет следующие преимущества:
• в сети с большим объемом печати сокращается время ожидания

документов в очереди печати;
• упрощается администрирование, поскольку несколько принтеров

администрируются аналогично.

Перед созданием пула принтеров убедитесь, что принтеры под-
ключены к серверу печати.

Для создания пула принтеров выполните действия, описанные
далее.
1. Щелкните Пуск (Start), Панель управления (Comrol Panel), затем —

Принтеры и другое оборудование (Printers And Other Hardware).
2. В окне Принтеры и другое оборудование (Printers And Other Hard-

ware) шелкните значок Принтеры и факсы (Printers And Faxes).
3. Щелкните правой кнопкой мыши значок принтера, а затем щелк-

ните пункт меню Свойства (Properties).
4. В диалоговом окне Свойства (Properties) для принтера щелкните

вкладку Порты (Ports).
5. На вкладке Порты (Ports) установите флажок Разрешить группи-

ровку принтеров в пул {Enable Printer Poolin).

11-308
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6. Установите флажки для каждого порта, к которому подключен
принтер, добавляемый в пул, и щелкните ОК.

Настройка приоритетов принтеров
Настройка приоритетов принтеров позволяет установить приоритет
групп документов, печатаемых на одном и том же принтере. Несколь-
ко виртуальных принтеров, указывающих на один и тот же физичес-
кий принтер, позволяют пользователям отправлять срочные докумен-
ты на принтер с высоким приоритетом и обычные документы — на
принтер с обычным приоритетом, Срочные документы будут напеча-
таны первыми.

Перед установкой приоритетов принтеров вы должны выполнить
описанные далее действия.
• Добавьте принтер и разрешите общий доступ к нему. Затем добавь-

те второй принтер и укажите тот же самый физический принтер
или порт принтера. Порт должен быть либо физическим портом
на сервере печати, либо портом, указывающим на принтер с сете-
вым интерфейсом.

• Установите различные приоритеты для каждого из виртуальных
принтеров, указывающи* на одно и то же устройство печати. Раз-
личные группы пользователей будут отправлять документы на
различные виртуальные принтеры, или пользователи будут посы-
лать различные типы документов на различные виртуальные прин-
теры.

Hanpnitfep, на рис. 6-10 пользователь Userl посылает документы
на принтер с приоритетом ], а пользователь User2 — на принтер с
приоритетом 99. В этом примере документы пользователя User2 все-
гда печатаются раньше, чем документы пользователя User].

Для назначения приоритета принтера выполните описанные да-
лее действия.
1. Войдите в систему под учетной записью Администратор (Administ-

rator) или учетной записью другого пользователя, входящего в
труппу Администраторы (Administrators) сервера печати.

2. Щелкните Пуск (Start), Панель управления (Control Panel), а затем —
Принтеры и другое оборудование (Printers And Other Hardware).

3. Щелкните значок Принтеры и факсы (Printers And Faxes), а затем
щелкните правой кнопкой мыши значок принтера и щелкните
пункт контекстного меню Свойства (Properties).
Откроется диалоговое окно Свойства (Properties) для принтера.

4. Щелкните вкладку Дополнительно (Advance).



5. На вкладке дополнительно (Advanced) укажите требуемое значе-
ние параметра Приоритет (Priority).

Значение приоритета может изменяться от 1 до 99 — большее чис-
ло соответствует более высокому приоритету.

Рис. 6-10. Назначение приоритета принтеров

Закрепление материала
? '

" \
Приведенные ниже вопросы помогут вам лучше усвоить ос-
новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы— в приложении «Вопросы и ответы» в
коние книги.

1. Каковы преимущества общего доступа к принтерам?

2. Как разрешить обший доступ к принтеру?

3. Какие из следующих утверждений о пуле принтеров в Windows XP
Professional верны? (Выберите все правильные ответы.)
a. Все принтеры в пуле должны быть принтерами с сетевым ин-

терфейсом.
b. Пул принтеров содержит два или более идентичных принтеров,

подключенных к одному серверу печати и работающих как
один принтер.
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c. Если вы используете различные принтеры, они должны ис-
пользовать один и тот же драйвер принтера.

d. Если вы используете различные принтеры, необходимо уста-
новить все требуемые драйверы принтера на сервер печати.

4. Для чего надо создавать виртуальные принтеры и назначать им
различный приоритет?

Конспект занятия
• Для предоставления общего доступа к принтеру выберите вкладку

Доступ (Sharing) диалогового окна Свойства (Properties) принтера и
щелкните переключатель Общий доступ к данному принтеру (Share
This Printer).

• Пул принтеров содержит два или более идентичных принтерор,
подключенных к одному серверу печати и работающих как один
принтер.

• Установка приоритетов для виртуальных принтеров позволяет
пользователям отправлять срочные документы на принтер с вы-
соким приоритетом и менее срочные -- на принтер с низким
приоритетом, лаже если это в действительности один и тот же
принтер.
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Занятие 5, Решение проблем установки
и настройки

Во время установки и настройки принтеров возможно возникнове-
ние проблем. Здесь описаны несколько наиболее часто встречающих-
ся проблем и приведены рекомендации по их устранению.

Изучив материал этого занятия, вы сможете:

•/ решать проблема с сетевыми принтерами,

Продолжительность занятия — 5 минут.

Инструменты диагностики
Windows XP Professional помогает интерактивно решать возникающие
проблемы. Щелкните Пуск (Start), Панель управления (Control Panel),
а затем — Принтеры и другое оборудование (Printers And Other Hard-
ware). В окне Принтеры и другое оборудование (Printers And Other
Hardware), в разделе Диагностика неполадок (Troubleshooters), щелк-
ните Печать (Printing). Откроется окно Центр справки и поддержки
(Help And Support Center) с советами по устранению неполадок печа-
ти, показанное на рис. 6-11.

Устранение неполадок печат'

Вид неполадки

го- кочпвклер! .-с-осая 6п«мригдо*'!ирЫ*Лл.а или widows 2000

Рис. 6-11. Диагностика неисправностей печати
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Обратите внимание на список вопросов на странице. После того
как вы ответите на них, утилита диагностики задаст дополнительные
вопросы и укажет способы решения вашей проблемы.

Сценарии решения проблем
В таблице 6-6 перечислены некоторые из распространенных проблем,
возникающих при установке и настройке принтеров. Также перечис-
лены возможные причины их возникновения и способы решения.

Таблица 6-6. Проблемы с принтерами и возможные решения

Проблема Возможная причина Советы по устранению

Пробная страница
не печатается. Вы
убедились, что
принтер подсоеди-
нен к компьютеру
и включен

Пробная страница
печатается в виде
нечитаемого текста

Страница печата-
ется не полностью

Выбран неправильный
порт принтера

Установлен неверный
драйвер принтера

Недостаточно памяти
для печати документа

В принтере мало тонера
или чернил

На сервере печати не
устаноштены драйверы
принтера для клиентского
компьютера

Пользователь по-
лучает сообщение
об ошибке, тре-
бующее установки
драйвера принтера,
когда отправляет
задания на сервер
печати под управле-
нием Windows
ХР Professional

Документы одних Клиентский компьютер
клиентов не печата-неправильно подключен
ются, документы к принтер;
других клиентов пе-
чатаются нормально

Укажите правильный
порт принтера. Для прин-
теров с сетевым интер-
фейсом убедитесь, что
правильно указан сетевой
адрес

Установите принтер
заново с правильным
драйвером

Установите дополнитель-
ную память на сервере
печати

Установите в принтер
новый картридж с тоне-
ром (чернилами)

Добавьте требуемые
драйверы принтера для
клиентского компьютера
на сервере печати. Исполь-
зуйте CD-ROM с опера-
ционной системой
клиентского компьютера
или диск с драйверами от
производителя принтера

На клиентском компью-
тере удалите принтер и
установите подключение
заново
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Документы пра- Принтеры в пуле не
вильно печатаются идентичны
на некоторых прин-
терах из пула, но
не на всех

(продолжение}
Убедитесь, что принтеры
в пуле идентичны или
могут использовать один
и тот же драйвер. Удалите
несовместимые устройства

Медленная печать,
потому что сервер
печати долго обра-
батывает
документы

Медленная печать,
потому что задания
долго находятся
в очереди

Документы не пе-
чатаются в соот-
ветствии с
приоритетом

Диск сервера печати
необходимо дефрагменти-
ровать, или на диске не-
достаточно свободного
места

Если вы используете пул
принтеров, возможно,
принтеров недостаточно

Приоритет принтеров
задан неправильно

Дефрагментируйте диск
сервера печати и про-
верьте, сколько места
выделено под временные
файлы

Добавьте принтеры в пул
принтеров

Настройте приоритет
принтеров в соответствии
с их назначением

Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить ос-
новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Как получить доступ к средству диагностики принтеров?

2. Что необходимо проверить, если документ нормально печатается
на некоторых принтерах из пула, но не на всех?

3. Что необходимо проверить, если проходит много времени между
передачей документа на сервер печати и его выводом на принтер?

4. Что необходимо проверить, если печатается только часть страницы?



Конспект занятия
• Windows XP Professional помогает интерактивно решать возника-

ющие проблемы. Для устранения проблем .с принтером исполь-
зуйте средства диагностики неполадок Центра справки и поддерж-
ки (Help and Support Center).

• Мастер устранения неполадок печати помогает решать наиболее
часто встречающиеся проблемы с установкой и настройкой прин-
теров.
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В этой главе
Изучив материал этой главы, вы сможете подключать и администри-
ровать сетевые принтеры. Вы узнаете, как управлять принтерами и пе-
чатью документов и устранять проблемы, возникающие при печати.

Прежде всего
Для изучения материалов этой главы необходимы:
• компьютер, отвечающий минимальным требованиям к аппаратно-

му обеспечению, перечисленным в разделе «Об этой книге»;
• операционная система Microsoft Windows XP Professional;
• программное обеспечение для принтера HP Color LaserJet 4550

PS, установленное в соответствии с указаниями, приведенными
в главе 6.

Примечание Для выполнения упражнений этой главы вам НЕ нужен
принтер. Достаточно установить соответствующее программное обес-
печение для принтера HP Color LaserJet 4550 PS.



Занятие 1. Общие сведения об
администрировании принтеров

После того как вы настроите сетевые службы печати, их необходимо
администрировать. Сетевые принтеры администрируют либо на сер-
вере печати, либо удаленно, через сеть. На этом занятии вы узнаете о
четырех основных задачах администрирования сетевых принтеров: уп-
равлении принтерами; управлении печатью документов; устранении
неполадок; выполнении задач, для которых требуется разрешение Уп-
равление принтерами (Manage Printers). Однако прежде чем админист-
рировать принтеры, вы должны научиться управлять доступом к ним.

Изучив материал этого занятая, вы сможете:

/" определять задачи и требования администрирования
принтеров;

s получать доступ к принтерам с правами администратора;
V задавать р&зрешения для доступа к принтеру отдельных

пользователей и групп.

Продолжительность занятия — 30 минут.

Управление принтерами
Управление принтерами считается одной из важнейших функций ад-
министрирования печати и подразумевает следующие задачи:
• назначение формата бумаги для лотков;
• задание страницы-разделителя;
• приостановку, возобновление и отмену заданий печати;
• перенаправление документов на другой принтер;
• смену владельца принтера.

Управление документами
Управление печатью документов — это вторая основная функция ад-
министрирования принтеров, в том числе:
• приостановка и возобновление печати документов;
• настройка параметров уведомлений, приоритетов и времени пе-

чати;
• удаление документов.
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Решение проблем при работе с принтерами
Решение проблем, возникающих при работе с принтерами, — третья
задача администрирования принтеров. Она подразумевает определе-
ние и решение всех проблем, связанных с работой принтеров. Вам
надо уметь исправить ситуацию, когда, например:
• принтер выключен или находится в автономном режиме;
• в принтере закончилась бумага, тонер или чернила;
• пользователи не могут распечатать или не могут правильно распе-

чатать документы;
• пользователям не удается получить доступ к принтеру.

Выполнение задач, для которых требуется
разрешение Управление принтерами
Некоторые задачи, связанные с администрированием принтеров, тре-
буют разрешения Управление принтерами (Manage Printers):
• добавление и удаление принтеров;
' управление совместным использованием принтеров;
• назначение владельца принтера;
• изменение свойств или разрешений принтера.

По умолчанию члены групп Администраторы (Administrators) и
Опытные пользователи (Power Users) обладают правом Управление
принтерами (Manage Printers) для всех принтеров.

Доступ к принтерам
Вы можете получить доступ к принтерам для администрирования че-
рез компонент Принтеры и Факсы (Printers And Faxes). В Windows XP
Professional пользовательский интерфейс улучшен, что облегчает вы-
полнение ежедневных задач. Вам достаточно щелкнуть значок прин-
тера, и отобразится список задач по управлению принтером и доку-
ментами, показанный на рис. 7-1.

задачи, так же как и некоторые дополнительные за-
дачи по управлению принтерами и документами, разбираются на после-
дующих занятиях этой главы.

Для получения доступа к принтерам с использованием компонен-
та Принтеры и Факсы (Printers And Faxes) выполните действия, опи-
санные далее.
I . Щелкните кнопку Пуск (Start), а затем щелкните Панель управле-

ния (Control Panel).
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Рис. 7-1. Управление принтерами и документами через компонент
Принтеры и Факсы (Printers And Faxes)

2. В окне Панель управления (Control Panel) щелкните компонент
Принтеры и другое оборудование (Printers and other hardware), а за-
тем щелкните значок Принтеры и факсы (Printers and Faxes).

3. В окне Принтеры и факсы (Printers and Faxes) выберите значок со-
ответствующего принтера.

4. После того как вы выделили значок принтера, становятся доступ-
ны пункты меню Файл (File) для управления принтерами и доку-
ментами.
- Выберите пункт Открыть (Open) для того, чтобы открыть окно

принтера для выполнения задач по управлению документами.
• Выберите пункт Свойства (Properties) для того, чтобы открыть

диалоговое окно Свойства (Properties) для выполнения задач по
управлению принтерами — изменения разрешений принтера
или редактирования относящихся к принтеру параметров служ-
бы Active Directory.

Установка разрешений для принтера и управление
доступом
Windows XP Professional позволяет контролировать использование и
администрирование принтеров при помощи назначения разрешений.
Вы можете задавать разрешения на администрирование принтера и
уровень административных привилегий, в том числе на управление
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принтерами и документами", а также разрешения на использование
принтера.

Исходя из соображений безопасности, иногда требуется ограничить
доступ к определенным принтерам, Разрешения для принтера позво-
ляют делегировать административные полномочия на отдельные прин-
теры пользователям, не входящим в группу администраторов. Windows
ХР Professional предлагает три уровня разрешений для принтеров: пе-
чать, управление документами и управление принтерами.

В таблице 7-1 перечислены возможности каждого из разрешений.

Таблица 7-1. Возможности печати при использовании разрешений
для принтера в Windows XP Professional

Возможности

Разрешения

Печать

Печать документов

Приостановка, возоб-
новление, перезапуск
и отмена печати доку-
мента, принадлежа-
щего пользователю

Подключение
к принтеру

Управление пара-
метрами печати
всех документов

Приостановка, во-
зобновление, пере-
запуск и отмена
печати документов
остальных
пользователей

Отмена печати всех
документов

Настройка принтера
для совместного
испол ьзования

Изменение свойств
принтера

V •/



Удаление принтера

Изменение разре- /
шений для принтера

Вы можете устанавливать или удалять разрешения для принтера.
Однако запрещение имеет больший приоритет, чем любые назначен-
ные разрешения. Например, если вы установите флажок Запретить
(Deny) для задачи Управление документами (Manage Documents) для
группы Все (Everyone), никто не сможет работать с документами, даже
если вы дадите такое разрешение отдельному пользователю или груп-
пе. Причина в том, что каждый пользователь является членом груп-
пы Все (Everyone).

Назначение разрешений для принтера
По умолчанию в Windows XP Professional разрешение Печать (Print)
задается для каждого принтера, доступного для группы пользовате-
лей Все (Everyone), позволяя всем пользователям отправлять доку-
менты на печать. Вы также можете назначать разрешения для прин-
тера отдельным пользователям или группам.

Для задания разрешений для принтера выполните действия, опи-
санные далее:
1. Щелкните кнопку Пуск (Start), затем — Панель управления (Control

Panel).
2. В окне Панель управления (Control Panel) щелкните значок Принте-

ры и другое оборудование (Printers And Other Hardware), а затем -
Принтеры и факсы (Printers And Faxes).

3. В окне Принтеры и факсы (Printers And Faxes) щелкните правой
кнопкой мыши значок соответствующего принтера и выберите
Свойства (Properties)

4. В открывшемся диалоговом окне перейдите на вкладку Безопас-
ность (Security)

Примечание Если ваш компьютер с Windows XP Professional включен
в рабочую группу и в диалоговом окне свойств принтера не отобра-
жается вкладка Безопасность (Security), то вам необходимо сделать сле-
дующее: закрыть диалоговое окно Свойства (Properties); в Проводнике
(Explorer), в пункте меню Сервис (Tool), выбрать пункт Свойства папки
(Folder Options) и в открывшемся диалоговом окне перейти на вкладку
Вид (View). Очистите флажок Использовать простой общий доступ к фай-
лам (рекомендуется) [Use Simple File Sharing (Recommended)], после чего
снова откройте диаюговое окно Свойства (Properties) принтера.
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5. На вкладке Безопасность (Security) щелкните кнопку Добавить
(Add)

6. В открывшемся окне Выбор: Пользователи или Группы (Se.ect
Users, Groups, Or Computers) выберите соответствующего пользо-
вателя или группу и щелкните кнопку Добавить (Add). Повторите
это действие для всех добавляемых пользователей или групп.

7. Щелкните ОК.
8. На вкладке Безопасность (Security), показанной на рис. 7-2. выбе-

рите отдельного пользователя или группу и выполните одно из
действий, описанные далее.
• В нижней части диалогового окна выделите разрешения, кото-

рые вы хотите назначить.
• Щелкните кнопку Дополнительно (Advanced), задайте дополни-

тельные разрешения, которые не отображены на вкладке Eeio-
пасность (Security), и щелкните ОК.

В нижней части диалогового окна отображаются разрешения, на-
значенные пользователю или группе, выбранной в списке в верх-
ней части окна.

9. Щелкните ОК, чтобы закрыть диалоговое окно Свойства (Properties).

HP Colo? LaserJet -1550 PS Свойство

Общна Доступ jj ., Порты Дополнительно
Управление цветом Безопасность ; Параметры устройства

Группы или пользователи:

Опытные пользователи [РРЮ1\Опьггные пользователи]

СОЗДАТЕЛЬ-ВЛАДЕЛЕЦ

'эзрешения для Дцминнстр агоры

Печать

Управление принтерами

Управление документами

Особые разрешения

Чтсбы зевать особь и разрешения или
параметры, нажмите этд кнопку

b.'.. j | Удалить

Разрешить Запретить

Дипопнигельно j

Рис. 7-2. Назначение разрешений для принтера
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_____ _____ ***?*/

Изменение разрешений для принтера
Вы можете изменять разрешения как заданные по умолчанию в Win-
dows ХР Professional, так и ранее назначенные вами отдельным пользо-
вателям или группам.

Для изменения разрешений выполните действия, описанные далее.
1. В окне Принтеры и факсы (Printers And Faxes) щелкните правой

кнопкой мыши значок соответствующего принтера и выберите
пункт меню Свойства (Properties).

2. На вкладке Безопасность (Security) диалогового окна свойств прин-
тера выберите соответствующего пользователя или группу и выпол-
ните одно из следующих действий;
• отметьте разрешения, которые вы хотите изменить для пользо-

вателей или групп;
• щелкните кнопку Дополнительно (Advanced) для изменения до-

полнительных разрешений для принтера, которые не включе-
ны в список разрешений на вкладке Безопасность (Security).

3. Щелкните ОК.

Закрепление материала
? Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. Перечислите четыре основные задачи администрирования сетевых
принтеров.

2. Microsoft Windows XP Professional позволяет вам контролировать
использование и администрирование принтера при помоши на-
значения .

3. Какое разрешение для принтера, предоставляемое Microsoft Windows
ХР Professional, позволяет пользователям выполнять большинство
задач, связанных с печатью?
a. Управление принтерами.
b. Управление документами.
c. Печать.
d. Полный контроль.
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4. Какой из вкладок следует воспользоваться для назначения разре-
шений для принтера пользователю и группе?
a. Вкладкой Безопасность (Security) диалогового окна свойств

принтера.
b. Вкладкой Безопасность (Security) диалогового окна свойств

пользователя или группы.
c. Вкладкой Разрешения (Permissions) диалогового окна свойств

принтера.
d. Вкладкой Разрешения (Permissions) диалогового окна свойств

пользователя или группы.
5. Какое из разрешений для принтера в Windows XP Professional по-

зволяет пользователям приостанавливать, возобновлять, переза-
пускать и отменять печать документов других пользователей? (Вы-
берите все правильные ответы.)
a. Печать.
b. Управление принтерами.
c. Полный контроль.
d. Управление документами.

Конспект занятия
• Существует четыре основных типа задач по администрированию

принтеров: управление принтерами, управление документами; ус-
транение неполадок при печати; выполнение задач, для которых
требуется разрешение Управление принтерами (Manage Printers,!.

• Вы можете получить доступ к принтерам для администрирования
с помощью окна Принтеры и факсы (Printers And Faxes), которое
доступно через Панель управления (Control Panel).

• Windows XP Professional позволяет контролировать использование
и администрирование принтера с помощью задания разрешений.



Занятие 2 Управление принтерами
Управление принтерами подразумевает назначение формата бумаги
для лотков и выбор страницы-разделителя. Вы также можете приоста-
навливать, возобновлять и отменять печать документа в случае возник-
новения проблемы с принтером. В случае неисправности принтера или
если вы подключаете принтеры к вашей сети, возможно, вам понадо-
бится перенаправить документ на другой принтер. Кроме того, иногда
необходимо сменить пользователя, администрирующего принтеры.

Изучив материал этого занятие, вы сможете:

J назначать формат бумаги;
s выбирать страницу-разделитель;
V приостанавливать, возобновлять и отменять печать

документа;
s перенаправлять документ на другой принтер;
•S осуществлять смену владельца принтера.

Продолжительность занятия - 40 минут.

Назначение формата бумаги
Если у принтера несколько лотков, содержащих бумагу различного
размера, вы можете назначать формат для определенного лотка. Фор-
мат определяет размер бумаги. В этом случае пользователи смогут
выбрать размер бумаги из приложения, в котором они работают. Ког-
да пользователь отправляет документ на печать. Windows XP Pro-
fessional автоматически направляет задание на лоток с соответствую-
щим форматом бумаги. Примеры форматов: Legal, A4, Envelopes #10
(Конверт №10) и Letter Small.

Для назначения формата бумаги выполните действия, описанные
далее.
1. Щелкните кнопку Пуск (Start), затем — Панель управления (Control

Panel).
2. В окне Панель управления (Control Panel) выберите компонент

Принтеры и другое оборудование (Printers And Other Hardware), за-
тем щелкните значок Принтеры и факсы (Printers And Faxes).

3. В окне Принтеры и факсы (Printers And Faxes) щелкните правой
кнопкой мыши значок соответствующего принтера, затем выбе-
рите пункт меню Свойства (Properties).



Администрирование сетевых принтеров

4. В диалоговом окне свойств принтера выберите вкладку Парамет-
ры устройства (Device Settings).

5. В окне параметров принтера выберите формат бумаги для каждо-
го лотка, как. показано на рис. 7-3.

6. Щелкните ОК

НРСмЬл I asatrJel-45-50 RS Свойства

Общие Доступ Порты

Управление цветом • Безопасность •

„ Дополнительно
Параметры устройства

j Параметры устройства: HP Color LaserJet 4550 Р5

ёр Назначение лотков

Tray 1: Д4

Tray I (Manual): £1

Телу 2;

Тг-ауЗ:

ад^нием: Нет

ад.энмя: Да

tj оттенки серого: j

графику в оттенках серого в PostScript, о

Добавить символ евровалюты к шрнотэм PostScript: Да.

Время ожидания задания: Q сек.

Время ожидания: 300 сек,

Минимапьчый размер ujpMctTaj загруи эеюго как еекторь,

Рис. 7-3. Назначение формата бумаги

После настройки лотков пользователи могут задавать формат бумаги
из приложений. Windows XP Professional автоматически определяет
соответствие лотка принтера и формата бумаги.

Выбор страницы-разделителя
Страница-разделитель — это файл, содержащий команды печатаю-
щего устройства. Страница-разделитель выполняет две функции:
• идентификации и разделения печатаемых документов;
• переключения режимов печати. В некоторых принтерах предус-

мотрено переключение с одного режима печати на другой. Вы
можете использовать страницы-разделители для определения язы-
ка принтера. Например, выбрать PostScript или Printer Control
Language (PCL) для принтера, который можно переключать из од-



ного режима на другой, но который автоматически не определяет,
какой язык используется при печати документа.

В Windows предусмотрены четыре файла страниц-разделителей,
расположенные в папке %systemroot%\Sy$tQF(\32. В таблице 7-2 пере-
числены имена файлов страниц-разделителей и назначение каждой
страницы.

Таблица 7-2. Файлы страниц-разделителей

Имя файла Назначение

SYSPRINT.SEP Печатает страницу-разделитель перед каждьш
документом; совместима с PostScript-принтерами

PCL.SEP Переключает принтер в режим печати PCL для
принтеров серий HP и печатает страницу-раздели-
тель перед каждым документом

SYSPRTJ.SEP Переключает принтер в режим печати PCL для
принтеров серий HP. но не печатает страницу*
разделитель перед каждым документом

SYSPRTJ.SEP Версия SYSPRINT.SEP, в которой применяются
использующая японские шрифты символы.

Если вы решили использовать и выбрали соответствующую стра-
ницу-разделитель, воспользуйтесь вкладкой Дополнительно (Advanced)
в диалоговом окне свойств принтера для печати страницы-разделите-
ля перед каждым документом.

Для выбора страницы-разделителя выполните действия, описан-
ные далее.
1. На вкладке Дополнительно (Advanced) в диалоговом окне свойств

принтера (рис. 7-4) щелкните кнопку Страница-разделитель (Sepa-
rator Page).

2. В диалоговом окне Страница-разделитель (Separator Page) введите
имя файла страницы-разделителя.

Для выбора файла страницы-разделителя щелкните кноп-
ку Обзор (Browse).

3. Щелкните ОК. чтобы закрыть окно Страница-разделитель (Separa-
tor Page), и затем щелкните ОК еще раз, чтобы закрыть диалого-
вое окно свойств принтера.
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Лепояозоветв очередь пв-ати lye* прение рвботэ

Течзтать ГЕОГ.» на прингес

Рис. 7-4. Вкладка Дополнительно (Advanced) в диалоговом окне
свойств принтера

Приостановка, возобновление и отмена печати
документа
При возникновении проблемы с печатью иногда требуется приоста-
новить и затем возобновить работу принтера или вообще отменить
печать всех документов

Для приостановки печати или отмены печати всех документов
щелкните правой кнопкой мыши значок принтера в окне Принтеры и
факсы (Printers And Faxes), затем выберите соответствующую коман-
ду. Для возобновления печати щелкните правой кнопкой мыши зна-
чок принтера и выберите пункт меню Возобновить печать (Resume
Printing).

В таблице 7-3 перечислены задами, которые, возможно, вам при-
дется выполнять в процессе управления принтерами, способы их вы-
полнения и примеры типичных ситуаций.

Вы также можете приостановить печать документов, пе-
реведя принтер в режим автономной работы. Для этого откройте окно
принтера и в меню выберите пункт Работать автономно (Use Printer
Offline).



Таблица 7-3.

Задача

Задачи по управлению печатью

Действие Пример

Приостановка
печати

Возобновле-
ние печати

Отмена
печати
всех
документов

Щелкните Приостановить
печать (Pause Printing).
При этом пункт меню
Приостановить печать
(Pause Printing) изменится
на Возобновить печать
(Resume Printing)

Щелкните Возобновить
печать (Resume Printing).
При этом пункт меню
Возобновить печать
(Resume Printing)
изменится на Приоста-
новить печать (Pause
Printing)

Выберите Очистить оче-
редь печати (Cancel All
Documents). Все доку-
менты будут удалены из
очереди печати

В случае технических проблем
с принтером приостановите
печать до устранения
проблемы

Возобновите печать
документов после устранения
неполадок

Отмените печать всех доку-
ментов, если необходимо
очистить очередь печати, где
накопились документы, кото-
рые больше не нужно печатать

Перенаправление документов на другой принтер
Вы можете перенаправить документы на другой принтер. Например,
в случае сбоя в работе принтера вам следует перенаправить докумен-
ты, чтобы пользователям не пришлось заново отправлять их на пе-
чать. Разрешено перенаправить все задания на другой принтер, но
нельзя перенаправлять отдельные документы. При этом новый прин-
тер должен использовать тот же драйвер, что и текущий.

Для перенаправления документов на другой принтер выполните
действия, описанные далее.
1. Откройте окно Принтеры и факсы (Printers And Faxes), правой

кнопкой мыши щелкните значок принтера, затем выберите пункт
меню Свойства (Properties).

2. В диалоговом окне свойств принтера перейдите на вкладку Порты
(Ports).

3. Щелкните кнопку Добавить порт (Add Port).
4. В списке имеющихся типов портов выберите Local Port, затем

щелкните кнопку Новый порт (New Port).
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5. В диалоговом окне Имя порта (Port Name), в текстовом поле Введите
имя порта (Enter A Port Name), введите название принтера на кото-
рый вы перенаправляете документы в формате Universal Naming
Convention (UNC). Например, \\prntsrv6\HPCLJ4S50, как показано
на рис. 7-5

HP СЫн1_аз= Jsl "55(1 "S

0 _РТ1 Пял-принтера

С _РТ2 Порт принтера HP Culor LaserJet 4550 Pi

IH LPT3 Лорт принтера

П COM3 После,

П COM4' Последовательны *• >1

Рис. 7-5. Перенаправление документов на другой принтер

6. Щелкните ОК. чтобы подтвердить изменения и закрыть диалого-
вое окно Имя порта (Port Name).

7. Щелкните кнопку Закрыть (Close), чтобы закрыть диалоговое окно
Порты принтера (Printer Ports).

8. Щелкните ОК. чтобы закрыть диалоговое окно свойств принтера.

Если другой принтер доступен для текущего сервера печати, вы
можете перенаправить документ на него. Для перенаправления доку-
мента на другой локальный или сетевой принтер, который использу-
ет тот же драйвер, выберите соответствующий порт принтера и отме-
ните выбор текущего порта.

Назначение владельца принтера
Иногда владелец принтера больше не может управлять данным прин-
тером, и вам необходимо с м е н и т ь владельца. Назначение владельца
принтера позволяет вам делегировать административную ответствен-



ность за него. По умолчанию пользователь, установивший принтер,
становится его владельцем. Если этот пользователь больше не может
администрировать принтер, например увольняется из фирмы, следу-
ет изменить владельца.

Владельцами принтера могут быть назначены следующие типы
пользователей:
• пользователь или группа пользователей, которая обладает разре-

шением Управление принтерами (Manage Printers) для принтера;
• члены групп Администраторы (Administrators) и Опытные пользо-

ватели (Power Users). По умолчанию эти группы обладают разре-
шением Управление принтерами (Manage Printers), что позволяет
им становиться владельцами.

Для того чтобы переназначить владельца принтера, выполните
действия, описанные далее.
1. В диалоговом окне свойств принтера перейдите на вкладку Безопас-

ность (Security), затем щелкните кнопку Дополнительно (Advanced)
2. В диалоговом окне Дополнительные параметры безопасности (Ad-

vanced Security Settings) перейдите на вкладку Владелец (Owner).
Затем выберите соответствующую учетную запись пользователя из
списка Изменить владельца на (Change Owner To), как показано на
рис. 7-6.

Рис. 7-6. Изменение владельца принтера



3. Щелкните ОК, чтобы изменить владельца и закрыть диалоговое
окно Дополнительные параметры безопасности (Advanced Security
Settings).

4. Щелкните OK, чтобы закрыть диалоговое окно свойств принтера.

Практическое занятие. Управление принтерами
Вы выполните три задачи управления принтерами. В первом
упражнении вы назначите формат бумаги принтера. Во вто-
ром — выберете страницу-разделитель. В третьем — измените
владельца принтера.

Упражнение 1. Назначение формата бумаги принтера
Сейчас вы назначите формат бумаги для лотков принтера так, чтобы
печатаемые документы пользователей автоматически использовали
соответствующий источник бумаги.

> Назначение форматов бумаги для лотков принтера
1. Войдите в систему, используя учетную запись пользователя, которую

вы создали в процессе установки или как любой другой пользова-
тель, являющийся членом группы Администраторы (Administrators).

2. Щелкните Пуск (Start), затем — Панель управления (Control Panel).
3. В окне Панель управления (Control Panel) выберите категорию

Принтеры и другое оборудование (Printers And Other Hardware), за-
тем — Принтеры и факсы (Printers And Faxes)

4. Щелкните правой кнопкой мыши значок соответствующего прин-
тера и выберите пункт меню Свойства (Properties)

О том, как установить принтер, рассказано в упражне-
нии 1 главы 6.

5. В диалоговом окне свойств принтера перейдите на вкладку Пара-
метры устройства (Device Settings).

Некоторые из возможных-вариантов могут быть помечены как
недоступные (Not Available), поскольку они зависят от парамет-
ров, которые не были установлены.

6. Выберите Лоток 2. затем — формат бумаги Legal.

Каждый раз, когда пользователь выбирает для печати формат
Legal, в Windows XP Professional документ автоматически направ-
ляется на Лоток 2.

7. Щелкните кнопку Применить (Apply) и закройте диалоговое окно
Свойства (Properties).



Упражнение 2. Выбор страницы-разделителя
Сейчас вы выберете страницу-разделитель для печати ее перед каж-
дым документом. Вы воспользуетесь файлом SYSPRINT.SEP, кото-
рый поставляется вместе с Windows XP Professional. Эта страница-раз-
делитель содержит имя пользователя, дату и время печати документа.

> Как выбрать страницу-разделитель
1. Перейдите на вкладку Дополнительно (Advanced) диалогового окна

свойств принтера.
2. На вкладке Дополнительно (Advanced) щелкните кнопку Страни-

ца-разделитель (Separator Page).
3. В диалоговом окне Страница-разделитель (Separator Page) щелк-

ните кнопку Обзор (Browse).
В открывшемся диалоговом окне Страница-разделитель (Separator
Page) вы сможете просмотреть содержимое папки System32, где
расположены файлы страниц-разделителей, поставляемые вместе
с Windows XP Professional. Средства этого диалогового окна также
позволяют осуществить поиск в других папках.

4. Выделите файл SYSPRINT.SEP, затем щелкните кнопку Открыть
(Open). В текстовом поле окна Страница-разделитель (Separator
Page) отобразится полный путь к выбранному файлу страницы-
разделителя SYSPRINT.SEP.

5. Щелкните ОК.

Теперь Windows XP Professional будет печатать страницу-раздели-
тель перед каждым документом.

6. Оставьте диалоговое окно свойств принтера открытым для следу-
ющего упражнения.

Упражнение 3. Изменение владельца принтера
В этом упражнении вы измените владельца принтера.

> Смена владельца принтера
1. Перейдете на вкладку Безопасность (Security) диалогового окна

свойств принтера.
2. На вкладке Безопасность (Security) щелкните кнопку Дополнитель-

но (Advanced).
Открывается диалоговое окно Дополнительные параметры безопас-
ности для HP Color LaserJet 4550 (Advanced Security Settings For
HP Color LaserJet 4550).

3. Перейдите на вкладку Владелец (Owner)

f
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4. Для изменения владельца принтера выберите другого пользовате-
ля в окне Имя (Name).

5. Чтобы действительно сменить владельца, щелкните кнопку При-
менить (Apply), но в этом упражнении щелкните кнопку Отмена
(Cancel) и оставьте владельца без изменений.

6. Щелкните ОК, чтобы закрыть диалоговое окно свойств принтера.
7. Выберите пункт меню Принтер (File), затем щелкните Закрыть

(Close), чтобы закрыть окно Принтеры и факсы (Printers And Faxes).
8. Завершите сеанс Windows XP Professional.

Закрепление материала
? J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. У принтера есть несколько лотков, в которых находится бумага раз-
ных размеров. Как назначить формат бумаги для лотка принтера?

2. — это файл, содержащий команды устройства пе-
чати, которые определяют и разделяют печатаемые документы.

3. Какой из вкладок следует воспользоваться для перенаправления
документов на другой принтер?
a. Вкладкой Дополнительно (Advanced) диалогового окна свойств

принтера.
b. Вкладкой Безопасность (Security) диалогового окна свойств

принтера.
c. Вкладкой Порты (Ports) диалогового окна свойств принтера.
d. Вкладкой Параметры устройства (Device Settings) диалогового

окна свойств принтера.
4. Какой из вкладок следует воспользоваться для смены владельца

принтера?
a. Вкладкой Дополнительно (Advanced) диалогового окна свойств

принтера.
b. Вкладкой Безопасность (Security) диалогового окна свойств

принтера.
c. Вкладкой Порты (Ports) диалогового окна свойств принтера,
d. Вкладкой Разрешения (Permissions) диалогового окна свойств

принтера.



Занятие 2 Упрзвле*

5. Какой из вкладок следует воспользоваться для выбора страницы-
разделителя?
a. Вкладкой Дополнительно (Advanced) диалогового окна свойств

принтера.
b. Вкладкой Безопасность (Security) диалогового окна свойств

принтера.
c. Вкладкой Порты (Ports) диалогового окна свойств принтера.
d. Вкладкой Разрешения (Permissions) диалогового окна свойств

принтера,

Конспект занятия
• Если у принтера несколько лотков, в которых находится бумага

разных размеров, то вы можете назначать формат бумаги для оп-
ределенного лотка. Формат определяет размер бумаги.

• Страница-разделитель — это файл, содержащий команды устрой-
ства печати, которые определяют и разделяют печатаемые доку-
менты.

• Для приостановки печати, отмены печати всех документов или
возобновления печати щелкните правой мышкой значок соответ-
ствующего принтера в окне Принтеры и факсы (Printers And Faxes),
затем выберите соответствующую команду в контекстном меню.

• Вы можете перенаправить все задания печати, но не отдельно вы-
бранный документ, на другой принтер.

• Чтобы иметь право изменять владельца принтера, пользователь
должен входить в группу, обладающую разрешением Управление
принтерами (Manage Printers). По умолчанию члены групп Адми-
нистраторы (Administrators) и Опытные пользователи (Power Users)
обладают этим разрешением.
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Занятие 3. Управление документами
Помимо управления принтерами Windows XP Professional позволяет
управлять документами, что подразумевает приостановку, возобноп-
лсние, перезапуск и отмену печати документов. Кроме того, вы мо-
жете установить уведомление для определенного пользователя об
окончании печати документа, приоритет важных документов в оче-
реди печати и определенное время печати документов.

Изучив материал этого занятия, вы сможете:

s приостанавливать, возобновлять, перезапускать и отменять
печать документа;

•' ^ устанавливать уведомление, приоритет и время печати;
, ! ^ удалять документ из очереди печати.

Продолжительность занятия - 20 минут.

Приостановка, перезапуск и отмена печати
документа
Если возникает проблема с печатью определенного документа, вы
можете приостановить и затем возобновить печать этого документа, а
также перезапустить или отменить печать документа. Для выполне-
ния этих действий вам необходимо разрешение Управление докумен-
тами (Manage Documents) для определенного принтера. Так как вла-
делец документа получает разрешение на управление документами по
умолчанию, то пользователи могут выполнять любое из этих действий
со своими документами.

Для управления документами щелкните правой кнопкой мыши зна-
чок соответствующего прингера в окне Принтеры и факсы (Printers And
Faxes), затем выберите пункт меню Открыть (Open). Выделите соответ-
ствующие документы, щелкните пункт меню Документ (Document) и
выберите соответствующую команду для приостановки, возобновления,
перезапуска или отмены печати документа, как показано на рис. 7-7.



Управление документами
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Рис. 7-7. Управление документами

В таблице 7-4 перечислены задачи, которые приходится выпол-
нять при работе с отдельными документами, и примеры возможных
ситуаций.

Таблица 7-4. Задачи управления документами

Задача Действия Пример

Приостановка
печати
документа

Возобновление
печати
документа

Перезапуск
печати
документа

Выделите документы, пе-
чать которых вы хотите
Приостановить, затем
щелкните Приостановка
(Pause). Состояние доку-
ментов изменится на
Приостановлен

Выделите документы, пе-
чать которых вы хотите
возобновить, затем щелк-
ните Возобновление
(Resume). Сосотояние до-
кументов изменится на
Возобновлен

Выделите документы, пе-
чать которых вы хотите
перезапустить, затем
щелкните Перезапуск
(Restart). По этой коман-
де печать начинается
заново с начала документа

При возникновении проблем
с документом приостановите
печать до устранения
проблемы

Возобновите печать доку-
мента после устранения
проблемы с документом

Перезапустите печать час-
тично отпечатанного доку-
мента после устранения
проблемы с документом или
неполадок с принтером



Задача Действия Пример
(продолжение)

Отмена печати Выделите документы, пе- Если настройки принтера
документа чать которые вы хотите для печати отдельного доку-

отменить. затем щелкните мента заданы некорректно
пункт меню Отмена иди отпала необходимость в
(Cancel}. Вы также можете печати данного документа,
отменить печать докумен- вы можете удалить документ
та, нажав клавишу Delete из очереди печати еще до

того, как документ будет
напечатан

Назначение уведомления, приоритета в очереди
печати и времени печати
Вы можете управлять заданиями на печать, назначая уведомления,
приоритеты и время печати, Для выполнения этих задач необходимо
разрешение Управление документами (Manage Documents) для соот-
ветствующего принтера.

Вы можете устанавливать уведомления, приоритет и время печати
для документов на вкладке Общие (General) диалогового окна свойств
принтера, как показано на рис. 7-8. Чтобы открыть диалоговое окно
свойств принтера для одного или более документов, сначала выдели-
те документы в окне Принтер (Printer), выберите пункт Свойства (Pro-
perties) в меню Документ (Document).

В таблице 7-5 описаны задачи, которые приходится выполнять при
управлении заданиями отправляемыми на печать, и примеры типич-
ных ситуаций,

Таблица 7-5. Назначение уведомления, изменение приоритета
и назначение расписания печати

Задача Действия Пример

Установка
уведомления

В текстовом поле Уведом
ление (Notify) введите
имя пользователя, кото-
рый должен получить
уведомление. По умол-
чанию в Windows XP
Professional устанавли-
вается имя пользователя,
печатающего документ

Измените уведомление о пе-
чати, если необходимо уве-
домить об окончании печати
документа другого
пользователя



Изменение Сдвиньте ползунок Прио-
приоритета ритет (Priority) до желае-
документа мого уровня приоритета,

Высшему приоритету
соответствует значение 99.
низшему -1

Назначение Чтобы ограничить время
расписания печати, щелкните перек-
печати лючатель Только с (Only

From) в группе Расписа-
ние (Schedule) и устано-
вите время начала и
окончания печати
документа

15 Свойства; (Ш - Ьлочнот - документ

Общие ' Расположение: Бумага/Качество ^ 0 программе,

^5 3IG • Блокнот

1104 байт

-1исло страниц1 1

Тигданнык NT EMF 1 008

Обработчик. WinPrint

Владелец: A-Wpef

Поставлено в очередь-1012:21 21062002

Уведомление1 > • 1

Приоритет

Hnwe y~-- выше

Тек.ущи^ приоритет 1

(продолжение]
Измените приоритет таким
образом, чтобы важные
документы печатались
раньше остальных

Установите время печати
больших документов таким
образом, чтобы они печата-
лись только в нерабочие
часы, например поздним
вечером

Рис. 7-8. Назначение уведомления, приоритета и времени печати
для документа
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Практическое занятие. Управление документами
Это практическое занятие посвящено управлению докумен-
там. Вы напечатаете документ, назначите уведомления для
документа, измените приоритет документа и затем отмените
его печать.

^ Как получить подтверждение того, что принтер отключен
1. Войдите в систему, используя учетную запись пользователя, которую

вы создали в процессе установки или как любой другой пользова-
тель, являющийся членом группы Администраторы (Administrators).

2. Щелкните Пуск (Start), затем Панель управления (Control Panel).
3. В окне Панель управления (Control Panel) выберите категорию

Принтеры и другое оборудование (Printers And Other Hardware), за-
тем — Принтеры и факсы (Printers And Faxes).

4. В окне Принтеры и факсы (Printers And Faxes) щелкните значок
соответствующего принтера.

5. Выполните одно из действий, описанных далее, для подтвержде-
ния того, что принтер отключен.
• Щелкните пункт меню Принтер (File) и убедитесь, что досту-

пен пункт Работать автономно (Use Printer Online).
• Щелкните правой кнопкой мыши значок принтера и убедитесь,

что доступен пункт контекстного меню Работать автономно
(Use Printer Online), так как это является подтверждением того,
что принтер в настоящее время отключен.

• Если окно Принтеры и факсы (Printers And Faxes) отображается
как Web-страница, убедитесь, что возможность Работать авто-
номно (Use Printer Onl ine) указана в левой части окна.

6. Убедитесь, что на значке принтера указан флажок: это признак
того, что данный принтер используется по умолчанию.

7. Сверните окно Принтеры и факсы (Printers And Faxes).

Примечание Не подключайте принтер во избежание начала печати.
Это позволит устранить уведомления об ошибках в дальнейших уп-
ражнениях, когда печать документов отложена.

Печать документов

Щелкните кнопку Пуск (Start), затем — Все программы (All Prog-
rams), Стандартные (Accessories) и WordPad.
Напечатайте How big is big? затем щелкните пункт меню Файл
(File) и выберите Сохранить (Save).



3. В текстовом поле Имя файла (File Name) напечатайте BIG, затем
щелкните кнопку Сохранить (Save).

4. Щелкните пункт меню Файл (File), затем — Печать (Print).
Откроется диалоговое окно Печать (Print). Обратите внимание, что
файл будет печататься на принтере модели HP Color LaserJet 4550 PS.

5. Щелкните кнопку Печать (Print), затем закройте WordPad.

> Задание уведомления
1. Разверните окно Принтеры и факсы (Printers And Faxes)
2. Дважды щелкните левой кнопкой мыши значок принтера HP Color

LaserJet 4550 PS.
3. В окне Принтер (Printer) щелкните BIG, затем щелкните меню

Документ (Document) и затем — Свойства (Properties).
В Windows XP Professional откроется диалоговое окно свойств до-
кумента BIG с активной вкладкой Общие (General).

Какой пользователь указан в текстовом поле Уведомление (Notify)?
Почему?

4. В текстовом поле Уведомление (Notify) введите Fred, затем щелк-
ните кнопку Применить (Apply).
Таким образом вы установили уведомление для пользователя Fred.

^ Повышение приоритета документа
1. В диалоговом окне свойств документа BIG на вкладке Общие

(General) обратите внимание на приоритет,, установленный по
умолчанию.
Каков текущий приоритет? Это низший или высший приоритет?

2. В поле Приоритет (Priority) сдвиньте ползунок вправо для повы-
шения приоритета документа до 38, затем щелкните ОК.
Никаких видимых изменений в окне HP Color LaserJet 4550 PS —
Работать автономно (HP Color LaserJet 4550 PS — Use Printer Off-
line) не произойдет.

>• Отмена печати документа
1. Выделите BIG в списке документов, выведенном в окне принтера.
2. Щелкните пункт меню Документ (Document), затем— Отменить

(Cancel).
Обратите внимание, что в колонке Состояние (Status) надпись из-
менилась на Удаление (Deleting). Документ BIG удален из очереди
печати.



;-|4 Администрирование сетевых принтеров Глава ?

Совет Вы также можете отменить печать документа нажав клавишу
DELETE.

3. Закройте окно Принтер (Printer), затем закройте окно Принтеры и
факсы (Printers And Faxes).

Закрепление материала
*? Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги,

1. Чем отличается возобновление от перезапуска печати документа?

2. Какое из следующих утверждений о диапазоне приоритетов доку-
ментов в очереди печати, верное?
a. Приоритеты для документов изменяются от 1 до 10, 1 — это

высший приоритет.
b. Приоритеты для документов изменяются от I до 10, 10 — это

высший приоритет.
c. Приоритеты для документов изменяются от 1 до 99, 1 — это

высший приоритет.
d. Приоритеты для документов изменяются от 1 до 99, 99 — это

высший приоритет,
3. Вы устанавливаете уведомление, приоритет и время печати на

вкладке диалогового окна свойств принтера.
4. По умолчанию Windows XP Professional устанавливает в текстовом

поле Уведомление (Notify) для документа имя пользователя, кото-
рый является .
a. Администратором.
b. Владельцем принтера.
c. Владельцем документа.
d. Пользователем, печатающим документ.



Конспект занятия
• Процесс управления документами подразумевает приостановку,

возобновление, перезапуск и отмену печати документов.
• В текстовом окне Уведомление (Notify) вы можете назначить пользо-

вателя, который будет получать уведомление об окончании печати
документа.

• Назначение приоритета документа позволяет печатать в а ж н ы й
документ раньше остальных.

• Установка определенного времени для печати позволяет отправ-
лять большие документы на печать только в нерабочие часы, на-
пример поздним вечером.

• Вы должны обладать разрешением Управление документами (Ma-
nage Documents) для управления-документами.

• Создатель документа обладает разрешением на управление этим
документом по умолчанию. Таким образом, пользователи могут
выполнять все перечисленные действия со своими собственными
документами.



Администрирование сетевых принтеров Глава ?

Занятие 4, Администрирование принтеров
с помощью Web-браузера

В Windows XP Professional предусмотрена возможность управления
принтерами с любого компьютера, на котором запущен Web-браузер,
независимо от того, работает ли он под управлением Windows XP
Professional и установлен ли на нем соответствующий драйвер прин-
тера. Все функции управления, доступные с помощью инструментов
Windows XP Professional, можно также выполнить средствами Web-
браузера. Однако во втором случае можно использовать Web-интер-
фейс. Для доступа к принтеру через Web-браузер на сервере печати,
где запущены Windows 2000 Server или Windows XP Professional, необ-
ходимо установить пакет Microsoft Internet Information Services (IIS).

Подробнее об установке IIS — в главе 10

Изучив материал этого занятия, вы сможете:
получить представление о преимуществах

•администрирования принтеров с помощью Web-браузера;
получить представление о том, как администрировать
принтер с помощью Web-браузера.

Продолжительность занятия — 10 минут.

Использование Web-браузера для управления
принтерами
Ниже перечислены преимущества использования Web-браузера, та-
кого, как Microsoft Interne! Explorer, для управления принтерами.
• Позволяет администрировать печать с любого компьютера неза-

висимо от того, работает ли он под управлением Windows XP
Professional и установлен ли соответствующий драйвер принтер.

• Позволяет настраивать интерфейс. Например, вы можете созда-
вать свои собственные Web-страницы с планом расположения
принтеров и соответствующими ссылками.

• Предоставляет страницу сводной статистики о состояния всех
принтеров сервера печати.

• Может создавать отчеты о состоянии данных устройств в режиме
реального времени. Например, в такой отчет попадает информа-



Замятие 4 Администрирование принтеров с помощью Web-браузера

ция о том, что устройство печати находится в режиме сбережения
электропитания, если драйвер принтера позволяет получать дос-
туп к такой информации. Эту информацию вам не удастся полу-
чить в окне Принтеры и факсы (Printers And Faxes).

Получение доступа к принтерам с помощью
Web-браузера.
Вы можете получить доступ ко всем принтерам, подключенным к сер-
веру печати, средствами Web-браузера или воспользоваться любыми
окнами или папками интерфейса Windows XP Professional, в которых
есть адресная строка, такими, как окно Принтеры и факсы (Printers
And Faxes) или Internet Explorer (рис. 7-9). В текстовом поле Адрес
(Address) введите Ы1$://имя_сервера_печати/ргт1ег$. Эта команда от-
крывает страницу со списком, где перечислены все принтеры, под-
ключенные к серверу печати. Щелкните значок принтера, которым
вы хотите воспользоваться. Когда вы перейдете на страницу этого
принтера, в разделе Printer Actions шелкните Connect для соединении
с принтером. Windows XP автоматически скопирует соответствующие
драйверы принтеров на ваш компьютер. Также будет добавлен зна-
чок для принтера в окне Принтеры и факсы (Printers And Faxes),

All Printers on windows2000

HP Color Lasers- ;i7i } f'f. HP Color LaserJet 4500

Рис. 7-9. Использование Internet Explorer для получения доступа
ко всем принтерам, подключенным к серверу печати.

Если вы хотите получить доступ к определенному принтеру с помо-
щью Web-браузера, то откройте Web-браузер и в текстовом поле Адрес
(Address) введите Ы\\*'.//имя_сервера/общее_имя_принтера. Вы перей-
дете на страницу данного принтера. В разделе Printer Actions щелкни-
те Connect для подключения к принтеру.



Страница принтера содержит такую информацию о принтере, как:
модель, расположение, количество документов в очереди печати и
т. д. Вы можете управлять любым документом, который вы отправи-
ли на печать, а если у вас есть разрешение Управление принтерами
(Manage Printers), также можете приостанавливать и возобновлять
печать.

Закрепление материала
7J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. Если вы используете компьютер, работающий под управлением
Windows XP Professional, как сервер печати, пользователи могут
получать доступ принтерам с помощью Web-браузера только в том
случае, если на сервере печати установлен .

2. Как получить доступ ко всем принтерам, подключенным к серве-
ру печати?

3. Можете ли вы приостанавливать и возобновлять печать на прин-
тере, для соединения с которым вы использовачи Internet Explorer?

Конспект занятия
• Используя Windows XP Professional, можно управлять принтерами

с любого компьютера, где запущен Web-браузер, независимо от
того, работает ли он под управлением Windows XP Professional и
установлен ли там соответствующий драйвер принтера.

• Все задачи по управлению, которые вы выполняете посредством
инструментов Windows XP Professional, доступны с помощью Web-
браузера.

• Вы может получить доступ ко всем принтерам, подключенным к
серверу печати, с помощью Web-браузера или воспользоваться
любыми окнами или папками интерфейса Windows XP Professional,
в которых есть адресная строка.

• Если вы имеете доступ к принтеру через Web-браузер и у вас есть
разрешение Управление принтерами (Manage Printers), то вы може-
те приостанавливать и возобновлять печать документов на этом
принтере.



Занятие 5 Устранение проблем печати
На этом занятии описаны часто встречающиеся при печати пробле-
мы и способы их решения. Вы также узнаете о встроенном средстве
устранения неполадок печати и других вспомогательных средствах,
включенных в Windows XP Professional.

Изучив материал этого занятия, вы сможете:

^ описать способы решения некоторых часто встречающихся
проблем при печати:

v описать возможности Windows XP Professional, которые
облегчают решение часто встречающихся п-рофлем при

; печати.

Продолжительность занятия — 10 минут.

Диагностика проблемы
Обнаружив проблемы с печатью, прежде всего убедитесь, что прин-
тер подключен к сети, включен и подсоединен к серверу печати.

Чтобы выяснить причину, попробуйте вывести документ на печать
из другого приложения. Таким образом вы убедитесь, что это техни-
ческая неполадка принтера, а не отказ программного обеспечения.
Если это проблема с принтером, выясните следующие вопросы.
• Могут ли другие пользователи печатать документы? Если да, то

вероятнее всего дело в ограниченных разрешениях, отсутствии
соединения с сетью или с клиентским компьютером,

• Использует ли сервер печати соответствующий драйвер принтера?
• Функционирует ли сервер печати и достаточно ли свободного дис-

кового пространства?
• Установлен ли соответствующий драйвер принтера на клиентском

компьютере?

Обзор проблем печати
Некоторые проблемы сетевой печати встречаются достаточно часто.
В таблице 7-6 описаны некоторые из них, а также возможные п р и ч и -
ны и способы решения.



Таблица 7-6. Возможные причины и способы решения наиболее
распространенных проблем с печатью

Проблема Вошожная причина Решение

Пользователь получает
уведомление о систем-
ной ошибке Access
Denied (Доступ за-
прещен) при попытке
настроить принтер из
приложения (например,
из ранних версий
Microsoft Excel)

Документ не печатает-
ся полностью или
печатается с искаже-
ниями

Происходит активное
обращение к жестко-
му лиску, но доку-
мент не отправляется
на печать

Пользователь не
обладает соответст-
вующим разреше-
нием на изменение
конфигурации
принтера

Измените разрешения
для пользователя или
настройте принтер
соответствующим
образом

Установлен неверный Установите
драйвер принтера соответствующий

драйвер

Недостаточно свобод- Освободите больше
ного места на диске свободного места на
сервера печати жестком диске

Средство устранения неполадок печати в Windows XP
Professional
В Windows XP Professional имеется встроенное средство устранения
неполадок, которое поможет вам решать проблемы с печатью. Чтобы
запустить его, достаточно в окне Принтеры и факсы (Printers And Faxes!
щелкнуть Диагностика печати (Troubleshoot Printing) (рис. 7-10).

Откроется список возможных проблем печати. Выберите из спис-
ка похожую проблему и щелкните Далее (Next) — на экране отобра-
зится несколько советов и вопросы, ответив на которые вы сможете
уточнить проблему, а значит, и решить ее. Кроме того, вы можете осу-
ществить поиск необходимой для решения проблемы информации
или выбрать вариант Проверить настройки компьютера с помощью
средства устранения неполадок (I Want The Troubleshooter To Investigate
Settings On This Computer).



Рис. 7-10. Встроенное средство устранения неполадок печати в окне
Принтеры и факсы (Printers And Faxes)

Дополнительные возможности устранения неполадок
Если у вас возникает проблема с компьютером, в Windows XP Pro-
fessional предусмотрено несколько способов получения помощи для
ее решения. В меню Пуск (Start) выберите пункт Справкам поддержка
(Help And Support). Если это проблема с печатью, то вам следует щел-
кнуть ссылку Печать и факс (Printing And Faxing) (рис. 7-11).

Воспользовавшись Центром справки и поддержки (Help And Sup-
port Center), вы сможете через Удаленного помощника (Remote As-
sistance) попросить Б Интернете помощи у специалиста. Приняв при-
глашение, он сможет не только беседовать с вами, но и увидит ваш
экран. При необходимости он передаст вам любые файлы, необходи-
мые для решения проблемы или выполнит любые требуемые опера-
ции. Кроме того вам доступны группы новостей Windows XP или
Служба поддержки Microsoft.

Подробнее об этой особенности поддержки — в главе



Устранение неполадок при печати

Рис. 7-11. Раздел Устранение проблем с принтером (Fixing A Printer
Problem) в Центре справки и поддержки (Help And Support
Center)

Закрепление материала
7 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. Обнаружив проблемы с печатью, какие три веши вы прежде всего
должны выяснить, прежде чем заняться устранением проблемы?

2. Если пользователь сообщает вам, что он или она не может распе-
чатать документ, какие параметры вы должны проверить?

!, возможность,
включенная в Windows XP Professional, которая позволяет вам при-
гласить специалиста через Интернет и передать ему полный конт-
роль над вашим компьютером с целью разрешения проблем печати.



Конспект занятия
• При обнаружении проблемы с печатью непременно убедитесь, что

устройство печати включено Б сеть и подсоединено к серверу пе-
чати.

• При использовании сетевого интерфейса устройства печати убе-
дитесь в наличии сетевого соединения между принтером и серве-
ром печати.

• Вы можете получить доступ к окну Устранение неполадок печати
(Printing Troubleshooter) из окна Принтеры и факсы (Printers And
Faxes), щелкнув ссылку Диагностика печати (Troubleshoot Printing).
Средство Удаленный помощник (Remote Assistance) позволяет при-
гласить специалиста для помощи через Интернет. Он сможет вес-
ти разговор с вами и видеть ваш экран. С вашего разрешения спе-
циалист получит полный контроль над вашим компьютером для
помощи в разрешении проблем.
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Обеспечение
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Занятие 3. Устранение проблем с разрешениями 352

В этой главе
В этой главе приведены основные сведения о разрешениях в файло-
вой системе NT (NTFS) для папок и файлов при использовании
Windows XP Professional. Вы научитесь устанавливать разрешения для
файлов и для папок для отдельных пользователей и групп и увидите,
как перемещение и копирование файлов влияет на разрешения NTFS
для файлов и папок. Также вы научитесь устранять проблемы досту-
па к ресурсам.

Прежде всего
Для изучения материалов этой главы необходимы:
• компьютер, отвечающий минимальным требованиям к оборудо-

ванию, перечисленным в разделе «Об этой книге»;
• операционная система Microsoft Windows XP Professional.



Занятие 1. Общие сведения об
использовании разрешений NTFS

Разрешения NTFS позволяют явно указать, какие пользователи и
группы имеют доступ к файлам и nannaivs и какие операции с содер-
жимым этих файлов или папок им разрешено выполнять. Разреше-
ния NTFS применимы только к томам, отформатированным с ис-
пользованием файловой системы NTFS. Они не предусмотрены для
томов, использующих файловые системы FAT или FAT32. Система
безопасности NTFS эффективна независимо от того, обращается ли
пользователь к файлу или папке, размещенных на локальном компь-
ютере или в сети.

Разрешения, устанавливаемые для папок, отличаются от разреше-
ний, устанавливаемых для файлов. Администраторы, владельцы фай-
лов или папок и пользователи с разрешением Полный доступ { F u l l
Control) имеют право назначать разрешения NTFS пользователям и
группам для управления доступом к этим файлам и папкам.

.;.. . - . ; • = .

Изучив материал этого занятия, вы сможете:
s получить общее представление о стандартных разрешениях

для папок и файлов в файловой системе NTFS;
j описать результат объединения разрешений для

пользователей и групп;
s понять, чем отличаются разрешения для папок от

разрешений для файлов.

Продолжительность занятия — 30 минут.

Разрешения для папок в NTFS
Вы можете установить разрешения для папок для управления досту-
пом пользователей к папкам и файлам в этих папках.

В таблице 8-1 перечислены стандартные разрешения для папок в
NTFS, которые вы можете установить, и обеспечиваемые ими типы
доступа.

Вы можете запретить рафешение для пользователя или группы.
Для полного запрещения доступа пользователя или группы к папке,
откажите в разрешении Полный доступ (Full Control).



Таблица 8-1. Разрешения для папок в NTFS

Разрешения для папок в NTFS Права пользователя

Чтение (Read)

Запись (Write)

Список содержимого папки
(List Folder Contents)

Чтение и выполнение
(Read & Execute)

Просматривать файлы и папки, а так-
же список владельце^ разрешения и
атрибуты папки [такие, как Только
чтение (Read-Only), Скрытый (Hidden).
Архивный (Archive) и Системный
(System)]

Создавать новые файлы и папки внут-
ри папки, изменять атрибуты папки
и просматривать владельцев и разре-
шения для папки

Просматривать имена файлов и папок

Перемешаться по структуре папок в
поисках других файлов или папок,
даже если пользователь не обладает
разрешением на доступ к просматри-
ваемым папкам. Выполнять все дейст-
вия, право на которые дают разреше-
ния Чтение (Read) и Список содержи-
мого папки (List Folder Contents)

Удалять папки и выполнять все дейст-
вия, право на которые дают разреше-
ния Запись (Write) и Чтение и
выполнение (Read & Execute)

Изменять разрешения, менять вла-
дельца, удалять папки и файлы и вы-
полнять действия, право на которые
дают все остальные разрешения NTFS
для папок

Разрешения для файлов в NTFS
Вы устанавливаете разрешения на доступ к файлам для управления
доступом пользователей к файлам. В таблице 8-2 перечислены стан-
дартные разрешения для файлов в NTFS, которые можно установить
и обеспечиваемые ими типы доступа.

Изменить (Modify)

Полный доступ (Full Control)



Таблица 8-2. Разрешения для файлов в NTFS

Разрешения для файлов в NTFS Права пользователя

Чтение (Read) Просматривать файлы, владельцев,
разрешения и атрибуты

Запись (Write) Перезаписывать файл, изменять
атрибуты файлов и просматривать
владельцев и разрешения

Чтение и выполнение Запускать приложения и выполнять
(Read & Execute) все действия, право
на которые дает разрешение Чтение
(Read)

Изменить (Modify) Изменять и удалять файл, а также
выполнять все действия, право на
которые дают разрешения Запись
(Write) и Чтение и выполнение (Read &
Execute)

Полный доступ (Full Control) Изменять разрешения, менять вла-
дельца и выполнять действия, право
на которые дают все остальные
разрешения NTFS для файлов

Список управления доступом
В NTFS хранится список управления доступом (access control list, ACL)
ддя каждого файла и папки на томе NTFS. В этом списке перечисле-
ны пользователи и группы, для которых установлены разрешения для
файла или папки, а также сами назначенные разрешения. Чтобы
пользователь получил доступ к ресурсу, в ACL должна быть запись,
называемая элемент списка управления доступом (access control entry.
АСЕ), для этого пользователя или группы, к которой он принадле-
жит. Эта запись назначит запрашиваемый тип доступа [например,
Чтение (Read)] пользователю. Если в ACL нет соответствующей АСЕ,
то пользователь не получит доступ к ресурсу.

Множественные разрешения NTFS
Вы можете установить несколько разрешений пользователю и всем
группам, членом которых он является. Для этого вы должны иметь
представление о правилах и приоритетах, по которым в NTFS назна-
чаются и объединяются множественные разрешения и о наследова-
нии разрешений NTFS.



Эффективные разрешения
Эффективные разрешения пользователя для ресурса — это совокуп-
ность разрешений NTFS. которые вы назначаете отдельному пользо-
вателю и всем группам, к которым он принадлежит. Если у пользова-
теля есть разрешение Чтение (Read) для папки и он входит в группу, у
которой есть разрешение Запись (Write) для той же папки, значит, у
этого пользователя есть оба разрешения.

Приоритет разрешений для файлов над разрешениями
для папок
В NTFS разрешения для файлов имеют больший приоритет, чем раз-
решения для папок. Если у вас есть разрешение на доступ к файлу и
право Обход перекрестной проверки (Bypass Traverse Checking), то вы
сможете воспользоваться доступом к этому файлу, даже если у вас нет
доступа к папке, в которой содержится файл. Вы можете получить до-
ступ к тем файлам, для которых у вас есть разрешения, воспользовав-
шись UNC-именем файла или локальным путем для открытия файла
из соответствующего приложения. Это возможно, даже если папка, в
которой находится файл, невидима и у вас нет соответствующего раз-
решения для данной папки. Другими словами, если у вас нет разре-
шения на доступ к папке, содержащей нужный вам файл, для доступа
к файлу вам необходимо обладать правом Обход перекрестной провер-
ки (Bypass Traverse Checking) и знать полный путь к файлу.

1ие Право Обход перекрестной проверки (Bypass Traverse
Checking) подробно описано в занятии 2 этой главы.

Приоритет запрещения над разрешениями
Вы можете запретить доступ к файлу пользователю или группе, хотя
этот метод контроля ресурсов нельзя назвать предпочтительным. За-
прет имеет больший приоритет, чем разрешение на всех уровнях, на
которые он распространяется. Даже если у группы в которую входит
пользователь имеется разрешение на доступ к файлу или папке, за-
прет на доступ для пользователя блокирует все имеющиеся разреше-
ния (рис. 8-1)

На рис. 8-1, пользователь User I является членом групп Group А и
Group В и у него есть разрешение Чтение (Read) для папки Folder A.
Группа Group В обладает разрешением Запись (Write) для папки
Folder А. Группе Group А запрещено разрешение Запись (Write) для
файла File2.
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Запрет записи в файл Filez

Разрешения NTFS суммируются
я Разрешения для файлов перезаписывают разрешения АЛЯ папок
• Запрет имеет более высокий приоритет

Рис. 8-1. Множественные разрешения NTFS

Пользователь может читать и записывать данные в файл Filel , a
также читать данные из файла File2, но он не может записывать дан-
ные в файл File2, так как он является членом группы Group А, для
которой было запрещено разрешение Запись (Write) для файла File2.

Наследование разрешений в NTF5
По умолчанию разрешения, назначаемые родительской папке, насле-
дуются и распространяются на подпапки и файлы, содержащиеся в
родительской папке. Однако кы можете предотвратить наследование
разрешений, как показано на рис, 8-2

Общее представление о наследовании разрешений
Все разрешения, устанавливаемые для родительской папки, также
действуют и на подпапки и файлы, содержащиеся в родительской
папке. При установке разрешения NTFS на доступ к папке, вы одно-
временно устанавливаете разрешения как для всех существующих
подпапок и файлов, так и для создаваемых к родительской лапке но-
вых файлов и подпапок.

Предотвращение наследования разрешений
Вы можете предотвратить наследование разрешений, назначенных
для родительской папки, подпапками и файлами, содержащимися Е;
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ней. Это значит, что подпапки и файлы не унаследуют разрешения,
установленные для родительской папки.

Папка, для которой вы предотвратили наследование, становится
новой родительской папкой. Подпапки и файлы, содержащиеся в
этой новой родительской папке, унаследуют разрешения, установлен-
ные для нее.

Наследование разрешений

Запрещение наследования ToMNfFS

Нет доступа к файлу FileA

Рис. 8-2. Наследование

Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответит},
на вопрос, повторите материал этого занятия. Правильные от-
веты — в приложении «Вопросы и ответы» в конце книги.

1. Какое из следующих утверждений правильно описывает разреше-
ния NTFS для папок и файлов?
a. Система безопасности NTFS эффективна только в том случае,

если пользователь получает доступ к файлу или папке при ра-
боте в сети.

b. Система безопасности NTFS эффективна, если пользователь
получает доступ к файлу или папке на локальном компьютере.

c. Разрешения NTFS явно указывают, какие пользователи и груп-
пы могут получить доступ к файлам и папкам, и какие действия
можно совершать с содержимым этих файлов или папок,



d. Разрешения NTFS могут быть использованы для всех файло-
вых систем, совместимых с Windows XP Professional.

2. Какое из следующих разрешений NTFS для папок позволяет вам
удалить папку?
a. Чтение (Read).
b. Чтение и выполнение (Read & Execute).
c. Изменение (Modify).
d. Администрирование (Administer).

3. Какое разрешение NTFS для файлов следует установить для фай-
ла, если вы позволяете пользователям удалять файл, но не позво-
ляете становиться владельцами файла?

4. Что такое список управления доступом (ACL)? Чем ACL отлича-
ется от элемента списка управления доступом (АСЕ)?

5. Что такое эффективные разрешения пользователя для ресурса?

6. Какие объекты по умолчанию наследуют разрешения, установлен-
ные для родительской папки?

Конспект занятия
• Разрешения NTFS доступны только на томах NTFS и использу-

ются для явного указания того, какие пользователи и группы мо-
гут получать доступ к файлам и папкам и какие действия они мо-
гут совершать с содержимым этих файлов и папок.

• Существуют следующие разрешения NTFS для папок: Чтение (Read)!
Запись (Write), Слисок содержимого папки (List Folder Contents), Чте-
ние и выполнение (Read & Execute), Изменить (Modify) и Полный до-
ступ (Full Control).

• Существуют следующие разрешения NTFS для файлов; Чтение
(Read), Запись (Write), Чтение и выполнение (Read & Execute), Из-
менить (Modify) и Полный доступ (Full Control).

• .Администраторы, владельцы файлов или папок и пользователи,
имеющие разрешение Полный доступ (Full Control), могут устанав-
ливать разрешения NTFS для других пользователей и групп дл-я
управления доступом к файлам и папкам.

• В NTFS хранится список управления доступом (ACL), который
содержит список всех пользователей и групп, которым был разре-
шен доступ к файлу или папке, тип установленного доступа для
каждого файла и папки на томе NTFS.
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Пользователь, пытающийся получить доступ к ресурсу, должен
иметь разрешение соответствующего типа.
Вы можете устанавливать множественные разрешения отдельным
пользователям или группам при помощи установки разрешений
отдельному пользователю и каждой группе, членом которой явля-
ется пользователь.
Разрешения NTFS для файлов имеют больший приоритет, чем
разрешения NTFS для папок.
Эффективные разрешении пользователя для ресурса основаны на
разрешениях NTFS, назначаемых отдельному пользователю и всем
группам, к которым он принадлежит.
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Занятие 2, Установка разрешений NTFS
и особых разрешений

Вы должны руководствоваться определенными принципами при ус-
тановке разрешений NTFS. Устанавливайте разрешения согласно
потребностям групп и пользователей, что включает в себя разреше-
ние или предотвращение наследования разрешений родительской пап-
ки подпапками и файлами, содержащимися в родительской папке.

Изучив материал этого занятия, вы сможете:
/ устанавливать, разрешения NTFS для папок -и файлов

отдельным пользователям и группам;
; , •* предоставлять пользователю возможность изменять

разрешения для файлов или папок;
^ ере доставлять пользователю возможность изменять -

владельца файлов и лапок.
Продолжительность занятия — 70 минут.

Планирование разрешений NTFS
Если вы уделите немного времени на планирование ваших разреше-
ний NTFS и будете соблюдать при планировании несколько принци-
пов, то обнаружите, что разрешениями легко управлять.
• Для упрощения процесса администрирования сгруппируйте фай-

лы по папкам следующих типов: папки с приложениями, папки с
данными, личные папки. Централизуйте общедоступные и личные
папки на отдельном томе, не содержащем файлов операционной
системы и других приложений. Действуя таким образом, вы полу-
чите следующие преимущества:
• сможете устанавливать разрешения только папкам, а не отдель-

ным файлам;
• упростите процесс резервного копирования, так как вам не

придется делать резервные копии файлов приложений, а все
общедоступные и л и ч н ы е папки находятся в одном месте.

• Устанавливайте для пользователей только необходимый уровень
доступа. Если необходимо чтение файла, установите пользовате-
лю разрешение Чтение (Read) для этого файла. Это уменьшит ве-
роятность случайного изменения файла или удаления важных до-
кументов и файлов приложений пользователем.



• Создавайте группы согласно необходимому членам группы типу
доступа, затем установите соответствующие разрешения для груп-
пы. Назначайте разрешения отдельным пользователям только в тех
случаях, когда это необходимо.

• При установке разрешений для работы с данными или файлами
приложений установите разрешение Чтение и выполнение (Read &
Execute) для групп Пользователи (Users) и Администраторы (Ad-
ministrators). Это предотвратит случайное удаление файлов при-
ложений или их повреждение вирусами или пользователями.

• При установке разрешений для папок с общими данными назначь-
те разрешения Чтение и выполнение (Read & Execute) и Запись
(Write) группе Пользователи (Users) и разрешение Полный доступ
(Full Control) для группы Создатель-владелец (CREATOR OWNER).
По умолчанию пользователь, создавший документ, также являет-
ся его владельцем. Владелец файла может дать другому пользова-
телю разрешение на владение файлом. Пользователь, который
принимает такие права, в этом случае становится владельцем
файла. Если вы установите разрешение Чтение и выполнение
(Read & Execute) и Запись (Write) группе Пользователи (Users) и
разрешение Полный доступ (Full Control) группе Создатель- вла-
делец (CREATOR OWNER), то пользователи получат возможность
читать и изменять документы, созданные другими пользователя-
ми, а также читать, изменять и удалять файлы и папки, создавае-
мые ими.

• Запрещайте разрешения, только если необходимо запретить от-
дельный тип доступа определенному пользователю или группе.

• Поощряйте пользователей в установке разрешений для файлов и
папок, которые они создают, и научите их это делать самостоя-
тельно.

Установка разрешений NTFS
По умолчанию при форматировании тома с использованием файло-
вой системы NTFS разрешение Полный доступ (Full Control) устанав-
ливается для группы Все (Everyone). Это представляло проблему в
предыдущих версиях Windows, включая Microsoft Windows 2000. В
Windows XP Professional учетная запись Анонимный вход (Anonymous
Logon) не включена в группу Все (Everyone).

При обновлении операционной системы Windows 2000
Professional до Windows XP Professional ресурсы с разрешениями* уста-
новленными для группы Все (Everyone) недоступны для группы Ано-
нимный вход (Anonymous Logon).
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Установка или изменение разрешений
Администраторы, пользователи с разрешение Полный доступ (Full
Control) и владельцы файлов и папок могут устанавливать разреше-
ния для отдельных пользователей и групп.

Для установки или изменения разрешения NTFS для файла или
папки на вкладке Безопасность (Security) диалогового окна свойств
файла или папки настройте параметры, показанные на рис, 8-3 и опи-
санные в таблице 8-3.

Сотй ст| а: .О bra гу

Общиа| Доступ. Безопасность { Настройка'

и/и пользой алели

I Администраторы [PR01Wu*iHncrparopw]

С Андрей [PRO'VvepefiJ

(S Пользователи [РЯ01\Пользователи]

ИЗ СОЗЛАТЕЛЬ-ВЛАДЕЛЕЦ

Р азрешенио д ля S YS Т £ М

Полный доспи!

Изменить

Чтение и выполнение

Список сопержимаго папки

Чтение

Запись

Чтоб,! задать особые разрешения или
параметры, нажмите эту кнопку

JJ ополчите яьна

Рис. 8-3. Вкладка Безопасность (Security) диалогового окна свойств
папки

Таблица 8-3. Опции вкладки Безопасность (Security)

Параметр Назначение

Группы или пользователи
(Group Or User Name)

Разрешения для имя группы

Позволяет вам выделить пользователя или
группу, для которой вы хотите изменить
разрешения или которые вы собираетесь
удалить из списка

Устанавливает и запрещает разрешения.
или пользователя (Permissions Отметьте флажок Разрешить (Allow) для
For group or user name) назначения разрешения. Отметьте флажок

Запретить (Deny) для запрета разрешения



Добавить (Add)

Удалить (Remove)

Дополнительно (Advanced)

(продолжение)
Открывает диалоговое окно Выбор:
пользователи или группы (Select Users Or
Groups), в котором можно выбрать поль-
зователей или группы для добавления их к
списку Группы или пользователи (Group Or
User Name) (рис. 8-4)

Удаляет выделенного пользователя или
группу и соответствующие разрешения
для файла или папки

Открывает диалоговое окно Дополнитель-
ные параметры безопасности (Advanced Se-
curity Settings) для выделенной папки.
В открывшемся окне вы можете назначать
или запрещать особые разрешения
(рис. 8-5)

Добавление пользователей или групп
Щелкните кнопку Добавить (Add) для открытия диалогового окна Вы-
бор: пользователи или группы (Select Users Or Groups) (рис. 8-4). Исполь-
зуйте это диалоговое окно для добавления пользователей или групп, для
которых вы собираетесь назначать разрешения на доступ к папке или
файлу. Параметры, доступные в диалоговом окне Выбор: пользователи
или группы (Select Users Or Groups), описаны в таблице 8-4.

Dniiiiiji: По,ibWBivn; ли или Г [lynntii

Пользователи, Гриппы, илн Всгцоенные участнике оезогисност j Типы объект*

№01

Бвааигв имена выбираемых объектов

Administrator, User81

Рис. 8-4. Вкладка Выбор: пользователи или группы (Select Users
Or Groups) диалогового окна свойств папки
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Таблица 8-4. Параметры
или группы

Параметры

диалогового окна Выбор: пользователи
(Select Users Or Groups)

Назначение

Выберите тип объектов
(Select The Object Type)

В следующем месте
(From This Location)

Размещение (Locations)

Введите имена выбираемых
объектов (Enter The Object
Names To Select)

Проверить имена
(Check Names)

Дополнительно (Advanced)

Позволяет выбрать тип объекта, например
встроенные участники безопасности
(пользователи, группы и учетные записи
отдельных компьютеров), пользователи
или группы

Указывает текущую область поиска.
например в домене или на локальном
компьютере

Позволяет выбрать область поиска,
например в домене или на локальном
компьютере

Позволяет ввести список тех встроенных
участников безопасности, пользователей и
групп, которых вы хотите добавить

Проверяет выделенный список встроен-
ных участников безопасности, пользова-
телей и групп, которых вы хотите добавить

Позволяет получить доступ к дополни-
тельным возможностям поиска, включая
возможность поиска удаленных учетных
записей пользователей, учетных записей
с неустаревшими паролями и учетных
записей, по которым не подключались
определенное количество дней

Назначение или запрещение особых разрешений
Щелкните кнопку Дополнительно (Advanced), чтобы открыть диало-
говое окно Дополнительные параметры безопасности (Advanced Security
Settings) (рис. 8-5), где перечислены группы и пользователи и уста-
новленные для них разрешения для этого объекта. В поле Элементы
разрешений (Permissions Entries) также указано, от какого объекта раз-
решения унаследованы и к каким объектам применимы.

Вы можете воспользоваться диалоговым окном Дополнительные
параметры безопасности (Advanced Security Settings) для изменения
разрешений, установленных для пользователя или группы. Для изме-
нения разрешений, установленных для пользователя или группы,
выделите пользователя и щелкните кнопку Изменить (Edit). Откроет-
ся диалоговое окно Элемент разрешения для (Permission Entry For)



(рис. 8-6). Затем выделите или отмените определенные разрешения,
которые вы хотите изменить, как описано в таблице 8-5.

| Дожить

^^atvWHOTb разрешения дпяьи* дочерних объемов заданными здесь [
— npiiMet-WHbifvM к дочерним объектам.

Рис. 8-5. Вкладка Разрешения (Permissions) диалогового окна
Дополнительные параметры безопасности (Advanced
Security Settings) свойств папки

•Элемент рагшшвниа д щ Library

Ш&ъект

Зто разрешение учлслелоБЭнз лз родцте!ъс^о

Имя" р̂ миннстратэ&ь IP ÎOI Wiî nhwcJ'pd.

E^DS

I I QlHtl4 ДОСТЦП

Обзор пагкж г1 Вэлопнение фл̂ |«й

Сосержание чагткй / Чтение ДАНИИ

Чтение атриб|-тов

Создание -рейлоз ^ Запись- данныч

Сохэние пшок / Дьэапиеь ддн^ы

Уд^г.еиие

Рис. 8-6. Диалоговое окно Элемент разрешения для (Permission
Entry For)
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Таблица 8-5. Особые разрешения

Разрешение Назначение

Полный доступ (Full Control)

Обзор папок/Выполнение
файлов (Traverse Folder/
Execute File)

Содержание п^пки/Чтение
данных (List Folder/Read
Data)

Чтение атрибутов
(Read Attributes)

Разрешение Полный доступ (Full Control)
устанавливает все разрешения для
пользователя или группы

Обзор папок (Traverse Folder) разрешает
или запрещает перемещение по структуре
папок в поисках других файлов или па-
пок, даже если пользователь не обладает
разрешением на доступ к просматриваемым
папкам. Разрешение на обзор папок не
применяется в том случае, если группа
или пользователь обладает правом Обход
перекрестной проверки (Bypass Traverse
Checking), устанавливаемым в оснастке
Групповая политика (Group Policy). По
умолчанию группа Все (Everyone) наделе-
на правом Обход перекрестной проверки
(Bypass Traverse Checking), поэтому, если
иы хотите воспользоваться разрешением
Обзор папок (Traverse Folder), вам при-
дется изменить групповую политику. Раз-
решение Обзор папок (Traverse Folder)
применимо только к папкам

Выполнение файлов (Execute File) разре-
шает или запрещает запуск исполняемых
файлов (файлов приложений). Разрешение
Выполнение файлов (Execute File)
применимо только к файлам

Содержание папки (List Folder) разрешает
или запрещает просмотр имен файлов и
подпапок, содержащихся в папке. Это
разрешение применимо только к папкам

Разрешение Чтение данных (Read Data)
позволяет или запрещает просмотр содер-
жимого файлов. Разрешение Чтение
данных (Read Data) применимо только к
файлам

Чтение атрибутов (Read Attributes) разре-
шает или запрещает просмотр атрибутов
файла или папки. Атрибуты определяются
файловой системой NTFS
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Чтение дополнительных
атрибутов (Read Extended
Attributes)

Создание файлов/Запись
данных (Create Files/Write
Data)

Создание папок/Дозапись
данных (Create Folders/
Append Data)

Запись атрибутов
(Write Attributes)

Запись дополнительных
атрибутов (Write Extended
Attributes)

Удаление подпапок и файлов
(Delete Subfolders and Files)

(продолжение]
Чтение дополнительных атрибутов (Read
Extended Attributes) разрешает или запре-
щает просмотр дополнительных атрибутов
файла или папки. Дополнительные
атрибуты определяются программами

Создание файлов (Create Files) разрешает
или запрещает создание файлов в папке,
Это разрешение применимо только
к папкам

Запись данных (Write Data) разрешает или
запрещает внесение изменений в файл и
запись поверх имеющегося содержимого.
Это разрешение применимо только к
файлам

Создание папок (Create Folders) разрешает
или запрещает создание папок внутри
папки. Это разрешение применимо только
к папкам

Дозапись данных (Append Data) разрешает
или запрещает добавление данных в конец
файла, но не разрешает изменение, удале-
ние или замену имеющихся данных. Это
разрешение применимо только к файлам

Запись атрибутов (Write Attributes) разре-
шает или запрещает смену атрибутов
файла или папки. Атрибуты определяются
файловой системой NTFS

Запись дополнительных атрибутов (Write
Extended Attributes) разрешает или запре-
щает смену дополнительных атрибутов
файла или папки. Дополнительные
атрибуты определяются программами

Удаление подпапок и файлов (Delete Sub-
folders and Files) разрешает или запрещает
удаление подпапок и файлов даже при
отсутствии разрешения Удаление (Delete)
для данной подпапки или файла



(продолжение)
Разрешение Назначение

Чтение разрешений
(Read Permissions)

Смена разрешений
(Change Permissions)

Удаление (Delete) Удаление (Delete) разрешает или запрещает
удаление файла или папки. Если для файла
или папки отсутствует разрешение Удаление
(Delete), объект все же можно удалить при
наличии разрешения Удаление подпапок и
файлов (Delete Subfolders and Files) для
родительской папки

Чтение разрешений (Read Permissions) раз-
решает или запрещает чтение разрешений
на доступ к файлу или папке

Смена разрешений (Change Permissions)
разрешает или запрещает смену разреше-
ний на доступ к файлу или папке. Вы мо-
жете предоставить администраторам и поль-
зователям возможность смены разрешений
;шя файла или папки без установки разре-
шения Полный доступ (Full Control) для
данной папки или файла. Таким образом,
администратор или пользователь не смопт
удалить, изменить или записать данные в
(райл или папку, но смогут установить
разрешения для файла или папки

Смена владельца (Take Ownership) разрешает
или запрещает вступать во владение фай-
лом или папкой. Владелец файла или пап-
ки всегда может изменять разрешения на
доступ к ним независимо от любых разре-
шений, защищающих этот файл или папку

Синхронизация (Synchronize) разрешает
или запрещает ожидание различными по •
токами файлов или папок и синхронизацию
их с другими потоками, которые могут
занимать их. Это разрешение применимо
только к программам, выполняемым в
многопоточном режиме с несколькими
процессами

Смена владельца
Разрешается передавать право владельца файлов и папок от одного
пользователя к другому. Вы можете предоставить кому-либо право

Смена владельца
(Take Ownership)

Синхронизация
(Synchronize)



Занятие 2 Установка разрешений NTFS и особых разрешений

смены (владельца или, как администратор, сами сменить владельца
файла или папки.

Для смены владельца файла или папки действуют определенные
правила.
• Текущий владелец или любой пользователь с разрешением Пол-

ный доступ (Full Control) может установить стандартное разреше-
ние Полный доступ (Full Control) или особое разрешение доступа
Смена владельца (Take Ownership) для другого пользователя или
группы, позволяя пользователю или любому члену группы стать
владельцем.

• Администратор имеет право сменить владельца папки или файла
независимо от назначенных разрешений. Если администратор ста-
новится владельцем, группа Администраторы (Administrators) так-
же становится владельцем, и любой из членов группы Админист-
раторы (Administrators) может изменять разрешения для файла или
папки и назначать разрешение Смена владельца (Take Ownership)
другому пользователю или группе.

Например, если сотрудник уволился из организации, то админис-
тратор может изменить владельца для файлов данного сотрудника и
назначить разрешение Смена владельца (Take Ownership) другому со-
труднику, который и станет владельцем этих файлов.

Вы не можете назначить владельцем файла или папки
любого пользователя. Владелец файла, администратор или любой
пользователь с разрешением Полный доступ (Ful l Control) имеет право
назначить разрешение Смена владельца (Take Ownership) отдельному
пользователю или группе, тем самым позволяя им стать владельцем.
Для того чтобы стать владельцем файла или папки, пользователь или
член группы с разрешением Смена владельца (Take Ownership) должен
явно стать владельцем файла или папки.

Чтобы сменить владельца файла или папки, пользователь ил и член
груп пы с разрешением Смена владельца (Take Ownership) должен явно
назначить нового владельца. Для этого необходимо выполнить дей-
ствия, описанные далее.
1 . На вкладке Безопасность (Security) диалогового окна свойств фай-

ла или папки щелкните кнопку Дополнительно (Advanced).
2. В открывшемся диалоговом окне Дополнительные параметры безо-

пасности (Advanced Security Settings), на вкладке Владелец (Owner),
в списке Изменить владельца на (Change Owner To), выберите нуж-
ное имя.

13-308
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3. Установите флажок Заменить владельца субконтейнеров и объектов
(Select the Replace Owner On Subcontainers And Objects) для того,
чтобы стать владельцем всех подпапок и файлов, содержащихся в
папке. Затем щелкните ОК.

Предотвращение наследования разрешений
По умолчанию подпапки и файлы наследуют разрешения, установ-
ленные для родительской папки. Признаком этого служит установ-
ленный флажок Наследовать от родительского объекта применимые к
дочерним объектам разрешения, добавляя их к явно заданным в этом
окне (Inherit From Parent The Permission Entries That Apply To Child) в
диалоговом окне Дополнительные параметры безопасности (Advanced
Security Settings). Для предотвращения наследования разрешений от
родительской папки снимите этот флажок. При этом вам придется
выбрать один из вариантов, описанных в таблице 8-6,

Таблица 8-6. Параметры предотвращения наследования разрешений

Параметр Назначение

Копировать (Сору) Копирует разрешения, которые были ранее
переданы от родительского объекта к дочерним
объектам, затем запрещает последующее
наследование разрешений от родительской папки

Удалить (Remove) Удаляет разрешения, которые были ранее
переданы от родительского объекта к дочерним
объектам, и сохраняет только те разрешения,
которые явно установлены здесь

Отмена (Cancel) Закрывает диалоговое окно

Практическое занятие. Планирование и установка
разрешений NTFS

На этом занятии вы спланируете установку разрешений NTFS
для папок и файлов, основываясь на бизнес-плане. Затем,
согласно другому плану, вы установите разрешения NTFS для
файлов и папок на вашем компьютере, работающем под уп-
равлением Windows XP Professional, включенном в рабочую
группу. Наконец, вы протестируете установленные разреше-
ния NTFS для того, чтобы убедиться в их правильной работе.

Прежде всего начните сеанс работы, используя учетную запись
члена группы Администраторы (Administrators), и создайте учетные
записи пользователей по данным следующей таблицы.



Учетная запись пользователя Тип

UserSl Ограниченная учетная запись

User82 Ограниченная учетная запись

User83 Ограниченная учетная запись

User84 Ограниченная учетная запись

Создайте следующие папки:
• C:\Public;
• C:\Public\Library.

Запустите файл PlanningNTFSPermissions из папки Demos с
CD-ROM, прилагаемого к этой книге, для демонстрации оп-
ределения разрешений NTFS, устанавливаемых для папки по
умолчанию. Демонстрация также включает:

• предотвращение наследования разрешений от родительского
объекта;

• удаление группы, для которой установлены разрешения NTFS;
• добавление пользователя и установка разрешений NTFS для объек-

тов пользователя в папке.

Упражнение 1. Определение устанавливаемых по умолчанию
разрешений NTFS для папки
Сейчас вы определите разрешения NTFS по умолчанию для только
что созданной папки Public, которая хранится на компьютере, рабо-
тающем под управлением Windows XP Professional и включенном в
рабочую группу.

> Определение разрешений по умолчанию для папки

I . Начните сеанс, используя учетную запись Fred или другую учет-
ную запись пользователя, который является членом группы Ад-
министраторы (Administrators).

2 Щелкните правой кнопкой мыши значок Мой компьютер (My
Computer), затем щелкните пункт меню Проводник (Explore).

3. Откройте локальный диск С:, затем щелкните правой кнопкой мыши
значок папки Public и выберите пункт меню Свойства (Properties).

В Windows XP Professional откроется диалоговое окно свойств пап-
ки Public с активной вкладкой Общие (General).

4. Перейдите на вкладку Безопасность (Security) для просмотра раз-
решений, установленных для папки Public.



Совет Если на экране не видна вкладка Безопасность (Security), вам
следует уточнить два вопроса. Раздел вашего диска отформатирован как
NTFS или как FAT? Только на разделах NTFS используются разреше-
ния NTFS, и, таким образом, только на разделах NTFS видна вкладка
Безопасность (Security). Используете вы простой общий доступ к фай-
лам (Simple File Sharing) или нет? Щелкните кнопку Отмена (Cancel),
чтобы закрыть диалоговое окно свойств папки Public. В пункте меню
Сервис (Tools) выберите пуню Свойства папки (Folder Options). В диало-
говом окне Свойства папки (Folder Options) перейдите на вкладку Вид
(View). В списке Дополнительные параметры (Advanced Settings) сними-
те флажок Использовать простой общий доступ к файлам (рекомендует-
ся) [Use Simple File Sharing (Recommended)] и щелкните ОК. Повтори-
те пункты 3 и 4 и продолжите практическое занятие.

Если для какого-либо пользователя или группы установлены осо-
бые разрешения, выделите пользователя или группу и щелкните
кнопку Дополнительно (Advanced) для просмотра списка особых
разрешений.

В Windows XP Professional н диалоговом окне свойств папки Public
видна вкладка Безопасность (Security).

Каковы текущие разрешения для папки?

5. Щелкните ОК, чтобы закрыть диалоговое окно свойств папки
Public.

6. Закройте окно Проводник (Explorer) и завершите сеанс.

> Проверка разрешений, установленных для папки Public
1. Войдите в систему, используя учетную запись UserSl, затем запу-

стите Проводник (Explorer).
2. Перейдите в папку Public
3. В папке Public создайте текстовый документ, назовите его UserSl

и введите следующий текст: The first four letters in the alphabet are a,
b, c, and d.

Coset Выделите значок папки Public в древовидной структуре папок
(левая панель). В пункте меню Файл (File) выберите Создать (New), за-
тем щелкните Текстовый документ (Text Document) для создания нового
документа.

Операция прошла успешно? Почему?
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4. Попытайтесь выполнить следующие операции с созданным фай-
лом:
• откройте файл;
• измените файл;
• удатите файл.
Какие действия вы смогли успешно совершить и почему?

5. В папке Public снова создайте текстовый документ UserSl.
6. Завершите сеанс работы с Windows XP Professional.
7. Войдите в систему, используя учетную запись User82.
8. Попытайтесь выполнить следующие операции с текстовым доку-

ментом UserSl:
• откройте файл;
• измените файл;
• удалите файл.
Какие действия вы смогли успешно совершить и почему?

Упражнение 2. Установка разрешений NTFS
В этом упражнении вы установите разрешения NTFS для папки Public.

При этом необходимо соблюдать следующие правила:
• все пользователи должны иметь возможность читать документы и

файлы в папке Public;
• все пользователи должны иметь возможность создавать докумен-

ты в папке Public;
• все пользователи должны иметь возможность изменять содержа-

ние, свойства и разрешения для создаваемых ими документов в
папке Public;

• пользователь User82 несет ответственность за подержание папки
Public и должен иметь возможность изменять и удалять все файлы
в папке Public.

Основываясь на полученной в упражнении 1 информации, опре-
делите, как следует изменить разрешения для соответствия этим че-
тырем критериям? Почему?

В настоящее время ваша регистрационная запись — User32. Мо-
жете ли вы изменить разрешения, установленные для пользователя
User82, пока вы подключены как User82? Почему?

> Установка разрешений NTFS для папки

1. Войдите в систему, используя учетную запись Fred или другую
учетную запись пользователя, который является членом группы
Администраторы (Administrators). Затем откройте Проводник (Win-
dows Explorer).
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2. Откройте папку Public.
3. Щелкните правой кнопкой мыши значок папки Public, затем вы-

берите пункт меню Свойства (Properties).

В Windows XP Professional активна вкладка Общие (General) диа-
логового окна свойств папки.

4. Перейдите на вкладку Безопасность (Security) диалогового окна
свойств папки.

5. На вкладке Безопасность (Security) щелкните кнопку Добавить
(Add).
Откроется диалоговое окно Выбор: пользователи или группы (Select
Users Or Groups).

6. В текстовом поле Введите имена выбираемых объектов (Enter The
Object Names To Select) введите User82, затем щелкните кнопку
Проверить имена (Check Names).

В текстовом поле Введите имена выбираемых объектов (Enter The
Object Names To Select) должна появиться надпись PROl\User82,
Это свидетельствует, что Windows XP Professional обнаружила
пользователя User82 на компьютере PRO1 и что это действитель-
ная учетная запись пользователя.

7. Щелкните ОК, чтобы закрыть диалоговое окно Выбор: Пользова-
тели или группы (Select Lsers Or Groups).

Теперь пользователь User82 включен R список Группы или пользо-
ватели (Group Or User Name) диалогового окна свойств папки
Public.

Какие разрешения установлены для пользователя User82?

8. Щелкните кнопку Дополнительно (Advanced).
В Windows XP Professional откроется диалоговое окно Дополнитель-
ные параметры безопасности для Public (Advanced Security Settings For
Public), и вы увидите, что пользователь User82 (PROl\User82) вклю-
чен в список Элементы разрешений (Permissions Entries).

9. Убедитесь, что строка User82 выделена, и щелкните кнопку Изме-
нить (Edit).

В Windows XP Professional откроется диалоговое окно Элемент раз-
решения для Public (Permission Entry For Public), и вы увидите в
текстовом поле Имя (Name) учетную запись пользователя User82
(PROl\User82).

10. В колонке Разрешить (Allow) щелкните Полный доступ (Full Control).
Теперь в колонке Разрешить (Allow) установлены все флажки.



11. Щелкните ОК, чтобы закрыть диалоговое окно Элемент разреше-
ния для Public (Permission Entry For Public).

В Windows XP Professional теперь активно диалоговое окно Допол-
нительные параметры безопасности для Public (Advanced Security
Settings For Public).

12. Щелкните ОК, чтобы закрыть диалоговое окно Дополнительные
параметры безопасности для Public (Advanced Security Settings For
Public).

13. Щелкните ОК, чтобы закрыть диалоговое окно свойств папки
Public.

14. Закройте Проводник (Explorer) и завершите сеанс Windows XP
Professional.

> Проверка разрешений NTFS для лапки
1. Войдите в систему, используя учетную запись User82, при запросе

пароля введите слово password.
2. Запустите Проводник (Explorer).
3. Откройте диск С:, затем откройте папку Public.
4. Попытайтесь совершить следующие действия с текстовым доку-

ментом UserSl:
• измените файл;
• удалите файл.
Какие действия вы смогли совершить и почему?

Упражнение 3. Проверка разрешений NTFS
Сейчас вы создадите файл в подпапке и проверите, как разрешения
NTFS наследуются в иерархии папок.

> Проверка разрешений для папки Library
1. Войдите в систему, используя учетную запись UserSl, затем запу-

стите Проводник (Windows Explorer).
2. В Проводнике (Windows Explorer) откройте папку Public\Library.
3. Создайте текстовый документ UserSl в папке Library.
4. Завершите сеанс Windows XP Professional.

> Проверка разрешений для папки Library с использованием подклю-
чения с учетной записью User82

1. Зарегистрируйтесь в системе, используя учетную запись User82,
затем запустите Проводник (Windows Explorer).

2. Откройте папку Public\Library.



3. Попытайтесь совершить следующие действия с текстовым доку-
ментом UserSl:
• открыть файл;
• изменить файл;
• удалить файл.

Какие действия вы смогли совершить и почему?

4. Завершите работу с Windows XP Professional.

Закрепление материала
7J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги,

1. При форматировании NTFS тома по умолчанию для группы Все
(Everyone) устанавливается разрешение .

2. При установке разрешений для папок общего доступа для группы
Пользователи (Users) рекомендуется установка разрешений

и , а для группы
Создатель-владелец (CREATOR — OWNER) — разрешения

3. Кто может устанавливать разрешения для отдельных пользовате-
лей и групп? (Выберите все правильные ответы.)
a. Члены группы Администраторы (Administrators).
b. Члены группы Опытные пользователи (Power Users).
c. Пользователи, обладающие разрешением Полный доступ (Full

Control).
d. Владельцы файлов и папок.

4. Какой из следующих вкладок диалогового окна свойств файла или
папки следует воспользоваться для установки или изменения раз-
решений NTFS для файла или папки?
a. Дополнительно (Advanced).
b. Разрешения (Permissions).
c. Безопасность (Security).
d. Общие (General).

5. Каково назначение особого разрешения Обзор папок/Выполнение
файлов (Traverse Folder/Execute File)?

6. Чем отличается разрешение Удаление (Delete) от разрешения Уда-
ление подпапоки файлов (Delete Subfolders and Files)?



Занятие 2 Установка разрешений NTFS ы особых разрешений

Конспект занятия
• По умолчанию при форматировании тома NTFS для группы Все

(Everyone) устанавливается разрешение Полный доступ (Full Control),
• Для установки или изменения разрешений NTFS для файла или

папки следует воспользоваться вкладкой Безопасность (Security)
диалогового окна свойств файла или папки.

• По умолчанию подпалки и файлы наследуют разрешения, уста-
новленные для родительской папки.

• Для предотвращения наследования подпапками и файлами разреше-
ний, установленных для родительской папки, снимите флажок На-
следовать от родительского объекта применимые к дочерним объектам
разрешения, добавляя их к явно заданным в этом окне (Inherit From
Parent The Permission Entries That Apply To Child) в диалоговом окне
Дополнительные параметры безопасности (Advanced Security Settings).

• Текущий владелец или пользователь с разрешением Полный дос-
туп (Full Control) может предоставить стандартное разрешение
Полный доступ (Full Control) или особое разрешение Смена вла-
дельца (Take Ownership) другому пользователю или группе, позво-
ляя пользователю или члену группы стать владельцем.

• Вы не можете назначить пользователя владельцем файла или папки.
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Занятие 3. Устранение проблем
с разрешениями

При установке разрешений NTFS для файлов и папок могут возни-
кать различные проблемы. При копировании или перемещении фай-
лов и папок разрешения, установленные для них, могут изменяться.
Существуют особые правила изменения разрешений. Понимание их
поможет вам разрешать возникающие проблемы. Устранение этих
проблем является важным фактором для поддержания доступности
ресурсов для соответствующих пользователей и защиты от неавто-
ризированных пользователей.

Изучив материал этого занятия, вы сможете:
s получить предстазление о том, что происходи?

с разрешениями NTFS при копировании фай&ов и папок;
^ еолучмт*. представление <з том, что происходит

с разрешениями NTFS при перемещении файлов и папок;
. ^ разрешать проблемы доступа к ресурсам* ' '

Продолжительность занятия - 50 минут,

Копирование файлов и папок
При копировании файлов ил и папок из одной папки в другую или с
одного тома на другой, разрешения изменяются, как показано на
рис. 8-7.

При копировании файла внутри тома NTFS или с одного тома
NTFS на другой обратите внимание на следующее;
• Windows XP Professional обращается к скопированному файлу, как

к новому. В качестве нового файла он принимает разрешения пап-
ки, куда он был скопирован;

• для копирования файлов и папок необходимо обладать разреше-
нием Запись (Write) для папки, куда вы копируете данные;

• вы становитесь создателем и владельцем скопированы* файлов и
лапок.

При копировании на тома FAT файлов или папок те ут-
рачивают разрешения NTFS, так как тома FAT не поддерживают разре-
шения NTFS.



Разрешение:
Полный доступ

Разрешение: из
папки назначения

Разрешение:
Полный доступ

Разрешение: из
папки назначения

Разрешение: Запись

Рис. 8-7. Копирование файлов или папок из одной папки в другую

и с одного тома на другой

Перемещение файлов и папок
При перемещении файла или папки разрешения могут изменяться в
зависимости от того, куда вы перемещаете файл или папку (рис. 8-8).

Перемещение внутри тома NTFS
При перемещении файла или папки внутри тома NTFS обратите вни-
мание на следующее:
• файл или папка сохраняют первоначальные разрешения;
• для перемещения файлов или папок необходимо разрешение За-

пись (Write) для папки, кула вы перемещаете файлы или папку;
• необходимо обладать разрешением Изменить (Modify) для переме-

щаемого файла или папки. Для перемещения файла или папки
необходимо разрешение Изменить (Modify), потому что в Windows
ХР Professional файл или папка удаляются из первоначального ме-
ста после копирования в новое;
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Разрешение:
Полный доступ

Разрешение:
Полный доступ

Перемещение

Разрешение: из
папки назначения

Разрешение:
Полный доступ

Переме-
щение

Разрешения: Запись, Изменить

Рис. 8-8. Перемещение файлов и папок из папки в папку

или с тома на том

Перемещение с одного тома NTFS на другой
При перемещении файла или папки с одного тома NTFS на другой
обратите внимание на следующее;
• файл или папка наследуют разрешения папки, куда они переме-

щаются;
• для перемещения файлов или папок необходимо разрешение Write

(Запись) для папки, куда вы перемешаете файлы или папку;
• необходимо разрешение Изменить (Modify) для перемешаемого

файла или папки. Для перемещения файла или папки необходимо
разрешение Изменить (Modify), потому что в Windows XP Profes-
sional файл или папка удаляются из первоначального места после
копирования в новое;

• вы становитесь создателем и владельцем перемещенных файлов
или папок.

При перемещении на тома FAT файлов или папок те утра-
чивают разрешения NTFS, гак как тома FAT не поддерживают разреше-
ния NTFS.
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Устранение проблем с разрешениями
В таблице 8-7 описаны наиболее часто встречающиеся проблемы с
разрешениями и описаны возможные способы их разрешения.

Таблица 8-7. Проблемы с разрешениями и их решение

Проблема Решение

Пользователь не может
получить доступ к файлу
или папке

Вы добавили пользователя к
группе, чтобы предоставить
ему доступ к файлу или папке,
но пользователь все равно
не получил доступа

Пользователь с разрешением
Полный доступ (Full Control)
для папки удалил файл в папке,
хотя у него не было разрешения
на удаление непосредственно
этого файла. Вы хотите предот-
вратить возможное дальнейшее
удаление файлов

Если файл или папка копируются или
перемещаются на другой том NTFS,
разрешения могут измениться. Про-
верьте разрешения, установленные не-
посредственно пользователю и группам,
к которым пользователь принадлежит.
Пользователь может не обладать разре-
шениями или получить отказ в доступе
как отдельный пользователь либо как
член группы

Чтобы изменения вступили в силу,
пользователю необходимо либо завер-
шить сеанс работы, а затем войти в
систему снова, либо отключить все
сетевые соединения с компьютером,
где хранится файл или папка, и затем
подключиться заново

Чтобы удалить разрешения особого
доступа, снимите флажок Удаление
подпапок и файлов (Delete Subfolders
and Files) для этой папки. Таким
образом вы предотвратите возможное
удаление файлов из этой папки поль-
зователями с разрешением Полный
доступ (Full Control) для данной папки

Примечание Windows XP Professional поддерживает приложения стан-
дарта Portable Operating System Interface for UNIX (POSIX), разработан-
ные для работы в UNIX. В системах UNIX разрешение Полный доступ
(Full Control) позволяет удалять файлы в папке. В Windows XP Profes-
sional в разрешение Полный доступ (Full Control) включено особое раз-
решение Удаление подпапок и файлов (Delete Subfolders and Files), также
позволяющее удалять файлы в этой папке независимо от ваших разре-
шений для этих файлов.



ggg Обеспечение безопасности ресурсов Глава В

Предотвращение проблем с разрешениями
В этом разделе рассказано, как избежать проблем при установке раз-
решений NTFS.
• Назначайте максиматьно ограниченные разрешения NTFS, они

должны позволять выполнение только требуемых действий.
• Устанавливайте разрешения на уровне папок, а не файлов. Сгруп-

пируйте файлы в отдельной папке, к которой вы хотите ограни-
чить доступ пользователей. Затем установите ограниченный доступ
для этой папки.

• Для всех исполняемых файлов установите:
• для группы Администраторы (Administrators) разрешения Чте-

ние и выполнение (Read & Execute) и Изменение (Modify);
• для группы Пользователи (Users) разрешение Чтение и выпол-

нение (Read & Execute).
Повреждение файлов приложения, как правило, является ре-
зультатом случайных действий и вирусов. Назначив разреше-
ния Чтение и выполнение (Read & Execute) и Изменение (Modify)
группе Администраторы (Administrators) и разрешение Чтение
и выполнение (Read & Execute) группе Пользователи (Users), вы
сможете предотвратить повреждение или удаление исполняе-
мых файлов вирусами или пользователями. Для обновления
файлов члены группы Администраторы (Administrators) могут
установить для себя разрешение Полный доступ (Ful l Control)
на время внесения изменений, а затем снова установить разре-
шения Чтение и выполнение (Read & Execute) и Изменение
(Modify).

• Установите для папок с общими данными для группы Создатель-
владелец (CREATOR OWNER) разрешение Полный доступ (Full
Control), чтобы предоставить пользователям возможность удалять
и изменять создаваемые и м и файлы. Таким образом, пользователь,
создавший документ или папку, получит полный доступ только к
тем файлам или папкам, которые он или она создали в папке с
общими данными.

• Установите для папок с общими данными для группы Создатель--
владелец (CREATOR OWNER) разрешение Полный доступ (Full
Control) и разрешения Чтение (Read) и Запись (Write) для группы
Все (Everyone). Таким образом, пользователи получат полный до-
ступ к создаваемым документам или папкам, но члены группы Все
(Everyone) смогут только читать файлы, хранящиеся в папке, и до-
бавлять файлы к папке.
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• Используйте длинные, детальные имена, если доступ к ресурсам
предполагаете осуществлять только на данном компьютере. Если
к папке со временем будет предоставлен общий доступ, применяй-
те имена файлов и папок, доступные для всех клиентских компь-
ютеров.

• Старайтесь назначать, а не запрещать разрешения. Если вы хоти-
те, чтобы определенный пользователь или группа не имели досту-
па к папке или файлу, не устанавливайте соответствующего разре-
шения. Запрещение разрешений должно быть исключением, а не
правилом.

Практическое занятие. Изменение разрешений NTFS
На этом занятии вы изучите результаты смены владельца фай-
ла, а также влияние разрешений и прав владельца при копи-
ровании или перемещении файлов. Кроме того, вы узнаете,
что произойдет, если пользователю с разрешением Полный
доступ (Full Control) для папки отказано в доступе к файлу при
попытке удаления этого файла.

Прежде чем приступать к этому практическому занятию, необхо-
димо предварительно выполнить практическое занятие «Планирова-
ние и установка разрешений NTFS» из занятия 2 этой главы,

Упражнение 1. Смена владельца файла
Сейчас вы изучите результаты смены владельца файла. Для этого не-
обходимо определить разрешения для файла, установить разрешение
Смена владельца (Take Ownership) для учетной записи пользователя и
стать владельцем файла.

> Определение разрешений для файла
1. Подключитесь, используя учетную запись Fred или другую учет-

ную запись пользователя, который является членом группы Ад-
министраторы (Administrators).

2. В папке Public создайте текстовый документ и назовите его OWNER.
3. Щелкните правой кнопкой мыши значок документа OWNER, за-

тем выберите пункт меню Свойства (Properties),
В Microsoft Windows XP Professional откроется диалоговое окно
Свойства: Owner (Owner Properties) с активной вкладкой Общие
(General).

4. Перейдите на вкладку Безопасность (Security) для просмотра раз-
решений, установленных для файла OWNER.
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Щелкните кнопку Доаолнительно (Advanced).
Откроется диалоговое окно Дополнительные параметры безопасно-
сти для Owner (Advanced Security Settings For Owner) с активной
вкладкой Разрешения (Permissions).
Перейдите на вкладку Владелец (Owner). Кто является текущим
владельцем файла OWNER?

>• Установка разрешения, позволяющего пользователю сменить вла-
дельца

1. В диалоговом окне Дополнительные параметры безопасности для
Owner (Advanced Security Settings For Owner) перейдите на вкладку
Разрешения (Permissions).

2. Щелкните кнопку Добавить (Add)

Откроется диалоговое окно Выбор: пользователи или группы (Select
Users Or Groups).

3. Убедитесь, что в текстовой поле Размещение (From This Location),
которое расположено вверху диачогового окна, выбрано имя ва-
шего компьютера (PRO1).

4. В текстовом поле Введите имена выбираемых объектов (Enter The
Object Names To Select) введите UserSl, затем щелкните кнопку
Проверить имена (Check Names).

В списке Введите имена выбираемых объектов (Enter The Object
Names To Select) должна появиться запись PROl\User81. Это озна-
чает, что учетная запись пользователя UserSl найдена на компью-
тере с именем PRO1 и является действительной учетной записью.

5. Щелкните ОК.

В Windows XP Professional станет активным диалоговое окно Эле-
мент разрешения для Owner (Permission Entry For Owner). Обратите
внимание на то, что все элементы разрешений для пользователя
UserSl не отмечены.

6. В колонке Разрешения (Permissions) установите флажок Разрешить
(Allow) для разрешения Сменить владельца (Take Ownership),

7. Щелкните ОК.

В Windows XP Professional станет активным диалоговое окно До-
полнительные параметры безопасности для Owner (Advanced Security
Settings For Owner) с открытой вкладкой Разрешения (Permissions).

S. Щелкните OK для того, чтобы вернуться к диалоговому окну свойств
файла O W N E R .



9. Щелкните ОК для сохранения изменений и закройте диалоговое
окно свойств файла OWNER.

10. Закройте Проводник (Windows Explorer) и выйдите из системы.

*• Смена владельца файла
1. Зарегистрируйтесь в системе, используя учетную запись UserSl,

затем запустите Windows Explorer (Проводник).
2. Разверните папку Public.
3. Щелкните правой кнопкой мыши значок файла OWNER и выбе-

рите пункт меню Свойства (Properties).
В Windows XP Professional откроется диалоговое окно свойств фай-
ла OWNER с активной вкладкой Общие (General).

4. Перейдите на вкладку Безопасность (Security) для просмотра раз-
решений для файла.

5. Щелкните Дополнительно (Advanced) для открытия диалогового окна
Дополнительные параметры безопасности для Owner (Advanced Security
Settings For Owner) и перейдите на вкладку Владелец (Owner).

6. В колонке Изменить владельца на (Change Owner To) выберите
UserS], затем щелкните кнопку Применить (Apply),
Кто теперь является владельцем файла OWNER?

7. Щелкните ОК, чтобы закрыть диалоговое окно Дополнительные
параметры безопасности для Owner (Advanced Security Settings For
Owner).

8. Щелкните ОК, чтобы закрыть диалоговое окно свойств файла
OWNER.

> Проверка разрешений для файла в качестве владельца
1. Пока вы подключены как UserSl, установите разрешение Полный

доступ (Full Control) пользователю UserSl к текстовому документу
OWNER и щелкните кнопку Применить (Apply).

2. Щелкните кнопку Дополнительно (Advanced) и снимите флажок
Наследовать от родительского объекта применимые к дочерним объек-
там разрешения, добавляя их к явно заданным в этом окне (Inherit
From Parent The Permission Entries That Apply To Child).

3. В диалоговом окне Безопасность (Security) щелкните кнопку Уда-
лить (Remove).

4. Щелкните ОК, чтобы закрыть диалоговое окно Дополнительные
параметры безопасности для Owner (Advanced Security Settings For
Owner).
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5. Щелкните ОК, чтобы закрыть диалоговое окно свойств файла
OWNER.

6. Удалите текстовый документ OWNER.

Упражнение 2. Копирование и перемещение папок
Сейчас вы изучите изменение разрешений и прав владельца при ко-
пировании и перемещении папок.

> Создание папки при подключении с учетной записью пользователя
I. Пока вы зарегестрированы в системе пол учетной записью UserS 1,

в Проводнике (Windows Explorer), в корневой папке диска С, со-
здайте папку с именем Tempi.
Какие разрешения установлены для этой папки?

Пользователь или группа Разрешения

Кто является владельцем папки? Почему?

2. Закройте все приложения и закончите работу с Windows XP Pro-
fessional.

> Создание папки при подключении с учетной записью члена группы
Администраторы (Administrators)

1. Подключитесь с учетной записью Администратор или как пользо-
ватель, который является членом группы Администраторы (Ad-
ministrators), и запустите Проводник (Windows Explorer).

2. В корневой палке диска С: создайте папки Тетр2 и ТетрЗ.
Каковы разрешения для папок Тетр2 и ТетрЗ, которые вы толь-
ко что создали?

Пользователь или группа Разрешения

Кто является владельцем папок Тетр2 и ТетрЗ? Почему?



3. Установите разрешения для папок Тетр2 и ТетрЗ. Снимите фла-
жок Наследовать от родительского объекта применимые к дочер-
ним объектам разрешения, добавляя их к явно заданным в этом окне
(Inherit From Parent The Permission Entries That Apply To C h i l d
Objects). В открывшемся диалоговом окне щелкните Удалить
(Remove) для удаления всех разрешений, кроме указанных явно.

Папка Установите следующие разрешения

Тетр2 Администраторы (Administrators): Полный доступ (Full
Control)

Пользователи (Users): Чтение и выполнение (Read &
Execute)

ТетрЗ Администраторы (Administrators): Полный доступ (Full
Control)

Операторы архива (Backup Operators): Чтение и выполнение
(Read & Execute)

Пользователи (Users): Полный доступ (Full Control)

> Копирование папки в другую папку на одном и том же томе NTFS в
Windows XP Professional

1. Пока вы находитесь в системе под учетной записью члена группы
Администраторы (Administrators), в Проводнике (Windows Exp-
lorer), скопируйте папку C:\Temp2 в папку C:\Templ. Для этого
выделите значок папки C:\Temp2 и, удерживая нажатой клавишу
CTRL, перетащите мышью C:\Temp2 в C:\Templ.
Так как была произведена операция копирования, должны суще-
ствовать обе папки: C:\Temp2 и C:\Templ\Temp2.

2. Выделите C:\Templ\Temp2, затем сравните разрешения и права
владельца с папкой C:\Temp2.
Кто владелец папки C:\Templ\Temp2 и какие разрешения для нее
установлены? Почему?

> Перемещение папки на одном и том же томе
1. Зарегистрируйтесь в системе как пользователь UserSl.
2. В Проводнике (Windows Explorer) выделите значок папки C:\Temp3,

затем переместите ее в папку C:\Templ.
Что произошло с разрешения и владельцем для папки C:\Templ\
ТетрЗ? Почему?

3. Закройте все окна и завершите сеанс работы.
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Упражнение 3. Удаление файла, для которого установлен
запрет на все разрешения
Сейчас вы используете папку ТетрЗ, к которой предоставлено разре-
шение Полный доступ (Full Control) группе Пользователи (Users). Вы
создадите файл в этой папке, но запретите все разрешения для него.
Вы посмотрите, что произойдет, когда пользователь попытается уда-
лить этот файл.

> Создание файла и запрет доступа к нему
1. Войдите в систему, используя учетную запись члена группы Ад-

министраторы (Administrators).
2. В папке C:\Templ\Temp3 создайте текстовый документ с именем

NOACCESS.
3. Запретите для группы Пользователи (Users) разрешение Полный

доступ (Full Control) для текстового документа NOACCESS.
В Windows XP Professional отобразится диалоговое окно Безопас-
ность (Security) со следующим сообщением:

«Вы запретили доступ для NOACCESS.txt. Никто не сможет полу-
чить доступ к NOACCESS.txt, и только владелец сможет изменить
разрешения. Продолжить выполнение операции?»

4. Щелкните Да (Yes), чтобы изменения вступили в силу и чтобы
закрыть диалоговое окно Безопасность (Security).

5. Шелкните ОК, чтобы закрыть диалоговое окно свойств файла
NOACCESS.

f
*• Просмотр результата запрета разрешения Полный доступ (Full Control)

к папке
1. В Проводнике (Windows Explorer) дважды щелкните значок тексто-

вого документа NOACCESS в папке ТетрЗ для того, чтобы от-
крыть его.
Операция прошла успешно? Почему?

2. Щелкните Пуск (Start), затем — Выполнить (Run).
В Windows XP Professional откроется диалоговое окно Выполнить
(Run).

3. Введите в текстовом поле Открыть (Open) cmd и щелкните ОК.
4. Перейдите в папку C:\Templ\Temp3.
5. Введите Del NOACCESS.TXT и нажмите клавишу ENTER.

Операция прошла успешно? Почему?



Занятие 3 Устранение проблем с разрешениями ggg

Как предотвратить удаление пользователями, имеющими разреше-
ние Полный доступ (Full Control) к папке, файла в этой папке, для
которого установлен запрет на разрешение Полный доступ (Full
Control)?

Закрепление материала
J? j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги,

1 . Какое из следующих утверждений о копировании файла или пап-
ки верно? (Выберите все правильные ответы.)
a. При копировании файла из одной папки в другую на одном

томе разрешения для файла не изменяются.
b. При копировании файла из папки на томе NTFS в другую пап-

ку на томе FAT разрешения для файла не изменяются.
c. При копировании файла из одной папки на томе NTFS в дру-

гую папку на другом томе NTFS разрешения для файла совпа-
дают с разрешениями для папки, в которую файл копируют.

d. При копировании файла из папки на томе NTFS в другую пап-
ку на томе FAT разрешения для файла утрачиваются.

2. Какое из следующих утверждений о перемещении файла или пап-
ки верно? (Выберите все правильные ответы.)
a. При перемещении файла из одной папки в другую на одном

томе разрешения для файла не изменяются.
b. При перемещении файла из папки на томе NTFS в другую пап-

ку на томе FAT разрешения для файла не изменяются.
c. При перемешении файла из одной папки на томе NTFS в дру-

гую папку на другом томе NTFS разрешения для файла совпа-
дают с разрешениями для папки, в которую файл перемещают,

d. При перемещении файла из одной папки в другую на томе
NTFS разрешения для файла не совпадают с разрешениями для
папки, в которую файл перемещают.

3. При установке разрешений NTFS следует устанавливать разреше-
ния с (наименьшими/наибольшими) ог-
раничениями.

4. Если вы хотите, чтобы пользователь или группа не имела доступе
к определенной папке или файлу, следует ли запретить разреше-
ния для этой папки или файла?
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Конспект занятия
• При копировании или перемещении файлов и папок разрешения,

установленные для них, могут измениться.
• При копировании файлов или папок из одной папки в другую или

с одного тома на другой Wi ndows XP Professional обращается к ско-
пированному файлу или папке как к новому файлу или папке.
Следовательно, будут использованы разрешения папки, в которую
копируется или перемещается объект.

• Для копирования файлов и папок необходимо разрешение Запись
(Write) для той папки, кула вы планируете скопировать файлы и
папки.

• При копировании файла вы становитесь создателем и владельцем
нового файла.

• При перемещении файла или папки на одном томе NTFS переме-
щаемые объекты сохраняют ранее установленные разрешения.

• При перемещении файла или папки с одного тома NTFS на дру-
гой файл или папка наследуют разрешения папки, в которую они
перемещаются.

• Следует устанавливать максимально ограниченные разрешения
NTFS, которые, однако, должны давать возможность совершать
требуемые действия.

• Рекомендуется устанавливать разрешения на уровне папок, а не
файлов.

• Следует назначать разрешение Полный доступ (Full Control) груп-
пе Создатель-владелeu (CREATOR OWNER) к общим палкам и
разрешения Чтение (Read) и Запись (Write) группе Все (Everyone).

• Старайтесь устанавливать, а не запрещать разрешения.
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В этой главе
В главе 8 вы получили общее представление о разрешениях в файло-
вой системе NT (NTFS) при использовании Windows XP Professional.
Разрешения NTFS нужны для того, чтобы явно указать, какие пользо-
ватели и группы имеют доступ к файлам и папкам и какие операции
разрешены по отношению к содержимому этих файлов или папок.
Разрешения NTFS применимы только к томам, отформатированным
с использованием файловой системы NTFS. Система безопасности
NTFS эффективна независимо от того, обращается ли тюльзовател ь к
файлу или папке, размешенным на локальном, компьютере или рас-
положенным в сети.

В этой главе рассказано, как предоставлять доступ к папкам через
сеть. Вы можете получить доступ к папкам (и их содержимому), фи-
зически расположенным на данном компьютере, или обращаясь к об-
шей папке, хранящейся на удаленном компьютере. Предоставление
обшего доступа к папке — единственный способ сделать папки и- их
содержимое доступными через сеть, Кроме того, общие папки по-
зволяют обеспечить безопасность файловых ресурсов, которые рас-
положены на разделах дисков FAT или FAT32. Выполняя практичес-
кие задания этой главы, вы научитесь предоставлять общий доступ к
файловым ресурсам, обеспечивать их безопасность с помощью раз-
решений и доступ к ресурсам.

Прежде всего
Для изучения материалов этой главы необходимы:
• компьютер, соответствующий минимальным аппаратным требо-

ваниям, перечисленным и предисловии «Об этой книге»;
• операционная система Microsoft Windows XP Professional.



Замятие 1. Начальные сведения об общих
папках

Вы используете общие папки (shared folders) для предоставления пользо-
вателям в сети доступа к файловым ресурсам. Если к папке установлен
общий доступ, пользователи могут обратиться к папке через сеть и
получить доступ к содержащимся в ней файлам. Однако для получе-
ния доступа к файлам, пользователи должны обладать разрешениями
для доступа к общим папкам.

Изучив материал этого занятия, вы сможете:

^ использовать общие папки для предоставления доступа
к-сетевым ресурсам;

S помять,'как разрешения влияют на доступ к общим папкам. '

Продолжительность занятия - 30 минут.

Разрешения для общих папок
В общей папке, называемой личная папка (home folder), содержатся
приложения, данные или личные данные пользователя. Для каждого
типа данных требуются различные разрешения для общих папок.

Далее описаны характеристики разрешений для общих папок.
• Разрешения для общих папок относятся к папкам, а не к отдель-

ным файлам. Поскольку эти разрешения применяются только к
папке в целом, а не к отдельным файлам или подпапкам в общей
папке, они обеспечивают более низкий уровень безопасности, чем
разрешения NTFS.

• Разрешения для общих папок не ограничивают доступ пользова-
телям, обращающимся к папке непосредственно на локальном
компьютере, где хранится папка. Они действительны только для
пользователей, обращающихся к папке через сеть,

• Разрешения для общих папок являются единственным способом
обеспечения безопасности сетевых ресурсов на томе FAT. Разре-
шения NTFS недоступны на томах FAT.

• Разрешением для обших папок по умолчанию является Полный
доступ (Full Control), которое устанавливается для группы Все
(Everyone) при предоставлении общего доступа к папке.

Примечание В Проводнике (Windows Explorer) значок обшей папки
выглядит как рука, поддерживающая папку (рис. 9-1).
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Рис. 9-1. Значок общей папки в Проводнике (Windows Explorer)

Для того чтобы контролировать доступ пользователей к общей
папке, необходимо установить разрешения для доступа к общим пап-
кам. В таблице 9-1 перечислены возможности пользователя для каж-
дого разрешения в порядке убывания ограничений.

Таблица 9-1. Разрешения для доступа к общим папкам

•
Возможности

Разрешение для доступа
к общим папкам

Чтение (Read)

Изменить (Change)

Полный доступ (Full Control)

Позволяет просматривать имена файлов
и папок, данные в файлах, их атрибуты;
выполнять программные файлы и
изменять папки внутри общей папки

Позволяет создавать папки, добавлять
файлы в папки, изменять данные в фай-
лах, добавлять данные в файлы, изме-
нять атрибугы файлов, удалять папки и
файлы; а также выполнять все действия,
что и разрешение Чтение (Read)

Позволяет корректировать разрешения
для файла, изменять владельца файла и
выполнять все задачи, что и разрешение
Изменить (Change)

Вы можете устанавливать или запрещать разрешения доступа к об-
щим папкам. Как правило, предпочтительнее устанавливать разреше-



ния для групп, а не для отдельных пользователей. Запрещайте разре-
шения только в том случае, если вы не хотите допустить действия уже
установленных разрешений, например, если необходимо запретить
разрешение определенному пользователю, принадлежащему к группе,
для которой это разрешение назначено. Для полного запрета доступа к
обшей папке запретите разрешение Полный доступ (Full Control).

Назначение разрешений для общих лапок
Разрешения на доступ к общим папкам, предоставленные пользова-
телям и группам, влияют на доступ к общей папке. Запрещение име-
ет более высокий приоритет, чем установленные разрешения. Далее
описаны эффекты применения разрешений.
• Множественные разрешения. Пользователь может быть членом не-

скольких групп, для каждой из которых установлены различные
разрешения, обеспечивающие разные уровни доступа к общей
папке. При назначении разрешения на доступ к обшим папкам
пользователю, являющемуся членом группы, которой было предос-
тавлено другое разрешение, эффективным разрешением будет ком-
бинация разрешений пользователя и группы. Например, если для
пользователя установлено разрешение Чтение (Read) и он является
членом группы с разрешением Изменить (Change), эффективным
разрешением для него будет разрешение Изменить (Change), кото-
рое включает в себя Чтение (Read).

• Запрещение разрешений. Запрет разрешений имеет преимущество
над любыми разрешениями, установленными для отдельных
пользователей и групп. Если вы запретите разрешение на дос-
туп к общей папке пользователю, он не будет иметь доступа к ней,
даже если вы установите данное разрешение для группы, членом
которой он является.

• Разрешения NTFS. Для доступа к файлам и папкам на томе FAT
достаточно установить разрешения для общих папок. Однако на
томе NTFS этого недостаточно. На томе FAT пользователи полу-
чают доступ не только к самой папке, для которой у них есть раз-
решение, но и к ее содержимому. Когда же пользователи получа-
ют доступ к общей папке на томе NTFS, им понадобится разреше-
ние для общих папок, а также соответствующие разрешения NTFS
для каждого файла и папки, к которым они обращаются. Действу-
ющим разрешением для общих папок на томе NTFS считается
наиболее строгое из всех разрешений.

Примечание При копировании общей папки оригинал остается об-
щей папкой, а копия — нет. При переименовании или перемещении
общая папка перестанет быть общей.'
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Руководство для установки разрешений для общей
папки
Далее приведены советы по управлению общими папками и назначе-
нии разрешений для общих папок.
• Для каждого ресурса определите, каким группам необходим дос-

туп к нему, уточните требуемый уровень доступа для каждой груп-
пы и составьте список групп и разрешений.

• Для упрощения администрирования назначайте разрешения груп-
пам, а не отдельным пользователям.

• Устанавливайте максимально строгие разрешения, которые, одна-
ко, должны давать возможность пользователям совершать требуе-
мые действия. Например, если пользователям необходимо только
чтение информации в папке, а удаление и создание файлов не тре-
буется, следует назначить разрешение Чтение (Read).

• Организуйте ресурсы таким образом, чтобы папки с одинаковым
уровнем требований безопасности находились в одной папке. На-
пример, если пользователям нужно разрешение Чтение (Read) на
доступ к нескольким папкам с приложениями, поместите все эти
папки в одну. Затем установите общий доступ только к ней, а не
задавайте общий доступ отдельно к каждой папке с приложениями.

• Применяйте интуитивно понятные сетевые имена, чтобы пользо-
ватели смогли легко распознавать и находить их. Например, для
папки Application используйте общее имя Apps. Назначайте толь-
ко такие имена, которые нее клиентские операционные системы
смогут использовать.

В таблице 9-2 описаны правила назначения сетевых имен и назва-
ний папок для различных клиентских операционных систем.

Таблица 9-2. Клиентские операционные системы и длина имени
общего ресурса

Операционная система Длина сетевого имени ресурса

Windows XP и Microsoft Windows 2000 80 знаков

Microsoft Windows NT, Microsoft 12 знаков
Windows 98 и Microsoft Windows 95

MS-DOS, Microsoft Windows 3.x 8.3 знаков
и Microsoft Windows for Workgroups

В Microsoft Windows XP Professional формирует имена длиной 8.3
знака, но они, возможно, не будут интуитивно распознаваться пользо-
вателями. Например, в Windows XP Professional папка с названием
Accountants Database на клиентских компьютерах, работающих под



управлением MS-DOS, Windows 3.x и Windows for Workgroups назы-
вается Accoun~l.

Практическое занятие. Применение разрешений
Сейчас вы назначите разрешения для доступа к ресурсам пользо-
вателю UserlOl — как отдельному пользователю и как члену
группы (рис. 9-2).

FolderA

UserlOl.--
ТруппаЗ! FC

FolderB

User102

Рис. 9-2. Применяемые разрешения

Определите, какие эффективные разрешения установлены для
пользователя UserlOl и для пользователя Userl02.
1. Пользователь UserlOl является членом групп Группа!, Группа2 и

ГруппаЗ. У группы Группа! есть разрешение Чтение (Read). У
Группы2 есть разрешение Полный доступ (Full Control) для папки
FolderA. ГруппаЗ обладает разрешением Изменить (Change), уста-
новленным для папки FolderA. Каковы эффективные разрешения
пользователя User lOl для папки FolderA?

2. Пользователю Userl02 назначено разрешение Полный доступ (Full
Control) для обшей папки FolderB, как отдельному пользователю.
Пользователь Userl02 является членом группы Менеджеры, для
которой было установлено разрешение Изменить (Change) для
папки FolderB, и группы Продажи, которой был запрещен доступ
к папке FolderB. Каковы эффективные разрешения пользователя
Userl02 на доступ к папке FolderB?



372 Администрирование обшик папок Глава S

Закрепление материала
7J Приведенные ниже иопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце к н и г и .

1. Вы используете разрешения NTFS для того, чтобы явно указать,
какие пользователи и группы имеют доступ к файлам и папкам и
какие действия можно совершать с содержимым этих файлов или
папок. Для чего нужны общий доступ к папке и разрешения для
общих папок?

2. Какие из следующих разрешений являются разрешениями для
общих папок? (Выберите все правильные ответы.)
a. Чтение (Read).
b. Запись (Write).
c. Изменить (Modify).
d. Полный доступ (Full Control).

3. (Запрещенные/установленные) разре-
шения имеют приоритет над _ _ (запре-
щенными/установленными) разрешениями для общих папок.

4. При копировании обшей папки копируемая папка
(более не является общей/все еще является общей) и скопирован-
ная (не становится общей/становится об-
щей).

5. При перемещении общей папки папка (бо-
лее не является общей/все еще является общей).

6. При переименовании обшей папки папка
(более не является общей/все еще является общей).

Конспект занятия
• Вы можете сделать п а п к у и ее содержимое доступным для других

пользователей через сеть, предоставив общий доступ к ней.
• Использование разрешений для общих папок является единствен-

ным способом обеспечения безопасности файловых ресурсов на
томах FAT.

• Разрешения для общих папок применимы только к папкам, а не к
отдельным файлам.

• Разрешения для общих папок не ограничивают доступ пользовате-
лям, которые обладают доступом к данной папке на компьютере,
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где она хранится. Разрешения для общих папок распространяются
только на пользователей, обращающихся к папке через сеть.

• Существуют три типа разрешений для обших папок: Чтение (Read),
Изменить (Change) и Полный доступ (Full Control).

• Разрешением для общих папок по умолчанию является Полный
доступ (Full Control), которое устанавливается для группы Все
(Everyone) при предоставлении общего доступа к папке.



Занятие 2, Планирование, предоставление
общего доступа и обращение
к общим папкам

При планировании общего доступа к папкам вы можете облегчить ад-
министрирование и упростить доступ пользователей, надлежащим об-
разом организовав ресурсы, к которым будет предоставляться общий
доступ, и разместив их по папкам согласно общим требованиям дос-
тупа. Вы также можете определить, к каким ресурсам предоставить
общий доступ, организовать ресурсы согласно их назначению и ре-
шить, как именно вы будете администрировать эти ресурсы.

В общих папках могут содержаться приложения и данные. Исполь-
зуйте общие папки, содержащие приложения, для централизации ад-
министрирования и предоставления единого места, где пользователи
смогут хранить и обращаться к часто используемым файлам. Если все
файлы, содержащие данные, поместить в одну общую папку, пользо-
ватели смогут легко найти их. Если папки с данными и приложения-
ми централизованы, то гораздо легче создавать резервные копии и
обновлять программное обеспечение.

Вы можете предоставлять общий доступ к ресурсам, открывая об-
щий доступ к папкам, содержащим эти ресурсы. Для предоставления
общего доступа к папке необходимо быть членом одной из несколь-
ких групп — в зависимости от назначения компьютера, на котором
находится эта папка. Предоставляя общий доступ к папке, вы можете
ограничивать число пользователей, которые одновременно получают
доступ к ней, а также контролировать доступ к папке и ее содержи-
мому посредством назначения разрешений для определенных пользо-
вателей и групп. С того момента как папка стала общей, для получе-
ния доступа к ней пользователям необходимо иметь соответствующие
разрешения. После предостаеления общего доступа к папке, возмож-
но, понадобится изменить ее параметры. Вы можете запретить общий
доступ к ней, изменить сетевое имя и разрешения для доступа к ней
для пользователей и групп.

Изучив материал этого занятия, вы сможете:

s планировать, какие разрешения для папок с общим доступом
вы хотите установить для отдельных пользователей и групп;

s создавать и изменять папки с общим доступом;
s Обращаться к папке с общим доступом.

Продолжительность занятия - 30 минут.



Общие папки, содержащие приложения
Некоторые общие папки используются для хранения приложений, ус-
тановленых на сетевом сервере и могут быть востребованы с клиент-
ских компьютеров. Основное преимущество приложений с общим до-
ступом — вам не нужно устанавливать и поддерживать множество
приложений на каждом компьютере. Хотя программные файлы для
приложений разрешается хранить на сервере, информация о конфи-
гурации для большинства сетевых приложений часто хранится на
каждом клиентском компьютере. Выбор способа предоставления об-
щего доступа к папкам с приложениями зависит от приложений, ва-
шего сетевого окружения и организации компании.

При предоставлении общего доступа к папкам, содержащим при-
ложения, примите во внимание рекомендации, перечисленные далее.
• Создайте одну общую папку для приложений и поместите все ваши

приложения в эту папку. Таким образом, у вас будет единое место
для установки и обновления программного обеспечения.

• Назначьте группе Администраторы (Administrators) разрешение
Полный доступ (Full Control) к папке, содержащей приложения. Та-
ким образом, члены этой группы смогут управлять программным
обеспечением и контролировать разрешения для пользователей.

• Запретите разрешение Полный доступ (Full Control) группе Все
(Everyone) и установите разрешение Чтение (Read) группе Пользо-
ватели (Users).

• Назначьте разрешение Изменить (Change) группам, члены кото-
рых отвечают за обновление ПО и устранение проблем с прило-
ж е н и я м и .

• Создайте общую папку отдельно от папок, содержащих приложе-
ния, для любых приложений, для которых нужны другие разреше-
ния. Затем установите соответствующие разрешения на доступ к
этой папке.

Общие папки, содержащие данные
Пользователи в сети обмениваются общими и рабочими данными с
помощью папок с данными. К папкам с рабочими данными обраща-
ются члены команды, которым необходим доступ к файлам с общим
доступом, а также группы, которым нужен доступ к часто используе-
мым данным.

Создайте и предоставьте общий доступ к папкам с часто исполь-
зуемыми данными на отдельном томе, не содержащем операционную
систему и приложения. Рекомендуется часто создавать резервные ко-
пии и поэтому хранить папки с данными следует на отдельном томе.

14-308
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Если требуется переустановка операционной системы, том, содержа-
щий папку с данными, не будет затронут.

Общие данные
При предоставлении общего доступа папке с часто используемыми
общими данными, выполните операции, описанные далее.
• Используйте централизованные папки с данными для облегчения

создания резервных копий данных.
• Установите разрешение Изменить (Change) группе Пользователи

(Users) на доступ к папке с часто используемыми данными (рис.
9.3). Таким образом, вы создадите единое доступное место хране-
ния файлов, к которым пользователи смогут обеспечить доступ
другим пользователям, предоставив им право читать, создавать и
изменять файлы.

Общие данные Рабочие данные

Централизованное
создание резервных копий

Совместное использование подпапок

Рис. 9-3. Общие папки с общими и рабочими данными

Рабочие данные
При предоставлении общего доступа к папке с рабочими данными,
выполните рекомендации, описанные далее.
• Назначьте разрешение Полный доступ (Full Control) группе Админи-

страторы (Administrators) на доступ к главной папке с данными для
того, чтобы дать возможность администраторам управлять данными.

• Если вам необходимо ограничить доступ к папкам с данными, на-
ходящимся в главной папке, установите разрешение общего дос-
тупа Изменить (Change) для соответствующих групп.

Пример иллюстрируется на рис. 9-3. Для защиты данных в папке
Accountants, являющейся подпапкой папки Data, предоставьте общий
доступ к папке Accountants и >становите разрешение Изменить (Change)
группе Бухгалтеры (Accountants) таким образом, чтобы только члены
этой группы имели доступ к папке Accountants.
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Требования к предоставлению общего доступа
В Windows XP Professional члены встроенных групп Администраторы
(Administrators) и Опытные пользователи (Power Users) могут предос-
тавлять общий доступ к папкам. Какие группы и на каких компьюте-
рах могут предоставлять общий доступ к папкам, зависит от того, ра-
бочая ли это группа или домен, а также от типа компьютера, на кото-
ром находятся эти папки.
• В Windows XP Professional группа Администраторы домена (Do-

main Administrators) может предоставлять общий доступ к папкам,
расположенным на любом компьютере в домене. Локальная груп-
па Опытные пользователи (Power Users) может предоставлять об-
щий доступ только к папкам, расположенным на автономном сер-
вере или компьютере, работающем под управлением Windows 2000
Professional, на котором хранится учетная запись этой группы.

• Члены групп Администраторы (Administrators) и Опытные пользо-
ватели (Power Users) рабочей группы Windows имеют право предо-
ставлять общий доступ к папкам, находящимся на автономном
сервере Windows 2000 или компьютере, работающем под управле-
нием Windows XP Professional, на котором хранится учетная запись
этой группы.

Совет Если папка, к которой планируется предоставить общий дос-
туп, находится на томе NTFS, пользователям необходимо хотя бы раз-
решение NTFS Чтение (Read) на доступ к этой папке, чтобы получить
общий доступ к ней.

Административные общие папки
В Windows XP Professional по умолчанию предоставляется общий до-
ступ к некоторым папкам для административных целей. Эти общие
папки помечены знаком доллара ($), который скрывает их от пользо-
вателей при просмотре файлов компьютера. Корневой каталог каж-
дого тома, системный корневой каталог и местоположение драйве-
ров принтера относятся к скрытым общим папкам, доступ к которым
вы можете получить через сеть.

В таблице 9-3 описано назначение административных общих па-
пок, создаваемых по умолчанию в Windows XP Professional.



Таблица 9-3. Административные общие папки в Windows XP
Professional

Сетевое имя Назначение

С$, DS, Е$, и т. д. К корневому каталогу каждого тома на жестком дис-
ке по умолчанию устанавливается общий доступ с
сетевым именем буквы диска, к которой добавлен
знак доллара. При обращении к данной папке вы по-
лучаете доступ ко всему тому. Административные об-
щие папки используются для удаленного доступа к
компьютеру для выполнения административных задач

AdminS Для системного корневого каталога устанавливается
по умолчанию имя C:\Windows, а сетевое имя —
AdminS. Администраторы имеют право обрашаться к
этой общей папке для администрирования Windows
XP Professional, не зная действительного имени папки,
в которой устаноыены системные файлы. Только
члены*группы Администраторы (Administrators) имеют
доступ к этой сетевой папке. В Windows XP Professional
группе Администраторы (Administrators) назначается
разрешение Полный доступ (Full Control)

Print$ При установке первого принтера с общим доступом
сетевым именем папки %systetfirool%\Systzm32\
Spool\Drivers становится PrintS. Эта папка обеспечи-
вает доступ к файлам драйвера принтера дли клиентов.
Только членам групп Администраторы (Administra-
tors) и Опытные пользователи (Power Users) предос-
тавлено разрешение Полный доступ (Full Control).
Группе Все (Everyone) назначается разрешение
Чтение (Read)

Скрытые общие папки не только создаются системой автомати-
чески. Вы можете обеспечить общий доступ к дополнительным пап-
кам и добавить символ доллара в коней сетевого имени. Только те
пользователи, которые знаюг точное имя папки, смогут получить до-
ступ при условии наличия соответствующих разрешений.

Предоставление общего доступа к папке
При предоставлении общего доступа к папке, вы можете дать сетевое
имя, создать комментарии для папки и ее содержимого, проконтро-
лировать количество пользователей, имеюших доступ к папке, уста-
новить разрешения и установить общий доступ к одной папке не-
сколько раз.
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Вот как предоставить общий доступ к папке.
1. Войдите в систему под учетной записью пользователя, который

входит в группу, имеющую возможность предоставлять общий до-
ступ к папкам.

2. Щелкните правой кнопкой мыши значок папки, к которой вы хо-
тите предоставить общий доступ, и выберите пункт меню Свой-
ства (Properties).

3. На вкладке Доступ (Sharing) диалогового окна свойств папки щел-
кните переключатель Открыть общий доступ к этой папке (Share
This Folder) и настройте параметры, показанные на рис. 9-4 и опи-
санные в таблице 9-4.

Общие • Доступ : Безопасность •! Настройка

,' "7 Можно сделатьэту папку общейдля пользователей
(̂ ^ вашей сети, для чего выберите переключатель

"Открыть общий доступ к этой галке".

О .Отменить общий доступ к этой папке

©Дткрьгть общин доступ к этой папке! •'

Общий ресурс: РчЫс

Комментарий: .

Предельное число пользователей:

© максимальна возможное

Для выбора правил доступа к общей папке Г Разрешения
по сети нажмите "Разрешения"

Для настройки достала в автономном
режиме нажмите "Кэширование"

Рис. 9-4. Вкладка Доступ (Sharing) диалогового окна свойств папки

Таблица 9-4. Параметры вкладки Доступ (Sharing)

Параметр Описание

Общий ресурс (Share Name) Имя общей папки, используемое при уда-
ленном обращении пользователем. Вы
должны ввести имя общего ресурса. По
умолчанию присваивается имя папки. Вы
можете ввести другое имя длиной до
80 символов



(продолжение)
Параметр Описание

Комментарий (Comment)

Предельное число
пользователей (User Limit)

Разрешения (Permissions)

Кэширование (Caching)

Новый общий ресурс
(New Share)

Необязательное описание общего ресурса.
Комментарий будет появляться вместе с
именем общего ресурса при просмотре
пользователями на клиентском компьютере
общих папок на сервере. Комментарий
позволяет распознавать содержимое папки

Предельное число пользователей, которые
могут одновременно обращаться к общей
папке. Если вы выберете в качестве пре-
дельного Максимально возможное (Maxi-
mum Allowed), то имейте в виду, что Win-
dows ХР Professional поддерживает 10 соеди-
нений максимально. Сервер Windows 2000
поддерживает неограниченное число сое-
динений, но количество приобретенных
вами клиентских лицензий (client access
licenses, CALs) ограничивает соединения

Разрешения для общих папок действуют,
только когда к папке обращаются через
сеть. По умолчанию группе Все (Everyone)
назначено разрешение Полный доступ
(Full Control) для всех новых общих папок

Этот параметр позволяет настроить
автономный доступ к данной общей папке

Этот параметр позволяет настроить не-
сколько общих ресурсов и установить раз-
решения для этой папки. Параметр
доступен, только если папка уже является
общей

Установка разрешений для общих папок
После того как вы предоставили общий доступ к папке, следует явно
указать, кто из пользователе]! получит доступ к общей папке. Для это-
го надо установить разрешения для общих папок определенным груп-
пам и пользователям.
1. На вкладке Доступ (Sharing) диалогового окна свойств папки щел-

кните кнопку Разрешения (Permissions).
2. В диалоговом окне Разрешения (Permissions) выделите группу Все

(Everyone), затем щелкните кнопку Удалить (Remove).
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В диалоговом окне Разрешения (Permissions) щелкните кнопку
Добавить (Add).
В диалоговом окне Выбор: пользователи или группы (Select Users
Or Groups) (рис. 9-5) в текстовом поле Введите имена выбираемых
объектов (Enter The Object Names To Select) введите имя пользова-
теля или группы, для которого вы хотите установить разрешение.

Если вы хотите ввести более одного имени пользователи или
группы за один раз, разделите имена точкой с запятой. Чтобы удосто-
вериться, что имена введены правильно, щелкните кнопку Проверить
имена (Check Names).

)Jbififi|i; Пользователи ичи Группы

ели,Группы, или Встроенные участники Еезогасмкт [ I ^ипыо&ьектов...

В следившем месте:

NQI

Введите умекв выбираемы* обметов (

Administrator. User8l|

Допс-пнительно

о весить имена

'

Рис. 9-5. Диалоговое окно Выбор: пользователи или группы (Select
Users Or Groups)

5. Щелкните ОК.
6. В диалоговом окне Разрешения (Permissions) для общей папки вы-

делите имя пользователя или группы и затем в колонке Разреше-
ния (Permissions) установите флажок Разрешить (Allow) или флажок
Запретить (Deny) для соответствующего разрешения для пользова-
теля или группы.

Кэширование
Для обеспечения автономной работы с общими папками копии фай-
лов сохраняются на зарезервированной части диска вашего компью-
тера, называемой кэш (cache). Поскольку кэш находится на жестком
диске, компьютер может обращаться к нему независимо от наличия
соединения с сетью. По умолчанию размер кэша равен 10% свобод-
ного места на диске. Вы можете изменить размер кэша, используя
вкладку Автономные файлы (Offline Files) диалогового окна Свойства
папки (Folder Options). Чтобы узнать размер кэша, достаточно открыть
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папку Автономные файлы (Offline Files) и щелкнуть пункт Свойства
(Properties) в меню Файл (File).

Подробнее о кз>ше, в том числе об изменении размера
кэша, — в главе 15.

При назначении общего доступа к папке вы можете разрешить
другим пользователям работать с обшей папкой автономно, щелкнув
в диалоговом окне свойств папки кнопку Кэширование (Caching). В
диалоговом окне Параметры кэширования (Caching Settings) (рис. 9-6)
установите флажок Разрешить кэширование файлов в этой папке (Allow
Caching Of Files In This Shared Folder) для включения кэширования.

Можно указать, какие Файлы в общих папках локально
котируются.

7. Разрешить «а широваяие «милое в этой аоше и nance

Параметр: Ру4ц0е кэ широеание документов

{Автоматическое кэширование документов
J Автоматическое кэширование программ и дежа

Пользователи вручную указывают, какие файл ti должны быть
досланы при автономной работе. Чтобы обеспечить надлежащий
совместный доступ, всегда открывается версия Файла с сервера

Рис. 9-6. Диалоговое окно Параметры кэширования (Caching Settings)

В диалоговом окне Параметры кэширования (Caching Settings) мож-
но установить три варианта кэширования.
• Ручное кэширование документа (Manual Caching Of Documents).

Пользователи вручную указывают все файлы, которые должны
. быть доступными при автономной работе. Этот параметр, устанав-

ливаемый по умолчанию, рекомендуется при работе с общей сете-
вой папкой, содержащей файлы, которые имеют право изменять
несколько пользователей. Для обеспечения надлежащего совмес-
тного доступа всегда открывается версия файла с сервера.

• Автоматическое кэширование документов (Automatic Caching Of
Documents). Каждый файл в общей папке, открываемый пользо-
вателем, становится доступным при автономной работе. Файлы,
которые не открывались, не доступны при автономной работе.
Каждый раз, когда открывается файл, ранняя копия файла авто-



матически удаляется. Для обеспечения надлежащего совместного
доступа всегда открывается версия файла с сервера.

• Автоматическое кэширование программ и документов (Automatic
Caching Of Programs And Documents). Предоставляется автоном-
ный доступ к общим папкам, содержащим файлы, которые пользо-
ватели читают, на которые ссылаются, запускают, но не изменяют
в процессе работы. Данный параметр кэширования снижает сете-
вой трафик, так как автономные файлы открываются без доступа
к сетевым версиям, и. как правило, автономные файлы обычно
запускаются и выполняются быстрее, чем сетевые версии. Исполь-
зование автоматического кэширования программ и документов
рекомендуется для папок, содержащих данные, которые доступны
только для чтения и для приложений, запускаемых удаленно.

Создание нескольких имен для общих ресурсов
Возможно, вам понадобится установить различные разрешения для
обшей папки. Вы можете создавать несколько имен для одной папки
и устанавливать различные разрешения для каждого имени. Для пре-
доставления общего доступа к папке с множественными именами
щелкните кнопку Новый общий ресурс (New Share) в диалоговом окне
свойств папки. В открывшемся диалоговом окне Новый общий ресурс
(New Share) (рис. 9-7) вы можете назначить новое имя, ограничить
количество подключений к этому обшему ресурсу. Вы также можете
щелкнуть кнопку Разрешения (Permissions) для установки разрешений
на доступ к данной папке.

Рис. 9-7. Диалоговое окно Новый общий ресурс (New Share)

Изменение параметров общей папки
Вы можете изменить параметры общей папки, отменить общий до-
ступ к ней и отредактировать разрешения для нее.

Чтобы изменить параметры общей папки, выполните операции.
описанные далее.



384 Администрирование общих папок

1. В диалоговом окне свойств обшей папки перейдите на вкладку
Доступ (Sharing).

2. Для выполнения соответствующей операции воспользуйтесь таб-
лицей 9-5.

Таблица 9-5. Как изменить параметры общей папки

Операция Действие

Прекратить общее
использование папки

Изменить имя общего
ресурса

Изменить разрешения
для обшей папки

Щелкните Отменить общий доступ к этой
папке (Do Not Share This Folder)

Щелкните Отменить общий доступ к этой
палке (Do Not Share This Folder) для отмены
общего доступа к этой папке и далее —
кнопку Применить (Apply). Затем щелкните
Открыть общий доступ к этой папке (Share
This Folder) и введите новое сетевое имя в
текстовом поле Общий ресурс (Share Name)

Щелкните кнопку Разрешения (Permissions).
В открывшемся диалоговом окне Разрешения
(Permissions) щелкните кнопку Добавить
(Add) для добавления пользователя или
группы, чтобы явно указать разрешения
для них, или щелкните кнопку Удалить
(Remove) дли удаления пользователя или
группы. В диалоговом окне Выберите тип
объекта: Пользователи, Группы или Вст-
роенные участники безопасности (Select
Users, Computers, Or Groups) выделите
пользователя или группу, разрешения для
которых вы хотите изменить. Затем щелк-
ните флажок Разрешить (Allow) или Запре-
тить (Deny) для соответствующего
разрешения

Если вы отменили обший доступ к папке, в то время
как пользователь открыл файл, данные могут быть потеряны. Если вы
щелкнете переключатель Отменить общий доступ к этой папке (Do Not
Share This Folder) в то время когда пользователь обращается к общей
папке, в Windows XP Professional откроется диалоговое окно с соответ-
ствующим уведомлением.



Занятие 2 Операции

Обращение к общей папке
Можно получить доступ к общей папке, используя компоненты Се-
тевое окружение (My Network Places) и Мой компьютер (My Computer),
Мастер добавления в сетевое окружение (Add Network Place Wizard) и
команду Выполнить (Run) из меню Пуск (Start).

Для соединения с общей папкой с помощью компонента Сетевое
окружение (My Network Places) выполните действия, описанные далее.
1. Щелкните Пуск (Start).

Когда вы начинаете работу с Сетевым окружением (My
Network Places), этот пункт добавится в меню Пуск (Start). Если пункт
Сетевое окружение (My Network Places) уже отображается в меню Пуск
(Start), щелкните его и переходите к пункту 4.

2. Щелкните Панель управления (Control Panel), а затем — Сеть и под-
ключения к Интернету (Network And Internet Connections).

3. В окне Сеть и подключения к Интернету (Network And Internet
Connections) в разделе См. также (See Also) щелкните Сетевое ок-
ружение (My Network Places).

4. Дважды щелкните значок общего ресурса, к которому вы хотите
получить доступ.

Если обший ресурс, к которому вы хотите получить до-
ступ, включен в список, то, дважды щелкнув его левой кнопкой мыши,
вы подключитесь к нему. Если обший ресурс не включен в список,
перейдите к пункту 5.

5. Если общий ресурс, к которому вы хотите получить доступ, не
включен в список, щелкните значок Добавить новый элемент в се-
тевое окружение (Add A Network Place).
Откроется окно Мастера добавления в сетевое окружение (The
Welcome To The Add Network Place Wizard).

6. Щелкните кнопку Далее (Next).
7. На странице Укажите, где вы хотите создать сетевое размещение

(Where Do You Want To Create This Network Place) щелкните Вы-
берите другое сетевое размещение (Choose Another Network Loca-
tion), затем щелкните Далее (Next).

8. На странице Укажите адрес этого сетевого размещения (What Is The
Address Of This Network Place) вы можете ввести путь к папке в
формате UNC (Universal Naming Convention) (\\имя_компьютера-
\имя_общей папки; см. рис. 9-8), затем щелкните Далее (Next).
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С дерн этот* IretMIOTD размен синя

Ой 4U»C oftuerc ргсзрсс

Рис. 9-8. Страница Укажите адрес этого сетевого размещения
(The What Is The Address Of This Network Place)

Coser Вы можете также использовать страницу Укажите адрес этого
сетевого размещения (What Is The Address Of This Network Place) для
создания ярлыка сетевого соединения с общим Web-ресурсом (hup://
Web$erver\$hare) или FTP-сервером (ftp://ftp.microsoft.com).

Для соединения с общей папкой с помощью компонента Мой ком-
пьютер (My Computer) выполните операции, описанные далее.
1. Щелкните Пуск (Start), затем — Мой компьютер (My Computer).
2. В меню Сервис (Tools) щелкните пункт Подключить сетевой диск

(Map Network Drive).

В Windows XP Professional откроется окно Подключить сетевой диск
(Map Network Drive) (рис. 9-9), в котором вы сможете установить
букву диска для соединения. По умолчанию диск обозначается
буквой Z или последней незадействованной буквой алфавита.

3. В текстовом поле Папка (Folder) укажите путь \\сервер\общий_ре-
сурс или щелкните кнопку Обзор (Browse) для поиска общего ре-
сурса.

По умолчанию установлен флажок Восстанавливать при входе в
систему (Reconnect At Logon).

4. Снимите флажок Восстанавливать при входе в систему (Reconnect
At Logon), если вы не хотите, чтобы в Windows XP Professional в
последующих сеансах автоматически создавалось соединение с
этим общим ресурсом.
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Мпа&н! выполнит подключение к общей сете
lanice и назначит для нее букву диска, так чт:
5/дет обращаться « папке через 'Мой коипьютер"

/кажите букву диска для подключения и пагку, к
f отарой необходимо подключиться:

Пример: merverishdre

Босстана6пивать при вхпде в систему

Подключение под ДРУГИМ именем.

По дпк зться на храни дше в. йнтео^те пш
п.ея.кявдчвтьсй к сетевому сесее

Рис. 9-9. Диалоговое окно Подключить сетевой диск (The Map
Network Drive)

5. Щелкните кнопку Готово (Finish) для установки соединения.

Соединение с общей папкой включено в раздел Сетевые диски
(Network Drives) окна Мой компьютер (My Computer).

Для соединения с общей папкой с помощью команды Выполнить
(Run) выполните операции, описанные далее.
1, Щелкните Пуск (Stan), затем — Выполнить (Run) и введите в от-

крывшемся текстовом поле Открыть (Open) \\имя_компьютера.

В Windows XP Professional откроется окно с обшими папками ука-
занного компьютера.

2. Дважды шелкните значок обшей папки, к которой вы хотите по-
лучить доступ.
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Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если Вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. Что такое общая папка с приложениями? Каково основное пре-
имущество использования приложений с общим доступом?

2. При работе в рабочих группах Windows группы _
и могут предоставлять обший доступ только к
папкам, хранящимся на автономном сервере Windows 2000 или
компьютере, работающем под управлением Windows XP Profes-
sional, на котором находится учетная запись этой группы.

3. В Windows XP Professional автоматически предоставляется общий
доступ к папкам для административных целей. Эти ресурсы отме-
чаются значком , который скрывает их от
пользователей при просмотре файлов компьютера.

4. Сетевое имя системного корневого каталога, устанавливаемого по
умолчанию как C:\Windows, - . Администраторы
могут обращаться к этой общей папке для администрирования
Windows XP Professional, не зная действительного имени папки, в
которой установлены системные файлы. Только члены группы Ад-
министраторы (Administrators) имеют доступ к этой сетевой пап-
ке. В Windows XP Professional назначается разрешение Полный до-
ступ ( F u l l Control) группе Администраторы (Administrators).

5. Какими из вкладок следует воспользоваться для назначения раз-
решений пользователям и группам для общей папки?
a. Вкладкой Разрешения (Permissions) диалогового окна свойств

обшей папки.
b. Вкладкой Доступ (Sharing) диалогового окна свойств обшей

папки.
c. Вкладкой Общие (General) диалогового окна свойств обшей

папки.
d. Вкладкой Безопасность (Security) диалогового окна свойств об-

щей папки.
6. Какое утверждение о размере кэша, необходимого для обеспече-

ния автономного доступа к общим папкам, верно?
а. По умолчанию размер кэша равен 20% свободного места на

диске.
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b. По умолчанию размер кэша равен 15% свободного места на
диске.

c. По умолчанию размер кэша равен 10% свободного места на
диске.

d. По умолчанию размер кэша равен 5% свободного места на диске.

Конспект занятия
• При работе с общими папками с приложениями назначьте группе

Администраторы (Administrators) разрешение Полный доступ (Full
Control) для этих папок, чтобы члены этой группы смогли управ-
лять программным обеспечением и контролировать разрешения
для пользователей.

• Для доступа к обшей папке пользователям необходимы соответ-
ствующие разрешения.

• В Windows XP Professional по умолчанию предоставляется обший
доступ к папкам для административных целей. Эти общие папки
помечены знаком доллара ($), который скрывает их от пользова-
телей при просмотре файлов компьютера.

• В Windows XP Professional члены встроенных групп Администра-
торы (Administrators) и Опытные пользователи (Power Users) мо-
гут предоставлять общий доступ к папкам.

• Для обеспечения автономной работы с общими папками копии
файлов сохраняются на резервной части диска вашего компьюте-
ра, называемой кэш. По умолчанию размер кэша равен 10% сво-
бодного места на диске.

• Вы можете получить доступ к общей папке, используя компонен-
ты Сетевое окружение (My Network Places) и Мой компьютер (My
Computer), Мастер добавления в сетевое окружение (Add Network
Place Wizard) и команду Выполнить (Run).
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Занятие 3, Объединение разрешений для
общей папки и разрешений NTFS

Общий доступ к п а п к а м предоставляется для того, чтобы пользовате-
ли в сети смогли обращаться к ресурсам компьютера. При работе с
томом FAT разрешения для общих папок являются единственным
способом обеспечить безопасность общих папок и их содержимого,
На томе NTFS вы можете назначить разрешения NTFS отдельным
пользователям и группам, что облегчит управление доступом к фай-
лам и подпапкам, содержащимся в общей папке. При объединении
разрешений для общей папки и разрешений NTFS наиболее строгое
разрешение всегда имеет приоритет над другими.

fM ;": • . .
Изучив материал этого занятия, вы сможете:

s объединять разрешения ддя обшей папки и разрешений
NTFS.

Продолжительность занятия — 45 минут.

Стратегии объединения разрешений для общей
папки и разрешений NTFS
Одна из стратегий предоставления доступа к ресурсам тома "NTFS -
предоставление общего доступа с установленными по умолчанию раз-
решениями к общим папкам и последующее управление доступом
при помощи установки разрешений NTFS. При предоставлении об-
щего доступа к папке на томе NTFS разрешения для общей папки и
разрешения NTFS объединяются, что более полно обеспечивает бе-
зопасность ресурсов.

Разрешения для общих папок ограничивают уровень безопаснос-
ти ресурсов. Наибольшей гибкости при управлении доступом к об-
щим папкам вы добьетесь, используя разрешения NTFS. Они дей-
ствуют независимо от того, происходит ли обращение к ресурсу, раз-
мещенному на локальном компьютере или в сети.

При назначении разрешений на доступ к обшей папке на томе
NTFS действуют правила, описанные далее.
• Можно применять разрешения NTFS для файлов и подпапок в

общей папке, а также различные разрешения NTFS для каждого
файла и каждой подпапки в общей папке.

• В дополнение к разрешениям на доступ к общим папкам пользо-
вателям необходимы разрешения NTFS для доступа к файлам и



подпапкам, содержащимся в общей папке. Что касается томов
FAT, то в этом случае разрешения для общей папки — единствен-
ные, которые обеспечивают безопасность файлов и подпапок в
общей папке,

• При объединении разрешения на доступ к общей папке и разре-
шений NTFS наиболее строгое разрешение всегда имеет приори-
тет над остальными.

На рис. 9-10 группе Все (Everyone) назначено разрешение Полный
доступ (Full Control) для общей папки Public и разрешение NTFS Чте-
ние (Read) для файла FileA. В этом случае группа Все (Everyone) по-
лучит для доступа к файлу FileA наиболее ограничивающее разреше-
ние — Чтение (Read), а для доступа к файлу FileB — Полный доступ
(Full Control), поскольку и разрешение для общей папки, и разреше-
ние NTFS обеспечивают этот уровень доступа.

* Применяйте разрешения NTFS для файлов и подпапок

• Эффективным разрешением считается наиболее ограничивающее

Рис. 9-10. Объединение разрешений для обшей папки и разрешений
NTFS

Практическое занятие. Управление общими папками
На этом практическом занятии вы спланируете назначение
разрешений, предоставите общий доступ к папке, установите
разрешения для общей папки, обратитесь к общей папке, от-
мените общий доступ к папке и изучите эффект объединения
разрешений для обшей папки и разрешений NTFS.



ie! Для выполнения необязательных упражнений (5 и 8) вам
необходимы два компьютера, подключенных к сети. Один под управ-
лением Windows ХР Professional, на другом должен быть запущен одян
из следующих продуктов Windows: Windows XP, Windows 2000 Profes-
sional, Windows 2000 Server или Windows 2000 Advanced Server. Для для
учетной записи Администратор (Administrator) обоих компьютеров
следует установить пароль password.

Упражнение 1. Объединение разрешений
На рис. 9-11 показаны примеры общих папок на томах NTFS. В этих
общих папках содержатся под папки, для которых также установлены
разрешения NTFS. Определите эффективные разрешения для пользо-
вателя для каждого примера.

Группа Пользователи (Users;

Объединенные разрешения

В первом примере папка Data является общей. Группе Менедже-
ры назначено разрешение Чтение (Read) на доступ к общей папке
Data и разрешение NTFS Полный доступ (Full Control) на доступ к
полпапке Sales.

Какие разрешения группы Менеджеры будут действовать при по-
лучении доступа к подпапке Sales путем установки соединения с
общей.папкой Data?



2. Во втором примере в папке Users содержатся личные папки пользо-
вателей. В каждой такой папке содержатся данные, доступные толь-
ко пользователю, именем которого названа папка. Папка Users сде-
лана обшей, и группе Пользователи (Users) для доступа к ней на-
значено разрешение общих папок Полный доступ (Full Control). Для
пользователей Userl и User2 назначены разрешения NTFS Полный
доступ (Full Control) для их личных папок и не назначено никаких
разрешений NTFS для остальных папок. Пользователи Userl и
User2, принадлежат к группе Пользователи (Users).
Какие разрешения установлены для пользователя Userl, если он
получает доступ к подпапке Userl, путем установки соединения е
общей папкой Users? Какие разрешения назначены пользователю
Userl для подпапки User2?

Упражнение 2. Планирование общих папок
Сейчас вы спланируете общий доступ к ресурсам на серверах в глав-
ном офисе промышленной компании. Зафиксируйте ваши решения
в таблице, помещенной в конце этого упражнения. Рис, 9-12 иллюс-
трирует структуру папок для серверов промышленной компании,

Serverl

User name

Applications

Spreadsheet

Database

Customers

V\tord processing

Project management

Рис. 9-12. Структура папок для серверов промышленной компании

Management
guidelines
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Вам нужно предоставить доступ к ресурсам, расположенным на сер-
вере, пользователям сети. Для этого определите, к каким папкам вы со-
бираетесь предоставить общий доступ и какие разрешения вы установи-
те для групп, включая соответствующие встроенные группы. Принимая
решения, руководствуйтесь соображениями, перечисленными далее.
• Членам группы Менеджеры (Managers) необходим доступ на чте-

ние и изменение документов в папке Management Guidelines. Ник-
то более не должен иметь доступ к этой папке.

• Администраторы должны получить полный доступ ко всем общим
папкам, кроме папки Management Guidelines.

• Сотрудники клиентского отдела нуждаются в собственном диско-
вом пространстве для хранения рабочих файлов. Все представите-
ли клиентского отдела являются членами группы Клиентский от-
дел (Customer Service).

• Всем сотрудникам требуется дисковое пространство для обмена
информацией друг с другом.

• Все сотрудники работают с такими программными продуктами,
как электронные таблицы, базы данных и текстовые редакторы.

• Только члены группы Менеджеры (Managers) должны иметь дос-
туп к программному обеспечению для управления проектами.

• Членам группы CustomerDBFull необходим доступ на чтение и об-
новление базы данных по клиентам.

• Членам группы CustomerEiBRead требуется только доступ на чте-
ние базы данных о клиентах.

• Каждому пользователю следует выделить отдельное дисковое про-
странство для хранения личных файлов,

• Сетевые имена должны быть доступны из Windows XP Professional.
Windows 2000, Windows NT, Windows 98, Windows 95 и платформ,
не основанных на Windows NT.

Зафиксируйте свои ответы в таблице

Имя и расположение папки Сетевое имя Группы и разрешения

Пример:
Management Guidelines MgmtGd Менеджеры: Полный доступ



Объединение разрешений

Упражнение 3. Предоставление общего доступа к папкам
Сейчас вы предоставите общий доступ к папке.

Запустите файл SharedFolders из папки Demos на CD-ROMe,
прилагаемом к этой книге, для демонстрации предоставления
общего доступа к папке.

^ Предоставление общего доступа к папке
1. Подключитесь под учтенной записью Fred или как любой другой

член группы Администраторы (Administrators).
2. Запустите Проводник (Windows Explorer), создайте папку C:\Mkt-

Apps, щелкните правой кнопкой мыши значок папки и выберите
пункт меню Свойства (Properties).

3. В диалоговом окне свойств папки MktApps перейдите на вкладку
Доступ (Sharing).

Обратите внимание на то, что в настоящий момент папка не явля-
ется общей.

4. Щелкните переключатель Открыть общий доступ к этой папке (Share
This Folder).

По умолчанию сетевое имя соответствует имени папки. Если вы
хотите установить другое имя, введите его в текстовом поле Об-
щий ресурс (Share Name).

5. В текстовом поле Комментарий (Comment) введите Общие марке-
тинговые приложения и щелкните ОК.
В Проводнике (Windows Explorer) изменится значок папки MktApps:
в нем появится рука, указывающая, что теперь это обшая папка.

Упражнение 4. Установка разрешений для общей папки
Сейчас вы определите'текущие разрешения для общей папки и уста-
новите разрешения обшей папки для групп в вашем домене.

> Определение текущих разрешений для общей папки MktApps
1 . В Проводнике (Windows Explorer) щелкните правой кнопкой мыши

значок папки C:\MktApps и выберите пункт меню Общий доступ и
безопасность (Sharing And Security).
В Windows XP Professional откроется диалоговое окно свойств пап-
ки MktApps с активной вкладкой Доступ (Sharing).

2. Щелкните кнопку Разрешения (Permissions).
В Windows XP Professional откроется диалоговое окно Разрешения
для MktApps (Permissions For MktApps).

По умолчанию группе Все (Everyone) назначено разрешение Пол-
ный доступ (Full Control).
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> Удаление разрешении для группы
1. Убедитесь, что группа Все1 (Everyone) выделена.
2, Щелкните кнопку Удалить (Remove).

> Установка разрешений для группы
1. Щелкните кнопку Добавить (Add).

В Windows XP Professional откроется диалоговое окно Выбор: Груп-
пы или Пользователи (Select Users Or Groups).

2. В текстовом поле Введите имена выбираемых объектов (Name) вве-
дите Administrators и щелкните ОК.
В Windows XP Professional к списку имен с разрешениями доба-
вится группа Администраторы (Administrators).

Какой тип разрешений устанавливается по умолчанию в Windows
XP Professional для группы Администраторы (Administrators)?

3. В диалоговом окне Разрешения для Администраторы (Permissions
For Administrators) в колонке Разрешить (Allow) установите фла-
жок Полный доступ (Full Control).
Почему в Проводнике (Windows Explorer) также было выделено
разрешение Изменить (Change)?

4. Щелкните кнопку Добавить (Add).
В Windows XP Professional откроется диалоговое окно Выбор: Груп-
пы или Пользователи (Select Users Or Groups).

5. В текстовом поле Введите имена выбираемых объектов (Name) вве-
дите Users и щелкните ОК
В Windows XP Professional группа Пользователи (Users) будет до-
бавлено к списку имен. По умолчанию для группы Пользователи
(Users) будет установлено разрешения Чтение (Read).

6. Щелкните ОК, чтобы закрыть диалоговое окно Разрешения для
MktApps (Permissions For MktApps).

7. Щелкните ОК, чтобы закрыть диалоговое окно свойств папки
MktApps.

8. Закройте Проводник (Windows Explorer).

Упражнение 5 (необязательное). Обращение к общей папке
В этом упражнении вы воспользуетесь командой Выполнить (Run) для
обращения к общей папке.

Для выполнения этого упражнения вам необходимы два
компьютера, подключенных к сети. Один — под управлением Windows
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ХР Professional, на другом должна быть запушена система Windows XP
или Windows 2000 Professional, Для обоих компьютеров следует устано-
вить пароль учетной записи Администратор (Administrator) — password,

> Обращение к сетевому диску с помощью команды Выполнить (Run)

1. Войдите в систему на втором компьютере под учетной записью
Администратор (Administrator).

2. Щелкните Пуск (Start), затем — Выполнить (Run).
3. В текстовом поле Открыть (Open) введите \\PRO1 (Если имя ва-

шего компьютера не PRO1, в этом и следующих пунктах исполь-
зуйте его.) Щелкните ОК.
На вашем втором компьютере откроется окно PRO1. Обратите
внимание на то, что пользователям, работающим в сети, видны
только общие папки.

4. Дважды щелкните значок папки MktApps для подтверждения воз-
можности получения доступа к содержимому папки.
В папке MktApps не содержатся файлы или папки, к которым вы
могли бы обратиться, но система открывает папку и показывает ее
содержимое.

5. Закройте окно MktApps на PRO1 (MktApps On PRO1)

Упражнение 6. Отмена общего доступа к папке
В этом упражнении вы отмените общий доступ к папке.

>• Как отменить общий доступ к папке
1. Зарегистрируйтесь под учетной записью Администратор (Administ-

rator) на компьютере PRO1 (или на компьютере, работающем под
управлением Windows XP Professional с установленным вами име-
нем), затем запустите Проводник (Windows Explorer).

2. Щелкните правой кнопкой мыши значок папки C:\MktApps и
выберите пункт меню Общий доступ и безопасность (Sharing And
Security).

3. Щелкните переключатель Отменить общий доступ к этой папке (Do
Not Share This Folder), затем щелкните ОК.
Откроется диалоговое окно Доступ (Sharing) с сообщением, что
файл все еще открыт, и запросом, хотите ли вы продолжить.

4. Щелкните Да (Yes) для продолжения.
В Windows XP Professional более не виден значок в виде руки для
папки MktApps, указывающий общую папку. Возможно, вам для
этого необходимо обновить экран, нажав F5.

5. Закройте Проводник (Windows Explorer).



Упражнение 7. Установка разрешений NTFS и разрешений
для общих папок
Сейчас вы установите разрешения NTFS для папок MktApps, Manuals
и Public. Затем откроете общий доступ к папке MktApps.

> Установка разрешений NTFS
1. Откройте Проводник (Windows Explorer) и создайте папку C:\Mkt-

Apps.
2. На вкладке Безопасность (Security) диалогового окна свойств пап-

ки MktApps добавьте группу Администраторы (Administrators) и
установите разрешение NTFS Полный доступ (Full Control).

3. Добавьте группу Пользователи (Users) и установите для нее разре-
шение NTFS Чтение и выполнение (Read & Execute).

4. Удалите группу Все (Everyone).

Совет Прежде чем вы удалите группу Все (Everyone), нужно снять
флажок Наследовать от родительского объекта применимые к дочерним
объектам разрешения (Inherit From Parents The Permission Entries That
Apply to Child Objects) в диалоговом окне Дополнительные параметры
безопасности для MktApps (Advanced Security Settings For MktApps).
При запросе удалите элементы разрешений, ранее унаследованные от
родительского объекта.

5. Щелкните ОК, чтобы закрыть диалоговое окно Дополнительные
параметры безопасности для MktApps (Advanced Security Settings For
MktApps), затем щелкните ОК, чтобы закрыть диалоговое окно
свойств папки MktApps.

6. Воспользуйтесь Проводником (Windows Explorer) для создания
папки C:\MktApps\Manuals.

7. В диалоговом окне дополнительных параметров безопасности для
папки Manuals снимите флажок Наследовать от родительского
объекта применимые к дочерним объектам разрешения (Inherit From
Parents The Permission Entries That Apply to Child Objects) и при
запросе щелкните Удалить (Remove), чтобы удалить элементы раз-
решений, ранее унаследованные от родительского объекта

8. Щелкните кнопку Добавить (Add) и добавьте группу Администра-
торы (Administrators) с разрешением NTFS Полный доступ (Full
Control).

9. Щелкните ОК, чтобы закрыть диалоговое окно Элемент разреше-
ния для Manuals (Permission Entry For Manuals).

10. Щелкните ОК, чтобы закрыть диалоговое окно Дополнительные
параметры безопасности для Manuals (Advanced Security Settings For
Manuals).



11. Добавьте группу Пользователи (Users) с разрешением NTFS Чте-
ние и выполнение (Read & Execute).

12. Воспользуйтесь Проводником (Windows Explorer) для создании
папки C:\MktApps\Public.

13. Снимите флажок Наследовать от родительского объекта примени-
мые к дочерним объектам разрешения (Inherit From Parents The
Permission Entries That Apply to Child Objects). При запросе удали-
те элементы разрешений, ранее унаследованные от родительского
объекта.

14. Щелкните кнопку Добавить (Add) и добавьте группу Администра-
торы (Administrators) с разрешением NTFS Полный доступ (Full
Control).

15. Щелкните OK, чтобы закрыть диалоговое окно Элемент разреше-
ния для Public (Permission Entry For Public).

16. Щелкните OK, чтобы закрыть диалоговое окно Дополнительные
параметры безопасности для Public (Advanced Security Settings For
Public).

17. Добавьте группу Пользователи (Users) с разрешением NTFS Чте-
ние и выполнение (Read & Execute).

^ Открытие общего доступа к папкам и назначение разрешений для
общих палок

Откройте общий доступ к папке MktApps и установите разрешения
для пользователей, работающих в сети, основываясь на информации
в следующей таблице. Удалите все остальные разрешения для общих
папок.

Путь и имя общей папки Группа или пользователь Разрешения для
общей папки

C:\MktApps, сетевое
имя MktApps

Администраторы
(Administrators)

Пользователи (Users)

Полный доступ
(Full Control)

Полный доступ
(Full Control)

Упражнение 8 (необязательное). Проверка объединения
разрешений для общих папок и NTFS
Сейчас вы с помощью различных учетных записей проверите, как
сочетаются разрешения NTFS и разрешения для общих папок.

Для успешного выполнения этого упражнения вам не-
обходимы два компьютера, подключенных к сети. Один — под управ-
лением Windows XP Professional, на другом должна быть запущена си-
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стема Windows XP или Windows 2000 Professional. Для обоих компьюте-
ров следует установить пароль для учетной записи Администратор
(Administrator) — password.

> Проверка разрешений для папки Manuals при локальном подключе-
нии пользователя

1. Войдите в систему на компьютере PRO1 под учетной записью
Userl с паролем password.

2. В Проводнике (Windows Explorer) откройте папку C:\MktApps\Ma-
nuals.

3. Попытайтесь создать текстовый документ в папке Manuals.
Операция завершена успешно? Почему?

4. Закройте Проводник (Windows Explorer).

> Проверка разрешений для папки Manuals при подключении пользо-
вателя через сеть

1. Войдите в систему на компьютере PRO1 под учетной записью Ад-
министратор (Administrator) с паролем password.

2. Создайте учетную запись User! с паролем Userl и, если необходи-
мо, снимите флажок Потребовать смену пароля при следующем вхо-
де в систему (User Must Change Password At Next Logon).

Примечание В рабочей группе нет централизованной базы данных
пользовательских учетных записей. Следовательно, вам необходимо
создать ту же учетную запись с тем же паролем на каждом компьютере
в рабочей группе. Это относится и к учетной записи Администратор
(Administrator).

3. Войдите в систему пол учетной записью Userl на втором компью-
тере.

4. Щелкните Пуск (Start), затем — Выполнить (Run).
5. В текстовом поле Открыть (Open) введите \\PROl\MktApps, затем

щелкните ОК.
6. В окне MktApps на PROI (MktApps On PROI) дважды щелкните

левой кнопкой мыши значок папки Manuals.
7. Попытайтесь создать файл в открывшемся окне Manuals.

Операция завершена успешно? Почему?

8. Закройте все окна и завершите работу с Windows XP Professional.



*• Проверка разрешений для папки Manuals при подключении пользо-
вателя через сеть под учетной записью Администратор (Administrator)

1. Войдите в систему под учетной записью Администратор (Administ-
rator) с паролем password на втором компьютере

2. Обратитесь к общей папке C:\MktApps на компьютере PROI.
3. В окне MktApps на PROI (MktApps On PROI) дважды щелкните

левой кнопкой мыши значок папки Manuals.
4. Попытайтесь создать файл в открывшемся окне Manuals.

Операция завершена успешно? Почему?

5. Закройте все окна и завершите работу в Windows XP Professional.

^ Проверка разрешений для папки Public при подключении пользова-
теля через сеть

1. Войдите в систему под учетной записью Userl с паролем Userl на
втором компьютере.

2. Щелкните Пуск (Start), затем — Выполнить (Run).
3. В текстовом поле Открыть (Open) введите \\PROl\MktApps и щел-

кните ОК.
4. В окне MktApps на PROI (MktApps On PROI) дважды щелкните

левой кнопкой мыши значок папки Public.
5. Попытайтесь создать файл в открывшемся окне Public.

Операция завершена успешно? Почему?

6. Закройте все окна и завершите работу в Windows XP Professional.

Закрепление материала
7 J Приведенные ниже вопросы помогут Вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Если вы используете и разрешения для общих папок и разреше-
ния NTFS, _ (наименее/наиболее) строгое разре-
шение всегда приоритетнее.

2. Какое из следующих утверждений об объединении разрешений для
общих папок и разрешений NTFS верно? (Выберите все правиль-
ные ответы).
а. Вы можете использовать разрешения общих папок для любых

папок с общим доступом.
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b. Разрешение для общих папок Изменить (Change) более стро-
гое, чем разрешение NTFS Чтение (Read).

c. Вы можете использовать разрешения NTFS для всех общих
папок.

d. Разрешение NTFS Чтение (Read) считается более строгим, чем
разрешение Изменить (Change) для общей папки.

3. Какое из следующих утверждений о разрешениях NTFS и разреше-
ниях для общей папки верно? (Выберите все правильные ответы.)
a. Разрешения NTFS применяются только при обращении через

сеть.
b. Разрешения NTFS применяются независимо от того, происхо-

дит ли обращение к ресурсу локально или через сеть.
c. Разрешения для общих папок применяются только при обра-

щении через сеть.
d. Разрешения для общих папок применяются независимо от

того, происходит ли обращение к ресурсу локально или через
сеть

4, При необходимости вы можете устанавливать различные разреше-
ния для каждой папки, файла и под-
папки.

Конспект занятия
• На томе FAT разрешения для общих папок — единственный спо-

соб обеспечения безопасности для папок, к которым был предос-
тавлен общий доступ, и для содержащихся в них папок и файлов.

• На томе NTFS вы можете установить разрешения NTFS отдель-
ным пользователям и группам для облегчения управления досту-
пом к файлам и подпапкам в общих папках.

• На томе NTFS БЫ можете установить различные разрешения NTFS
для каждого файла и подпапки в общей папке.

• При объединении разрешений для общих папок и разрешений
NTFS более строгое разрешение всегда имеет приоритет над ос-
тальными разрешениями.
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Настройка Windows XP Professional

В этой главе
В Microsoft Windows XP Professional информация о параметрах хра-
нится в двух местах: реестре и службе каталогов Active Directory.
Служба Active Directory доступна только в домене, и для нее требует-
ся компьютер, работающий под управлением одного из продуктов
Microsoft Windows 2000 Server, сконфигурированный как контроллер
домена. Изменение реестра или Active Directory изменяет параметры
рабочей среды Windows XP Professional. Для изменения реестра или
Active Directory предусмотрены следующие средства:
• Консоль управления Microsoft (Microsoft Management Console. MMC):
• Панель управления (Control Panel);
• Редактор реестра (Registry Editor).

Прежде всего
Для изучения материалов этой главы необходимы:
• компьютер, соответствующий минимальным требованиям каппа-

ратному обеспечению, перечисленным в разделе «Об этой книге»:
• операционная система Microsoft Windows XP Professional.

Примечание Более подробно о реестре и программе Редактор реестра
(Registry Editor) — в главе 18.



Занятие связанных с экраном

Занятие 1. Настройка и решение проблем,
связанных с экраном

Пользователи имеют право настраивать и удалять значки на рабочем
столе. Если пользователи обладают разрешением для загрузки и уда-
ления драйверов устройств, они могут также устанавливать и тести-
ровать драйверы видеокарт. В Windows XP Professional также разре-
шено динамическое изменение разрешения экрана без перезагрузки
системы и поддержка систем с несколькими мониторами.

Изучив материал этого занятия, вы сможете:
s использовать Панель управления (Control Panel) для настрой*;'

ки, управления и решения проблем, связанных с экраном;
V использовать Панель управления (Control Panel) для выбора г ;

значков, которые собираетесь разместить ш рабочем столе.

Продолжительность занятия — 30 «мнут.

Настройка экрана и рабочего стола
Для просмотра или изменения свойств рабочего стола в Панели уп-
равления (Control Panel) щелкните категорию Оформление и темы
(Appearance And Themes) а затем — Экран (Display). Вкладки диало-
гового окна Свойства: Экран {Display Properties) (рис. 10-1) описаны
в таблице 10-1.

Рис. 10-1. Вкладка Заставка (Screen Saver) диалогового окна
Свойства: Экран (Display Properties)



Настройка Windows XP Professional

Таблица 10-1. Вкладки диалогового окна Свойства: Экран (Display
Properties)

Вкладка Описание

Темы (Themes)

Рабочий стол (Desktop)

Заставка (Screen Saver)

Оформление (Appearance)

Позволяет выбрать тему рабочего стола.
Тема — это фоновый рисунок, набор звуков,
значков и других элементов оформления

Позволяет выбрать фоновый рисунок и цвета
для вашего рабочего стола, Кнопкой Настройка
рабочего стола (Customize Desktop) добавляют
или удаляют некоторые значки программ
Windows и выбирают значок, который должен
представлять программу. Вы также можете
отобразить Web-страницу на своем рабочем
столе (рис, 10-2)

Позволяет выбрать заставку. Заставка — это
движущееся изображение или статичный ри-
сунок, который появляется на экране, если
клавиатура или мышь не использовались в
течение определенного интервала времени,
длительность которого определяете вы сами.
По умолчанию интервал равен 15 минутам.
Заставки замедляют износ светочувствитель-
ного покрытия экрана монитора. Вы можете
исгользовать изображение по собственном;
выбору, загрузив его из цифровой камеры
или сканера, скопировав из Интернета или из
файла, полученного по электронной почте.
Чтобы изменить параметры электропитания
монитора и выбрать режим энергосбере-
жения, воспользуйтесь кнопкой Питание
(Power). Подробнее об этом — в занятии 2

Позволяет настраивать стили окон и кнопок,
цветовую схему и размер шрифта. Щелкните
кнопку Эффекты (Effects) для настройки
следующих параметров:

• Применять следующий переходный эффекг
адя меню и подсказок (Use The Following
Transition Effect For Menus And Tooltips):

Применять следующий метод сглаживания
экранных шрифтов (Use The Following
Method To Smooth Edges For Screen Fonts);
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Параметры (Settings)

(продолжение)
• Применять крупные значки (Use Large Icons);

• Отображать тени, отбрасываемые меню
(Show Shadows Under Menus);

• Отображать содержимое окна при перетас-
кивании (Show Windows Contents While
Dragging);

• Скрывать указатели вызова с клавиатуры до
нажатия Alt (Hide Underlined Letters For
Keyboard Navigation Until I Press The Alt
Key).

При выборе темы Windows Classic восполь-
зуйтесь кнопкой Дополнительно (Advanced)
для настройки вида окон, меню, шрифтов и
значков

Позволяет настроить параметры экрана,
включая количество отображаемых цветов,
разрешение экрана, размер шрифтов и
частоту обновления экрана, как показано на
рис. Ю-3 и описано в таблице 10-2

Злсмешы ипГтччт с юла

Общие j Веб

Сетевое окружение

О Мой компьютер

Мой Мои Сетевое Корзина Корэи-
компьютер документы о«и*енив (полная) (паета(

|Смвшгь значок.,.] } йоычныи значок

О чистки psOf) чего стопа -

Очистка рабочего стопа перемешает неиспользуемые элементы
1 рабочего столе в специальную папку

[3 Выполнять очистку рабочего стела кахшые 60 дней

Очистить рабочий стол

Рис. 10-2. Диалоговое окно Элементы рабочего стола (Desktop Items)

15-зоа
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Сеоиг,[ви: Экран

Темы ^ Рабочий стол Оформление ! Параметры

Дисплей.

ViewSonic PS55 на NVIDIA FWATNT2

ehbW1 3" .......... Дольше [самое высокое (32 битз)

Рис. 10-3. Вкладка Параметры (Settings) диалогового окна Свойства:
Экран (Display Properties)

Вы можете воспользоваться оснасткой Групповая политика
(Group Policy), которая ограничивает доступ к параметрам экрана. На-
пример, удалить вкладку Оформление (Appearance) или вкладку Парамет-
ры (Settings) из диалогового окна Свойства: Экран (Display Properties). Бо-
лее подробно об оснастке Групповая полигика (Group Policy) —- в главах
12 и 13.

Для доступа к диалоговому окну Элементы рабочего стола (Desktop
Items) на вкладке Рабочий стол (Desktop) щелкните кнопку Настрой-
ка рабочего стола (Customize Desktop). Средствами диалогового окна
Элементы рабочего стола (Desktop Items) можно размешать или уда-
лять значки Мои документы (My Documents), Мой компьютер (My
Computer), Сетевое окружение (My Network Places) и Internet Explorer
на рабочем столе, а также изменять значки, представляющие эти
компоненты. Кроме того, вы можете указать, как часто должен запус-
каться Мастер очистки рабочего стола (Desktop Cleanup Wizard). По
умолчанию он запускается каждые 60 дней. Щелкните кнопку Очис-
тить рабочий стол (Clean Desktop) для немедленного запуска Мастера.
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Он удалит все значки с вашего рабочего стола, которыми не пользова-
лись за последние 60 дней, но не удалит ни одной установленной про-
граммы.

Для отображения Web-страницы на рабочем столе перейдите на
вкладку Веб (Web). Для отображения на вашем рабочем столе любой
Web-страницы, включенной в список в текстовом поле Web-страни-
цы (Web Pages), выделите ее в текстовом поле. Щелкните кнопку Со-
здать (New) для добавления Web-страницы и Удалить (Delete) для уда-
ления Web-страницы из списка. Щелкните кнопку Свойства (Properties).
чтобы открыть диалоговое окно свойств Web-страницы. В этом окне вы
можете сделать страницу доступной автономно, синхронизировать
содержимое страницы немедленно или задать расписание для синх-
ронизации этой доступной автономно Web-страницы с ее содержа-
нием в Интернете, а также указать глубину загрузки этого Web-узла
браузером Internet Explorer.

шчание Для загрузки средствами браузера Internet Explorer не
только главной страницы, но и других, следует указать параметры
загрузки на глубину до трех ссылок. Учтите что при выборе загрузки
на три уровня в глубину, загружается содержимое всех ссылок, распо-
ложенных на страницах второго уровня.

В таблице 10-2 описаны параметры, которые можно установить на
вкладке Параметры (Settings) для настройки изображения на экране.

Таблица 10-2. Параметры настройки экрана на вкладке Параметры
(Settings)

Параметр Описание

Качество цветопередачи Показывает текущие парарметрьг цветов
(Color Quality) монитора, подключенного к видеоадап-

теру, указанному в списке Дисплей (Display).
Этот параметр позволяет изменять качество
цветопередачи для видеоадаптера

Разрешение экрана Показывает текущее разрешение экрана
(Screen Resolution) для монитора, подключенного к видеоа-

даптеру, указанному в списке Дисплей
(Display). Параметр позволяет установить
разрешение для видеоадаптера. При уве-
личении числа точек на экран выводится
больший объем информации, но размер
отображаемых элементов уменьшается
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Параметр Описание
(продолжение)

Диагностика (Troubleshoot)

Дополнительно (Advanced)

Щелчок этой кнопки открывает компонент
Устранение неполадок экрана {Video Display
Troubleshooter), которым пользуются для
устранения неполадок работы экрана

Щелчок кнопки открывает диалоговое
окно свойств видеоадаптера, описанное
далее

Для открытия диалогового окна свойств видеоадаптера щелкните
кнопку Дополнительно (Advanced). В таблице 10-3 описаны парамет-
ры, настраиваемые в этом окне.

Таблица 10-3. Дополнительные параметры видеоадаптера

Вкладка Параметр Описание

Общие Экран Параметр позволяет выбрать масштаб
(General) (Display) шрифта: Обычный (Small), Крупный (Large)

или Особые параметры (Other). Вариант
Особые параметры (Other) позволяет уста-
новить произвольный масштаб шрифта

Совместимость Определяет действия операционной сис-
(Compatibility) темы Windows XP при изменении пара-

рметров экрана. После того как вы изме-
ните их. выберите один из следующих
вариантов:

• Перезагрузить компьютер с новыми пара-
метрами дисплея (Restart The Computer
Before Applying The New Display
Settings);

• Применить новые параметры дисплея
без перезагрузки (Apply The New
Display Settings Without Restarting);

• Запросить перед применением новых
параметров дисплея (Ask Me Before
Applying The New Display Settings)

Адаптер Тип адаптера Отображаются данные о производителе и
(Adapter) (Adapter Type) типе установленного видеоадаптера. По

щелчку кнопки Свойства (Properties) отк-
роется диалоговое окно свойств вашего
видеоадаптера. На вкладке Общие (General)
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Монитор
(Monitor)

(продолжение)
диалогового окна,свойств видеоадаптера
размещена дополнительная информация,
например: состояние устройства, параметры
настройки ресурсов и данные о конфлик-
тующих устройствах. На вкладке Драйвер
(Driver) диалогового окна свойств видеоа-
даптера вы найдете подробную информа-
цию о драйвере и сможете обновить его,
вернуться к ранее установленному драйверу
и отменить установку драйвера. На вкладке
Ресурсы (Resources) диалогового окна
свойств видеоадаптера указана информация
о ресурсах, используемых видеоадаптером.
таких, как область памяти

Информация Предоставляет дополнительную информа-
об адаптере цию о видеоадаптере, такую, как тип мик-
(Adapter росхем, тип DAC, объем памяти и сведения
Information) о BIOS

Список всех Указывает все совместимые режимы для
режимов (List вашего видеоадаптера и позволяет вам од-
А11 Modes) ним действием выбрать разрешение, коли-

чество цветов и частоту обновления экрана

Тип монитора Предоставляет информацию о производи-
(Monitor Type) теле и модели подключенного монитора.

Щелкнув кнопку Свойства (Properties), вы
получите дополнительную информацию, а
также доступ к компоненту Устранение
неполадок экрана (Video Display Troubles-
hooter), предназначенному для
разрешения проблем с устройством

Настройки Позволяет настроить частоту обновления
монитора (Мо- экрана. Применяется только к драйверам,
nitor Settings) поддерживающим высокое разрешение.

Не выбирайте комбинацию частоты обнов-
ления и разрешения экрана, если она не
поддерживается монитором. Если вы не
уверены, сверьтесь с соответствующей
документацией, прилагаемой к монитору,
или выберите наиболее низкую частоту
обновления экрана



Вкладка Параметр
(продолжение)

Описание

Диагностика Аппаратное
(Troub- ускорение
leshoot) (Hardware

Acceleration)

Управление
цветом (Color
Management)

Позволяет уменьшить уровень аппарат-
ного ускорения вашего видеоадаптера. Е!ы
сможете определить и разрешить пробле-
му вывода на экран, а также выбрать сов-
мещение записи, что улучшит качество
изображения путем ускорения передачи
информации на экран. Однако увеличение
скорости может привести к неполадкам.
Если у вас появились проблемы изобрахе-
нием на экране, попробуйте снять флажок
Включить совмещение записи (Enable Write
Combining)

На этой вкладке вы можете выбрать
цветовой профиль для вашего монитора

Использование нескольких мониторов
В Windows XP Professional поддерживается работа с несколькими мо-
ниторами. Выбрав такой режим, вы можете растянуть рабочий стол
на несколько мониторов (максимально — на 10 мониторов), как по-
казано на рис. 10-4.

Использование нескольких мониторов позволяет расширить
рабочий стол максимум на 1 0 мониторов

Система с несколькими мониторами должна использовать
PCI- или AGP-видеоадаптеры

* Аппаратные требования для первичного (главного) и вторичного
дисплеев могут различаться

Рис. 10-4. Система с несколькими мониторами
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Внимание! В системе с несколькими мониторами необходимо исполь-
зовать видеоадаптеры PCI (Peripheral Corhponent Interconnect) или AGP
(Accelerated Graphics Port).

Если один из видеоадаптеров встроен в материнскую плату, то ре-
комендуем вам принять во внимание следующие соображения:
• адаптер, встроенный в материнскую плату, всегда становится до-

полнительным. Он должен быть совместим с режимом работы с
несколькими мониторами;

• следует установить Windows XP Professional прежде дополнитель-
ного адаптера. Программа установки Windows XP Professional от-
ключает адаптер, встроенный в материнскую плату, если она рас-
познает другой адаптер. В некоторых системах при распознавании
нового адаптера происходит полное отключение встроенного адап-
тера. Если вы не можете отключить это распознавание в BIOS, вам
не удастся использовать адаптер, встроенный в материнскую пла-
ту, при работе с несколькими мониторами.

Обычно в BIOS основной монитор выбирается по порядку слотов
PCI. Однако на некоторых компьютерах BIOS позволяет пользовате-
лю выбирать основное устройство вывода на экран.

Вы не можете отключить основной монитор. Это важное сообра-
жение необходимо принять во внимание при работе переносных ком-
пьютеров со стыковочными станциями. Например, некоторые сты-
ковочные станции содержат видеоадаптер. Зачастую они игнорируют
или отключают встроенный экран переносного компьютера. Если вы
не подключите несколько адаптеров к стыковочной станции, поддер-
жка систем с несколькими мониторами не будет работать,

Настройка системы с несколькими мониторами
Прежде чем настраивать систему с несколькими мониторами, следу-
ет установить необходимое аппаратное обеспечение. После настрой-
ки системы с несколькими мониторами вам придется настроить каж-
дый монитор по отдельности.

Для установки дополнительных мониторов выполните действия,
описанные далее.
1. Выключите компьютер и вставьте в свободное гнездо видеоадап-

тер PCI или AGP.
2. Подключите дополнительный монитор к каждому установленно-

му PCI- или AGP-видеоадаптеру.
3. Включите компьютер и позвольте Windows XP Professional обна-

ружить новые видеоадаптеры и установить соответствующие драй-
веры.
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4. Откройте Панель управления (Control Panel), щелкните категорию
Оформление и темы (Appearance And Themes), затем щелкните Эк-
ран (Display).

5. На вкладке Настройка (Settings) щелкните значок того монитора,
который требуется использовать в дополнение к основному мо-
нитору,

6. Установите флажок Расширить рабочий стол на этот монитор (Ex-
lend My Windows Desktop Onto This Monitor) и щелкните ОК.

Для настройки экрана в системе с несколькими мониторами вы-
полните действия, описанные далее.
1. Откройте Панель управления (Control Panel) щелкните категорию

Оформление и темы (Appearance And Themes), затем щелкните Эк-
ран (Display).

2. В диалоговом окне свойсти экрана перейдите на вкладку Настрой-
ка (Settings).

3. Щелкните значок основного монитора.
4. Выберите видеоадаптер для основного монитора, затем установи-

те качество цветопередачи и разрешение экрана.
5. Щелкните значок дополнительного монитора.
6. Выберите видеоадаптер для дополнительного монитора, затем ус-

тановите флажок Расширить рабочий стол на этот монитор (Extend
My Windows Desktop Onto This Monitor).

7. Установите качество цветопередачи и разрешение экрана для до-
полнительного монитора.

8. Повторите пункты 5—7 для каждого дополнительного монитора.

В Windows XP Professional используется концепция виртуального
рабочего стола для определения связи между мониторами. В вирту-
альном рабочем столе положение рабочего стола каждого отдельного
монитора контролируется посредством координат.

Координаты левого верхнего угла основного монитора всегда не-
изменны — 0, 0. Координаты дополнительного монитора устанавли-
ваются в Windows XP Professional таким образом, чтобы все монито-
ры примыкали друг к другу на виртуальном рабочем столе. Это по-
зволяет системе создавать и поддерживать впечатление единого, боль-
шого рабочего стола, на котором пользователи могут переходить с
одного монитора на другой без потери курсора мыши.

Для изменения положения монитора на виртуальном рабочем сто-
ле на вкладке Параметры (Settings) щелкните кнопку Определение
(Identify) и перетащите значки мониторов в нужное положение. Ко-
ординаты и соответствующее расположение мониторов относитель-
но друг друга зависят от расположения значков.
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Решение проблем, возникающих в системе
с несколькими мониторами
Если вы столкнетесь с проблемами в системе с несколькими монито-
рами, воспользуйтесь советами, описанными в таблице 10-4.

Таблица 10-4. Устранение неполадок в системе с несколькими
мониторами

Проблема Решение

Отсутствует изображение
на экране дополнительных
мониторов

Недоступен флажок Рас-
ширить рабочий стол на
этот монитор (Extend My
Windows Desktop Onto
This Monitor)

Приложение не выводится
на экран дополнительного
монитора

Откройте диалоговое окно свойств экрана
и выберите нужное устройство. Убедитесь,
что указан правильный драйвер
видеоадаптера.

Перезапустите компьютер, чтобы убедиться,
что дополнительный монитор инициали-
зирован. Если нет, проверьте состояние
видеоадаптера в Диспетчере устройств
(Device Manager). Измените порядок рас-
положения адаптеров в слотах (первичный
адаптер должен быть определен как
дополнительный)

В диалоговом окне свойств экрана выбе-
рите дополнительный, а не основной мо-
нитор. Убедитесь, что адаптер дополни-
тельного монитора поддерживается. Убе-
дитесь, что Windows XP Professional может
распознать дополнительный монитор

Запустите приложение на основном
мониторе.
Запустите приложение в полноэкранном
режиме (Microsoft MS-DOS) или развер-
нутом на весь экран окне (Microsoft
Windows).

Отключите дополнительный монитор и
убедитесь, что проблема действительно
связана с поддержкой системы с
несколькими мониторами
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Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы* в
конце книги.

1. Вы можете использовать _
для ограничения доступа к параметрам экрана.

2. Какие из перечисленных компонентов вы можете размешать на
вашем рабочем столе или удалять с него средствами диалогового
окна Элементы рабочего стола (Desktop Items)?
a. Мои документы (My Documents).
b. Панель управления (Control Panel).
c. Сетевое окружение (My Network Places).
d. Корзина (Recycle Bin).

3. В Windows XP Professional поддерживается возможность расши-
рять ваш экран максимально на _ _ мониторов.

4. При конфигурации системы с несколькими мониторами следует
воспользоваться видеоадаптерами _
или __ .

5. Если один из адаптеров встроен в материнскую плату, этот адап-
тер всегда становится _ _ (основным/дополнитель-
ным).

Конспект занятия
• Средствами диалогового окна Элементы рабочего стола (Desktop

Items) можно размешать и удалять значки компонентов Мои доку-
менты (My Documents), Мой компьютер (My Computer), Сетевое
окружение (My Network Places) и Internet Explorer на вашем рабо-
чем столе.

• По умолчанию Мастер очистки рабочего стола (Desktop Cleanup
Wizard) запускается каждые 60 дней и удаляет все значки с вашего
рабочего стола, которыми вы не пользовались последние 60 дней.

• При конфигурации системы с несколькими мониторами следует
использовать видеоадаптеры PCI или AGP.

• В Windows XP Professional поддерживается возможность расши-
рять ваш рабочий стол максимально на 10 мониторов.



Настройка управления
электропитанием

В Windows XP Professional предусмотрены возможности, позволяю-
щие операционной системе управлять питанием вашего компьютера
и устройств, подключенных к нему. Управление питанием в Windows
XP Professional подразумевает управление электропитанием системы,
управление электропитанием устройств, управление электропитани-
ем процессорен, системные события и управление батареями.

Изучив материал этого занятия, вы сможете:

s использовать Панель управления (Control Panel) для
настройки параметров управления электропитанием.

Продолжительность занятия — 40 минут.

Настройка параметров электропитания
Компонент Электропитание (Power Options) в Windows XP Professional
позволяет отключить электропитание монитора, жесткого диска или
установить ждущий режим для вашего компьютера. Для настройки
параметров электропитания откройте Панель управления (Control
Panel), щелкните категорию Производительность и обслуживание (Per-
formance And Maintenance), затем щелкните значок Электропитание
(Power Options). Откроется диалоговое окно Свойства: Электропита-
ние (Power Options Properties), где можно настроить параметры элек-
тропитания (рис. 10-5).

Примечание Для настройки параметров электропитания оборудова-
ние вашего компьютера должно поддерживать отключение питания
монитора и жесткого диска.
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Сеоадлва: Электрвпигении

Схемы управления питанием : ДОПОЛНИТЕЛЬНО , ИБП

Выберите схему управления питанием с наилучшими
параметрами дло этого компьютера. Изменение
нижеследующих параметров изменит выбранную схему.

О тв. лючение дисплея через 20 мин

Отияоченые дисков;, никогда

Рис. 10-5. Вкладка Схемы управления питанием (Power Schemes)
диалогового окна параметров электропитания

Выбор схемы управления питанием
Схемы управления питанием в Windows XP Professional позволяют
отключать электропитание монитора и жесткого диска с целью эко-
номии электроэнергии. В диалоговом окне Свойства: Электропитание
(Power Options Properties) перейдите на вкладку Схемы управления
питанием (Power Schemes). В Windows XP Professional имеются шесть
встроенных схем управления питанием, описанные ниже.
• Домашний/Настольный (Home/Office Desk). Эта схема управления

питанием разработана для настольного компьютера. После 20 ми-
нут бездействия монитор отключается, но жесткие диски не от-
ключаются никогда.

• Портативная (Portable/Laptop). Эта схема оптимально подходит
для переносных компьютеров, работающих от батарей. После
15 минут бездействия монитор отключается, а после 30 минут без-
действия отключаются жесткие диски.

• Презентационная (Presentation). Эта схема разработана для презен-
таций, когда монитор должен быть постоянно включен. Монитор
и жесткие диски никогда не отключаются.
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• Включен постоянно (Always On). Эта схема предназначена для ис-
пользования на персональных серверах. После 20 минут бездей-
ствия монитор отключается, но жесткие диски не отключаются
никогда.

• Диспетчер энергосбережения (Minimal Power Management). При
использовании этой схемы отключаются некоторые возможности
управления электропитанием, такие, как синхронизированный
ждущий режим. После 15 минут бездействия монитор отключает-
ся, но жесткие диски не отключаются никогда.

• Экономия батарей (Max Battery). Эта схема разработана для сохра-
нения максимального количества электроэнергии батарей. После
15 минут бездействия монитор отключается, нежесткие диски ни-
когда не отключаются.

Для выбора схемы управления питанием, выполните действия,
описанные далее.
1. Убедитесь, что вы. вошли в систему, используя учетную запись

члена группы Администраторы (Administrators).
2. Щелкните Пуск (Start), выберите Панель управления (Control Panel).

затем щелкните Производительность и обслуживание (Performance
And Maintenance).

3. Щелкните значок Электропитание (Power Options).
Откроется диалоговое окно Свойства: Электропитание (Power Options
Properties) с активной вкладкой Схемы управления питанием (Power
Schemes).

4. Щелкните стрелку рядом с полем Схемы управления питанием
(Power Schemes), чтобы просмотреть возможности раскрывающе-
гося меню, где перечислены схемы управления питанием. Щелк-
ните схему, которой вы хотите воспользоваться.

5. Щелкните ОК для закрытия диалогового окна Свойства: Электро-
питание (Power Options Properties).

Если ни одна из перечисленных схем не подходит для вашего ком-
пьютера, вы можете изменить одну из встроенных схем или создать
новую. Для изменения существующей схемы управления питанием
или создания новой, выполните действия, описанные далее.
1. Убедитесь, что вы вошли в систему, используя учетную запись

члена группы Администраторы (Administrators).
2. Щелкните Пуск (Start), выберите Панель управления (Control Panel),

затем щелкните Производительность и обслуживание (Performance
And Maintenance)

3. Щелкните значок Электропитание (Power Options).



Откроется диалоговое окно Свойства: Электропитание (Power Options
Properties) с активной вкладкой Схемы управления питанием (Power
Schemes).

4. Щелкните стрелку рядом с полем Схемы управления питанием
(Power Schemes), чтобы просмотреть возможности раскрывающе-
гося меню, где перечислены возможные схемы управления пита-
нием. Щелкните схему, которой вы хотите воспользоваться.

5. В текстовом поле Настройка схемы имя_схемы (Settings For Ро-
wer_Scheme_Name Power Scheme) измените интервал бездействия,
по истечении которого монитор или жесткие диски отключаются.

6. Выполните одно из следующих действий:
• щелкните ОК для изменения существующей схемы управления

питанием и закройте диалоговое окно Свойства: Электропита-
ние (Power Options Properties);

• щелкните кнопку Сохранить как (Save As) для создания ноной
схемы управления питанием.

Настройка дополнительных параметров
электропитания
Для использования дополнительных возможностей управления элек-
тропитанием, настройте ваш компьютер. Откройте диалоговое окно
Свойства: Электропитание (Power Options Properties) и перейдите на
вкладку Дополнительно (Advanced), где можно задать один из двух
параметров. Если вы хотите разместить значок для быстрого доступа
к управлению электропитанием на панели задач, установите флажок
Всегда отображать значок на панели задач (Always Show Icon On The
Taskbar). Если вы установите флажок Запрашивать пароль при выходе
из ждущего режима (Prompt For Password When Computer Resumes
From Standby), при выходе из ждущего режима будет появляться за-
прос на ввод пароля Windov/s.

Когда в системе установлено старое оборудование, па-
раметр Запрашивать пароль при выходе из ждущего режима (Prompt For
Password When Computer Resumes From Standby) иногда недоступен,
если компьютер нельзя перевести в ждущий режим.

Включение ждущего режима
Когда наш компьютер находится в ждущем режиме, текущее состоя-
ние системы сохраняется на жестком диске, а затем компьютер вы-
ключается. При последующем включении компьютера восстанавли-
вается предыдущее состояние. Это означает автоматический пере.за-



пуск любых программ, которые были запушены, когда компьютер был
переведен в ждущий режим. При этом восстанавливаются все сете-
вые соединения, которые были активны до перевода компьютера в
ждущий режим. Для настройки перехода компьютера в ждущий ре-
жим воспользуйтесь диалоговым окном Свойства: Электропитание
(Power Options Properties). Перейдите на вкладку Спящий режим
(Hibernate) и установите флажок Разрешить использование спящего ре-
жима (Enable Hibernation). Если вкладка Спящий режим (Hibernate) не-
доступна, это означает, что ваш компьютер не поддерживает данный
режим.

Настройка дополнительных возможностей управления
электропитанием
В Windows XP Professional поддерживается технология Advanced Power
Management (АРМ), что помогает уменьшить потребление электро-
энергии системой. Для использования АРМ, перейдите в диалоговое
окно Свойства: Электропитание (Power Options Properties). Откройте
вкладку АРМ и установите флажок Задействовать автоматическое уп-
равление питанием (Enable Advanced Power Management Support). Если
вкладка АРМ недоступна, это означает, что ваш компьютер АСР1-со-
вместим. Advanced Configuration and Power Interface (ACPI) автомати-
чески включает поддержку АРМ, при этом вкладка АРМ становится
недоступной. Для настройки АРМ следует войти в систему, используя
учетную запись члена группы Администраторы (Administrators).

Если BIOS вашего компьютера не поддерживает АРМ, в Windows
XP Professional не устанавливается поддержка АРМ и в диалоговом
окне Свойства: Электропитание (Power Options Properties) нет вклад-
ки АРМ. Однако ваш компьютер все же может функционировать как
ACPI-совместимый компьютер, если BIOS поддерживает ACPI, ко-
торый использует системные параметры и управление питанием из
Plug and Play BIOS.

Примечание Если на вашем переносном компьютере установлена
BIOS с поддержкой ACPI, вы можете вставлять и извлекать устройства
PC Card во время работы, при этом в Windows XP Professional они ав-
томатически распознаются и настраиваются без последующей переза-
грузки. Это называется динамическая настройка устройств PC Card
(dynamic configuration of PC Cards). Существуют еще две важные воз-
можности при работе с мобильными устройствами, зависящие от ди-
намического Plug and Play: горячая и теплая пристыковка/отстыковка
и горячее подключение IDE-устройств и дисководов для гибких дис-
ков. Горячей и теплой пристыковкой/отстыковкой в Windows XP Pro-
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fessional называется процесс подключения и отключения переносных
устройств прямо из меню Пуск (Stan), без выключения компьютера. В
Windows XP Professional автоматически создаются два профиля обору-
дования для переносных компьютеров: один для состояния стыковки,
другой для состояния отстыковки (подробнее об этом — в главе 11).
Горячим подключением устройств IDE и дисководов гибких дисков
называется возможность подсоединять и удалять такие устройства, как
дисководы гибких дисков, приводы DVD/CD и жесткие диски без
выключения компьютера или перезагрузки системы, так как в Win-
dows XP Professional эти устройства распознаются и настраиваются ав-
томатически.

Настройка источника бесперебойного питания (ИБП)
Источником бесперебойного питания (ИБП) (Uninterruptible powersupply.
UPS) называется устройство, устанавливаемое между компьютером
или другим электронным оборудованием и источником питания, та-
ким, как электрическая сеть. ИБП обеспечивает постоянное элект-
роснабжение компьютера (оно не прерывается из-за отключения
электричества в сети). Кроме того, ИБП защищает компьютер от та-
ких потенциально опасных прецедентов, как скачки и падения на-
пряжения. Различные модели ИБП обеспечивают различные уровни
зашиты. Для настройки вашего ИБП откройте диалоговое окно Свой-
ства: Электропитание (Power Options Properties) и перейдите на вклад-
ку ИБП (UPS). Здесь указан текущий источник питания, время рабо-
ты ИБП, его работоспособность и состояние батареи. На вкладке
ИБП (UPS) щелкните кнопку Выбрать (Select), чтобы открыть диало-
говое окно Выбор ИБП (UPS Selection). В нем указан список произ-
водителей, где можно выбрать производителя вашего ИБП.

Примечание Проверьте список совместимого оборудования Windows
XP Professional (HCL) для того, чтобы убедиться, что ИБП, который кы
собираетесь приобрести, совместим с Windows XP Professional.

Если вы хотите настроить ИБП с простым сигналом, в поле со
списком Выберите изготовителя ИБП (Select Manufacturer) укажите
Универсальный (Generic). В поле Выберите модель ИБП (Select Model)
щелкните Универсальный (Generic) и щелкните кнопку Далее (Nex;),
В открывшемся диалоговом окне Настройка интерфейса ИБП (UPS
Interface Configuration) (рис. 10-6) вы можете настроить параметры,
при которых триггер устройства ИБП посылает сигнал: отказ бата-
реи, низкий заряд батареи и завершение работы ИБП. Следует вы-
брать переключатель Полож. (Positive), если ваш ИБП посылает сиг-
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нал с положительной полярностью при отключении электричества и
работе ИБП от батареи. Выберите Отрнц. (Negative), если ваш ИБО
посылает сигнал с отрицательной полярностью.

Внимание! До начала настройки полярности сигнала обязательно
сверьтесь с документацией, прилагаемой к ИБП

П.К l|ll»tl(.l ИШ1!|)||гН( il Mill I I1i>. ( ОМ1

Виимате! Перец настройкой полярности предварительно
Ознакомьтесь и докцментацивй вашего ИБП.

О Отрчи. © Попок.

О Отрнц © Полож

О Отриц. ©Пояож.

мй мряд батареи:

И Завершение работы МБП:

Рис. 10-6. Диалоговое окно Настройка интерфейса ИБП (UPS
Interface Configuration)

После настройки ИБП следует убедиться, что ваш компьютер за-
щищен от отключения электричества. Отключите основной источник
питания для имитации отключения электричества. При этом компь-
ютер и подключенные к нему устройства должны оставаться в рабо-
чем состоянии. Проверочный режим следует включать на достаточно
долгое время, чтобы батареи ИБП почти полностью разрядились, Это
нужно для того, чтобы вы смогли убедиться, что происходит при
обычном отключении.

Не проверяйте работу ИБП на вашем рабочем компьюте-
ре. Вы можете потерять ценные данные. Используйте для проверки
свободный компьютер.

Практическое занятие. Настройка параметров
электропитания.

На этом практическом занятии вы воспользуетесь Панелью
управления (Control Panel) для настройки параметров элект-
ропитания.
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> Настройка параметров электропитания
1. Убедитесь, что вы подключились, используя учетную запись Fred

или другого члена группы Администраторы (Administrators).
2. Щелкните Пуск (Stan), щелкните Панель управления (Control Panel),

затем — категорию Производительность и обслуживание (Performance
And Maintenance).

3. Щелкните значок Электропитание (Power Options).

В Windows XP Professional откроется диалоговое окно Свойства:
Электропитание (Power Options Properties) с активной вкладкой
Схемы управления питанием (Power Schemes).

4. В списке Схемы управления питанием (Power Schemes) выберите
Портативная (Portable/Laptop).

5. В поле Отключение дисплея (Turn Off Monitor) выберите Через 10
минут (After 10 Minutes)

6. В поле Отключение дисков (Turn Off Hard Disks) выберите Через 20
минут (After 20 Minutes).

7. Щелкните кнопку Сохранить как (Save As), затем в текстовом поле
Сохранение схемы (Save Scheme) введите Airplane.

8. Щелкните ОК.

Вы только что создали новую схему управления питанием. Если
вы щелкнете стрелку рядом с полем Схемы управления питанием
(Power Schemes), то увидите, что схема Airplane включена в спи-
сок доступных схем управления питанием. Если вы хотите вос-
пользоваться этой схемой, щелкните кнопку Применить (Apply),

9. Перейдите на вкладку Дополнительно (Advanced) и установите фла-
жок Всегда отображать значок на панели задач (Always Show Icon In
The Taskbar).

10. Перейдите на вкладку Спящий режим (Hibernate).
11. Если флажок Разрешить использование спящего режима (Enable

Hibernate Support) не установлен, пометьте его и щелкните кноп-
ку Применить (Apply).

12. Перейдите на вкладку АРМ.
13. Если флажок Задействовать автоматическое управление питанием

(Enable Advanced Power Management Support) не установлен, уста-
новите его и щелкните кнопку Применить (Apply).

14. Для того чтобы эти изменения вступили в силу, следовало бы щел-
кнуть ОК, однако в этом упражнении щелкните кнопку Отмена
(Cancel).

В Windows XP Professional закроется диалоговое окно Свойства:
Электропитание (Power Options Properties).

15. Закройте все окна.



Закрепление материала
9 ] Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Что такое схема управления питанием и почему следует ими пользо-
ваться?

2. Какое из следующих утверждений о схемах управления питанием
верно? (Выберите все правильные ответы.)
a. Windows XP Professional поставляется с шестью встроенными

схемами управления питанием.
b. В Windows XP Professional вы можете создавать собственные

схемы управления питанием.
c. В Windows XP Professional вы можете изменять существующие

схемы управления питанием, но не можете создавать новые.
d. Windows XP Professional поставляется без встроенных схем уп-

равления питанием.
3. называется устройство, под-

ключаемое между компьютером и источником питания для обес-
печения бесперебойного электропитания компьютера, не преры-
ваемого из-за исчезновения напряжения в сети.

4. Для чего нужен спящий режим?

5. ̂  называется возможность переставлять
и удалять такие устройства, как дисководы гибких дисков, приво-
ды DVD/CD и жесткие диски без выключения компьютера или
перезагрузки системы, так как в Windows XP Professional эти уст-
ройства автоматически распознаются и настраиваются.

Конспект занятия
• Используя параметры электропитания, вы можете настроить в

Windows XP Professional отключение питания вашего монитора и
жесткого диска или перевести компьютер в спящий режим.

• Для настройки параметров электропитания в Панели управления
(Control Panel) выберите категорию Производительность и обслу-
живание (Performance And Maintenance), а затем шелкнитс значок
Электропитание (Power Options).
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Настройка дополнительных возможностей управления электропи-
танием позволяет добавлять значок для быстрого доступа к управ-
лению электропитанием на панель задач и запрашивать пароль
Windows при выходе компьютера из ждущего режима.
Когда ваш компьютер находится в ждущем режиме, текущее со-
стояние системы сохраняется на жестком диске, а затем компью-
тер выключается. При последующем включении компьютера вос-
станавливается предыдущее состояние.
ACPI автоматически включает автоматическое управление пита-
нием, при этом вкладка АРМ становится недоступной.
ИБП (UPS) называется устройство, обеспечивающее электропи-
тание компьютера, когда электричество отключается.



Занятие 3. Настройка параметров
операционной системы

Для настройки параметров операционной системы вы используете
отдельные компоненты Панели управления (Control Panel). Компонент
Система (System), с помощью которого вы настраиваете параметры опе-
рационной системы, влияет на рабочую среду операционной системы
независимо от того, какой пользователь подключен к компьютеру.

Изучив материал этого занятия, вы сможете:

настраивать параметры быстродействия системы;
создавать и изменять профили пользователей, а также
управлять ими;
настраивать параметры загрузки и восстановления системы;
настраивать системные переменные среды;
настраивать параметры отчета <эб ошибках;
настраивать отслеживание и отмену нежелательных
изменений в системе;
настраивать параметры автоматического обновления системы
(Automatic Update);
настраивать удаленный доступ к вашему компьютеру;
присоединяться к домену или к рабочей группе.

Продолжительность занятия — 76 минут.

Настройка параметров быстродействия
Для настройки параметров быстродействия откройте Панель управ-
ления (Control Panel) и шелкните Производительность и обслуживание
(Performance And Maintenance). Для просмотра установленных пара-
метров быстродействия в окне Производительность и обслуживание
(Performance And Maintenance) шелкните значок Система (System) и
перейдите на вкладку Дополнительно (Advanced). Параметры на вклад-
ке Дополнительно (Advanced) диалогового окна свойств системы позво-
ляют вам настраивать параметры быстродействия, профили пользова-
телей, параметры загрузки и восстановления, переменные среды и
параметры отчета об ошибках (рис. 10-7).
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Рис, 10-7. Вкладка Дополнительно (Advanced) диалогового окна
Свойства системы (System Properties)

На вкладке Дополнительно (Advanced), в поле Быстродействие
(Performance), щелкните кнопку Параметры (Settings), чтобы открыть
диалоговое окно Параметры быстродействия (Performance Options). В
этом окне имеются две вкладки: Визуальные эффекты (Visual Effects)
и Дополнительно (Advanced).

Визуальные эффекты
Вкладка Визуальные эффекты (Visual Effects) диалогового окна Пара-
метры быстродействия (Performance Options) показана на рис. 10-8. На
ней можно выбрать один из параметров для управления визуальными
эффектами на вашем компьютере. В Windows XP Professional таких
параметров четыре: Восстановить значения по умолчанию (Let Windows
Choose What's Best For My Computer), Обеспечить наилучший вид
(Adjust For Best Appearance), Обеспечить наилучшее быстродействие
(Adjust For Best Performance) и Особые эффекты (Custom). Если вы
хотите вручную указать визуальные эффекты, следует выбрать Осо-
бые эффекты (Custom).
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Рис. 10-8. Вкладка Визуальные эффекты (Visual Effects) диалогового
окна Параметры быстродействия (Performance Options)

Другой метод доступа к диалоговому окну Параметры
быстродействия (Performance Options) — выбор пункта Настройка визу-
альных эффектов (Adjust Visual Effects) в окне Производительность и об-
служивание (Performance And Maintenance).

Дополнительные параметры быстродействия
Вкладка Дополнительно (Advanced) диалогового окна Параметры быс-
тродействия (Performance Options) показана на рис. 10-9. Это диало-
говое окно позволит вам настроить параметры времени отклика для
активных и фоновых приложений, а также параметры виртуальной
памяти.
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Рис. 10-9. Вкладка Дополнительно (Advanced) диалогового окна
Параметры быстродействия (Performance Options)

Распределение времени процессора
В Windows XP Professional параметр Распределение времени процессо-
ра (Processor Scheduling) используется для распределения ресурсов
микропроцессора между запущенными программами. При выборе
переключателя Программ (Programs) большая часть ресурсов выдяет-
ся текущей активной программе (программе, реагирующей на ввод
пользователя). В Windows XI' Professional большая часть ресурсов на-
значается активным программам посредством выделения запущен-
ным программам коротких периодов времени, или квантов перемен-
ной продолжительности. Периодом, или квантом времени, называ-
ется короткий период времени, в течение которого отдельная задача,
использует микропроцессор. При выборе переключателя Служб, ра-
ботающих в фоновом режиме (Background Services) в Windows назна-
чается одинаковое количество ресурсов всем программам, посред-
ством выделения им длинных квантов времени фиксированной про-
должительности.

Использование памяти
В Windows XP Professional параметр Использование памяти (Memory
Usage) применяется для распределения памяти между запушенными
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программами, Выберите переключатель Программ (Programs), если
ваш компьютер в основном используется как рабочая станция. При
выборе переключателя Программ (Programs) программы будут работать
быстрее, и размер кэша устанавливается в соответствии с размером по
умолчанию в Windows XP Professional. Выберите переключатель Сис-
темного кэша (System Cache), если вы используете компьютер как сер-
вер или если запушенные программы требуют большого кэша.
Виртуальная память
Для виртуальной памяти в Windows XP Professional используется про-
цесс, называемый подкачка страниц по требованию для обмена дан-
ными между оперативной памятью и файлами подкачки. При уста-
новке Windows XP Professional программа установки создает файл
подкачки виртуальной памяти с именем PAGEFILE.SYS на разделе
диска, где устанавливается Windows XP Professional Рекомендуется
установить размер файла подкачки в 1,5 раза больше, чем объем опе-
ративной памяти компьютера. Именно такой объем задается по умол-
чанию. Чтобы добиться лучших результатов, никогда не устанавли-
вайте объем файла подкачки меньше рекомендуемого. Как правило,
можно не изменять размер, установленный по умолчанию. При не-
которых обстоятельствах, например, если вы запустили большое коли-
чество приложений одновременно, возможно, лучше увеличить размер
файла подкачки или использовать несколько файлов подкачки.

Для настройки файла подкачки в диалоговом окне Параметры быст-
родействия (Performance Options) щелкните кнопку Изменить (Change).
В диалоговом окне Виртуальная память (Virtual Memory) (рис. 10-10)
отобразятся те диски, где хранятся файлы подкачки. В этом окне мож-
но изменить размер файла подкачки для определенного диска.

Внимание! Только пользователи с правами администратора получа-
ют доступ к диалоговому окну Параметры быстродействия (Performance
Options) для увеличения размера файла подкачки.

Размер файлов подкачки никогда не будет меньше значения, ука-
занного в текстовом поле Исходный размер (Initial Size), которое было
установлено в процессе установки. Неиспользуемое пространство
файла подкачки остается доступным для Диспетчера виртуальной
памяти (Virtual Memory Manager, VMM), встроенного в Windows XP
Professional. При необходимости размер файла подкачки увеличива-
ется до максимально возможного размера, который указан в тексто-
вом поле Максимальный размер (Maximum Size). Когда размер файла
подкачки достигает максимальной величины, быстродействие систе-
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мы может снизиться, если вы запустите еще несколько приложении,
создав дополнительную нагрузку на систему.

Вирг/альная помять

[метка *еич]. Файл ПОДКАЧКИ (MS)

672 MB

рази ер;

Исходный разиер {№): 233

Максимальный размер ((*№): I 576

О Раэивр по выбору системы

О ges файла подкачки ^адать

Минимальный размер: 2 МБ

Рекомендуется: 286 МБ

Текущий рагиар! ffii8 МБ

Рис. 10-10. Диалоговое окно Виртуальная память (Virtual Memory)

При перезагрузке компьютера, работающего под управлением
Windows XP Professional, система восстанавливает первоначальные
размеры всех файлов подкачки.

Оптимизация быстродействия
Вы гложете оптимизировать быстродействие системы несколькими
способами. Во-первых, если на вашем компьютере имеется несколь-
ко жестких дисков, создайте для каждого диска отдельный файл под-
качки. Распределение информации по нескольким файлам подкачки
повысит быстродействие системы, так как контроллер жесткого дис-
ка может считывать и записывать на несколько жестких дисков одно-
временно. При попытке записать в файл подкачки VMM попытается
записать страничные данные в файл подкачки, находящийся на наи-
менее занятом диске.

При выборе дисков для размещения файлов подкачки не ис-
пользуйте диски, к которым часто обращаются, и не размещайте не-
сколько файлов подкачки в разных разделах одного и того же физичес-
кого диска.



Кроме того, вы можете оптимизировать быстродействие, переме-
стив файл подкачки с диска, где находится системный каталог
%systemroot% Windows XP Professional (по умолчанию папка Windows).
Таким образом, вы избежите конфликтов между различными запро-
сами на чтение и на запись. Даже если вы разместите файл подкачки
на разделе диска, где установлена Windows XP Professional, вы все же
сможете улучшить быстродействие системы, создав несколько фай-
лов подкачки. Поскольку VMM распределяет операции записи меж-
ду файлами подкачки, обращений к файлу подкачки на загрузочном
разделе диска окажется гораздо меньше.

В-третьих, вы можете повысить быстродействие системы, устано-
вив исходный размер фала подкачки равным значению, указанному в
поле Максимальный размер (Maximum Size) диалогового окна Вирту-
альная память (Virtual Memory)- Это позволит вам избежать потери
времени, требуемого на увеличение размера файла от исходного до
максимального.

\Ш При изменении параметров, убедитесь, что вы щелкну-
ли кнопку Задать (Set), прежде чем щелкнуть ОК.

Настройка профилей пользователей
Для просмотра, создания, удаления и изменения профилей пользова-
телей откройте Панель управления (Control Panel), выберите категорию
Производительность и обслуживание (Performance And Maintenance),
щелкните значок Система (System), затем перейдите на вкладку Допол-
нительно (Advanced) (рис. 10-7). В поле Профили пользователей (User
Profiles) щелкните кнопку Параметры (Settings), чтобы открыть диало-
говое окно Профили пользователей (User Profiles) (рис. 10-11).

В диалоговом окне Профили пользователей (User Profiles) перечис-
лены профили, хранящиеся на вашем компьютере:
• Сменить тип (Change Type). Позволяет изменить тип профиля.

Предусмотрено два типа профилей:
• Локальный профиль (Local profile). В Windows XP Professional

создается профиль пользователя при первом входе пользовате-
ля в систему. После первого сеанса работы в Windows XP Pro-
fessional локальный профиль сохраняется на компьютере;

• Перемещаемый профиль (Roaming profile). Перемещаемый про-
филь особенно полезен при работе с доменами, так как он «сле-
дует» за пользователем, устанавливая одну и ту же конфигурацию
рабочего стола для него независимо от компьютера, с помощью
которого пользователь подключается к домену;
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Рис. 10-11. Диалоговое окно Профили пользователей (User Profiles)

Доступный только для чтения перемещаемый профиль
пользователя называется обязательным. При завершении сеанса пользо-
вателя в нем не сохраняются изменения на рабочем столе произведен-
ные в течение сессии, и, следовательно, при следующем подключении
пользователя, профиль остается без изменений, т. е. таким же, как при
предыдущем подключении. Подробнее о создании обязательного про-
филя пользователя — в главе 3.

* Удалить (Delete). Позволяет удалять профили пользователей;
• Копировать (Сору То). Позволяет создавать профили пользовате-

лей, копируя существующий профиль и назначая его другому
пользователю.
Текстовое поле Копировать профиль (Copy Profile To) позволяет ука-

зать путь к папке для копирования профиля. Вы можете щелкнуть кноп-
ку Обзор (Browse) для выбора соответствующего пути. Поле Разрешить
использование (Permitted To Use) позволяет задать пользователя или
пользователей, которым разрешено применять данный профиль.

Настройка параметров загрузки и восстановления
системы
Средствами диалогового окна Свойства системы (System Properties) вы
можете управлять параметрами загрузки и восстановления компыо-
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тера. Щелкните кнопку Параметры (Settings), чтобы открыть диало-
говое окно Загрузка и восстановление (Startup And Recovery), показан-
ное на рис. 10-12. Группа параметров Загрузка операционной системы
(System Startup) позволяет управлять меню Пожалуйста, выберите опе-
рационную систему для загрузки (Please Select The Operating System To
Start). Группа параметров Восстановление (Recovery) управляет дей-
ствиями Windows XP Professional при серьезной ошибке типа отказа
системы, когда в Windows XP Professional прекращаются все пронес-
сы. Ошибки такого рода называются неустранимыми системными
ошибками (fatal system errors) или ошибками «синего экрана» (blue screen
errors).

Загрузка и восстановление

операционная система, загружаемая no /молчанию;

0 Отображать список операционных систем; : 30

восстановления: 30

Отредактировать список загрузки вручную:

Отса; системы

ЁЗвписатъ событие в системный )£урнал

0 Отправить административное оповещение

@ Выполнить автоматическук) перезагрузку

Запись отладс^иоЙ им^ормахии

Малый дамп памяти (64 КБ) ^ |

Папка малого данпв:
1 %5ystemRoot°MMhidump

Рис. 10-12. Диалоговое окно Загрузка и восстановление (Startup And
Recovery)

Загрузка операционной системы
При первом включении компьютера появится экран Пожалуйста, вы-
берите операционную систему для загрузки (Please Select The Operating
System To Start), где перечислены доступные операционные системы.
В меню выбирается одна из операционных систем и отображается
счетчик времени. Если вы не выберете другую операционную систе-
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му, загрузка выбранной ранее операционной системы начнется, ког-
да счетчик времени достигнет нуля или после того как вы нажмете
клавишу Enter. Вы можете изменить параметры в группе Загрузка опе-
рационной системы (System Startup), чтобы определить операционную
систему, которая будет выбрана по умолчанию, начальное значение
счетчика времени и необходимость отображения загрузочного меню.
Вы также можете вручную изменить файл BOOT.INI, однако реко-
мендуется для этого использовать средства Windows XP Professional, a
не пытаться сделать это вручную.

Восстановление операционной системы
Четыре параметра восстановления операционной системы, доступные
в Windows XP Professional, аомогут пользователям при возникнове-
нии системных ошибок, описанных в таблице 10-5.

Вы должны зарегистрироваться как член группы Админи-
страторы (Administrators) для установки параметров в диалоговом окне
Загрузка и восстановление (Startup And Recovery).

Таблица 10-5. Параметры восстановления

Параметр Описание

Записать событие Установите этот флажок для записи сообщения в
в системный журнал системный журнал при неожиданном отказе
(Write An Event To системы
The System Log)

Отправить админист- Установите этот флажок для отправки админист-
ративное оповещение ративного оповещения администраторам при
(Send An Administra- неожиданном отказе системы
live Alert)

Выполнить автомати- Установите этот флажок для автоматической
ческую перезагрузку перезагрузки Windows XP Professional при
(Automatically Restart) неожиданном отказе системы

Запись отладочной Позволяет указать, какую информацию следует
информации (Write записать в файл дампа памяти MEMORY.DMP.
Debugging Information) Доступны четыре варианта:

Ничего (None). Файл дампа не будет записан;

Малый дамп памяти (Small Memory Dump).
Записывается минимальный набор полезных
сведений. Для этого варианта требуется, чтобы
размер файла подкачки на загрузочном томе



(продолжение)
составлял как минимум 2 Мбайт. Каждый раз
при неожиданной остановке системы Windows
автоматически создает новый файл. В папке
малого дампа, которую вы можете установить по
своему выбору, хранится хронология дампов. По
умолчанию каталог лля записи малого дампа —
%Systemroat%\bfinidump\

Дамп памяти ядра (Kernel Memory Dump), В
файл дампа будет записана только память ядра.
На загрузочном томе для файла полкачки
необходимо выделить в зависимости от размера
оперативной памяти от 50 до 800 Мбайт;

Полный дамп памяти (Complete Memory1 Dump).
Задает запись всего содержимого системной
памяти при неожиданной остановке системы.
Для этого варианта необходимо иметь на загру-
зочном томе файл подкачки, размер которого
равен объему всей физической оперативной
памяти плюс один мегабайт.

Также имеются два дополнительных параметра:

Файл дампа (Dump File). Указывает имя и путь
файла дампа. По умолчанию устанавливается как
%Systemrvot%\MEMQKV.DMP;

Заменять существующий файл дампа (Overwrite
Any Existing File). По умолчанию при выборе
вариантов Полный дамп памяти (Complete
Memory Dump) или Дамп памяти ядра (Kernel
Memory Dump) Windows всегда записывает
данные в один и тот же файл MEMORY.DMP.
Снимите этот флажок, если вы не хотите, чтобы
Windows заменила MEMORY.DMP

Для корректной работы параметров Запись отладочной информации
(Write Debugging Information) следует выполнить следующие требования:
• файл подкачки должен находиться на системном разделе диска

(раздел, содержащий папку %systemroot%);
• при выборе параметра Дамп памяти ядра (Kernel Memory' Dump)

размер файла подкачки должен превышать объем физической опе-
ративной памяти по крайней мере на 1 Мбайт;

• необходимо предусмотреть достаточно свободного места на диске
для записи файла по указанному пути.



438 Настройка Windows XP Professional Глаза 10

Настройка переменных среды
Переменные среды определяют информацию о системной и пользо-
вательской среде. В них содержится такая информация, как имя дис-
ка, путь или имя файла. Переменные среды содержат информацию, с
помощью которой в Windows XP Professional происходит управление
различными приложениями. Например, переменная среды TEMP
указывает, где приложение размещает свои временные файлы.

На вкладке Дополнительно (Advanced) диалогового окна Свойства
системы (System Properties) щелкните кнопку Переменные среды (En-
vironment Variables), чтобы открыть список системных переменных и
переменных среды пользователя, действующих в настоящее время в ди-
алоговом окне Переменные среды (Environment Variables) (рис. Ю-1.3).

Переменные <:|м?дм

допеньы* среды попймввтеля для

Переменная ' Значение

Инн
ТМР

Переменная Значение

ComSpec" C^wmooWsi.tvftemS^icTidiese
NUMBER _OF_P... 1
OS WindowsJJT
Path C:\WI№OWSteystem3Z;C:\WINDOWS;..
PATHEXT .COMj,EXEj,BATj.CMD;.VEiSj,VBE;,J5j,.,,

Рис. 10-13. Диалоговое окно Переменные среды (Environment
Variables)

Системные переменные среды
Системные переменные среды применяются ко всей среде. Как след-
ствие, эти переменные влияют на всех пользователей системы. В про-
цессе установки программа установки настраивает по умолчанию си-
стемные переменные средь1, включая путь к файлам Windows XP
Professional. Только администратор имеет право добавлять, изменять
или удалять системные переменные среды.



Переменные среды пользователя
Переменные среды пользователя индивидуальны для каждого пользо-
вателя отдельного компьютера. Они включают в себя все параметры,
определяемые пользователем (например, палитру рабочего стола) и
все переменные, определяемые приложениями (такие, как путь к
файлам приложения). Пользователи могут добавлять, изменять или
удалять собственные переменные среды в диалоговом окне Свойства
системы (System Properties).

Как в Windows XP Professional устанавливаются переменные
среды
Для установки переменных среды и Windows XP Professional выпол-
ните указанные далее действия.
1. По умолчанию Windows XP Professional выполняет поиск в файле

AUTOEXEC.BAT, если он существует, и устанавливаются все пе-
ременные среды перечисленные в этом файле.

2. Потом устанавливаются системные переменные среды. Если ка-
кие-либо системные переменные среды конфликтуют с перемен-
ными среды, установленными из файла AUTOEXEC.BAT, то сис-
темные переменные перезаписывают их.

3. Наконеп, устанавливаются переменные среды пользователя. Если
какие-либо переменные среды пользователя конфликтуют с пере-
менными среды, установленными из файла AUTOEXEC.BAT, или
с системными переменными, то переменные среды пользователя
перезаписывают их.

Например, если вы добавите строку SET TMP=C:\ в AUTOEXEC.
ВАТ и установлена переменная среды пользователя ТМР=Х:\ТЕМР,
значение переменной среды пользователя (X:\TEMP) перезапишет
предыдущее значение (С:\.).

Вы можете предотвратить поиск Windows XP Professio-
nal в файле AUTOEXEC.BAT, отредактировав реестр и установив зна-
чение параметра ParseAutoexec в 0. Параметр ParseAutoexec располо-
жен в разделе реестра \HKEY_CURRENT_USER\SOFTWARE\Micro-
soft\Windows NT\ CurrentVersion\Winlogon

Настройка параметров отчета об ошибках
Использование параметров отчета об ошибках позволяет специалис-
там компании Microsoft повышать качество продукции и разрешать
любые проблемы, возникающие при работе с Windows XP Professional.
Для настройки параметров отчета об ошибках на вкладке Дополни-

16-308
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тельно (Advanced) диалогового окна Свойства системы (System Pro-
perties) щелкните кнопку Отчет об ошибках (Error Reporting).

Если вы не хотите отключить проверку ошибок, вы можете настро-
ить параметры, чтобы указать типы ошибок, о которых следует состав-
лять отчет. Ниже переключателя Включить отчет об ошибках (Enable Error
Reporting) расположены дна флажка, установленные по умолчанию.
Снимите флажок Операционной системы (Windows Operating System),
если вы не хотите, чтобы составлялся отчет об ошибках в работе опера-
ционной системы. Снимите флажок Программ (Programs), если вы не
хотите, чтобы составлялся огчет об ошибках в работе любых программ,
запущенных в вашей системе. Чтобы указать программы, для которых в
Windows XP Professional должен составляться отчет об ошибках, щелк-
ните кнопку Выбор программ (Select Programs).

Примечание Если возникают системные или программные ошибки и
вы указали необходимость составления отчета об ошибках, в Windows
XP Professional открывается диалоговое окно, в котором вы можете ука-
зать, хотите ли вы отправить отчет в Microsoft.

Настройка восстановления системы
Группа параметров Windows XP Professional Восстановление системы
(System Restore) позволяет отслеживать и отменять нежелательные
изменения системы. В диалоговом окне Свойства системы (System
Properties) перейдите на вкладку Восстяновление системы (System
Restore) (рис, 10-14).

Если вы хотите настроить параметры восстановления системы для
конкретного диска, выберите диск, затем щелкните кнопку Парамет-
ры (Settings). В диалоговом окне Параметры диска (Settings) можно
отключить контроль изменений на этом диске или установить объем
предназначенного для восстановления системы пространства на дис-
ке. Нельзя отключить восстановление системы на диске, где установ-
лена Windows XP Professional, не отключив функцию восстановления
системы на всех дисках. Эта функция отслеживает и восстанавливает
только те разделы и диски, для которых установлен этот параметр.
Восстановление системы не отслеживает разделы и диски, которые
были исключены из области отслеживания. Также восстановление
системы не отслеживает и не восстанавливает содержание перена-
правленных папок или любых параметров, связанных с перемещае-
мыми профилями пользователей.
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Рис. 10-14. Вкладка Восстановление системы (System Restore)
диалогового окна Свойства системы (System Properties)

Более подробно об использовании Мастера восстанов-
ления системы (System Restore Wizard) — в главе 16.

Настройка автоматического обновления
Автоматическое обновление (Automatic Update, AU) — это работаю-
щая в фоновом режиме служба, позволяющая пользователям с права-
ми администратора автоматически загружать и устанавливать важные
обновления операционной системы, такие, как пакеты исправлений
и обновления системы безопасности. Вы получаете уведомление пе-
ред началом установки, что позволяет вам отложить операцию за-
грузки. Обновления загружаются в фоновом режиме, и, таким обра-
зом, вы можете не прерывать работу в течение загрузки. Для настрой-
ки AU перейдите на вкладку Автоматическое обновление (Automatic
Updates) диалогового окна Свойства системы (System Properties)
(рис. 10-15).
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Рис. 10-15. Вкладка Автоматическое обновление (Automatic Updates)
диалогового окна Свойства системы (System Properties)

В группе Параметры уведомления (Notification Settings) доступны
три переключателя:
• Загружать обновления автоматически и уведомлять о том, что они

готовы к установке (Download The Updates Automatically And Not i fy
Me When They Are Ready To Be Installed);

• Уведомлять о возможности загрузки обновлений, а затем еще раз уве-
домлять о том, что они готовы к установке (Notify Me Before Down-
loading Any Updates And Notify Me Again Before Installing Them On
My Computer);

• Отключить автоматическое обновление. Я хочу выполнять обновле-
ние программного обеспечения вручную (Turn Off Automatic Up-
dating. I Want To Update My Computer Manually).

В AU используется компонент Обновление Windows (Windows Up-
date) для сканирования системы и задания обновлений, необходимых
данному компьютеру. В AU используется новаторская технология,
применяющая только свободную полосу пропускания для загрузки.
Таким образом, загрузка не конфликтуете сетевыми службами и при-
ложениями (например, с просмотром содержимого Интернета) и не
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замедляет их работу. Только один пользователь с разрешениями ад-
министратора в один момент времени может применять средство Ав-
томатическое обновление (Automatic Update).

Если вы решаете не устанавливать обновление. Windows XP Pro-
fessional удалит его с вашего компьютера. Если потом вы захотите ус-
тановить предыдущее обновление, в поле Предыдущие обновления
(Previous Updates) щелкните кнопку Восстановить отклоненные обнов-
ления (Restore Hidden Items). Любые предыдущие обновления, кото-
рые еще могут применяться на вашем компьютере, появятся в следу-
ющий раз, когда Windows XP Professional оповестит вас о доступных
обновлениях.

Вы всегда можете обратиться к странице обновлений
Windows (Windows Update Page) http://www.microsoft.com и установить
вручную любое доступное обновление.

Настройка удаленного доступа к вашему компьютеру
Если в работе компьютера возникла проблема, средство Удаленный
помощник (Remote Assistance) позволит вам пригласить специалиста,
так называемого удаленного помощника через Интернет. Приняв
ваше приглашение, он обсудит с вами проблему и просмотрит ваш
рабочий стол. Затем он может передать любые файлы, необходимые
для решения проблемы. Для настройки параметров Удаленного по-
мощника (Remote Assistance) перейдите на вкладку Удаленное исполь-
зование (Remote) диалогового окна Свойства системы (System Pro-
perties) (рис. 10-16).

Используя Удаленного помощника (Remote Assistance), вы можете
настроить ваш компьютер таким образом, чтобы позволить или за-
претить отправку приглашений с вашего компьютера удален ному по-
мощнику. Щелкните кнопку Подробнее (Advanced), чтобы открыть
диалоговое окно Параметры удаленного помощника (Remote Assistance
Settings). Если вы хотите предоставить удаленному помощнику пол-
ный контроль над вашим компьютером, то убедитесь, что установлен
флажок Разрешить удаленное управление этим компьютером (Allow This
Computer To Be Controlled Remotely) (обычно устанавливается по
умолчанию). Для того чтобы позволить удаленному помощнику толь-
ко просматривать рабочий стол, но не управлять вашим компьюте-
ром, снимите этот флажок. Вы также можете установить срок дей-
ствия приглашения в днях, часах или минутах.
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Рис. 10-16. Вкладка Удаленное использование (Remote) диалогового
окна Свойства системы (System Properties)

На вкладке Удаленное использование (Remote) диалогового окна
Свойства системы (System Properties), в поле Дистанционное управле-
ние рабочим столом (Remote Desktop), вы можете настроить ваш ком-
пьютер таким образом, чтобы удаленные компьютеры получили воз-
можность соединяться с ним. Это позволит вам не закрывать прило-
жение, запущенное, например, на вашем компьютере в офисе и со-
единиться с офисным компьютером из дома. Дистанционное управ-
ление рабочим столом делает возможными активные сессии несколь-
ких пользователей на одном компьютере.

Вам предоставлено право определять, какие пользователи получа-
ют удаленный доступ к вашему компьютеру. Щелкните кнопку Вы-
брать удаленных пользователей (Select Remote Users) для доступа к л и -
алоговому окну Пользователи удаленного рабочего стола (Remote
Desktop Users) (рис. 10-17). чтобы указать, кто получит удаленный
доступ к вашему компьютеру.
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Рис. 10-17. Диалоговое окно Пользователи удаленного рабочего
стола (Remote Desktop Users)

Подключение к домену или к рабочей группе
Возможно, вам понадобится устанавливать компьютер, когда он не
подключен к сети, сеть не работает или контроллер домена недосту-
пен. В этих случаях вы можете установить Windows XP Professional и
подключить ваш компьютер в рабочую группу. При добавлении ком-
пьютера к сетевому окружению или в том случае, когда сеть или кон-
троллер домена доступны, разрешается подключать ваш компьютер к
домену. Для этого воспользуйтесь вкладкой Имя компьютера (Com-
puter Name) диалогового окна Свойства системы (System Properties)
(рис. 10-18).

На вкладке Имя компьютера (Computer Name) указано полное имя
вашего компьютера, а также имя домена или рабочей группы, к кото-
рым он в настоящий момент подключен. Вы можете добавить описа-
ние вашего компьютера в текстовом поле Описание (Computer Desc-
ription) и щелкнуть кнопку Изменить (Change), чтобы изменить имя
вашего компьютера или для подключения к домену или рабочей груп-
пе. Для подключения к домену необходима учетная запись компью-
тера, созданная для него в домене, или вы должны иметь ими и па-
роль для учетной записи пользователя, являющегося членом группы
Администраторы домена (Domain Admins). В этом случае вам удастся
создать учетную запись компьютера при присоединении к домену.
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Рис. 10-18. Вкладка Имя компьютера (Computer Name) диалогового
окна Свойства системы (System Properties)

Практическое занятие. Использование панели
управления для изменения параметров
операционной системы

На этом практическом занятии вы воспользуетесь системны-
ми программами для изменения некоторых параметров сис-
темы. Сначала, вы измените параметры компонента Удален-
ный помощник (Remote Assistance), установленные по умолча-
нию таким образом, чтобы удаленный помощник получил
право просматривать ваш компьютер, но не управлять им.
Затем вы измените размер файла подкачки. И, наконец, вы
добавите и проверите новую системную переменную среды.

Hpf Запустите файл OSSetiings из папки Demos на CD-ROM, при-
лагаемом к этой книге, для демонстрации изменения систем-
ных параметров.

Упражнение 1. Изменение разрешения доступа удаленного
помощника
Сейчас вы измените права доступа удаленного помощника от полно-
го контроля до возможности только просматривать ваш компьютер,



А также установите предельный срок (6 часов), когда приглашение
может оставаться открытым.

^ Изменение прав доступа удаленного помощника
1. Подключитесь, используя учетную запись Fred или учетную запись

любого другого пользователя, являющегося членом группы Адми-
нистраторы (Administrators).

2. Откройте Панель управления (Control Panel) и щелкните Произво-
дительность и обслуживание (Performance And Maintenance).

В Windows XP Professional откроется окно Производительность и
обслуживание (Performance And Maintenance).

3. Щелкните значок Система (System).

В Windows XP Professional откроется диалоговое окно Свойства
системы (System Properties).

4. В диалоговом окне Свойства системы (System Properties) перейди-
те на вкладку Удаленное использование (Remote).

5. На вкладке Удаленное использование (Remote), в поле Удаленный по-
мощник (Remote Assistance), щелкните кнопку Подробнее (Advanced).
В Windows XP Professional откроется диалоговое окно Параметры
удаленного помощника (Remote Assistance Settings).

6. Снимите флажок Разрешить удаленное управление этим компьюте-
ром (Allow This Computer To Be Controlled Remotely).

Таким образом вы позволите удаленному помощнику просмотр
данных и запретите полный контроль над вашим компьютером,

7. В поле Приглашения (Invitations) установите значение в полях Пре-
дельный срок, который приглашение может оставаться открытым
(Set The Maximum Amount Of Time Invitations Can Remain Open).
равное 6 часам.

8. Щелкните ОК.

Вы вернетесь в диалоговое окно Свойства системы (System Pro-
perties) с активной вкладкой Удаленное использование (Remote). Ос-
тавьте диалоговое окно Свойства системы (System Properties) откры-
тым для выполнения следующего упражнения.

Упражнение 2. Изменение размера файла подкачки
В этом упражнении вы в диалоговом окне Свойства системы (System
Properties) измените размер файла подкачки Windows XP Professional.

> Изменение размера файла подкачки
1. В диалоговом окне Свойства системы (System Properties) перейди-

те на вкладку Дополнительно (Advanced).
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2. В поле Быстродействие (Performance) щелкните кнопку Парамет-
ры (Settings).
В Windows XP Professional откроется диалоговое окно Параметры
быстродействия (Performance Options) с активной вкладкой Визу-
альные эффекты (Visual Effects).

3. Перейдите на вкладку Дополнительно (Advanced).

По умолчанию оба параметра Распределение времени процессора
(Processor Scheduling) и Использование памяти (Memory Usage)
оптимизированы для приложений.

4. В поле Виртуальная память (Virtual Memory) щелкните кнопку Из-
менить (Change).
В Windows XP Professional откроется диалоговое окно Виртуальная
память (Virtual Memory).

5. Если необходимо, выделите в списке Диск (Drive) диск, содержа-
щий файл подкачки.

6. В поле Исходный размер (Initial Size) увеличьте значение на 10,
затем щелкните кнопку Задать (Set).
Вы только что увеличили исходный размер файла подкачки.

7. Щелкните ОК, чтобы закрыть диалоговое окно Виртуальная память
(Virtual Memory).

8. Щелкните OK, чтобы закрыть диалоговое окно Параметры быст-
родействия (Performance Options),

Оставьте диалоговое окно Свойства системы (System Properties)
открытым для выполнения следующего упражнения.

Упражнение 3. Добавление переменной среды
В этом упражнении вы в диалоговом окне Свойства системы (System
Properties) добавите новую переменную среды. Затем вы проверите ее,
использовав в командной строке.

> Добавление системной переменной среды

1. В диалоговом окне Свойства системы (System Properties), на вклад--
ке Дополнительно (Advanced), щелкните кнопку Переменные сре-
ды (Environment Variables).

В Windows XP Professional откроется диалоговое окно Переменные
среды (Environment Variables).

2. В поле Системные переменные (System Variables) щелкните кнопку
Создать (New).

В Windows XP Professional откроется диалоговое окно Новая сис-
темная переменная (New System Variable).



3. В текстовом поле Имя переменной (Variable Name) введите WinXPdir.
4. В текстовом поле Значение переменной (Variable Value) введите путь

к папке, содержащей системные файлы Windows XP Professional,
например C:\Windows.
Если вы не уверены, что помните путь к системным файлам Win-
dows XP Professional, воспользуйтесь Проводником (Windows Ex-
plorer) для поиска папки с файлами Windows.

5. Щелкните ОК.
Вы вернетесь в диалоговое окно Переменные среды (Environment
Variables).

6. Просмотрите список Системные переменные (System Environment
Variables) и убедитесь, что переменная WinXPdir добавлена в этот
список. ,

7. Щелкните ОК, чтобы закрыть диалоговое окно Переменные среды
(Environment Variables), затем щелкните ОК, чтобы закрыть диа-
логовое окно Свойства системы (System Properties).

8. Закройте окно Производительность и обслуживание (Performance
And Maintenance).

> Проверка новой переменной
1. В меню Пуск (Start) щелкните Выполнить (Run).
2. В текстовом поле Открыть (Open) введите cmd, затем щелкните ОК.
3. В командной строке введите set | more, затем нажмите Enter.

Отобразится список текущих переменных среды, в который вклю-
чена переменная WinXPdir. (Возможно, вам понадобится нажать
клавишу Пробел, чтобы пролистать список и убедиться, что пере-
менная WinXPdir включена в список.)

4. Если необходимо, введите С: и затем нажмите Enter для перехода
на диск, куда вы установили Windows XP Professional (если вы ус-
тановили Windows XP Professional не на диск С:, то введите соот-
ветствующую букву).

5. Введите ed\, затем нажмите Enter для перехода в корневой ката-
лог.

6. Введите cd %WinXPdir%, затем нажмите Enter.

Теперь вы должны находиться в каталоге с файлами Windows.
7. Введите exit и нажмите Enter, чтобы закрыть командную строку.
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Закрепление материала
9 J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы* в конце книги.

1. Какие параметры быстродействия вы можете изменять на вклад-
ках диалогового окна Параметры быстродействия (Performance
Options)?

2. Какие из следующих утверждений об использовании виртуальной
памяти в Windows XP Professional верны? (Выберите все правиль-
ные ответы.)
a. При установке Windows XP Professional программа установки

создает файл подкачки виртуальной памяти PAGEFILE.SYS на
разделе диска, где установлена Windows XP Professional.

b. В некоторых конфигурациях стоит использовать несколько
файлов подкачки.

c. Если файл подкачки не используется целиком, он может стать
меньше исходного размера, установленного в процессе уста-
новки.

d. Неиспользуемое пространство файла подкачки остается недо-
ступным для всех программ, даже для внутреннего менеджера
виртуальной памяти (VMM) Windows XP Professional.

3. При первом включении компьютера появляется экран Пожалуй-
ста, выберите операционную систему для загрузки (Please Select The
Operating System To Start), где перечислены все доступные опера-
ционные системы. Что произойдет, если пользователь не успеет
выбрать операционную систему до того, как значение счетчика
времени достигнет нуля?

4. Какие требования необходимо выполнить, чтобы действовали пара-
метры Запись отладочной информации (Write Debugging Information)?

5. Что такое Удаленный помощник (Remote Assistance) Windows XP
Professional?

6. Для присоединения к домену вам следует воспользоваться вклад-
кой ___ диалогового окна



Конспект занятия
• Компонент Система (System), который вы используете для на-

стройки параметров операционной системы, влияет на среду опе-
рационной системы независимо от того, какой пользователь под-
ключен к компьютеру.

• Вкладка Дополнительно (Advanced) диалогового окна свойств сис-
темы позволяет настраивать параметры быстродействия, профили
пользователей, параметры загрузки и восстановления, переменные
среды и параметры отчета об ошибках.

• В Windows XP Professional при первом подключении пользователя
к компьютеру создается профиль пользователя, который сохраня-
ется на данном компьютере.

• Перемешаемый профиль следует за пользователем, устанавливая
одну и ту же рабочую среду, на любом компьютере, с помощью
которого пользователь подключается к домену.

• Компонент Система (System) также контролирует параметры за-
грузки и восстановления компьютера.

• Сначала в Windows XP Professional выполняется поиск в файле
AUTOEXEC.BAT, если он существует, и устанавливаются все пе-
ременные среды из этого файла. Потом устанавливаются систем-
ные переменные среды. Если какие-либо системные переменные
среды конфликтуют с переменными среды, то системные перемен-
ные перезаписывают их. Наконец, устанавливаются переменные
среды пользователя, и переменные среды пользователя перезапи-
сывают все совпадающие переменные среды.

• Средство Windows XP Professional Восстановление системы (System
Restore) позволяет отслеживать и отменять нежелательные изме-
нения вашей системы.

• Автоматическое обновление (AU) — это служба, позволяющая
пользователям с правами администратора автоматически загружать
и устанавливать важные обновления операционной системы, такие,
как пакеты исправлений и обновления системы безопасности.

• Средство Удаленный помощник (Remote Assistance) позволяет вам
пригласить специалиста для оказания помощи через Интернет.

• Для подключения к домену или рабочей группе воспользуйтесь
вкладкой Имя компьютера (Computer Name) диалогового окна
Свойства системы (System Properties).



Занятие 4, Настройка и решение проблем
с рабочим столом

В Windows XP Professional настройка рабочего стола отличается боль-
шой гибкостью. Вы можете настраивать ваш рабочий стол с учетом
нескольких языков и различных локализаций. Это особенно важно
для интернациональных компаний, которые занимаются бизнесом в
нескольких странах, или лля пользователей, которые живут в сгра-
нах, где говорят на нескольких языках. В Windows XP Professional
также предусмотрены параметры, которые позволят вам сделать опе-
рационную систему более удобной в работе. Все параметры рабочего
стола, доступные из Панели управления (Control Panel), легко настра-
иваются.

Изучив материал этого занятия, вы сможете:
"'"настраивать и разрешать проблемы поддержки нескольких

языков;
s настраивать и разрешать проблемы специальных

возможностей.

Продолжительность занятия — 40 минут.

Настройка многоязыковой поддержки и нескольких
локализаций
Для настройки многоязыконой поддержки и различных локализаций
откройте Панель управления (Control Panel), щелкните категорию
Дата, время, язык и региональные стандарты (Date, Time, Language, and
Regional Options). Для настройки нескольких языков в окне Дата, вре-
мя, язык и региональные стандарты (Date, Time, Language, and Regional
Options) щелкните Добавить дополнительные языки (Add Other Languages)
или значок Языки и региональные стандарты (Regional And Language
Options). Выбор любого из этих компонентов откроет диалоговое окно
Языки и региональные стандарты (Regional And Language Options)
(рис. 10-19).

Параметры вкладки Региональные параметры (Regional Options)
позволят вам настроить стандарты и форматы для каждого языка.
Например, формат отображения чисел, денежных сумм, лат и време-
ни. Если вы настроили несколько локализаций, то сможете указать
ту, которую предпочитаете. В отличие от Microsoft Windows 2000
Professional, в Windows XP Professional добавлена поддержка следую-
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щих языков: гшшцкого, гуджарати, каннада, киргизского, монгольс-
кого (кириллица), панджабского, дивехи, сирийского и телугу.

Для настройки многоязыковой поддержки на вкладке Языки (Lan-
guages) диалогового окна Языки и региональные стандарты (Regional
And Language Options) щелкните кнопку Подробнее (Details). В Win-
dows ХР Professional откроется диалоговое окно Языки и службы тек-
стового ввода (Text Services And Input Languages). В этом окне распо-
ложены два флажка. Флажок Установить поддержку языков с письмом
справа налево и сложным письмом (Install Files For Complex Script And
Right-To-Left Languages) необходимо установить для поддержки арабс-
кого, армянского, грузинского, иврита, индийского, тайского или вьет-
намского языков, а Установить поддержку языков с письмом иероглифа-
ми (install Files For East Asian Languages) — для поддержки китайского,
японского или корейского языков. В диалоговом окне Установленные
службы (Text Services) щелкните кнопку Добавить (Add) для получения
доступа к диалоговому окну Добавление языка ввода (Add Input Language)
(рис. 10-20).

Язык и региональны*1 стандарты

Региональные параметры ' Языки .= Дополнительно

Я ЗДКОЗЫВ СТЭЩЭртЫ И «йрМйТЫ

Этот параметр влияет на способ отображения некоторыми
программами чисел, денежных с а мм, дат и Бремени.

Дыберите элемент из списка илннвжм-ire кнопку "Настройка"
для того, чтобы задать Форматы самостоятельно:

нШШяНННННМЯНВННКНИн v. [Настройка.

Образцы

Число: '

Сумма денег

Воемя

: Краткая дате: ;2Q.Q6.2CC2

Попнаядата. ; 20 июни 2002 г!

Ршюяадсение

Укажите еаще расположений для того, чтобы службы могли
• снабжать вас местной информацией, например, новостями и

сводками погоды:

Россия

Г оГ~~1 | Отмена"""] ' •

Рис. 10-19. Вкладка Региональные параметры (Regional Options)
диалогового окна Языки и региональные стандарты

(Regional And Language Options)
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Рис. 10-20. Диалоговые окна Языки и служба текстового ввода (Text
Services And Input Languages) и Добавление языка ввода
(Add Input Language)

Для настройки дополнительных языков пролистайте список язы-
ков и выберите тот, который вы хотите добавить. Если вы добавили
хотя бы один язык к тому, который уже установлен на вашем компь-
ютере, то ваш компьютер будет поддерживать несколько языков.

Если возникают проблемы с поддержкой нескольких языков или
локализаций, следует еше раз проверить установленные параметры.
Вы также можете попробовать удалить поддержку нескольких языков
или поддержку нескольких локализаций. Убедитесь, что поддержка
одного языка или локализации работает корректно, затем повторко
настройте и установите поддержку нескольких языков или несколь-
ких локализаций.

Практическое занятие. Использование Панели
управления (Control Panel) для настройки
многоязыковой поддержки

На этом практическом занятии вы воспользуетесь значком
Языки и региональные стандарты (Regional And Language Op-
tions) в Панели управления (Control Panel) для настройки не-
скольких языков и нескольких локализаций.

Запустите файл MultiLanguages из папки Demos на CD-ROM,
прилагаемом к этой книге, для демонстрации настройки мно-
гоязыковой поддержки.



> Настройка многоязыковой поддержки
1. Убедитесь, что вы вошли в систему, используя учетную запись Fred

или учетную запись члена группы Администраторы (Administrators).
2. Откройте Панель управления (Control Panel), щелкните значок

Дата, время, язык и региональные стандарты (Date, Time, Language,
And Regional Options).

3. Щелкните значок Языки и региональные стандарты (Regional And
Language Options).

В Windows XP Professional откроется диалоговое окно Языки и ре-
гиональные стандарты (Regional And Language Options) с активной
вкладкой Региональные параметры (Regional Options).

4. Перейдите на вкладку Языки (Languages).
5. В поле Языки и служба текстового ввода (Text Services And Input

Languages) щелкните кнопку Подробнее (Details).

В Windows XP Professional откроется диалоговое окно Языки и
служба текстового ввода (Text Services And Input Languages).

6. В поле Установленные службы (Installed Services) щелкните кноп-
ку Добавить (Add).

В Windows XP Professional откроется диалоговое окно Добавление
языка ввода (Add Input Language).

7. Щелкните стрелку рядом с полем Язык ввода (Input Languages) для
просмотра перечисленных языков и выберите Французский (Фран-
ция) [French (France)].
Автоматически выбирается французская раскладка клавиатуры.

8. Щелкните ОК, чтобы закрыть диалоговое окно Добавление языка
ввода (Add Input Language).
В Windows XP Professional откроется диалоговое окно Языки и
служба текстового ввода (Text Services And Input Languages). Обра-
тите внимание, что теперь в списке Установленные службы (Ins-
talled Services) появился еще один компонент.

9. Щелкните ОК, чтобы закрыть диалоговое окно Языки и служба
текстового ввода (Text Services And Input Languages).

10. Щелкните ОК, чтобы закрыть диалоговое окно Языки и региональ-
ные стандарты (Regional And Language Options).

11. Закройте все открытые программы.

Настройка и разрешение проблем при работе
со специальными возможностями
В Windows XP Professional вы можете настраивать специальные воз-
можности с помошью значка Специальные возможности (Accessibility
Options) в Панели управления (Control Panel).
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Настройка клавиатуры
Для настройки клавиатуры откройте Панель управления (Control Panel)
и щелкните значок Специальные возможности (Accessibility Options). В
окне Специальные возможности (Accessibility Options) щелкните значок
Специальные возможности (Accessibility Options), чтобы открыть диало-
говое окно Специальные возможности (Accessibility Options). Элементы
упраа!ения вкладки Клавиатура (Keyboard) диалогового окна Специ-
альные возможности (Accessibility Options), показанной на рис. 10-21,
позволяют настраивать три параметра работы с клавиатурой: Залипа-
ние клавиш (StickyKeys), Фильтрация ввода (FilterKeys) и Озвучивание
переключения режимов (ToggleKeys).

Клавиатура . Звук I Э»р*«1 Мышь:. Общио;

Ввоцоочвганийсип9ВИ11ИМн<5Ы11>.<С1г1>, 'АЬ или
<V/indows> путем последовательного наялтмя клавиш

Г]|3алилани«;

Фильтрация ввода

Игнорирование случайных кратковременным или
псвгорньи мажагий клавиш.

Озвучивание нажатия клавиш переключения эежимов
<Capt Lock>. <Num Loek> и <Scioll Lock>.

- Lj Дополнительные сведения о работе о кла

{ О т м е н а | : Г

Рис. 10-21. Вкладка Клавиатура (Keyboard) диалогового окна
Специальные возможности (Accessibility Options)

Залипание клавиш (StickyKeys)

Включение режима Залипание клавиш (StickyKeys) позволяет нажимать
сочетание клавиш, например Ctrl+Alt+Delete, последовательно. Эта
возможность полезна для людей, которым трудно нажимать одновре-
менно несколько клавиш. Режим активизируется при установке флаж-
ка, и таким образом он либо включен, либо выключен. Вы можете на-
строить режим Залипание клавиш (StickyKeys), шелкнув кнопку На-
стройка (Settings), чтобы открыть диалоговое окно Настройка режима
залипали» клавиш (Settings For StickyKeys) (рис. 10-22).
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Настройка рк»'има «ничания и мниш

Включение р&жима эадапания клавиш'
пятикратное нажатие клавиши <SWH>.

Параметры

(3 Двойное нажзгие запирает клавиши Oil. Shift и All

[£] Отключать млшкьчивг̂ м нажатии срагуавук клав

1ь>Хаввть звуковой сигнал при нажэгми CM, Shift и All

7] Йтабражагь состояние режима закипания на экране

Рис. 10-22. Диалоговое окно Настройка режима залипания клавиш
(Settings For StickyKeys)

Предусмотрено создание клавишной комбинации для быстрого
вызова режима Залипание клавиш (StickyKeys). Кроме того вы можете
использовать установленную по умолчанию комбинацию— пяти-
кратное нажатие клавиши Shift .

Доступны еще два параметра работы режима Залипание клавиш
(StickyKeys): Двойное нажатие запирает модифицирующие клавиши
(Press Modifier Key Twice To Lock) и Отключать залипание при нажа-
тии сразу двух клавиш (Turn StickyKeys Off If Two Keys Are Pressed At
Once). Модифицирующими клавишами называются клавиши Ctrl,
Alt, Shift и клавиша с логотипом Windows. После нажатия одной из
модифицирующих клавиш дважды она становится активной до ее
последующего повторного нажатия. Эта возможность полезна тем,
кому трудно нажимать комбинации клавиш одновременно, Если вы
выберете вторую опцию, то при одновременном нажатии двух кла-
виш режим Залипание клавиш (StickyKeys) отключается.

Для режима Залипание клавиш (StickyKeys) предусмотрены два
параметра из группы Уведомления (Notification): Выдавать звуковой
сигнал при нажатии модифицирующей клавиши (Make Sounds When
Modifier Key Is Pressed) и Отображать состояние режима залипания на
экране (Show StickyKeys Status On Screen), В результате установки пер-
вого флажка нажатие любой модифицирующей клавиши — Ctrl, Alt,
Shift или клавиши с логотипом Windows — будет сопровождаться зву-
ковым сигналом, Второе уведомление подразумевает, что значок За-
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липлние клавиш (StickyKeys) отобразится на панели задач, когда вклю-
чен режим Залипание клавиш (StickyKeys).

Фильтрация ввода (Filter-Keys)
На вкладке Клавиатура (Keyboard) вы также можете настроить режим
Фильтрация ввода (FilterKeys). При его включении слишком быстрые
или повторяющиеся нажатия клавиш клавиатуры игнорируются. Этот
параметр также позволяет задать скорость срабатывания клавиш, то
есть период, после которого начинается повторяющееся срабатыва-
ние нажатой клавиши. Режлм активизируется при установке флажка,
и, таким образом, он либо включен, либо выключен. Вы можете на-
строить режим Фильтрация ввода (FilterKeys), щелкнув кнопку На-
стройка (Settings) для отображения диалогового окна Настройка ре-
жима фильтрации (Settings For FilterKeys) (рис. 10-23).

Пас-тройка (юн-има фи'гьтрпции

вплетение режима ч»шьтраиии.
даеоживание клавиши i:5Wlenpae*> в течение

О Игнорировать повторные нажвгич

Qy игнорировать краткие нажатия:
замедлите гкетар

проверки параметров ФиЛьтрэит

Зетовой сигнал при нажатии клавиш и призме ввода

; Отображать состояние режима Фильтрации мээкране

Рис. 10-23. Диалоговое окно Настройка режима фильтрации (Settings
For FilterKeys)

Предусмотрено создание клавишной комбинации быстрого вызо-
ва режима Фильтрация ввода (FilterKeys). Кроме того, вы можете ис-
пользовать заданную по умолчанию комбинацию, нажав и удерживая
правую клавишу Shift в течение восьми секунд.

Для режима Фильтрация ввода (FilterKeys) доступны еще два па-
раметра: Игнорировать повторные нажатия (Ignore Repeated Keystrokes)
и Игнорировать краткие нажатия; замедлить повтор (Ignore Quick Keys-
trokes And Slow Down The Repeat Rate). По умолчанию параметр Иг-
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норировать повторные нажатия (Ignore Repeated Keystrokes) отключен,
а Игнорировать краткие нажатия; замедлить повтор (Ignore Quick Keys-
trokes And Slow Down The Repeat Rate) активен. Оба параметра не
могут быть активны одновременно. Вы можете настроить их, щелк-
нув кнопку Настройка (Settings).

Для режима Фильтрация ввода (FilterKeys) предусмотрено два па-
раметра из группы Уведомления (Notification): Звуковой сигнал при
нажатии клавиш и приеме ввода (Веер When Keys Pressed Or Accepted)
и Отображать состояние режима фильтрации на экране (Show FilterKey
Status On Screen). Установка первого уведомления означает, что на-
жатие клавиши будет сопровождаться звуковым сигналом, второй зву-
ковой сигнал будет сопровождать прием ввода. Второе уведомление
подразумевает, что значок Фильтрация ввода (FilterKeys) будет ото-
бражаться на панели задач, когда включен режим Фильтрация ввода
(FilterKeys). Можно выбрать либо один из этих режимов, либо оба
(настройка по умолчанию), либо ни одного.

Озвучивание переключения режимов (ToggleKeys)
На вкладке Клавиатура (Keyboard) можно настроить режим Озвучи-
вание переключения режимов (ToggleKeys). Когда он включен, издает-
ся звук высокого тона при включении режимов Caps Lock, Num Lock
или Scroll Lock и звук низкого тона при отключении этих режимов.

Предусмотрено создание комбинации клавиш для быстрого вызо-
ва режима Озвучивание переключения режимов (ToggleKeys). Кроме
того, вы можете использовать заданную по умолчанию комбинацию —
удержание клавиши Num Lock нажатой в течение пяти секунд.

знание На вкладке Клавиатура (Keyboard) расположен флажок
Дополнительные сведения о работе с клавиатурой (Show Extra Keyboard
Help In Programs). Когда он установлен, в других программах становят-
ся доступными справочные материалы о работе с клавиатурой (при на-
личии такой справки).

Настройка звука
Флажок Визуальное оповещение (Use Sound Sentry) на вкладке Звук
(Sound) позволяет настроить Windows XP Professional таким образом,
чтобы появлялись визуальные предупреждения, когда компьютер из-
дает звуковые сигналы. Флажок Субтитры (Use ShowSounds) на вклад-
ке Звук (Sound) позволяет настроить программы Windows XP Profes-
sional таким образом, чтобы при звуковых и речевых эффектах появ-
лялись бы сопроводительные надписи.
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Настройка экрана
Флажок Высокая контрастность (High Contrast) на вкладке Экран
(Display) диалогового окна Специальные возможности (Accessibility
Options) позволяет настроить Windows XP Professional на использова-
ние цветов и шрифтов, разработанных для облегчения чтения. Вы
можете щелкнуть кнопку Настройка (Settings) для включения или
выключения режима и настройки комбинации клавиш быстрого вы-
зова вместо заданной по умолчанию — Left Alt+Left Shift+Print Screen.
Щелкнув кнопку Настройка (Settings), вы также сможете выбрать
высококонтрастную схему оформления. На вкладке Экран (Display)
задаются параметры курсора — частота мериания и ширина.

Настройка мыши
Флажок Управление с клавиатуры (Use MouseKeys) на вкладке Мышь
(Mouse) позволяет настроить и Windows XP Professional управление ука-
зателем мыши с помощью цифровой клавишной панели на вашей кла-
виатуре. Щелкните кнопку Настройка (Settings) для настройки парамет-
ров управления указателем мыши в диалоговом окне Настройка управ-
ления указателей с клавиатуры (Settings For MouseKeys) (рис. 10-24).

Настройки угфав'tt?пил указателем с KJ

В к/Печение управления указателем с ллавиатиры:

Уморение: ниже - выше

Q <CTRL>- ускорение, -с SHIFT," -замедление движения

Использовать управление с ,- г

клаБиатчры,ес<м<Нш|Ц1с10: >-r; включен \_ -

^[Отображать состояние режима управления на э

Рис. 10-24. Диалоговое окно Настройка управления указателем
с клавиатуры (Settings For MouseKeys)

По умолчанию для быстрого включения управления указателем с
клавиатуры используется комбинация клавиш Left Alt+Left Shift+Num
Lock. Вы также можете настроить скорость и ускорение перемеще-
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ния указателя. На вкладке имеется флажок <Ctrl> — ускорение,
<Shift> — замедление движения (Hold Down Ctrl To Speed Up And Shift
To Slow Down), позволяющий при использовании режима Управле-
ние с клавиатуры (MouseKeys) временно ускорять или замедлять дви-
жения указателя мыши. Для ускорения движения указателя мыши
нажмите и удерживайте клавишу Ctrl, одновременно нажимая клави-
ши на цифровой клавишной панели. Для замедления движения ука-
зателя мыши нажмите и удерживайте клавишу Shift, одновременно
нажимая клавиши на цифровой клавишной панели.

Параметры на вкладке Общие (General)
На вкладке Общие (рис. 10-25) предусмотрен параметр Автоматичес-
кий сброс специальных возможностей (Automatic Reset). Он отключает
все другие параметры специальных возможностей кроме Альтернатив-
ные устройства ввода (SerialKeys Devices), когда компьютер бездей-
ствует в течение определенного интервала времени.

•С-лециальнви imu*)*no< ги

КяввивгдоаУ Звук Эет»|£Мышв] Общие !

] В.ыааоагь сообщение при включении режима

S3 Выдавать звуковой сигнал при изменении режима

Альтеонативмый ис^ройс^а ЕВЩЗ

Использование агьтернгтенын устройств ввсда,
заменяющих мышь и клавиатуру.

Q Альтернативные устройства ввода I Настройка

Г] Применить к рабочему cronti входа в система

[j Использовать для всех новых пользователей

Рис. 10-25. Вкладка Обшие (General) диалогового окна Специальные
возможности (Accessibility Options)

На вкладке Общие (General) расположена группа параметров Уведом-
ление (Notification), которая позволит вам настроить в Windows XP
Professional вызов предупреждения перед включением специальных воз-
можностей или звукового сигнала при их включении и выключении.



Настройка Windows XP Professional Глявй 10

На вкладке Общие (General) расположена группа Альтернативные
устройства ввода (SerialKeys Devices), которая настраивает в Windows
ХР Professional поддержку альтернативных устройств ввода [их также
называют расширенными устройствами связи (augmentative commu-
nication device)], присоединенных к последовательному порту вашего
компьютера.

В поле Административные параметры (Administrative Options) нахо-
дятся два флажка: Применить к рабочему столу входа в систему (Apply
All Settings To Logon Desktop) и Использовать для всех новых пользо-
вателей (Apply All Settings To Defaults For New Users), с помощью ко-
торых вы сможете в Windows XP Professional применить все включен-
ные специальные возможности при входе пользователя в систему и
применять все параметры специальных возможностей ко всем новым
пользователям.

Закрепление материала
7 J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

[. Как настроить Windows XP Professional для использования не-
скольких языков?

2. Включение режима позволяет нажи-
мать комбинацию клавиш, например Ctrl+Alt+Delete, последова-
тельно. (Выберите все правильные ответы.)
a. Фильтрация ввода (FilterKeys).
b. Залипание клавиш (SlickyKeys).
c. Озвучивание переключения режимов (ToggleKeys).
d. Режим нескольких клавиш (MultiKeys) .

3. При включении режима _ _ слишком
быстрые или повторяющиеся нажатия клавиш клавиатуры будут
игнорироваться. Параметры также позволят настроить скорость
срабатывания клавиш, то есть период времени, после которого
начинается повторное срабатывание удерживаемой клавиши.

4. При использовании режима Управление с клавиатуры (MouseKeys)
для ускорения движения указателя мыши нажмите и держите на-
жатой клавишу _ , одновременно нажимая клавиши на
цифровой клавишной панели. Для замедления движения указате-
ля мыши нажмите и держите нажатой клавишу , одно-
временно нажимая клавиши на цифровой клавишной панели.



5. На вкладке расположена группа параметров Уве-
домление (Notification), которая позволит настроить в Windows XP
Professional вывод предупреждения при включении специальных
возможностей или воспроизведения звукового сигнала при их
включении и выключении.

Конспект занятия
• Для настройки в Windows XP Professional поддержки нескольких

языков и нескольких локализаций откройте Панель управления
(Control Panel) и щелкните категорию Дата, время, язык и регио-
нальные стандарты (Date, Time, Language, and Regional Options),

v Режим Залипание клавиш (StickyKeys) позволяет вводить комби-
нации клавиш, такие, как Ctrl+Alt+Delete, нажимая клавиши по-
следовательно.

• При включении режима Фильтрация ввода (FilterKeys) слишком
быстрые или повторяющиеся нажатия клавиш будут игнориро-
ваться.

• Когда включен режим Озвучивание переключения режимов (Tog-
gleKeys), нажатие клавиш Caps Lock, Num Lock или Scroll Lock
сопровождается звуком.

• Активизация параметра Визуальное оповещение (Sound Sentry) на-
страивает Windows XP Professional таким образом, чтобы подача
звукового сигнала компьютером сопровождалась визуальными
эффектами.

• При включении параметра Субтитры (ShowSounds) в программах
Windows XP Professional при звуковых и речевых эффектах пока-
зываются сопроводительные надписи.

• На вкладке Экран (Display) диалогового окна Специальные возмож-
ности (Accessibility Options) имеется флажок Высокая контраст-
ность (High Contrast), установка которого включает в Windows XP
Professional использование цветов и шрифтов, разработанных для
облегчения чтения.

• Параметры Управление с клавиатуры (MouseKeys) позволяют на-
строить в Windows XP Professional управление указателем мыши с
помощью цифровой клавишной панели на вашей клавиатуре.
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Занятие 5, Управление компонентами
Windows

Панель управления (Control Panel) Windows XP Professional содержит
инструмент Установка и удаление программ (Add or Remove Programs),
предназначенный для облегчения управления программами и компо-
нентами Windows на вашем компьютере. Этот инструмент позволяет
добавлять такие приложения, как Microsoft Word, устанавливаемые с
CD-ROM, гибкого диска или обших сетевых ресурсов, а также ком-
поненты Windows в программе установки Windows XP Professional.
Инструмент Установка и у тление программ (Add or Remove Programs)
следует использовать также для удаления приложений и компонентов
Windows. Все компоненты Windows устанавливаются одинаковым спо-
собом. На этом занятии рассказано о Internet Information Services (IIS).

Изучив материал этого занятия, вы сможете:
^ добавлять и удалять компоненты Windows;
S устанавливать Microsoft Internet Information Services (IIS).

Продолжительность занятия ~ 20 минут.

Установка и удаление компонентов Windows
Для установки или удаления программ, таких, как Microsoft Word, на
компьютере, работающем под управлением Windows XP Professional.
откройте Панель управления (Control Panel) и щелкните Установка и
удаление программ (Add or Remove Programs). Вы также можете вос-
пользоваться этим инструментом для установки или удаления компо-
нентов Windows. В окне Установка и удаление программ (Add or Remove
Programs) щелкните Установка компонентов Windows (Add/Remove Win-
dows Components). В Windows XP Professional запустится Мастер ком-
понентов Windows (Windows Components Wizard) (рис. 10-26).

Установка компонентов Windows
Вы можете установить компоненты Windows, не выбранные в про-
цессе установки Windows XP Professional на ваш компьютер, в том
числе Службы факсов (Fax Services), Internet Information Services (US),
Средства управления и наблюдения (Management and Monitoring Tools),
Очереди сообщений (Message Queuing) и Другие службы доступа к
файлам и принтерам в сети (Other File And Print Services). Если вы
хотите установить один из этих компонентов Windows, выделите его
и щелкните кнопку Далее (Next).
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Вы можете добавить или уцалить компоненты Windows XP

Чтобы аабв№£гь или даалить компонент, установите иди снмлпе Флажок.
Затененный (рладсок означает частичную установка компонента. Выяснить его
состав позволяет кногка "Состав".
Компоненты:

Intemehlnlcimalian Services (IIS) 15,Б МБ

Explorer 12 6 ME

™е службы доступа к Файлам и принтерам Б сети 0,0 МБ

nRnŝ p Kr)n.HB,«biif.rpm.ud̂ r̂f|R П fl.MF
Описание: Предоставляет или отменяет доступ к Internet Eurfors из меню

- 'Пуск1' и е рабочего стола

0,0МБ
361,1 МБ

на диска;
Свободно на диске

Рис. 10-26. Мастер компонентов Windows (Windows Components
Wizard)

Для установки US, выполните действия, описанные далее.
1. Щелкните Пуск (Start), выберите Панель управления (Control Panel),

затем щелкните Установка и удаление программ {Add or Remove
Programs).

2. В окне Установка и удаление программ (Add or Remove Programs)
щелкните значок Установка компонентов Windows (Add/Remove
Windows Components).
В Windows XP Professional запустится Мастер компонентов Win-
dows (Windows Components Wizard).

3. Выберите в списке Internet Information Services (IIS).
4. Убедитесь, что флажок слева от Internet Information Services (IIS)

установлен. Щелкните кнопку Состав (Details).

Откроется страница Internet Information Services, где перечислены
компоненты, включенные в установку Internet Information Services
(таблица 10-6).

5. Щелкните OK, чтобы закрыть страницу Internet Information Ser-
vices (IIS).

6. На странице Компоненты Windows (Windows Components) щелкни-
те кнопку Далее (Next) для продолжения установки IIS.
Пока будут копироваться соответствующие файлы и настраивать-
ся компоненты, Мастер компонентов Windows (Windows Com-
ponents Wizard) откроет страницу Настройка компонентов (Con-
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figuring Components). Копирование файлов и настройка компонен-
тов может длиться несколько минут.

Таблица 10-6. Компоненты, включенные в Internet Information
Services (IIS)

Компонент

Общие файлы
(Common Files)

Документация
(Documen-
tation)

Служба FTP
(File Transfer
Protocol (FTP)
Service)

Серверные
расширения
FrontPage 2000
(FrontPage
2000 Server
Extensions)

Оснастка IIS
(Internet In-
formation
Services
Snap- In)

Службы SMTP
(SMTP Service)

Служба WWW
(World Wide
Web)

Выбирается
ло умолчанию

Да

Да

Нет

Да

i

Да

Да

Да

Описание

Устанашшвает необходимые
файлы программ IIS

Копирует файлы документации
о публикации содержимого узла
и администрировании Web-
и FTP серверов

Обеспечивает поддержку соз-
дания FTP-узлов, предназна
ченных для передачи файлои

Делает возможным разработку
и администрирование Web-
узлов с помощью Microsoft
FrontPage и Microsoft
Visual InterDev

Устанавливает интерфейс
администрирования в виде
оснастки для консоли ММС

Поддерживает передачу
электронной почты

Использует протокол HTTP для
отклика на запросы Web-
клиентов в сети TCP/IP

На странице Завершение работы мастера компонентов Windows
(Completing The Windows Components Wizard) щелкните кнопку
Готово. (Finish).
Щелкните кнопку Закрыть (Close), чтобы закрыть диалоговое окно
Установка и удаление программ (Add or Remove Programs).
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Удаление компонентов Windows
Мастер компонентов Windows (Windows Components Wizard) также
используется для изменения и удаления компонентов Windows с ва-
шего компьютера. Если вы хотите удалить компонент Windows, на
странице Компоненты Windows (Windows Component) Мастера компо-
нентов Windows (Windows Components Wizard) снимите флажок для
компонента, который вы хотите удалить, и щелкните кнопку Далее
(Next), Соответствующие файлы будут удалены с вашего компьюте-
ра, и Мастер компонентов Windows (Windows Components Wizard)
откроет страницу Настройка компонентов (Configuring Components).
После того как компонент будет удален, Мастер компонентов Win-
dows (Windows Components Wizard) откроет страницу Завершение ра-
боты мастера компонентов Windows (Completing The Windows Com-
ponents Wizard). Щелкните кнопку Готово (Finish) для закрытия мас-
тера. Щелкните кнопку Закрыть (Close), чтобы закрыть диалоговое
окно Установка и удаление программ (Add or Remove Programs), и за-
кройте Панель управления (Control Panel).

Управление IIS
Компонент MS позволяет легко выкладывать информацию в Интер-
нет, в вашу интрасеть или в интрасеть вашей компании. Вы размеша-
ете ваши Web-файлы в директориях на вашем сервере, а пользовате-
ли устанавливают связь по протоколу HTTP и просматривают ваши
файлы с помощью браузера. Компонент IIS для Windows XP
Professional разработан для домашних сетей или сетей в небольших
компаниях. В IIS возможно только 10 одновременных клиентских
соединений и не предоставлены все функции, которые доступны в
серверной версии.

Используйте оснастку IIS для управления 11S. С помошью оснас-
тки IIS вы управляете содержанием и доступом к вашим Web- и РТР-
сайтам. Для доступа к оснастке US щелкните Пуск (Start), подведите
указатель к пункту Все программы (All Programs), выберите Админист-
рирование (Administrative Tools) и щелкните Internet Information Ser-
vices. Оснастка IIS позволяет вам управлять администрированием 11S.
Например, у каждого Web- и FTP-сайта должен быть домашни и ката^
лог. При установке IIS домашний каталог создается по умолчанию.
При создании нового Web-сайта вы можете использовать оснастку I1S
для изменения вашего домашнего каталога.

Для изменения вашего домашнего каталога в оснастке 1IS щелк-
ните правой кнопкой мыши Web- или FTP-сайт и затем щелкните
пункт меню Свойства (Properties). В диалоговом окне свойств сайта
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перейдите на вкладку Домашний каталог (Ноте). Вы можете указать
палку на этом компьютере, общую папку на другом компьютере или
создать перенаправление на требуемый URL (унифицированный ука-
затель ресурса) и затем ввести путь в текстовом поле Локальный путь
(Local Path). Щелкните OK — и вы измените домашний катал о г.

Если на вашем Web-узле содержатся файлы, хранящиеся не толь-
ко в домашнем каталоге, но и в других папках (например, на другом
компьютере), следует создать виртуальные каталоги для включения
этих файлов в ваш Web-узел. Используйте оснастку IIS для создания
этих виртуальных каталогов. В оснастке выберите Web- или FTP-сайт,
для которого вы хотите добавить каталог. В меню Действие (Action),
подведите указатель к пункту Создать (New) и щелкните Виртуальный
каталог (Virtual Directory). При этом запустится Мастер создания вир-
туальных каталогов (Virtual Directory Creation Wizard), который по-
может вам создать новый каталог.

Закрепление материала
7 | Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. Как добавить компоненты Windows к уже установленной Windows
XP Professional?

2. Какие услуги предоставляет компонент Internet Information Ser-
vices (IIS)?

3. Сколько одновременных клиентских подключений возможно при
использовании Internet Information Services для Windows XP Pro-
fessional?
a. 8.
b. 10.
c. 20.
d. 32.

4. Как администрировать Internet Information Services для Windows
XP Professional?



Конспект занятия
• Инструмент Установка и удаление программ (Add or Remove Prog-

rams) предназначен для добавления или удаления приложений с
CD-ROM, гибких дисков или сетевых общих ресурсов,

• Инструмент Установка компонентов Windows (Add/Remove Win-
dows Components) предназначен для установки или удаления ком-
понентов Windows, таких, как Internet Information Services (IIS).

• Вы можете запустить Мастер компонентов Windows (Windows
Components Wizard), щелкнув значок Установка компонентов Win-
dows (Add/Remove Windows Components) в окне Установка и уда-
ление программ (Add or Remove Programs).

• Компонент IIS позволяет публиковать информацию в Интернете
или в вашей интрасети.

• 1IS для Windows XP Professional разработан для домашних сетей
или сетей в небольших компаниях, В нем возможно только 10 од-
новременных клиентских соединений.

• Оснастку IIS используют для управления IIS.
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В этой главе
Одним из основных инструментов настройки оборудования является
Панель управления (Control Panel). Кроме того, для настройки, управ-
ления и устранения неполадок оборудования и драйверов устройств
применяется Диспетчер устройств (Device Manager), который распо-
ложен в консоли Управление компьютером (Computer Management).

Прежде всего
Для изучения материалов этой главы необходимы;
• компьютер, отвечающий минимальным требованиям к аппаратно-

му обеспечению, перечисленным в разделе «Об этой книге»;
' операционная система Microsoft Windows XP Professional.



Занятие 1, Общее представление об
автоматической установке
оборудования и установке
оборудования вручную

Windows XP Professional поддерживает как устройства Plug and Play, так
и устройства, не соответствующие технологии Plug and Play. На этом
занятии вы получите общее представление о возможностях автомати-
ческой установки устройств в Windows XP Professional. Иногда Windows
XP Professional не удается автоматически распознать аппаратное уст-
ройство. В таких случаях следует установить устройство вручную. Ус-
тановку оборудования вручную также применяют, если для коррект-
ной установки требуется выделение определенных ресурсов.

Изучив материал этого занятия, вы сможете:

L s получить общее представление об автоматической установке
оборудования;

= ^ получить общее аредставление об установке оборудования
вручную. .

Продолжительность занятия — 30 минут.

Автоматическая установка оборудования
В Windows XP Professional поддерживаются устройства Plug and Play.
Большинство устройств, совместимых с Plug and Play, автоматически
распознаются, устанавливаются и настраиваются в Windows XP Pro-
fessional при условии наличия соответствующих драйверов и BIOS,
поддерживающей Plug and Play, или BIOS, поддерживающей Расши-
ренный интерфейс управления питанием и конфигурацией (Advanced
Configuration and Power Interface, ACPI). При обнаружении нового
устройства, которое нельзя установить автоматически, в Windows XP
Professional запускается Мастер установки ноявого оборудования
(Found New Hardware Wizard) (рис. 11-1).

Однако в некоторых случаях вам придется самим запустить про-
грамму автоматической установки для некоторых устройств Plug and
Play. Для этого следует использовать Мастер установки оборудования
(Add Hardware Wizard). В большинстве случаев в Windows XP Pro-
fessional устройства Plug and Play автоматически распознаются, уста-
навливаются и настраиваются. Для устройств, не совместимых с Plug
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and Play, которые в Windows XP Professional не были распознаны, ус-
тановлены и настроены, следует запустить Мастер установки нового
оборудования (Found New Hardware Wizard).

Мастер нового оборудования

Этот мастер помогает усгансеить программное
обеспечение для указанного устройства;

Modem AudcDevice

*:;|_ Если г; устройством поставляется
установочный диск, вставьте его.

Выберите дейтгвие, которое следует выполнить.

станов «.а из указажога места

Для продолжения наймите кнопку "Далее"

Рис. 11-1. Мастер установки нового оборудования (Found New
Hardware Wizard)

Для автоматической установки оборудования, выполните дей-
ствия, указанные далее.
1. Щелкните Пуск (Stan), выберите Панель управления (Control Panel),

затем щелкните Принтеры и другое оборудование (Printers And Other
Hardware).

2. В окне Принтеры и другое оборудование (Printers And Other Hard-
ware), в разделе См. также (See Also), щелкните Установка обору-
дования (Add Hardware) для запуска Мастера установки оборудо-
вания (Add Hardware Wizard).

Windows XP Professional выполнит опрос оборудования для опре-
деления необходимости выделения ресурсов и параметров этих
ресурсов. Ресурсы оборудования позволяют аппаратному устрой-
ству напрямую обращаться к операционной системе. Windows XP
Professional самостоятельно разрешает конфликты между устрой-
ствами Plug and Play, возникающие при выделении ресурсов обо-
рудования.

3. Подтвердите выбор автоматической установки оборудования.



После завершения установки в Windows XP Professional следует
проверить правильность установки и настроить установленное
оборудование.

Использование Мастера установки оборудования
Вы можете использовать Мастер установки оборудования (Add Hard-
ware Wizard) для запуска автоматической установки оборудования для
нераспознанных аппаратных устройств как поддерживающих, так и
не поддерживающих технологию Plug and Play и для диагностики ус-
тройств.

Для запуска Мастера установки оборудования (Add Hardware Wi-
zard) выполните действия, описанные далее.
1. Откройте Панель управления (Control Panel) и щелкните катего-

рию Принтеры и другое оборудование (Printers And Other Hardware).
2. Щелкните значок Установка оборудования (Add Hardware).

В Windows XP Professional запустится Мастер установки оборудо-
вания (Add Hardware Wizard). Он помогает установить программ-
ное обеспечение для поддержки оборудования, которое вы добав-
ляете к компьютеру, и определяет возможные проблемы с обору-
дованием.

Вы также можете щелкнуть значок Система (System) в
окне Производительность и обслуживание (Performance And Maintenan-
ce), которое вызывается из Панели управления (Control Panel), и запу-
стить Мастер установки оборудования (Add Hardware Wizard), перейдя
на вкладку Оборудование (Hardware) диалогового окна Свойства систе-
мы (System Properties).

3. Щелкните кнопку Далее (Next), чтобы закрыть страницу привет-
ствия Мастера установки оборудования (Welcome To The Add
Hardware Wizard).
Windows XP Professional выполнит поиск новых устройств, и про-
изойдет одно из следующих событий:
• если Windows XP Professional обнаружит новое устройство Plug

and Play, то оно будет установлено;
• если в Windows XP Professional будет распознано новое устрой-

ство, то запустится Мастер нового оборудования (Found New
Hardware Wizard);

• если мастер не может обнаружить новое устройство, откроется
страница Подключено ли устройство (Is The Hardware Con-
nected). Если новое устройство установлено, щелкните кнопку
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Да, устройство подключено (Yes, I Have Already Connected The
Hardware), затем щелкните Далее (Next). В мастере откроется
страница На этом компьютере уже установлено следующее обо-
рудование (The Following Hardware Is Already Installed On Your
Computer), показанная на рис. I I-2. Для добавления оборудо-
вания, не включенного в список, щелкните элемент списка
Добавление нового устройства (Add A New Hardware Device).

Мастер установки оборудования

На этом компьютере уже устагювлено следующее обо радо ванне

Выберите устройство из списка и нажмите кнопку "Далее", чтобы проверить
его свойства или выполнить диагностику неполадок

Чтобы добавить новое устройство, стсутствнющеевэтом списке, шелкннге
элемент "Добавление нового устг эйства"

Остановленное оборудование:
1 fSf П аследавательный порт [СО M1 ]
Е +У Последовательный порт |СОМ2]

Е Л* Процессор
Е ̂ » lrtel[r) В2371АВУЕВ PCI • LJSB универсальный хсст-кекгроялер
1 ^» Корневой USE концентратор

Добавление нового устройства

Рис. 11-2. Добавление или диагностика нового оборудования
с помощью Мастера установки оборудования (Add
Hardware Wizard)

Чтобы использовать Мастер установки оборудования
(Add Hardware Wizard) для диагностики аппаратного устройства, вы-
берите устройство в списке установленных аппаратных устройств и
щелкните Далее (Next). Откроется страница завершения работы мастера
(Completing The Add Hardware Wizard). Щелкните кнопку Готово (Finish)
для запуска программы диагностики неполадок, которая поможет ус-
транить возможные проблемы с этим аппаратным устройством.

Подтверждение выбора автоматической установки
После установки оборудования, следует подтвердить окончание ус-
тановки средствами Диспетчера устройств (Device Manager).

Чтобы запустить Диспетчер устройств (Device Manager), выполни-
те действия, описанные далее.
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Откройте Панель управления (Control Panel) и щелкните Произво-
дительность и обслуживание (Performance And Maintenance).
Щелкните значок Система (System).
Перейдите на вкладку Оборудование (Hardware) и шелкните кноп-
ку Диспетчер устройств (Device Manager).

Вы также можете запустить Диспетчер устройств (Device
Manager) из консоли Управление компьютером (Computer Manage-
ment). Эта оснастка расположена в разделе Системные программы (Sys-
tem Tools).

В этом окне вы также можете просмотреть установленное обору-
дование, как показано на рис. 11-3.

:•& DVD И CD-ROM дисководы

I IDE ATA/ATAPI контроллеры
Видеоадаптеры
Дисководы гибких дисков

•** Дисковые устройства

t Другие устройства
Звуковые, видео и игровые устройства

У* Клавиатуры

^ Компьютер

f Контроллеры гибких дисков

Контроллеры универсальной последовательной шииы U5B
|L, Модемы

'f Мониторь!
'"'^ Мыши и иные указывающие устройства

• J-? Порты (COM H LPT)
4fc Процессоры
и Системные устройства

Рис. 11-3. В окне Диспетчер устройств (Device Manager) показаны
устройства, сгруппированные по типу

В окне Диспетчер устройств (Device Manager) Windows XP Profes-
sional используются значки для распознавания всех установленных
устройств. Если в Windows XP Professional нет значка для соответству-
ющего типа оборудования, то вместо значка устройства изображается
знак вопроса.

Разверните дерево устройств, чтобы найти недавно установленные
аппаратные устройства. Значок устройства указывает, правильно ли
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работает аппаратное устройство. Вы можете использовать таблицу
1 1 - 1 для определения состояния оборудования.

Таблица 11-1. Состояние оборудования в Диспетчере устройств
(Device Manager)

Значок Статус оборудования

Обычный значок Оборудование работает нормально

На значке изображен Устройство отключено из-за конфликта
знак «Стоп» оборудования. Для разрешения проб-

лемы шелкните правой кнопкой мыши
значок устройства и выберите пункт меню
Свойства (Properties). Настройте ресурсы
вручную в соответствии с возможностями
системы

На значке изображен Устройство настроено неправильно или
восклицательный знак отсутствуют драйверы

Установка оборудования вручную
Для установки оборудования вручную сначала определите, какие ре-
сурсы необходимы для этого устройства. Затем определите, какие ре-
сурсы доступны. В некоторых случаях приходится изменять распре-
деление ресурсов, а иногда и устранять возникающие проблемы.

Определение необходимых ресурсов оборудования
При установке нового оборудования вы должны знать, какие ресур-
сы может использовать усташ вливаемое оборудование. Для этого сле-
дует обратиться к документации для определения ресурсов, необхо-
димых оборудованию, В таблице 11-2 описаны ресурсы, используе-
мые для взаимодействия с операционной системой.

Таблица 11-2. Ресурсы аппаратных устройств

Ресурсы Описание

Запросы Аппаратные устройства используют прерывания для
прерывания (IRQ) отправки сообщений. Для микропроцессора это

запрос на лрерыиание (ГКО). В микропроцессоре
определяется, какое устройство требует внимания
и какого именно. В Windows XP Professional имеется
16 аппаратных прерываний, пронумерованных от О
до 15, которые назначаются устройствам. Например,
в Windows XP Professional прерывание IRQ 1
назначается клавиатуре
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Порты ввода/
вывода (I/O ports)

Прямой доступ
к памяти (DMA)

Память

(продолжение}
Порты ввода/вывода являются частью памяти, кото-
рую аппаратное устройство использует для взаимо-
действия с операционной системой. При получении
микропроцессором аппаратного прерывания в опе-
рационной системе проверяется адрес порта ввода/
вывода для получения дополнительной информации
о действии, совершаемом аппаратным устройством.
Порты ввода/вывода представлены шестнадцате-
ричным числом

DMA называются каналы, позволяющие аппаратному
устройству, такому, как гибкий диск, получить прямой
доступ к памяти без прерывания микропроцессора.
Каналы DMA ускоряют доступ к памяти. В Windows
ХР Professional имеется 8 каналов DMA, пронуме-
рованных от 0 до 7

Многие аппаратные устройства, такие, как сетевые
карты, используют встроенную память или зарезер-
вированную память системы. Эта зарезервированная
память недоступна для использования другими
устройствами или Windows XP Professional

Определение доступных ресурсов оборудования
После того как вы определите, какие ресурсы требуются аппаратно-
му устройству, вы можете заняться поиском доступного ресурса. В
Диспетчере устройств (Device Manager) указаны все ресурсы оборудо-
вания и степень их доступности, как показано на рис. 11-4.

Для просмотра списка ресурсов вам необходимо выполнить дей-
ствии, описанные далее.
1. В диалоговом окне Свойства системы (System Properties) перейди-

те на вкладку Оборудование (Hardware) и шелкните кнопку Дис-
петчер устройств (Device Manager).

2. В меню Вид (View) выберите пункт Ресурсы по подключению (Re-
sources By Connection).
В Диспетчере устройств (Device Manager) откроется список ресур-
сов, используемых в настоящий момент (например, запросов на
прерывание).

3. Чтобы просмотреть другие списки ресурсов, выберите необходи-
мый тип списка в меню Вед (View).
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Ш Ввод/вывод
Ж Запрос нэ прерывание (IRQ)

ij (ISA) 0 Системные Taiwep
'̂ г (ISA! 1 Стаидэд™ая(1Ш(102кла№пи) и ли клавиатура

1 3^ (ISA) 3 Последовательный порт fCOMZ)
.j? (ISfl) 4 Последе ьа те пьмый пор! (COM1J
@ (ЕА) 5 £56вВ Flug and Play AudioDrlve (WDM)
ffij (ISA) 6 Стандартный когп-рсляер гибких диенов

- -Ж (ISA) 3 CMOS n часы
Щ (ISA) 9 Microsoft АСРГ-совпестшая си:гема
ft- (ISA) 10 MPLMQl совместимое MIDI-ycrpoficTBO
Sj (ISAJ il Стандартный гамтроплер ж*:т™1 дис
•̂  (ISA) 12 PS/г-совиестиная ныть

- ^ (I5A) 13 Пршессор чисповвс данных
; igJ(ISA)H Первичный канал IDE

f (EA) 15 SioP«4H[jii капли IDE
(Pd) 7 Intellr) 82Э71АВ/ЕВ PCI - U5S удаеереальмый хест-к
(PCI) ; NVIDIA RIVA TNT2

• ПиПЪ11*чть

Ш Припой доступ к п»ятн (DMA)

Рис. 11-4. В окне Диспетчера устройств (Device Manager) показаны
ресурсы, сгруппированные по подключению

Если вы знаете, какие ресурсы оборудования доступны, вы може-
те устанавливать оборудование вручную с помощью Мастера установ-
ки оборудования (Add Hardware Wizard).

Если вы выбираете ресурс оборудования в процессе ус-
тановки вручную, возможно, вам понадобится настроить аппаратное
устройство соответствуюшим образом для использования этого ресур-
са. Например, для использования сетевым адаптером запроса на пре-
рывание IRQ 5, вероятно, прядется установить перемычку на адаптере
и настроить Windows XP Professional таким образом, чтобы указать, что
теперь адаптер использует запрос на прерывание IRQ 5,

Изменение назначений ресурсов оборудования
Возможно, вам понадобится изменить назначения ресурсов оборудо-
вания. Например, аппаратному устройству иногда требуется опреде-
ленный ресурс, который в настоящее время использует другое уст-
ройство. Кроме того, возможен конфликт, когда двум аппаратным
устройствам требуется один и тот же ресурс оборудования.

Для изменения параметров ресурса воспользуйтесь вкладкой Ре-
сурсы (Resources) в диалоговом окне свойств устройства. Для доступа
к вкладке Ресурсы (Resources) выполните действия, указанные далее.



1. На вкладке Оборудование (Hardware) диалогового окна Свойства
системы (System Properties) щелкните кнопку Диспетчер устройств
(Device Manager).

2. Разверните список устройств, щелкните правой кнопкой мыши оп-
ределенное устройство и выберите пункт меню Свойства (Properties).

3. В диалоговом окне свойств устройства перейдите на вкладку Ре-
сурсы (Resources).

Совет При изменении ресурса оборудования распечатайте содержи-
мое окна Диспетчер устройств (Device Manager), чтобы сохранить спи-
сок конфигурации оборудования. При возникновении проблемы вы
сможете по распечатке проверить назначение ресурсов оборудования.

С этого момента следуйте процедуре, которой вы воспользовались
для выбора ресурса оборудования в процессе установки вручную.

1ие Изменение назначений ресурса для устройств, не отно-
сящихся к Plug and Play, в Диспетчере устройств (Device Manager) не
изменит ресурсы, используемые этим устройством. Вы обращаетесь к
Диспетчеру устройств (Device Manager) для уведомления операционной
системы о параметрах устройств. Для изменений ресурсов, используе-
мых устройствами не Plug and Play, сверьтесь с документацией на ус-
тройство, чтобы проверить, можно ли настроить переключатели или
перемычки на устройстве.

Закрепление материала
? ' Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги,

1. При запуске автоматической установки оборудования с помощью
Мастера установки оборудования (Add Hardware Wizard) в Win-
dows ХР Professional произойдет опрос оборудования. Какие све-
дения вы при этом получите?

2. _ называются каналы, позволяющие
аппаратному устройству, такому, как гибкий диск, получить пря-
мой доступ к памяти, без прерывания микропроцессора.

3. Почему иногда рекомендуется устанавливать аппаратное устрой-
ство вручную?



Конспект занятия
• Для большинства оборудования, поддерживающего Plug and Play,

вы подключаете устройство к компьютеру, и Windows XP Pro-
fessional автоматически настраивает новые параметры.

• В большинстве случаев в Windows XP Professional устройства не
Plug and Play автоматически распознаются, устанавливаются и
настраиваются.

• Для некоторых аппаратных устройств, поддерживающих Plug and
Play, и для любых устройств, не поддерживающих Plug and Play,
которые в Windows XP Professional не распознаются, следует запу-
стить Мастер установки оборудования (Add Hardware Wizard).

' При установке оборудования вручную следует определить все ре-
сурсы, необходимые этому аппаратному устройству. Ресурсы обо-
рудования включают прерывания, порты ввода/вывода и память.

• В окне Диспетчер устройств (Device Manager) перечислены все ре-
сурсы оборудования и указана степень их доступности.



Занятие 2, Настройка и устранение
неполадок с аппаратными
устройствами

На этом занятии вы узнаете о Диспетчере устройств (Device Manager) —
инструменте, предназначенном-для управления и устранения непола-
док, возникающих при работе устройств, а также получите обшее пред-
ставление об оснастке Сведения о системе (System Information), о ее
использовании и о том, как можно ее средствами управлять системой.

Изучив матерная этого занятие, вы сможете:
^ использовать Диспетчер устройств (Device Manager) для

настройки и диагностики устройств;
^ использовать оснастку Сведения о системе (System

Infarmaiioft) для управления устройствами.

Продолжительность занятия - 60 минут.

Использование Диспетчера устройств
Диспетчер устройств (Device Manager) позволяет получить представ-
ление об оборудовании, установленном на вашем компьютере. Кро-
ме того, его применяют для управления и диагностики компьютера, а
также для отключения, удаления и обновления драйверов устройств.
Средствами Диспетчера устройств (Device Manager) вы можете выяс-
нить, правильно ли работает оборудование вашего компьютера. В
окне Диспетчер устройств (Device Manager) отображен список уст-
ройств, при работе которых возникли проблемы; при этом о каждом
устройстве, выделенным особым значком, выведена соответствующая
информация о состоянии.

С0@ет В Windows XP Professional также предусмотрен компонент Ус-
транение неполадок с оборудованием (Hardware Troubleshooter), помо-
гающий устранять проблемы в работе оборудования. Для доступа к ком-
поненту Устранение неполадок (Hardware Troubleshooter) в меню Пуск
(Start) щелкните значок Справка и поддержка (Help And Support). В окне
Центр справки и поддержки (Help And Support Center), в разделе Раздел
справки (Pick A Help Topic), выберите пункт Оборудование (Hardware). В
открывшемся списке Оборудование (Hardware) щелкните Устранение не-
поладок оборудования (Fixing A Hardware Problem). В компоненте Устра-
нение неполадок оборудования (Fixing A Hardware Problem) выберите Ус-
транение неполадок с оборудованием (Hardware Troubleshooter).



с оборудованием и драйверам Глаза 1 1

Настройка и диагностика устройств
При изменении параметров устройств вручную, вы можете восполь-
зоваться Диспетчером устройств (Device Manager), что позволит вам
избежать некоторых проблем. Компонент Диспетчер устройств (Device
Manager) поможет определить свободные ресурсы, назначить их оп-
ределенному устройству, отключить отдельные устройства для выс-
вобождения ресурсов и перераспределить ресурсы, используемые ус-
тройствами, для высвобождения требуемых ресурсов. Для изменения
параметров распределения ресурсов следует войти в систему пол учет-
ной записью, входящей в группу Администраторы (Administrators),
Однако даже в этом случае системные правила сети могут не позво-
лить вам изменить ресурсы.

Внимание! Неправильное изменение ресурсов устройств иногда вы-
зывает отключение оборудования и к прекращение работы компьютера.

В Windows XP Professional устройства Plug and Play автоматически
распознаются и их ресурсы распределяются. Однако распределение
ресурсов на этой стадии для устройств Plug and Play не является не-
изменным. Если другому устройству Plug and Play потребуются уже
задействованные ресурсы, то в Windows XP Professional произойдет
соответствующее перераспределение ресурсов для обеспечения нор-
мальной работы.

Не рекомендуется изменять параметры ресурсов для устройств
Plug and Play вручную, так как при этом в Windows XP Professional в
случае запроса устройством Plug and Play уже назначенных ресурсов
система не сможет перераспределить ресурсы. В компоненте Диспет-
чер устройств (Device Manager) для управления устройствами Plug and
Play можно воспользоваться вкладкой Ресурсы (Resources) в диалого-
вом окне свойств соответствующего устройства. Для изменения па-
раметров с целью высвобождения ресурсов, назначенных вами вруч-
ную, и для активизации опции распределения ресурсов установите
флажок Автоматическая настройка (Use Automatic Settings) на вкладке
Ресурсы (Resources).

наше Параметры устройств, поддерживаемых в Microsoft Win-
dows NT 4, не изменяются. Они обычно определяются в процессе об-
новления системы от Windows NT 4 до Windows XP Professional, но вы
также можете определить их, используя Мастер установки нового обо-
рудования (Add New Hardware Wizard) в Панели инструментов (Control
Panel).
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Для настройки или диагностики устройства с помощью Диспетче-
ра устройств (Device Manager) выполните действия, описанные далее,
1. Щелкните Пуск (Start), щелкните правой кнопкой мыши значок

Мой компьютер (My Computer) и выберите пункт меню Управле-
ние (Manage).
Откроется консоль Управление компьютером (Computer Manage-
ment), показанная на рис. 11-5.

I Журналы и onoaf .имня прошве д-пел

I £и;г=етчер устройств

| Эагоминаюшие vcrpaStTes

Рис. 11-5. Консоль Управление компьютером (Computer
Management)

2. В группе Служебные программы (System Tools) выберите Диспет-
чер устройств (Device Manager).

3. В правой панели дважды щелкните правой кнопкой мыши значок
соответствующего типа устройства и затем дважды щелкните пра-
вой кнопкой мыши значок устройства, параметры которого вы
хотите изменить.
Откроется диалоговое окно свойств устройства (рис. 11-6).
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Рис. 11-6. Диалоговое окно свойств контроллера
3 Com 3C900COMBO-based Ethernet

Вкладки диалогового окна свойств различаются для каждого уст-
ройства, но, как правило, содержат некоторые вкладки, описанные в
таблице 11-3.

Таблица 11-3. Вкладки

Вкладка

диалогового окна свойств устройства

Функции

Дополнительно (Advanced
или Advanced Properties)

Общие (General)

Свойства устройства
(Device Properties)

Указанные свойства зависят от выбранного
устро истца

Показан тип устройства, производитель и
расположение. Также отображается состояние
устройства и предоставлен доступ к средству
устранения неполадок, позволяющему устра-
нить большинство проблем с устройством.
После запуска мастера устранения неполадок
следует ответить на несколько вопросов, что
поможет диагностировать проблемы и найти
решение

Указанные свойства зависят от выбранного
устройства



Драйвер (Driver)

Параметры порта
(Port Settings)

Свойства (Properties)

Ресурсы (Resources)

(продолжение)
Показаны изготовитель, дата, версия и циф-
ровая подпись драйвера. На этой вкладке
также расположены три дополнительные
кнопки: Сведения {Driver Details), Удалить
(Uninstall) и Обновить (Driver Update). Они
позволяют получить дополнительную инфор-
мацию о драйвере, удалить драйвер или об-
новить драйвер с помощью установки новой
версии

В диалоговом окне свойств коммуникационного
порта (СОМ1) показаны параметры, которые
вы можете изменить: скорость (бит/с), биты
данных, четность, стоповые биты и
управление потоком

Определяет метол использования устройства
в Windows. Например, для CD-ROM опреде-
лены такие параметры, как громкость и циф-
ровое воспроизведение компакт-диска, кото-
рые позволяют выбрать цифровое, а не ана-
логовое воспроизведение. Эти параметры
определяют, как Windows использует привод
CD-ROM для воспроизведения музыкальных
компакт-дисков

Показан тип и параметры ресурса, наличие
конфликтов ресурсов и возможность
изменения параметров ресурсов

4. Для настройки устройства перейдите на соответствующую вклад-
ку. Для устранения неполадок щелкните кнопку Диагностика (Тго-
ubleshooter) на вкладке Общие (General).

Просмотр скрытых устройств
По умолчанию в Диспетчере устройств (Device Manager) для просмот-
ра открыты не все устройства. Некоторые, такие, как устройства, не
совместимые с Plug and Play, и устройства, которые в данный момент
не подключены к компьютеру, скрыты.

Для просмотра скрытых устройств не Plug and Play в окне Диспет-
чер устройств (Device Manager) щелкните пункт Показать скрытые ус-
тройства (Show Hidden Devices) меню Вид (View).

Для просмотра скрытых устройств выполните действия, описан-
ные далее.
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1. Щелкните Пуск (Start) и выберите Выполнить (Run). В текстовом
поле Открыть (Open) вредите cmd и щелкните ОК.

2. В командной строке введите set DEVMGR_SHO\V_NONPRE-
SENT_DEVICES=I

3. Нажмите Enter.
4. Запустите Диспетчер устройств (Device Manager).
5. В командной строке введите start devmgmt.msc.

Примечание Для настройки Диспетчера устройств (Device Manager)
таким образом, чтобы отобразить скрытые устройства, добавьте следу-
ющую системную переменную среды; set DEVMGR_SHOW_NONP-
RESENT_DEV1CES=1. Подробнее о добавлении системных перемен-
ных среды — в главе 10.

Практическое занятие. Использование Диспетчера
устройств

На этом практическом занятии вы воспользуетесь Диспетче-
ром устройств (Device Manager) для просмотра устройств в ва-
шей системе и их состояния. Вы также воспользуетесь Дис-
петчером устройств (Device Manager) для диагностики уст-
ройств SCSI.

> Использование Диспетчера устройств
1. Щелкните Пуск (Start), шелкните правой кнопкой мыши значок

Мой компьютер (My Computer) и шелкните пункт меню Управле-
ние (Manage).

Откроется консоль Управление компьютером (Computer Management),
2. В группе Служебные программы (System Tools) щелкните Диспет-

чер устройств (Device Manager).
3. На правой панели дважды шелкните левой кнопкой мыши Диско-

вые устройства (Disk Drives), затем дважды щелкните левой кноп-
кой мыши значок одного из указанных дисков.
Откроется диалоговое окно свойств этого диска. На вкладке Об-
щие (General), в поле Состояние устройства (Device Status), отобра-
зится информация о наличии проблем с этим диском.

4. Щелкните Диагностика (Troubleshoot), (Это следует делать при
возникновении проблем в работе этого устройства.)
В Windows XP Professional откроется окно Центр справки и поддер-
жки (Help And Support Center) с запущенным компонентом Устра-
нение неполадок дисков и сетевых адаптеров (Drives And Network
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Adapters Troubleshooter). Мастер устранения неполадок задаст вам
несколько вопросов с целью диагностики проблемы и поиска ре-
шения.

5. Выберите Возникают неполадки с жестким диском или дисководом
гибких дисков (I Am Having A Problem With A Hard Disk Drive Or
Floppy Disk Drive), затем щелкните Далее (Next).

6. Выберите Да, возникают неполадки с устройством SCSI (Yes, I Am
Having A Problem With A SCSI Device), затем щелкните Далее
(Next).

Будет задан вопрос Поддерживает ли Windows имеющееся оборудо-
вание? (Is Your Hardware On The HCL?).

7. Щелкните Да, устройство содержится в списке совместимого обору-
дования (Yes, My Hardware Is On The HCL).

Буден задан вопрос Требуется ли подача питания на адаптер или
устройство в цепочке SCSI? (Does Your Drive Work When All The
SCSI Components Have The Power They Need?).

8. Щелкните Нет, дисковод не работает (No, My Drive Does Not Work)
и затем — Далее (Next).

Буден задан вопрос Эта информация помогла устранить неполадки?
(Does This Information Help You To Solve The Problem?).

9. Выберите Нет, устройство по-прежнему не работает (Click No, My
Device Still Does Not Work) и щелкните Далее (Next).

Буден задан вопрос Недавно был установлен новый драйвер? (Does
Rolling Back To A Previous Driver Solve The Problem?).

10. Выберите Нет, по-прежнему возникают неполадки (No, I Still Have
A Problem).
Буден задан вопрос После переустановки драйвера неполадки устра-
нены? (Does Reinstalling Or Updating Your Driver Solve The Problem?),

11. Выберите Нет, по-прежнему возникают неполадки (No, I Still Have
A Problem).
Буден задан вопрос Правильно ли подключен кабель SCSI? (Does
Your Drive Work When You Replace Any Faulty Cables Or Adapters?).

12. Выберите Нет, дисковод не работает (No, My Drive Does Not Work).

Буден задан вопрос Установлен ли терминатор цепочки SCSI? (Does
Your Drive Work When You Terminate The SCSI Chain?).

13. Выберите Да, после установки терминатора цепочки SCSI неполад-
ки устранены (Yes, Terminating The SCSI Chain Solves The Problem)
и щелкните Далее (Next).

Если проблема кроется в наличии непрерывной цепочки SCSI, то
вы решили эту проблему.
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14. Закройте окно Центр справки и поддержки (Help And Support Center),
закройте диалоговое окно свойств выбранного диска и затем —
окно Управление компьютером (Computer Management).

Установка, настройка, управление и диагностика
поддержки факса
В Windows XP Professional пердусмотрен полный набор возможнос-
тей для факса. Вы сможете отправлять и получать факсы на локальна
установленный факс или с помощью удаленного факса, соединенно-
го с вашей сетью, а также отслеживать работу факса. Однако компо-
нент Факс (Fax) не устанавливается по умолчанию — вам придется
сделать это вручную.

Для установки компонента Факс (Fax) выполните действия, опи-
санные далее.
1. Щелкните Пуск (Start), выберите Панель управления (Control Panel)

и щелкните Установка и удаление программ (Add Or Remove Programs).
2. В окне Установка и удаление программ (Add Or Remove Programs)

щелкните значок Установка компонентов Windows (Add/Remove
Windows Components).

3. В окне Мастера компонентов Windows (Windows Components Wizard),
выберите Службы факсов (Fax Services) и щелкните кнопку Далее
(Next).

Откроется страница Настройка компонентов (Configuring Com-
ponents), в то время как Мастер компонентов Windows (Windows
Components Wizard) проверит компоненты, скопирует необходи-
мые файлы и настроит Службы факсов (Fax Services).

4. Когда откроется страница Завершение работы мастера компонен-
тов Windows (Completing The Windows Components Wizard), про-
чтите страницу и щелкните кнопку Готово (Finish).

5. Закройте окно Установка и удаление программ (Add Or Remove
Programs).

6. В компоненте Панель управления (Control Panel) выберите Прин-
теры и другое оборудование (Printers And Other Hardware).

7. В окне Принтеры и другое оборудование (Printers And Other Hard-
ware) щелкните значок Принтеры и факсы (Printers And Faxes).

Обратите внимание на значок Факс (Fax).

!ние Если значок Факс (Fax) не виден, щелкните Установить
локальный факс (Install a Local Fax Printer) для добавления факса.
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Если у вас установлено факсимильное устройство, такое, как факс-
модем, то после установки компонента Службы факсов (Fax Services) в
Панели управления (Control Pane!) появится значок Факс (Fax). Ис-
пользуя значок Факс (Fax), вы сможете добавлять факсимильные уст-
ройства, в том числе факс-модемы и факс-принтеры, отслеживать их
работу и диагностировать неполадки.

Для настройки компонента Факс (Fax) выполните действия, ука-
занные далее.
1. В окне Принтеры и факсы (Printers And Faxes) дважды щелкните

левой кнопкой мыши значок Факс (Fax).

В Windows XP Professional откроется страница приветствия Мас-
тера настройки факса (Welcome To The Fax Configuration Wizard).
Он поможет вам настроить на компьютере отправку и получение
факсов.

1: Щелкните Далее (Next),
В Мастере настройки факса (Welcome To The Fax Configuration
Wizard) откроется страница Информация отправителя (Sender In-
formation), где вы сможете ввести информацию о себе и о своей
организации в текстовых полях.

3. Введите соответствующую информацию в текстовых полях и щел-
кните кнопку Далее (Next).

4. На странице Завершение работы мастера настройки факсов (Com-
pleting The Fax Configuration Wizard) щелкните кнопку Готово (Finish)

В Windows XP Professional откроется Консоль факса (Fax Console).

Совет Для настройки факса щелкните Установить факс (Configure Fax)
в меню Сервис (Tools) окна Консоль факса (Fax Console).

Управление и диагностика поддержки факса
В Windows XP Professional имеется Консоль факса (Fax Console), пред-
назначенная для управления и диагностики работы факса.
1. Щелкните Пуск (Stan), подведите указатель мыши к пункту Все

программы (All Programs) и выберите Стандартные (Accessories).
2. Подведите указатель мыши к Связь (CommLinications), выберите

Факс (Fax) и затем — Консоль факса (Fax Console).

В Windows XP Professional откроется Консоль факса (Fax Console)
(рис. 11-7).
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Рис. 11-7. Консоль факса (Fax Console)

В папке Исходящие (Outbox) показаны факсы, которые находятся в
очереди на отправку или уже отправляются. Причем неважно, отправ-
лены они с помощью локально присоединенного или сетевого факси-
мильного устройства. Для удаления факса из очереди вы можете щел-
кнуть правой кнопкой мыши значок любого факса в правой панели и
затем выбрать пункт контекстного меню Удалить (Delete) или выбрать
пункт Удалить (Delete) в меню Файл (File). Вы также можете, щелкнув
правой кнопкой мыши значок факса в правой панели, выбрать пункт
меню Приостановка (Pause), чтобы приостановить отправку факса, или
Возобновление (Resume), чтобы поместить факс, отправку которого ны
приостановили, обратно в очередь на отправку. Если отправка факса
не завершена успешно, то следует щелкнуть правой кнопкой мыши
значок факса в правой панели и выбрать Перезапуск (Restart) для по-
вторной попытки отправить факс. Наконец, если вы щелкнете правой
кнопкой мыши значок факса в правой панели, то получите доступ к
следующим параметрам: Сохранить как (Save As) для сохранения ко-
пии факса, Отправить (Mail To) для отправки копии факса кому-либо
или Печать (Print) для печати копии факса.

Папка Входящие (Incoming) предоставляет средства управления
входящими факсами; они аналогичны средствам управления, доступ-
ным в лапке Исходящие (Outgoing). Щелкните значок папки Входя-
щие (Incoming), затем щелкните правой кнопкой мыши значок факса
в правой панели для удаления, приостановки, возобновления, сохра-
нения, отправки или печати факса. Вы также можете выбрать пункт
меню Свойства (Properties) для просмотра свойств входящего факса,
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В таблице 11-4 описываются способы разрешения часто встреча-
ющихся проблем.

Таблица 11-4. Способы разрешения возможных проблем

Проблема Причина Решение

Когда пользователь В некоторых приложе- В меню Файл (File) прило-
шелкает кнопку ниях Windows по щелч-жения Windows выберите
Печать (Print) на ку пункта Печать Печать (Print) для получения
панели инстру- (Print) не открывается доступа к диалоговому окну
ментов приложе- диалоговое окно Пе- Печать (Print), где вы
ния, факс не отп- чать (Print), следова- сможете выбрать принтер
равляется на печать тедьно, документы по-
в факс-принтер сылаются на печать на

тот принтер, на кото-
ром выполнялась пе-
чать в последний раз

Отправляемый Проблема с локаль- Существует два возможных
факс простаивает ным факсимильным объяснения: либо локальный
в очереди в папке устройством факс не настроен на отправ-
Исходяшие (Outbox) ку сообщений, либо в работе

локального факсимильного
устройства появилась проб-
лема. Убедитесь, что подклю-
чено локальное устройство и
что оно настроено соответст-
вующим образом на отправку
факсов. В меню Инструменты
(Tools) Консоли факса (Fax
Console) щелкните пункт
Состояние факса-принтера
(Fax Printer Status)

Удаленный факс В меню (Tools) Консоли
занят факса (Fax Console) выбери-

те Состояние факс-принтера
(Fax Printer Status)

Кто-то отправил Проблема с локальным Убедитесь, что локальное фак-
пользователю факс, факсимильным симильное устройство наст-
но принимающее устройством роено соответствующим об-
факсимильное уст- разом на получение факсов,
ройство не распоз- Если у вас внешний модем,
нает звонок то выключите и включите

его. Если у вас встроенный
модем, выключите и переза-
грузите ваш компьютер
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(продолжение]
Проблема Причина Решение

Хотя установлены
правила дозвона с
помощью телефон-
ных карточек, но
информация о
телефонной кар-
точке не
воспринимается

Пользователю
не удается отп-
равлять факсы
с помощью Mic-
rosoft Outlook
Express

Информация о теле-
фонной карточке оп-
ределяется согласно
информации о поль-
зователе. Убедитесь,
что Служба факсов
(Fax Service) выпол-
няется под учетной
записью того же
пользователя, кото-
рому принадлежит
телефонная карточка

Outlook Express не
совместим с клиентс-
ким интерфейсом
Messaging Application
Programming Interface
(MAPI) и не может
быть использован для
отправки факсов

Щелкните правой кнопкой
мыши значок Мой компью-
тер {My Computer), выберите
Управление (Manage) и за-

тем — Службы и приложения
(Services And Applications).
В списке служб дважды щелк-
ните левой кнопкой мыши
значок Факс (Fax), Перейдите
на вкладку Подключение
(Log On). Установите такой
режим работы Службы факсов
(Fax Service), чтобы служба
запускалась с учетной
записью, соответствующей
телефонной карточке

Воспользуйтесь Microsoft
Outlook 2000

Отправка факса
В Windows XP Professional отправка факсов с помощью компьютера
выполняется достаточно лег<о.

Процедура установки факс-принтера совпадает с уста-
новкой принтера. Подробнее об этом — в главе 6. Для настройки или
проверки состояния факс-принтера щелкните Настройка факс-принте-
ра (Fax Printer Configuration) пли Состояние факс-принтера (Fax Primer
Status) в меню Инструменты (Tools) Консоли факса (Fax Console).

Для отправки факса выполните действия, описанные далее.
1. Щелкните Пуск (Start), подведите указатель мыши к компоненту

Все программы (All Programs) и выберите Стандартные (Accessories).
2. Подведите указатель к пункту Связь (Communications), затем — к

пункту Факс (Fax) и выберите Отправить факс (Send A Fax),



В Windows XP Professional откроется окно приветствия Мастера
отправки факса (Send Fax Wizard), что означает, что при отправке
документа факсом, вы создаете или открываете документ в прило-
жении Windows и отправляете на печать на факс.

3. Щелкните Далее (Next).
В Мастере отправки факса (Send Fax Wizard) откроется страница
Информация о получателе (Recipient Information), где следует ввес-
ти имя и номер факса человека, которому вы собираетесь отпра-
вить факс.

Совет Для отправки факса нескольким получателям введите имя пер-
вого получателя и номер телефона, затем щелкните кнопку Добавить
(Add). Вводите информацию для каждого получателя и щелкайте кноп-
ку Добавить (Add) до тех пор, пока вы не укажете всех получателей.

4, Введите соответствующую информацию и щелкните Далее (Next).

В Мастере отправки факса (Send Fax Wizard) откроется страница
Подготовка титульной страницы (Preparing The Cover Page), где сле-
дует при необходимости выбрать шаблон титульного листа. Вы
также можете ввести строку темы, примечание и информацию об
отправителе.

1Ие Для продолжения процесса необходимо ввести инфор-
мацию либо в поле Строка темы (Subject Line), либо в поле Примечание
(Note).

5. Введите соответствующую информацию и щелкните Далее (Next).
В Мастере отправки факса (Send Fax Wizard) откроется страница
Расписание (Schedule), где вы сможете выбрать один из следую-
щих вариантов отправки факса: Немедленно (Now), Во время дей-
ствия пониженных тарифов (When Discount Rates Apply) или Опре-
деленное время в течение следующих 24 часов (A Specific Time In
The Next 24 Hours).

6. Выберите соответствующие параметры и щелкните Далее (Next).

В Мастере отправки факса (Send Fax Wizard) откроется страница
Завершение отправки факса (Completing The Send Fax Wizard).

7. Просмотрите информацию на странице Завершение отправки фак-
са (Completing The Send Fax Wizard) и, если информация верна,
щелкните кнопку Готово (Finish) для отправки факса.
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Управление и диагностика устройств ввода/вывода
Список устройств, которые разрешено устанавливать в Windows XP
Professional, весьма обширен, поэтому излишне приводить его здесь
целиком. В следующих разделах описаны наиболее часто применяе-
мые устройства и способы их установки, настройки и управления.

Сканеры и камеры
Большинство цифровых камер, сканеров и других устройств обработ-
ки изображений являются устройствами Plug and Play, и при подклю-
чении к компьютеру в Windows XP Professional они устанавливаются
автоматически. Если устройство обработки изображений не установ-
лено автоматически при подключении или если оно не поддерживает
Plug and Play, воспользуйтесь Мастером установки сканера или циф-
ровой камеры (Scanner And Camera Installation Wizard), Чтобы от-
крыть мастер, в Панели управления (Control Panel) щелкните значок
компонента Принтеры и другое оборудование (Printers And Other Hard-
ware) а затем — Сканеры и камеры (Scanners And Cameras). В открыв-
шемся окне Сканеры и камеры (Scanners And Cameras) дважды щелк-
ните значок Добавить устройство обработки изображений (Add An
Imaging Device) для запуска Мастера установки сканера или цифро-
вой камеры (Scanner And Camera Installation Wizard). Щелкните кноп-
ку Далее (Next) и следуйте инструкциям на экране для установки циф-
ровом камеры, сканера или другого устройства записи изображений.

В Диспетчере устройств (Device Manager) выберите соответствую-
щее устройство и щелкните Свойства (Properties). Стандартным цве-
товым профилем для Integrated Color Management (ICM 2.0) считает-
ся RGB, но вы можете добавить, удалить или выбрать другой цвето-
вой профиль для устройства. Для изменения цветового профиля пе-
рейдите на вкладку Управление цветом (Color Management) диалого-
вого окна свойств устройства. Если возникли проблемы со сканером
или камерой, щелкните кнопку Диагностика (Troubleshoot) в диало-
говом окне Сканеры и камеры (Scanners And Cameras).

Мышь
Щелкните значок Мышь (Mouse) в окне Принтеры и другое оборудо-
вание (Printers And Other Hardware) Панели управления (Control
Panel) для настройки и диагностики мыши. На вкладке Кнопки мыши
(Buttons) (рис. 11-8) вы можете настроить вашу мышь в соответствии
с тем, левша вы или правша, а также установить одиночный щелчок
кнопкой мыши для выделения или открытия документа и настроить
скорость двойного щелчка.



Указатели
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Сделке двойной щелчок по этому значка-
Если папка us открывается чин не
закрывается, выберите более низкую скорость

Скорость. Ниже ,

Зал^паиие моте и t-iniitf-

С Включить запинание : =;..-. -
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задержите кнопку ьыши в нажатом положении Для
освобождения снова сделайте щелчок.

Рис. 11-8. Вкладка Кнопки мыши (Buttons) диалогового окна
Свойства мыши (Mouse Properties)

На вкладке Указатели (Pointers) можно выбрать существующую
или создать собственную схему работы указателя. На вкладке Пара-
метры указателя (Pointer Options) предусмотрены возможности для
изменения скорости движения указателя. Если вы установите фла-
жок На кнопке выбираемой по умолчанию (Snap To Default) на этой
вкладке, то указатель автоматически будет перемещен к кнопке по
умолчанию в диалоговых окнах. На вкладке Оборудование (Hardware)
имеется доступ к средству диагностики в случае возникновения про-
блем с мышью. Кнопка Свойства (Properties) этой вкладки позволяет
указать дополнительные параметры для вашей мыши, в том числе уда-
ление и обновление драйверов, просмотр и изменение ресурсов, вы-
деленных для мыши, увеличение или уменьшение чувствительности
мыши с помощью изменения частоты определения положения мыши
в Windows XP Professional.

Модемы
Щелкните значок Телефон и модем (Phone And Modem Options) в окне
Принтеры и другое оборудование (Printers And Other Hardware) на Па-
нели управления (Control Panel) для установки, настройки или диаг-
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ностики модема, Для установки нового модема на вкладке Модемы
(Modems) щелкните кнопку Добавить (Add). При этом начнет работу
Мастер установки оборудоиания (Add Hardware Wizard), который по-
может вам выполнить установку. Для настройки уже установленного
модема перейдите на вкладку Модемы (Modems), выберите модем в
соответствующем списке и щелкните кнопку Свойства (Properties),
Перейдите на соответствующую вкладку, чтобы откорректировать
параметры; например, перейдите на вкладку Модемы (Modems), что-
бы задать максимальную скорость порта для модема и время ожида-
ния сигнала «Линия свободна» до начала набора номера. На вкладке
Диагностика (Diagnostics) вы можете опросить модем и просмотреть
журнал модема. Для получения дополнительной помощи при диаг-
ностике модема воспользуйтесь вкладкой Общие (General), где мож-
но запустить мастер диагностики.

В диалоговом окне Телефон и модем (Phone And Modem Options)
имеются еще две вкладки: Набор номера (Dialing Rules) и Дополни-
тельно (Advanced). На первой указаны все размещения, которые вы
настроили на компьютере. Выберите Создать (Add) для создания но-
вого размещения или выберите Изменить (Edit) для изменения суще-
ствующего размещения. На вкладке Дополнительно (Advanced) пока-
заны службы доступа, установленные на вашем компьютере. Здесь вы
также можете добавлять или удалять службы доступа и настраивать
уже установленные службы.

Игровые устройства
Выберите Игровые устройства (Game Controllers) в окне Принтеры и
другое оборудование (Printers And Other Hardware) на Панели управле-
ния (Control Panel) для установки, настройки или диагностики ваших
игровых устройств. Подключите игровое устройство к компьютеру
(например, если это игровое устройство использует шину USB, то
подключите его к порту USB). Ели оно установлено некорректно, в
Диспетчере устройств (Device Manager) обратитесь к вкладке Звуко-
вые, видео и игровые устройства (Human Interface Devices). Если уст-
ройство не включено в список, убедитесь, что поддержка USB вклю-
чена в BIOS. При запросе в ходе загрузки системы войдите в програм-
му установки BIOS и включите поддержку USB. Если поддержка LSB
не включена в BIOS, свяжитесь с производителем или продавцом ва-
шего компьютера и получше текущую версию BIOS.

Для настройки контроллера выберите устройство и щелкните Свой-
ства (Properties). Для диагностики устройства выберите его и щелк-
ните Диагностика (Troubleshoot).
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IrDA и беспроводные устройства
Большинство встроенных устройств Infrared Data Association (IrDA)
следует устанавливать с помощью программы установки Windows XP
Professional или при загрузке Windows XP Professional после подклю-
чения одного из этих устройств. Если вы подключите передатчик
IrDA к последовательному порту, то для установки следует восполь-
зоваться Мастером установки оборудования (Add Hardware Wizard),
Выберите в Панели управления (Control Panel) категорию Принтеры и
другое оборудование (Printers And Other Hardware), затем щелкните Ус-
тановка оборудования (Add Hardware) для запуска Мастера установки
оборудования (Add Hardware Wizard). Щелкните кнопку Далее (Next),
чтобы закрыть окно приветствия Мастера установки оборудования
(Add Hardware Wizard). Щелкните переключатель Да, это устройство
уже подключено (Yes I Have Already Connected The Hardware) и затем —
кнопку Далее (Next). Выберите Добавление нового устройства (Add A
New Hardware Device), щелкните Далее (Next) и следуйте инструкци-
ям, появляющимся на экране.

Для настройки устройства IrDA на Панели управления (Control
Panel) щелкните значок Беспроводная сеть (Wireless Link). На вкладке
Оборудование (Hardware) выберите устройство, параметры которого
вы хотите настроить, и щелкните Свойства (Properties). Откроется
диалоговое окно свойств, где отобразится состояние устройства, фай-
лы драйвера и параметры управления питанием.

Примечание Значок Беспроводная сеть (Wireless Link) появляется на
Панели управления (Control Panel) только после установки инфракрас-
ных устройств.

Клавиатура
Щелкните значок Клавиатура (Keyboard) в окне Принтеры и другое
оборудование (Printers And Other Hardware) для настройки или диаг-
ностики клавиатуры. На вкладке Скорость (Speed) вы можете настро-
ить задержку перед началом повтора вводимого символа и скорость
повтора, а также частоту мерцания курсора. На вкладке Оборудова-
ние (Hardware) расположены технические параметры установленной
клавиатуры и доступно средство диагностики, которым вы можете
воспользоваться в случае появления проблем с клавиатурой. Вы так-
же можете установить драйвер устройства, вернуться к предыдущей
версии драйвера или удалить драйвер устройства.
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Закрепление материала
9 ] Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. В Windows XP Professional устройства Plug and Play автоматически
распознаются, и их ресурсы распределяются; распределение ре-
сурсов для этих устройств я вляется _
(постоянным/временным),

2. Как можно освободить любые ресурсы, назначенные устройству
Plug and Play?

3. Какое из следующих устройств не показываются по умолчанию в
Диспетчере устройств (Device Manager)? (Выберите все правильные
ответы.)
a. Устройства с одинаковым IRQ.
b. Скрытые устройства.
c. Устройства Plug and Play.
d. Устройства не Plug and Play.

4. В технический отдел звонит пользователь, расстроенный тем, что
ему не удается отправить факс с помощью Outlook Express. Что ему
посоветовать?

5. Пользователь удивлен тем, что на его настольном компьютере в
Панели управления (Control Panel) нет значка Беспроводная сеть
(Wireless Link), который присутствует на его портативном компь-
ютере. Что ему посоветовать?

Конспект занятия
• В Диспетчере устройств (Device Manager) вы можете получить гра-

фическое представление об оборудовании, установленном на ва-
шем компьютере. Диспетчер устройств (Device Manager) применя-
ется для управления и диагностики вашего компьютера.

• Средства Диспетчера устройств (Device Manager) позволяют выяс-
нить, правильно ли работает оборудование вашего компьютера.
Здесь вы найдете список устройств, при работе которых возникли
проблемы; при этом о каждом устройстве, выделенном особым
значком, выводится соответствуюшая информация о состоянии.



По умолчанию в компоненте Диспетчер устройств (Device Manager)
не отображаются устройства не Plug and Play и устройства, кото-
рые в данный момент не подключены к компьютеру (скрытые ус-
тройства).
Большинство устройств обработки изображений при подключении
к компьютеру в Windows XP Professional устанавливаются автома-
тически, а если этого не происходит, то в Windows XP Professional
предусмотрен Мастер установки сканера или цифровой камеры
(Scanner And Camera Installation Wizard) для их установки.
Щелкните значок Мышь (Mouse) в окне Принтеры и другое обору-
дование (Printers And Other Hardware) Панели управления (Control
Panel) для настройки и диагностики мыши.
Щелкните значок Телефон и модем (Phone And Modem Options) в
окне Принтеры и другое оборудование (Printers And Other Hardware)
на Панели управления (Control Panel) для установки, настройки
или диагностики модема.
Щелкните значок Игровые устройства (Game Controllers) в окне
Принтеры и другое оборудование (Printers And Other Hardware) на
Панели управления (Control Panel) для установки, настройки или
диагностики ваших игровых устройств.
Воспользуйтесь Мастером установки оборудования (Add Hardware
Wizard) для установки устройства IrDA, подключенного к после-
довательному порту.
Значок Беспроводная сеть (Wireless Link), предназначенный для
инфракрасных устройств, появляется на Панели управления (Cont-
rol Panel) только после установки инфракрасных устройств.
Щелкните значок Клавиатура (Keyboard) в окне Принтеры и дру-
гое оборудование (Printers And Other Hardware) на Панели управле-
ния (Control Panel) для настройки или диагностики клавиатуры.
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Занятие 3. Просмотр и настройка профилей
оборудования

Панель управления {Control Panel) содержит приложения, используе-
мые для изменения отдельных параметров оборудования и настрой-
ки программного обеспечения компьютера. Вы настраиваете обору-
дование с помощью создания и конфигурации профилей оборудова-
ния. В Windows XP Professional эти профили оборудования использу-
ются для определения того, какие именно драйверы загружать при
изменении системных устройств.

Изучив материал этого занятия, вы сможете:
i|: J управлять профилями оборудования.

Продолжительность занятия - 15

Общее представление о профилях оборудования
Профили оборудования хранят параметры конфигурации для набора
устройств и служб. В Windows XP Professional предусмотрено хране-
ние различных профилей оборудования для удовлетворения различ-
ных нужд пользователей. В основном профили оборудования исполь-
зуются для переносных компьютеров. Пользователь переносного
компьютера может создавать профили оборудования для каждого со-
стояния (пристыкован и отстыкован) и выбирать соответствующий
профиль при запуске Windows XP Professional.

Создание или изменение профиля оборудования
Для создания или изменения профиля оборудования в окне Панель
управления (Control Panel) выберите компонент Производительность и
обслуживание (Performance And Maintenance). В окне Производитель-
ность и обслуживание (Performance And Maintenance) шелкните значок
Система (System) и в открывшемся диалоговом окне Свойства системы
(System Properties) перейдите на вкладку Оборудование (Hardware),
Щелкните Профили оборудования (Hardware Profiles) для просмотра
списка Имеющиеся профили оборудования (Available Hardware Profiles)
(рис. 11-9).
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Рис. 11-9. Список доступных профилен оборудования в диалоговом
окне Профили оборудования (Hardware Profiles)

В Windows XP Professional исходный профиль, указанный в спис-
ке как Profile I (Current), создается в процессе установки. Вы можете
создать новый профиль с теми же параметрами, что и другой профиль.
Для создания нового профиля в списке Имеющиеся профили оборудо-
вания (Available Hardware Profiles) выберите профиль, который вы хоте
скопировать, и шелкните кнопку Копировать (Сору).

Порядок профилей в списке Имеющиеся профили оборудования
(Available Hardware Profiles) определяет порядок по умолчанию при
их загрузке. Первый профиль в списке загружается первым по умол-
чанию. Для изменения порядка профилей воспользуйтесь кнопками
со стрелками.

Активизация профиля оборудования
Если в списке Имеющиеся профили оборудования (Available Hardware
Profiles) имеется два или более профилей, то Windows XP Professional
предлагает пользователю при загрузке сделать выбор. Вы можете ус-
тановить для компьютера время ожидания до запуска параметров по
умолчанию. Для установки задержки времени выберите оппию Выб-
рать первый профиль в списке, если выбор не сделан за (Select The First
Profile Listed If I Don't Select A Profile) и затем уточните количество
секунд в текстовом поле Сек. (Seconds) группы Выбор профиля обору-
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дования (Hardware Profiles Selection). Вы можете настроить немедлен-
ный запуск профиля по умолчанию, установив количество секунд
равным нулю. Для перезаписи параметров по умолчанию в процессе
загрузки нажмите клавишу Пробел для назначения времени ожида-
ния в Windows XP Professional, в течение которого вы можете сделать
выбор профиля.

При использовании профилей оборудования будьте внимательны,
чтобы случайно не отключить одно из устройств загрузки в компо-
ненте Диспетчер устройств {Devices Manager) окна Панель управления
(Control Panel). Если вы отключите необходимое для загрузки устрой-
ство. Windows XP Professional может не запуститься. Имеет смысл
сделать копию профиля оборудования, загружаемого по умолчанию
и только потом вносить в него изменения. В этом случае вы сможете
воспользоваться профилем, загружаемым по умолчанию, при возник-
новении проблемы.

Просмотр свойств профиля оборудования
Для просмотра свойств профиля оборудования в списке Имеющиеся
профили оборудования (Available Hardware Profiles) выберите профиль
и щелкните Свойства (Properties). Откроется диалоговое окно свойств
профиля.

Флажок Это портативный компьютер (This Is A Portable Computer)
будет автоматически установлен если в Windows XP Professional ваш
компьютер распознается как портативный или если Windows XP Pro-
fessional определит, что ваш портативный компьютер пристыкован.
После того как Windows XP Professional определит этот параметр, вы
не сможете изменить его.

Закрепление материала
?] Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. Каково минимальное число профилей, которые вы можете назна-
чить на вашем компьютере?

2. Для какого типа компьютеров профили оборудования компьюте-
ра особенно важны?
a. Компьютеры в сетевом окружении.
b. Компьютеры в домене.



c. Автономные компьютеры.
d. Портативные компьютеры,

3. В Windows XP Professional исходный профиль создается в процес-
се установки и ему присваивается имя _ ___
в списке доступных профилей оборудования, созданных на ком-
пьютере.

4. Какое из следующих утверждений о профилях оборудования в Win-
dows XP Professional верно? (Выберите все правильные ответы.)
a. Windows XP Professional предлагает пользователю сделать вы-

бор профиля оборудования при загрузке, только если в списке
Имеющиеся профили оборудования (Available Hardware Profiles)
указаны два или больше профилей.

b. При создании нового профиля во избежание конфликтов ре-
комендуется удалить профиль, загружаемый по умолчанию.

c. Для того чтобы в Windows XP Professional всегда загружался
профиль по умолчанию, установите флажок Всегда выводить
этот профиль как вариант при загрузке Windows (Do Not Display
The Select Hardware Profile).

d. Вы можете выбрать опцию Дождаться явного указания от пользо-
вателя (Wait Until I Select A Hardware Profile) для приостановки
загрузки Windows XP Professional до тех пор, пака вы не укаже-
те профиль.

Конспект занятия
• В профилях оборудования хранятся параметры конфигурации для

набора устройств и служб.
• В Windows XP Professional эти профили оборудования использу-

ются для определения того, какие именно драйверы загружать при
изменении системных устройств.

• В основном профили оборудования применяются на портативных
компьютерах, где могут быть использованы различные параметры
оборудования в зависимости от того, пристыкован или отстыко-
ван данный компьютер.

• Для создания или изменения профиля оборудования в диалого-
вом окне Свойства системы (System Properties) перейдите на вклад-
ку Оборудование (Hardware) и щелкните Профили оборудования
(Hardware Profiles) для просмотра списка Имеющиеся профили обо-
рудования (Available Hardware Profiles)

• В Windows XP Professional исходный профиль создается автомати-
чески в процессе установки.
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Занятие 4, Настройка подписи драйверов,
выявление и разрешение
проблем с подписью драйверов

Драйверы устройств и файлы операционной системы Windows снаб-
жены цифровой подписью корпорации Microsoft, подтверждающей их
качество. В Диспетчере устройств (Device Manager), на вкладке Драй-
вер (Driver) диалогового окна свойств устройства, содержится под-
тверждение того, что цифровая подпись установленного драйвера
верна. В некоторых приложениях сушествующие файлы операцион-
ной системы перезаписываются в процессе установки, что может при-
вести к трудноразрешимым системным ошибкам, Microsoft очень уп-
ростила отслеживание и разрешение проблем с измененными файла-
ми, подписав исходные файлы операционной системы и представив
вам возможность легко проверить их подлинность.

Изучив! материал этого занятия, вы сможете:

^ настраивать подпись драйверов;
</ подучить обшее представление об инструменте Проверка

системных файлов (System File Checker, SFC) и о его
'использовании для проверки подлинности и разрешения " :̂
проблем с подписью лрайвероа; •

^ использовать программу Проверка подписи файла (Windows
Signature Verification) для отслеживания и разрешения
проблем с подписью драйверов,

Продолжительность занятия - 20 минут.

Настройка подписи драйвера
Вы можете настроить отклик системы на неподписанные файлы, вы-
брав компонент Система (System) в окне Производительность и об-
служивание (Performance And Maintenance) на Панели управления
(Control Panel) и перейдя на вкладку Оборудование (Hardware). На
вкладке Оборудование (Hardware), в поле Диспетчер устройств (De-
vice Manager), выберите Подписывание драйверов (Driver Signing)
(рис. 11-10).



Подпись драйверов

Б процессе установки оборудования система Windows может
обнаружить программное сйошеченне, не .прошедшее тест
соответствия Windows Logo. Псчечу :-i..r игст Е.Э«?Я,)

запрашивать утверждения

©Предупреждать- каждый раз предлагать выбор действия

п Блокировать -запретить установку неподписанного драйвера
программного обетвчэния

{•?] Использовать действие Б качестве системного ПО умолчанию

Рис. 11-10. Настройка процедуры подписи драйверов в диалоговом
окне Параметры подписывания драйверов (Driver Signing
Options)

Для настройки процедуры подписи драйверов доступны три пара-
метра:
• Пропускать (Ignore). Позволяет устанавливать любые файлы неза-

висимо от цифровой подписи или отсутствия таковой;
• Предупреждать (Warn). Этот параметр, выбираемый по умолча-

нию, вызывает сообщение с предупреждением до начала установ-
ки неподписанного файла;

• Блокировать (Block). Выбрав его, вы запретите установку непод-
писанных файлов.

Если вы подключились как Администратор (Administrator) или как
член группы Администраторы (Administrators), вы можете установить
флажок Использовать действие в качестве системного по умолчанию
(Make This Action The System Default), чтобы установить параметры
процедуры подписи драйверов для всех пользователей, которые под-
ключаются к данному компьютеру.

Отслеживание и разрешение проблем с подписью
драйверов
В Windows XP Professional также имеется Программа проверки сис-
темных файлов (System File Checker, SFC), инструмент с интерфей-
сом командной строки, который вы можете использовать для провер-
ки цифровой подписи файлов. Синтаксис команды SFC следующий:
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[/scanonce] [/scanboct] [/revert] [/purgecache]

В таблице 11-5 перечислены необязательные ключи команды SFC.

Таблица 11-5.

Ключ

Необязательные ключи команды SFC

Описание

/scannow SFC незамедлительно сканирует все защищенные
системные файл и

/scanonce SFC однократно сканирует все защищенные системные
файлы

/scanboot SFC сканирует все защищенные системные файлы
каждый pai при перезапуске компьютера

/revert SFC восстанавливает стандартные параметры работы
сканера

/purgecache Очищает кэш файлов программы зашиты файлов
Windows и немедленно сканирует все защищенные
системные файлы

/cachesize=x Назначает размер (Мбайт) кэша файлов для зашиты
файлон Windows

Использование инструмента Проверка подписи
файла
Также можно использовать инструмент Проверка подписи файла (Win-
dows File Signature Verification). Для этого щелкните Пуск (Start), вы-
берите Выполнить (Run), введите sigverif и нажмите клавишу Enter.
После запуска утилиты Проверка подписи файла (Windows File Sig-
nature Verification) вы можете щелкнуть кнопку Дополнительно (Ad-
vanced) для настройки (рис. 1 1 - 1 1 )

Утилита Проверка подписи файла (Windows File Signature Veri-
fication) позволяет просмотреть имя, расположение, дату изменения,
тип и номер версии файла.
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Искать Е этой папке:

Рис. 11-11. Настройка подписи драйвера

Практическое занятие. Использование утилиты
Проверка подписи файла

На этом практическом занятии вы воспользуетесь утилитой
Проверка подписи файла (Windows File Signature Verification)
для выявления и разрешения проблем с подписью драйверов
в вашей системе.

Запустите файл SignatureVerification, расположенный в папке
Demos на CD-ROM, прилагаемом к этой книге, для демонст-
рации использования утилиты Проверка подписи файла (Win-
dows File Signature Verification).



> Использование sigverif
1. Щелкните Пуск (Start), выберите Выполнить (Run), введите sigverif

и нажмите клавишу Enter.

Откроется диалоговое окно Проверка подписи файла (File Signature
Verification)

2. Щелкните кнопку Дополнительно (Advanced).

Откроется диалоговое окно Дополнительные параметры проверки
подписи файла (Advanced File Signature Verification Settings) с ак-
тивной вкладкой Поиск (Search). По умолчанию установлено уве-
домление пользователя., если любой системный файл окажется
неподписанным. Обратите внимание, что вы можете установить
флажок Искать другие файлы, не подписанные цифровой подписью
(Look For Other Files That Are Not Digitally Signed). При выборе это-
го параметра утилита Проверка подписи файла (File Signature Verif i-
cation) просматривает несистемные файлы и проверяет, снабже-
ны ли они цифровой подписью. Если вы выберете эту опцию, то
сможете уточнить параметры поиска файлов, которые хотите про-
верить.

3. Оставьте отмеченный по умолчанию флажок Уведомлять о непод-
писанных системных файлах (Notify Me If Any System Files Are Not
Signed), затем перейдите на вкладку Ведение журнала (Logging).

По умолчанию утилита Проверка подписи файла (File Signature
Verification) сохраняет данные о проверке подписи файлов в жур-
нал с именем SIGVERIF TXT.

4. Оставьте параметры, выбираемые по умолчанию, без изменений и
щелкните ОК для закрытия диалогового окна Дополнительные па-
раметры проверки подписи файла (Advanced File Signature Verification
Settings).

5. Щелкните Пуск (Start).

Инструмент Проверка подписи файла (File Signature Verification) со-
ставит список файлов для проверки и затем просканирует эти фай-
лы. По завершении проверки, если найдены неподписанные фай-
лы, откроется окно Результаты проверки подписи (Signature Verifi-
cation Results). В противном случае вы увидите окно с сообщением
о том, что все файлы просмотрены и наличие цифровой подписи
подтверждается.

6. Если откроется окно Результаты проверки подписи (Signature Veri-
fication Results), просмотрите результаты и щелкните Закрыть (Close)
для закрытия окна Результаты проверки подписи (Signature Verifica-
tion Results). В противном случае щелкните ОК, чтобы закрыть
окно сообщения Sigverif.



7. Щелкните Закрыть (Close) для выхода из окна Проверка подписи
файла (File Signature Verification).

Закрепление материала
7 Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. Почему корпорация Microsoft снабжает файлы Windows XP Pro-
fessional цифровой подписью?

2. Каким из следующих инструментов следует воспользоваться для
запрета установки неподписанных файлов?
a. Проверка подписи файла (File Signature Verification).
b. Параметры, подписывания драйверов (Driver Signing Options),

расположенные в компоненте Система (System) на Панели уп-
равления (Control Panel).

c. Программа проверки системных файлов (System File Checker).
d. Sigverif.

3. Как просмотреть журнал проверки подписи файла?

Конспект занятия
• В Windows XP Professional предусмотрено два инструмента провер-

ки цифровой подписи системных файлов: Программа проверки си-
стемных файлов (System File Checker) и Проверка подписи файла
(File Signature Verification).

• Программа проверки системных файлов (System File Checker) явля-
ется инструментом командной строки и имеет ряд необязатель-
ных параметров, которые позволяют выбрать время и способ ра-
боты инструмента.

• Проверка подписи файла (File Signature Verification) является инст-
рументом Windows. По умолчанию он сохраняет данные о провер-
ке подписи файлов в журнал с именем S1GVERIF.TXT.
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Занятие 5, Настройка компьютеров
с несколькими процессорами

В этом занятии вы узнаете, как использовать Диспетчер устройств
(Device Manager) для обновления драйверов устройств на вашем ком-
пьютере. В понятие обновления драйверов входит масштабирование
и модернизация вашего компьютера от однопроцессорной до много-
процессорной системы.

Изучив материал этого занятия, вы сможете;
s использовать Диспетчер устройств (Device Manager) для

обновления драйверов;
s использовать Диспетчер устройств (Device Manager) для

модернизаций вашего компьютера о? однопроцессорной
до многопроцессорной системы.

Продолжительность занятий — 10 минут.

Масштабирование
Добавление процессоров к вашей системе для повышения быстродей-
ствия называется масштабированием (scaling). Это более актуально
для продуктов Windows 2000 Server, чем для Windows XP Professional,
так как мультипроцессорные конфигурации обычно используются
для приложений, требующих интенсивной работы процессора, на-
пример для приложений, расположенных на серверах баз данных или
Web-серверах. Однако производительность компьютера, на котором
работают приложения, выполняющие сложные вычислительные опе-
рации (научные, финансовые или сложные графические программы,
например, программы дизайна), улучшается при переходе к много-
процессорным системам.

Примечание Переход к многопроцессорности иногда сопровождает-
ся ростом нагрузки на остальные системные ресурсы, При этом вам,
возможно, понадобится увеличить производительность других ресур-
сов, таких, как жесткие диски, память и сетевые компоненты, для по-
лучения максимального эффекта от масштабирования.

Обновление драйверов
Диспетчер устройств (Device Manager) позволяет обновить драйверы.
Это следует делать при появлении новых версий драйверов или для
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расширения их возможностей. Например, вам необходимо заменить
драйвер при переходе от однопроцессорной системы к многопроцес-
сорной.

Если на вашем компьютере установлен только один про-
цессор, то замена драйвера не сделает ваш компьютер многопроцес-
сорным. Фактически, компьютер с одним процессором может пере-
стать функционировать, если вы замените соответствующий драйвер
на другой, который поддерживает несколько процессоров.

Чтобы обновить драйверы, загруженные на компьютере, выполните
действия, описанные далее.
1. Откройте Диспетчер устройств (Device Manager) и дважды щелк-

ните левой кнопкой мыши значок Компьютер (Computer).
2. Щелкните правой кнопкой мыши значок соответствующего уст-

ройства и выберите Свойства (Properties).
3. На вкладке Драйвер (Driver) щелкните Обновить (Update Driver).

Откроется страница приветствия Мастера установки нового обору-
дования (Welcome To The Hardware Update Wizard). По умолчанию
выбран параметр Автоматическая установка (Рекомендуется) [Install
The Software Automatically (Recommended)], но вы можете выбрать
Установка из указанного места [Install From A List Or Specific Location
(Advanced)].

4. Щелкните переключатель Установка из указанного места [Install
From A List Or Specific Location (Advanced)] и затем — Далее (Next).
Откроется страница Задайте параметры поиска и установки (Please
Choose Your Search And Installation Options).

5. Щелкните Далее (Next) для подтверждения параметра Выполнить
поиск наиболее подходящего драйвера в указанных местах (Search
For The Best Driver In These Locations), выбираемого по умолча-
нию.
В Windows XP Professional начнется поиск драйверов. Если будет
обнаружен более подходящий драйвер, то вам будет предоставле-
на возможность установить его, в противном случае следует щел-
кнуть кнопку Готово (Finish) , чтобы закрыть Мастер установки
нового оборудования (Hardware Update Wizard).

Примечание В Windows XP Professional также имеется возможность
Автоматического обновления (Automatic Updates). Более подробно об
этом — в главе 10.
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Закрепление материала
? I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1 . Добавление процессоров к вашей системе для повышения быст-
родействия называется ___ __ ___ ___ ,

2. Как обновить драйвер на компьютере вручную?

Конспект занятия
• Если на вашем компьютере установлен только один процессор, то

замена драйвера не сделает ваш компьютер многопроцессорным.
• Масштабирование иногда вызывает повышение нагрузки на ос-

тальные системные ресурсы. При этом следует увеличить произ-
водительность других ресурсов для получения максимального эф-
фекта от масштабирования.

• Рекомендуется использовать Диспетчер устройств (Device Manager)
для обновления драйверов при выходе новых версий драйверов
или в тех, случаях, когда вы хотите расширить их возможности,
например, для перехода от однопроцессорной системы к много-
процессорной.
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Аудит ресурсов
и событий

. Планирование политики аудита 516

Занятие 2, Реализация политики аудита 520

Занятие 3, Использование утилиты Просмотр событий {Event Viewer) 532

В этой главе
В этой главе мы расскажем об аудите — одной из функций групповой
политики Windows XP Professional. Подсистема аудита (auditing) —
это инструмент, предназначенный для поддержания безопасности в
сети и позволяющий отслеживать действия пользователей, а также
системные события. Кроме того, вы узнаете о политиках аудита, об
условиях их использования, а также о том, как настроить аудит ис-
пользования ресурсов и работать с журналами безопасности.

Прежде всего
Для изучения этой главы вам необходимы:
• компьютер, соответствующий минимальным требованиям к аппа-

ратному обеспечению, перечисленным в разделе «Об этой книге»;
• операционная система Windows XP Professional;
• драйвер принтера (сам принтер не требуется; установка драйвера

принтера HP Color LaserJet 4500 PS описана в главе 6);
• учетная запись пользователя User2, которую вы создали в главе 3.



Занятие 1. Планирование политики аудита
Аудит позволяет отслеживать на компьютере как действия пользо-
вателей, так и действия операционной системы Windows XP Pro-
fessional, называемые событиями (events). Средствами аудита можно
задать режим, при котором Windows XP Professional |v, мстрирует со-
бытия в журнале безопасности (security log). В нем хранятся записи об
успешных и неудачных попытках входа в систему и о таких событиях,
как создание, открытие и закрытие файлов или других объектов. За-
пись аудита в журнале безопасности содержит данные о:
• выполненных операциям;
• пользователях, выполнивших операцию;
• том, успешно или неуспешно выполнена операция, кроме того,

указывается время, когда произошло данное событие.

Изучив материал этого занятия, вы сможете:
^ описать задачи аудите;
S планировать стратеги-о аудита и определять, аудит каких

событий требуется.

Продолжительность замятия -15 минут.

Понятие о политике аудита
Политика аудита (audit policy) задает типы событий системы безо-
пасности, которые Windows XP Professional регистрирует в журнале
безопасности каждого компьютера. Журнал безопасности позволяет
отслеживать заданные события.

Система Windows XP Professional регистрирует событие в журнале
безопасности того компьютера, на котором событие происходит. Так,
каждый раз, когда кто-нибудь пытается войти в систему и попытка
входа оказывается неудачно]!. Windows XP Professional регистрирует
событие в журнале безопасности данного компьютера.

Можно настроить политику аудита для данного компьютера на
выполнение следующих операций:
• выявление успешных или неудачных действий, например попы-

ток входа пользователей в систему или отдельного пользователя
прочитать указанный файл, изменения учетной записи пользоватг-
ля или принадлежности к группе, изменение параметров безопас-
ности;

• исключение или минимизация риска неавторизованного исполь-
зования ресурсов.
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Для просмотра событий, зарегистрированных системой Windows
ХР Professional в журнале безопасности, используется утилита Про-
смотр событий (Event Viewer). Можно также сохранять файлы журна-
ла в архиве для выяснения закономерностей за указанный период
времени — например, чтобы определить частоту использования прин-
теров или файлов или выявление попыток неавторизованного ис-
пользования ресурсов.

Определение событий, подлежащих регистрации
При планировании политики аудита нужно определить, какие собы-
тия следует регистрировать и на каких компьютерах надо установить
аудит. По умолчанию аудит отключен. Когда известно, на каких ком-
пьютерах он требуется, нужно также определить, какие события ре-
гистрировать на каждом из них. Windows XP Professional регистриру-
ет события, подлежащие аудиту, отдельно на каждом компьютере.

Можно регистрировать следующие типы событий:
• попытки доступа к файлам и папкам;
• вход в систему и выход из нее;
• выключение компьютера с Windows XP Professional;
• запуск компьютера с Windows XP Professional;
• изменения учетных записей пользователей и групп;
• попытки изменения объектов Active Directory (только если ком-

пьютер с Windows XP Professional является частью домена).

После того как типы регистрируемых событий заданы, нужно опре-
делить, регистрировать ли успешные действия, неудавшиеся попытки
или оба вида событий. Отслеживание успешных действий дает инфор-
мацию о том, как часто система Windows XP Professional или пользова-
тели обращаются к конкретным файлам, принтерам или другим объек-
там; эта информация пригодится для планирования ресурсов.

Регистрация неудачных попыток позволяет выявить слабые места
в защите системы. Так, если зафиксировано несколько неудачных
попыток входа в систему под определенным именем пользователя,
особенно в нерабочее время, можно предположить, что неавторизо-
ванный пользователь пытается «взломать» систему.

Кроме того, при выборе политики аудита руководствуйтесь пра-
вилами, описанными далее.
• Определите, нужно ли отслеживать закономерности загрузки систе-

мы. Если да, то предусмотрите сохранение журналов событий в
архиве. Это позволит контролировать распределение загрузки по
времени и заранее планировать увеличение ресурсов системы.

• Часто просматривайте журналы безопасности. Обязательно устано-
вите расписание и регулярно просматривайте журналы безопас-



ности, так как выполнение аудита сама по себе не предупреждает
о слабых местах в защите системы.

• Задайте информативную и работоспособную политику аудита. Всегда
регистрируйте попытки доступа к жшненно важным и конфиден-
циальным данным. Регистрируйте только те события, которые дают
существенную информацию. Это снижает потребление ресурсов
компьютера до минимума и упрощает поиск нужной информации.
Регистрация большого числа событий может привести к чрезмер-
ной трате системных ресурсов Windows XP Professional.

Закрепление материала
7 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные от-
веты — в приложении «Вопросы и ответы» в конце книги.

1. Что называется аудитом?

2. Что такое политика аудита?

3. На компьютере с Windows XP Professional аудит по умолчанию
. (включен/выключен).

4. Где регистрируются события, заданные политикой аудита, при
включенном аудите событий на компьютере с Windows XP
Professional?

5. Какова цель выявления неудавшихся операций при аудите собы-
тий на компьютере с Windows XP Professional?

Конспект занятия
• На компьютере с Windows XP Professional аудит позволяет конт-

ролировать безопасность сети, отслеживая действия пользовате-
лей и системные события.

• Чтобы указать, какие события необходимо регистрировать, нужно
установить политику аудита.

• События, указанные в политике аудита, регистрируются Windows
XP Professional в журнале безопасности.



Для просмотра журнала безопасности используется утилита Про-
смотр событий (Event Viewer).
При планировании политики аудита следует определить, на ка-
ких компьютерах установить аудит и что регистрировать на каж-
дом из них.
Можно регистрировать успешные попытки, неудачные попытки
или оба вида событий.



2, Реализация политики аудита
Аудит — мощный инструмент для отслеживания событий, происхо-
дящих на компьютерах в вашем офисе. Прежде чем применять аудит,
следует продумать требования к нему и установить политику аудита.
Далее можно выполнять аудит файлов, папок и принтеров.

Изучив материал этого занятия, вы сможете:

•* настроить аудит фай лов и папок;
w' настроить аудит при нтеров.

Продолжительность занятия - 40 минут,

Конфигурация аудита
На компьютерах с Windows XP Professional политики аудита устанав-
ливаются для каждого компьютера в отдельности.

Необходимые условия дли аудита
Для установки и администрирования аудита необходимо:
• иметь праео пользователе Управление аудитом и журналом безопас-

ности (Manage Auditing And Security Log) на том компьютере, на
котором планируется установить политику аудита или просмотреть
журнал безопасности. По умолчанию в Windows XP Professional та-
кие права имеет группа Администраторы (Administrators);

• разместить файлы и папки, аудит которых планируется, на томах
с файловой системой NT (NTFS).

Настройка аудита
Настройка аудита выполняется в два этапа.
1. Задание политики аудита. Политика аудита разрешает аудит объек-

тов, но не инициирует аудит заданных объектов.
2. Разрешения аудита заданных ресурсов. Для файлов, папок, прин-

теров и объектов Active Directory назначаются конкретные собы-
тия, подлежащие регистрации. После этого Windows XP Profes-
sional начинает отслеживать заданные события и регистрировать
их в журнале.

Установка политики аудита
На первом этапе установки политики аудита в Windows XP Professional
необходимо выбрать типы событий, подлежащих регистрации, Для
каждого регистрируемого события в параметрах указывается, какие



попытки следует отслеживать — успешные или неудачные. Полити-
ка аудита на локальном компьютере устанавливается средствами ос-
настки Групповая политика, которую можно запустить, используя
консоль управления ММ С (Microsoft Management Console) и добавив
в консоль оснастку Групповая политика (Group Policy).

В таблице 12-1 перечислены типы событий, регистрируемые в
Windows XP Professional.

Таблица 12-1. Типы событий, регистрируемых Windows XP
Professional

Событие Описание

Вход в систему под
заданной учетной записью

Управление учетными
записями

Доступ к службе каталогов

Вход в систему

Доступ к объектам

Изменение системной
политики

Контроллер домена получил запрос на
проверку учетной записи пользователя
(применяется только в тех случаях, когда
компьютер с Windows XP Professional
входит в домен Microsoft Windows 2000)

Администратор создал, изменил или удалил
учетную запись пользователя или группу.
Некоторая учетная запись была переиме-
нована, отключена или включена, или для
нее был назначен или изменен пароль

Пользователь получил доступ к объекту
Active Directory. Для регистрации событий
этого типа нужно сконфигурировать аудит
для определенных объектов Active Directory
[Active Directory можно применять, только
если компьютер с Windows XP Professional
входит в домен Microsoft Windows 2000)

Пользователь локально вошел в систему,
или вышел из нее, или подключился к
компьютеру через сеть (или отключился
от него)

Пользователь получил доступ к файлу,
папке или принтеру. Определенные файлы,
папки или принтеры должны быть наст-
роены для аудита. В этом случае регистри-
руется доступ пользователей к файлам,
папкам и принтерам

Изменены пользовательские параметры
безопасности, права пользователя или
политика аудита
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(продолжение)
Событие Описание

Использование привилегий Пользователь применил права, например
изменил системное время (в этом случае
не подразумеваются права, связанные с
регистрацией в системе или с выходом из
нее)

Отслеживание процесса Программа выполнила действие. Эта ин-
формация важна главным образом для
программистов, которым нужно детально
проследить выполнение программы

Системные события Пользователь перезапустил или выключил
компьютер, или произошло событие, пов-
лиявшее на безопасность Windows XP Pro-
fessional или на журнал безопасности. Нап-
ример, журнал аудита переполнился и Win-
dows XP Professional начинает игнориро-
вать поступающие сообщения о событиях

Для установки политики аудита на компьютере с Windows XP
Professional запустите оснастку Групповая политика (Group Policy), как
описано далее.
1. Войдите в систему, используя учетную запись пользователя, вхо-

дящего в группу Администраторы (Administrators).
2. Щелкните Пуск (Start), затем — Выполнить (Run). В открывшемся

окне наберите mmc и щелкните ОК.
3. В окне Консоль 1 (Console 1) в меню Консоль (File) щелкните пункт

Добавить или удалить оснастку (Add/Remove Snap-In).
4. В открывшемся окне Добавить/удалить оснастку (Add/Remove

Snap-In) щелкните кнопку Добавить (Add).
5. В открывшемся окне Добавить изолированную оснастку (Add Stan-

dalone Snap-In) выберите в списке оснастку Групповая политика
(Group Policy), затем щелкните кнопку Добавить (Add).

6. Убедитесь, что в окне Выбор объекта для настройки групповой по-
литики (Select Group Policy Object) в поле Объект групповой поли-
тики (Group Policy Object) указан параметр Локальный компьютер
(Local Computer), затем щелкните кнопку Готово (Finish).

7. В окне Добавить изолированную оснастку (Add Standalone Snap-In)
щелкните кнопку Закрыть (Close).

Заметьте, что в окне Добавить/удалить оснастку (Add/Remove Snap-
In) отображается элемент Политика «Локальный компьютер» (Local
Computer Policy) несмотря на то, что вы выбрали оснастку Труп-
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повая политика (Group Policy). Дело в том, что для локального ком-
пьютера Групповая политика (Group Policy) означает то же самое.
что и Политика «Локальный компьютер» (Local Computer Policy)

В окне Добавить/удалить оснастку (Add /Remove Snap-In) щелк-
ните кнопку ОК.
В панели Корень консоли (Console Tree) оснастки дважды щелкни-
те элемент Политика «Локальный компьютер» (Local Computer
Policy).

10, Дважды щелкните сначала Конфигурация компьютера (Computer
Configuration), затем щелкните Конфигурация Windows (Windows
Settings),

И. Дважды щелкните сначала Параметры безопасности (Security Set-
tings), затем щелкните Локальные политики (Local Policies).

12. Щелкните папку Политика аудита (Audit Policy).
В правой панели консоли отобразятся текушие параметры поли-
тики аудита, как показано на рис. 12-1.

Консоль 1 - [tlopfiHD коны) ниЛПояигика "Локальный компыитерЛКонфигура...

•Сорень консоли
; Политика "Локальный компьютер"
Щ Конфигурация компьютера

+ LJ] Конфигурация программ
- )̂ Конфигурация Windows

f Сценарии Ьапусфаверивние)
Параметры безопасности

1- 03 Политики учетных записей
.-. ij§ Локальные политики

• "|; O Назначение прав пользо:

! У: <J§ Параметры GeionachocTi
•- 'V| Политики открытого ключа
*" -lj Политики ограниченного исг
'+ Щ Политики безопасности IP н;

''."-'-I Ддиинистративные шаблоны
Конфигурация пользователя

Нет аудита

Нет аудита

аудита

аудита

Полиггм

,¥ДИТ ВХОД

|̂Дудит доступа к объектам

ЗДАудит доступа к службе катало.

зЩЗАудит изменения политики

щЩйулит использования привилегий Нет аудит

аЗ^Аудит отслеживания проиессов
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Рис, 12-1. События, для которых можно включить аудит
в Windows XP Professional

13. Выберите тип события для аудита, затем в меню Действие (Action)
щелкните пункт Свойства (Properties).
Так, если в списке указать Аудит входа в систему (Audit Logon
Events) и в меню Действие (Action) щелкнуть пункт Свойства (Pro-
perties), появится окно Свойства: аудит входа в систему (Audit
Account Logon Events Properties), как показано на рис. 12-2.
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Свойства: Дудит входа в систему.

Параметр локальной безопасности

;У| Аудит екода в систему

Вести адаиг следующих попыток дос~нпа:

Рис. 12-2. Окно Свойства: аудит событий входа в систему (Audit
Account Logon Events Properties)

14. Установите флажок Успех (Success), флажок Отказ (Failure) или
оба флажка.

Если выбран флажок Успех (Success), то включен аудит успешных
попыток. Если выбран флажок Отказ (Failure), то включен аудит
неудачных попыток.

15. Щелкните ОК.
16. Перезапустите компьютер

После настройки параметров политики аудита имейте в виду, что
изменения в политике аудита компьютера вступают в силу только
после перезагрузки.

Соадт Команда gpupdate позволяет обновлять параметры как локаль-
ной групповой политики, так и политики для объектов Active Director)',
включая параметры безопасности. Чтобы обновить параметры на ло-
кальном компьютере, войдите в режим командной строки, наберите
gpupdate и нажмите Enter. Для получения более полного описания ко-
манды gpupdate в меню Пуск (Start) щелкните Справка и поддержка (Help
And Support) и используйте поиск для нахождения строки gpupdate.

Аудит доступа к файлам и папкам
Если требуется выявить слабые места в защите корпоративной сети,
можно установить аудит файлов и папок, расположенных на разделах
NTFS. Для аудита доступа пользователей к файлам и папкам прежде
всего следует настроить политику аудита на регистрацию доступа к
объектам, в том числе файлов и папок.



При настройке политики аудита на регистрацию доступа к объек-
там включается аудит конкретных файлов и папок. При этом также
указывается, какие виды доступа, пользователи и группы подлежат
аудиту.

Чтобы включить аудит конкретных файлов или папок, нужно вы-
полнить действия, описанные далее.
1. В меню Пуск (Start) щелкните правой клавишей мыши Мой компь-

ютер (My Computer) и выберите пункт меню Проводник (Explore).
2. Щелкните правой клавишей мыши файл или папку, для которой

нужно включить аудит, и выберите пункт контекстного меню
Свойства (Properties).

3. На вкладке Безопасность (Security) диалогового окна Свойства
(Properties) щелкните кнопку Дополнительно (Advanced).

Совет Если в диалоговом окне Свойства (Properties) нет вкладки Бе-
зопасность (Security), выясните, находятся ли выбранные файлы и пап-
ки в разделе, отформатированном как NTFS? Если компьютер не вхо-
дит в домен, выключен ли простой обший доступ к файлам (Simple File
Sharing)? Для выключения простого общего доступа к файлам щелкни-
те Пуск (Start), щелкните правой кнопкой мыши Мой компьютер (My
Computer), затем щелкните пункт меню Проводник (Explore). В меню
Сервис (Tools) выберите пункт Свойства папки (Folder Options). На
вкладке Вид (View) снимите флажок Простой обший доступ к файлам
(Рекомендуется) [Simple File Sharing (Recommended)] и щелкните ОК.

4. На вкладке Аудит (Auditing) в диалоговом окне Дополнительные
параметры безопасности (Advanced Security Settings Ywfolder_jiame}
щелкните кнопку Добавить (Add), выберите пользователей, для
которых требуется включить аудит доступа к файлам и папкам, и
щелкните ОК.

5. В диалоговом окне Элемент аудита для имя_папки (Audit Entry For
folder__name) установите флажок Успех (Successful), Отказ (Failed)
или оба флажка, чтобы указать тип событий для аудита.
На рис. 12-3 показан список событий, аудит которых возможен для
папок.

В таблице 12-2 перечислены действия пользователей, вызывающие
соответствующие события, что поможет определить, в каких слу-
чаях следует включать аудит этих событий.
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Чрименягь ' Для этой папки,

Доступ:

подлапсж

У спет

i Э!
\ Содержание папки / Чтениеданнын hi

Чтение атрибутов TJ

Чтение до полните ЛЬНЕ-IK атрибутов |__j

Создание Файлов / Запись даннык [̂ j

Создание папок / Дозапись данным [£j

Запись атрибутов L.J

Запиоь дополшп-ельных атрибутов М

Удаление подпапок и Файлов
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Чтечие разрешений

• Смена разрешений

\ Смена владельца

__ Применять этот аиачт к объектам и
[ _! контейнерам только внутри этого

контеймеоа

Файлов

Зткаг
tr-
п

Рис. 12-3. События, аудит которых возможен для папок

Таблица 12-2. События для файлов и папок, вызываемые действиями
пользователей

Действие пользователя, вызвавшее событие

Запуск программы или получение доступа к
папке при смене текущей папки

Просмотр содержимого файла или папки

Переход в папку/Выпол-
нение файла (Traverse
Folder/Execute File)

Получение списка фай-
лов/Чтение данных (List
Folder/Read Data)

Чтение атрибутов
(Read Attributes)

Чтение расширенных
атрибутов (Read
Extended Attributes)

Создание файлов/За-
пись данных (Create
Files/Write Data)

Просмотр атрибутов файла или папки

Просмотр атрибутов файла или папки

Изменение содержимого файла или создание
новых файлов в папке
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Создание папок внутри папок

Изменение атрибутов файла или папки

Изменение атрибутов файла или папки

Удаление файла или папки внутри папки

Удаление файла или папки

Просмотр прав владельца файла на файл
или папку

Изменение прав доступа к файлу или папке

Изменить право владельца на файл или папку

Создание папок/Добав-
ление данных (Create
Folders/Append Data)

Запись атрибутов
(Write Attributes)

Запись расширенных
атрибутов (Write
Extended Attributes)

Удаление вложенных
папок и файлов (Delete
Subfolders And Files)

Удаление (Delete)

Чтение разрешений
(Read Permissions)

Смена разрешений
(Change Permissions)

Смена владельца
(Take Ownership)

6. Щелкните OK, чтобы вернуться в диалоговое окно Дополнительные
параметры безопасности (Advanced Security Settings ¥oifolder_name).
По умолчанию все изменения параметров аудита, выполненные
для родительской папки, относятся также и ко всем дочерним пап-
кам и всем файлам в родительской и дочерних папках.

7. Чтобы запретить изменения параметров аудита дли текущей пап-
ки при изменении параметров родительской папки, снимите фла-
жок Наследовать от родительского объекта: Параметры аудита, при-
менимые к дочерним объектам (Inherit From Parent The Audit ing
Entries That Apply To Child Objects).

8. Щелкните ОК.

Аудит доступа к принтерам
При необходимости отслеживать использование конкретных принте-
ров включите аудит доступа к принтерам. Чтобы включить аудит до-
ступа к принтерам, в политике аудита настройте аудит доступа к
объектам, что включает принтеры.

Включите аудит конкретных принтеров и укажите, какие виды
доступа регистрировать и какие пользователи будут иметь доступ. Для
выбранного принтера аудит включается в той же последовательности,
что и при установке параметров аудита файлов и папок,
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В меню Пуск (Start) щелкните Панель управления (Control Panel), за-
тем — Принтеры и другое оборудование (Printers And Other Hardware).
Выберите Принтеры и факсы (Printers And Faxes). Щелкните пра-
вой клавишей мыши значок принтера, для которого требуется
включить аудит, и выберите пункт меню Свойства (Properties).
В диалоговом окне Свойства (Properties) для выбранного принтера
на вкладке Безопасность (Security) щелкните Дополнительно (Ad-
vanced).
Появится диалоговое окно Дополнительные параметры безопасно-
сти (Advanced Security Settings).
На вкладке Аудит (Auditing) щелкните кнопку Добавить (Add),
выберите соответствующих пользователей или соответствующие
группы, для которых требуется включить аудит доступа к принте-
рам, и щелкните ОК.
В диалоговом окне Элемент аудита (Auditing Entry) в поле со ел ис-
ком Применять (Apply Onto) выберите область действия выбран-
ных параметров аудита.

В поле Применять (Apply Onto) для принтера можно выбрать Толь-
ко для этого принтера (This Printer Only), Только для документов
(Documents), Для этого принтера и документов (This Printer And
Documents).

В поле Доступ (Access) установите флажок Успех (Successful), От-
каз (Failed) или оба флажка, в зависимости от событий, аудит ко-
торых требуется (рис. 12-4).
Чтобы выйти, шелкните ОК в соответствующих диалоговых окнах.



Занятяе

Элемент аудита для HP Colin LaserJet -ISSO F>$

Объест

Имя: !Rick|PR01\Rick)

Прнмемнть1 Для этого принтера и документов

Доступ

Печать

Управление принтерами

Управление документами

Чтение разрешений

Смена разрешений

Смена владельца

г ., . ,

Рис. 12-4. События, аудит которых возможен для принтеров

В таблице 12-3 перечислены события, аудит которых возможен для
принтеров, и соответствующие этим событиям действия пользователей.

Таблица 12-3. События для принтеров, вызываемые действиями
пользователей

Событие Действие пользователя, вызвавшее событие

Печать {Print)

Управление принтерами
(Manage Printers)

Управление документами
(Manage Documents)

Чтение разрешений
(Read Permissions)

Печать файла

Изменение параметров принтера, приоста-
новка печати, разрешение совместного ис-
пользования принтера, удаление принтера из
системы

Изменение параметров заданий; приостановка
или продолжение печати, изменение поряд-
кового номера в очереди или удаление доку-
ментов; разрешение совместного использования
принтера; изменение параметров принтера

Просмотр прав доступа к принтеру
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(продолжение)
Событие Действие пользователя, вызвавшее событие

Смена разрешений Изменение прав доступа к принтеру
(Change Permissions)

Смена владельца Смена владельца принтера
(Take Ownership)

Закрепление материала
9 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данною занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Что необходимо для установки и администрирования аудита?

2. На какие два этапа подразделяется установка аудита?

3. Как настроить политики аудита на локальном компьютере?

4. В каких случаях требуется аудит системных событий?

5. По умолчанию все изменения параметров аудита для родительской
папки _ _ (наследуются/не наследуются) всеми дочер-
ними папками и всеми файлами в родительской и дочерних пап-
ках.

Конспект занятия
• На первом этапе реализации политики аудита выбираются типы

событий для аудита Windows XP Professional.
• Можно выбрать события для аудита файлов и папок, размещен-

ных на томах NTFS. Разрешается также выбрать события для ауди-
та принтеров.

• После настройки политики аудита на регистрацию доступа к объек-
там можно включить аудит конкретных файлов, папок и принте-
ров. Можно также указать, для каких типов доступа, пользователей
или групп требуется аудит.



Занятие 2 Реализация политики аудита ROi

• Для каждого события, аудит которого возможен, параметры кон-
фигурации указывают, отслеживать ли успешные попытки, не-
удачные попытки или оба вида событий.

• Чтобы настраивать политику аудита или просматривать журнал
аудита на компьютере, необходимо право Управление аудитом и
журналом безопасности (Manage Auditing And Security Log). По
умолчанию в Windows XP Professional такое право предоставлено
группе Администраторы (Administrators).

• Для настройки политик аудита используется оснастка Групповая
политика (Group Policy). Изменения в политике аудита вступают в
силу после перезапуска компьютера,
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Занятие 3, Использование утилиты
Просмотр событий (Event Viewer)

Утилита Просмотр событий (Event Viewer) применяется для решения
различных задач администрирования, в том числе для просмотра жур-
налов аудита, созданных в результате установки политики аудита и
обновляемых при возникновении заданных событий. Утилиту Про-
смотр событий (Event Viewer) также используют для просмотра со-
держимого файлов журнала безопасности и поиска конкретных со-
бытий в файлах журнала.

Изучив материал этого занятия, вы сможете:
^ просматривать журнал:
s отыскивать события в журнале;
s отбирать нужные события в журнале;
^ архивировать журналы безопасности;
^ устанавливать ограничение размера журналов аудита.

Продолжительность занятия - 50 минут.

Назначение журналов Windows XP Professional
Утилита Просмотр событий (Event Viewer) необходима для просмотра
информации, содержащейся в журналах (logs) Windows XP Professional.
По умолчанию эта утилита позволяет просматривать три журнала (таб-
лица 12-4).

Таблица 12-4. Журналы Windows XP Professional

Журнал Описание

Журнал приложений Хранит сообщения об ошибках, предупрежде-
ния или информацию, генерируемые приложе-
ниями, например СУБД или программой
электронной почты. События, регистрируемые
в журнале, задаются разработчиками
соответствующих программ

Журнал безопасности Содержит информацию об успешных или
неудачных попытках выполнения операций,
аудит которых включен. Эти события регист-
рируются Windows XP Professional в соответст-
вии с политикой аудита



Системный журнал
(продолжение)

Хранит сообщения об ошибках, предупрежде-
ния и данные, генерируемые Windows XP
Professional. События, регистрируемые в
журнале, задаются в Windows XP Professional

Если установлены дополнительные службы, могут быть
добавлены и соответствующие журналы событий.

Просмотр журнала безопасности
В журнале безопасности (security log) хранится информация о собы-
тиях, которые отслеживаются политикой аудита, например неудач-
ные и успешные попытки регистрации в системе. Чтобы просмотреть
журнал безопасности, выполните действия, описанные далее.
1. Щелкните Пуск (Start), Панель управления (Control Panel), щелкните

Производительность и обслуживание (Performance And Maintenance)
и Администрирование (Administrative Tools), затем дважды щелкните
ярлык Просмотр событий (Event Viewer).

2. В дереве консоли утилиты просмотра событий щелкните Безопас-
ность (Security).
В правой панели отобразится список элементов журнала с крат-
ким описанием каждого элемента, как показано на рис. 12-5.
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Рис, 12-5. Отображение журнала безопасности в окне утилиты
Просмотр событий (Event Viewer)
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Успешные попытки условно обозначены значком ключа, а неудач-
ные — значком замка. Кроме того, указаны дата и время события,

. категория события и пользователь, действие которого вызвало
данное событие.

В колонке Категория (Category) отображается тип события, напри-
мер доступ к объекту, управление учетными записями, доступ к
службе каталогов или попытки регистрации в системе.

3. Чтобы просмотреть дополнительную информацию о любом собы-
тии, щелкните название события и в меню Действие (Action) щел-
кните пункт Свойства (Properties).

Windows XP Professional регистрирует события в журнале безопас-
ности того компьютера, на котором событие произошло. Эти собы-
тия можно просматривать с любого компьютера при наличии прав
администратора на компьютере, на котором произошло событие. Что-
бы просмотреть журнал безопасности удаленного компьютера, от-
кройте консоль ММС и выберите просмотр событий удаленного ком-
пьютера.

Поиск событий
При первом запуске утилиты Просмотр событий (Event Viewer) авто-
матически отображаются все события, зарегистрированные в выбран-
ном журнале. Чтобы показать нужные события, можно использовать
команду Фильтр (Filter). Кроме того, для поиска конкретных собы-
тий применяют команду Найти (Find).

Чтобы выполнить отбор или поиск событий, запустите утилиту
Просмотр событий (Event Viewer), затем в меню Вид (View) щелкните
пункт Фильтр (Filter) или Найти (Find). Параметры в окнах фильтра
и поиска практически не отличаются. На рис. 12-6 показаны пара-
метры вкладки Фильтр (Filter).
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Рис. 12-6. Вкладка Фильтр (Filter) окна Свойства безопасность
(System Properties) утилиты Просмотр событий (Event Viewer)

В таблице 12-5 перечислены параметры вкладки Фильтр (Filter),
используемые для отбора нужных событий, и команды Найти (Find),
применяемые для поиска нужных событий.

Таблица 12-5. Параметры

Параметр

для фильтрации и поиска событий

Описание

Типы событий (Event Types)

Источник события
(Event Source)

Категория (Category)

Код события (Event ID)

Пользователь (User)

Компьютер (Computer)

Типы событий для просмотра

Программа или драйвер компонента,
вызвавший событие

Тип события, например попытка входа,
выхода или системное событие

Идентификационный номер события. Он
упрощает сотрудникам службы технической
поддержки контроль событий

Имя учетной записи пользователя

Имя компьютера

19-ЗОВ
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(продолжение)
Параметр Описание

«С» и «До» (From and To) Интервал времени, за который вы хотите
просмотреть события [только на вкладке
Фильтр (Filter)]

Восстановить значения Отменяет все изменения на этой вкладке
по умолчанию (Restore и восстанавливает значения по умолчанию
Defaults)

Описание (Description) Текстовый фрагмент в описании события
(только в диалоговом окне Найти (Find)

Направление поиска Направление, в котором программа
(Search Direction) поиска будет просматривать журнал (вверх

или вниз; только в диалоговом окне
Найти (Find)

Найти далее (Find Next) Программа поиска находит и отображает
следующую запись, удовлетворяющую
условиям поиска

Управление журналами аудита
Сравнивая данные журналов, записанные в разное время, можно вы-
являть закономерности в работе Windows XP Professional. Их анализ
позволяет определять загруженность ресурсов и планировать их рас-
ширение. Кроме того, в журналах фиксируются попытки неавтори-
зованного использования ресурсов. Windows XP Professional позволя-
ет изменять размер файлов журнала и задавать действия системы при
переполнении журнала,

Параметры каждого журнала аудита можно настраивать в отдель-
ности. Чтобы изменить параметры журнала, выберите его название в
окне утилиты Просмотр событий (Event Viewer), а затем в меню Дей-
ствие (Action) щелкните пункт Свойства (Properties). Появится диа-
логовое окно Свойства (Properties) для выбранного журнала,

В диалоговом окне Свойства (Properties) для каждого типа журна-
ла аудита настраиваются следующие параметры:
• предельный размер каждого журнала, который может изменяться

от 64 кбайт до 4194240 кбайт (4 Гбайт). По умолчанию размер жур-
нала составляет 512 кбайт;

• действия Windows XP Professional при достижении файлом журна-
ла предельного размера. Чтобы настроить эти действия, выберите
один из вариантов, перечисленных в таблице 12-6.



Таблица 12-6. Варианты обработки заполненных файлов журнала
аудита

Параметр Описание

Удалять старые события по
необходимости (Overwrite
Events As Needed)

Удалять события, произо-
шедшие более, чем Хдней
назад (Overwrite Events
Older Than X Days)

He удалять события (Do Not
Overwrite Events)

Если установлен этот параметр, можно
потерять информацию при переполнении
журнала до того, как его сохранят, Однако
при этом не требуется обслуживания

Если, установлен этот параметр, можно
потерять информацию при переполнении
журнала до того, как его сохранят. Будет
утрачена только та информация, которая
поступила более Л1 дней назад. При
применении этого параметра необходимо
указать число дней (по умолчанию 7)

Если установлен этот параметр, нужно
очищать журнал вручную. При заполнении
журнала Windows XP Professional прекра-
щает регистрацию событий, сохраняя уже
имеющиеся записи журнала безопасности

Архивация журналов
Архивация журналов безопасности позволяет вести учет событий,
связанных с безопасностью. На многих предприятиях принято сохра-
нять архивированные журналы в течение некоторого времени, чтобы
иметь возможность просмотреть информацию по безопасности за
требуемый период.

Чтобы сохранить, очистить или просмотреть архивированный жур-
нал, выберите нужный журнал в окне утилиты Просмотр событий (Event
Viewer) и выполните одно из действий, перечисленных в таблице 12-7.

Таблица 12-7. Действия для архивации, очистки или просмотра
файла журнала

Действие Выполните

Сохранить журнал
в архиве

Очистить журнал

Просмотреть архиви-
рованный журнал

Щелкните Сохранить файл журнала как (Save Log
File As), затем введите имя файла

Для очистки журнала щелкните Стереть все
события {Clear All Events). При этом Windows XP
Professional генерирует запись в журнале
безопасности о том, что журнал очищен

Щелкните Новый вид журнала (New Log View);
укажите вид выбранного журнала
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Практическое занятие. Аудит ресурсов и событий
Выполняя это практическое занятие, вы продумаете полити-
ку аудита компьютера. Затем настроите политику аудита, вклю-
чив аудит заданных событий, а также настроите аудит файла
и принтера. Вы просмотрите файл журнала безопасности и
настроите режим автоматического удаления записей при пе-
реполнении файла журнала с помощью утилиты Просмотр
событий (Event Viewer).

Упражнение 1. Планирование политики аудита
Сейчас.вы займетесь планированием политики аудита компьютера.
Прежде всего нужно ответить на несколько вопросов.
• Какие типы событий регистрировать?
• Регистрировать успешные, неудачные попытки или оба вида со-

бытий?

Принимая решение, руководствуйтесь правилами, описанными
далее.
• Необходимо регистрировать неудачные попытки доступа к ком-

пьютеру.
• Необходимо регистрировать неавторизованный доступ к файлам,

составляющим базу данных по клиентам.
• Необходимо отслеживать использование цветного принтера для

подготовки счетов за его использование.
• Необходимо следить, не пытается ли кто-либо изменить аппарат-

ную конфигурацию компьютера.
• Необходимо вести учет действий, выполняемых администратором,

чтобы отследить неавторизованные изменения.
• Необходимо вести учет процедур резервного копирования для пре-

дотвращения хищения данных.
• Необходимо отслеживать неавторизованный доступ к критически

важным объектам Active Directory.

Ваши решения по аудиту перечисленных действий, успешных или
неудачных попыток или обоих видов событий запишите в таблице,

Регистрируемое действие Успех Отказ

События входа в систему

Управление учетными записями

Доступ к службе каталогов

Вход в систему

Доступ к объектам



(продолжение)
Изменение системной политики

Использование привилегий

Отслеживание процесса

Системные события

Упражнение 2. Настройка политики аудита
Сейчас вы запустите консоль ММС, добавите оснастку Групповая по-
литика (Group Policy) для локального компьютера и включите аудит
выбранных событий.

> Настройка политики аудита
1. Войдите в систему под именем Fred или под любой учетной запи-

сью, входящей в группу Администраторы (Administrators).
2. Щелкните Пуск (Start), щелкните Выполнить (Run), в поле От-

крыть (Open) наберите mmc и щелкните ОК.
3. В окне Консоль 1 (Console 1), в меню Консоль (File), щелкните До-

бавить или удалить оснастку (Add/Remove Snap-In).
4. В окне Добавить или удалить оснастку (Add/Remove Snap-In) щел-

кните кнопку Добавить (Add).
5. В диалоговом окне Добавить изолированную оснастку (Add Stan-

dalone Snap-In) выберите в списке оснастку Групповая политика
(Group Policy) и щелкните кнопку Добавить (Add),

6. Убедитесь, что в поле Объект групповой политики (Group Policy
Object) окна Выбор объекта групповой политики (Select Group Policy
Object) значится Локальный компьютер (Local Computer), затем
щелкните кнопку Готово (Finish).

7. В диалоговом окне Добавить изолированную оснастку (Add Stan-
dalone Snap-In) щелкните Закрыть (Close).

Заметьте, что в окне Добавить/удалить оснастку (Add/Remove Snap-
In) отображается элемент Политика «Локальный компьютер*» (Local
Computer Policy) несмотря на то, что вы выбрали оснастку Груп-
повая политика (Group Policy). Дело в том, что для локального ком-
пьютера Групповая политика (Group Policy) означает то же самое,
что и Политика «Локальный компьютер» (Local Computer Policy).

8. В окне Добавить/удалить оснастку (Add/Remove Snap-In) щелкни-
те кнопку Закрыть (Close).

9. В дереве консоли дважды щелкните элемент Политика «Локаль-
ный компьютер» (Local Computer Policy).

10. Дважды щелкните элемент Конфигурация компьютера (Computer
Configuration), затем дважды щелкните элемент Конфигурация
Windows (Windows Settings).
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11. Дважды щелкните элемент Параметры безопасности {Security Set-
tings), затем дважды щелкните элементе Локальные политики (Local
Policies).

12. Щелкните элемент Политика аудита (Audit Policy). В правой пане-
ли окна Политика «Локальный компьютер» (Local Computer Policy)
отобразятся текущие параметры политики аудита.

13. Чтобы настроить политику аудита, в правой части окна дважды
щелкните каждый тип события и установите флажок Успех (Audit
Successful Attempts) или Отказ (Audit Failed Attempts) согласно ре-
комендациям следующей таблицы.

Событие Успех Отказ

Событии входа в систему

Управление учетными записями X

Доступ к службе каталогов

Вход в систему X

Доступ к объектам X X

Изменение политики X

Использование привилегий X

Отслеживание процесса X X

Системные события

14. Закройте консоль ММС и сохраните локальную групповую поли-
тику.

15. Перезапустите компьютер, чтобы изменения немедленно вступи-
ли в силу.

Упражнение 3. Настройка аудита файлов
В этом упражнении вы настроите аудит файла.

^ Настройка аудита файлов

1. Войдите в систему под именем Fred или с использованием любой
учетной записи, входящей в группу Администраторы (Administrators),

2. С помощью Проводника (Windows Explorer) создайте папку с име-
нем Audit в корне системного диска (например, C:\Audit).

3. В папке Audit создайте текстовый файл с именем AUDIT (напри-
мер, C:\Audit\Audit).

4. Щелкните правой клавишей мыши на файле AUDIT и выберите
Свойства (Properties).

5. В диалоговом окне Свойства (Properties) выберите вкладку Безо-
пасность (Security) и щелкните кнопку Дополнительно (Advanced).



6. В диалоговом окне Управление доступом (Access Control Setings)
выберите вкладку Аудит (Auditing).

7. Щелкните кнопку Добавить (Add).
8. В диалоговом окне Выбор: пользователь или группа (Select User Or

Group), в поле Имя (Name), укажите Все (Everyone) и щелкните ОК,
9. В диалоговом окне Элемент аудита для Audit.txt (Audit Entry For

Audit.txt) установите флажки Успех (Successful) и Отказ (Failed) для
каждого из следующих событий:
• Создание файлов/Запись данных (Create Files/Write Data);
• Удаление (Delete);
• Смена разрешений (Change Permissions);
• Смена владельца (Take Ownership).

10. Щелкните ОК. Windows XP Professional отобразит группу Все (Eve-
ryone) в диалоговом окне Дополнительные параметры безопасности
для audit.txt (Advanced Security Settings For).

11. Для подтверждения изменений щелкните кнопку ОК.

Не закрывайте окно свойств аудита, оно потребуется в дальнейшем.

> Проверка разрешении файла
1. В диалоговом окне свойств аудита щелкните Пользователи (PRO1\

Users) и убедитесь, что для этого файла разрешения Чтение и за-
пуск (Read & Execute) и Чтение (Read) помечены флажками Разре-
шить (Allow).

2. Закройте окно свойств, щелкнув ОК. Закройте Проводник (Win-
dows Explorer).

Упражнение 4. Настройка аудита принтера
Сейчас вы настроите аудит принтера.

> Настройка аудита принтера
1. Шелкните Пуск (Start), затем — Панель управления (Control Panel),

далее щелкните категорию Принтеры и другое оборудование (Prin-
ters And Other Hardware) и значок Принтеры и факсы (Printers And
Faxes).

2. В окне Принтеры (Printers) щелкните правой кнопкой мыши зна-
чок принтера HP Color LaserJet 4500 PS, затем щелкните пункт
меню Свойства (Properties). (Годится любой инсталлированный
принтер. Процедура установки принтера описана в главе 6.)

3. На вкладке Безопасность (Security) щелкните кнопку Дополнитель-
но (Advanced).

4. В диалоговом окне Дополнительные параметры безопасности для
HP Color Laser Jet 4500 PS (Advanced Security Settings For HP Color



LaserJet 4500 PS), на вкладке Аудит (Auditing), щелкните кнопку
Добавить (Add).

5. В диалоговом окне Выбор: пользователь или группа (Select User Or
Group), в поле Имя (Name), укажите Все (Everyone) и щелкните ОК.

6. В диалоговом окне Элемент аудита для HP Color Laser Jet 4500 PS
(Auditing Entry For HP Color LaserJet 4500 PS) установите флажок
Успех (Successful) для всех типов событий.

7. Щелкните ОК. Windows XP Professional отобразит группу Все (Eve-
ryone) в диалоговом окне Управление доступом для HP Color Laser
Jet 4500 PS (Access Control Settings For HP Color LaserJet 4500 PS).

8. Для подтверждения изменений щелкните ОК.
9. Закройте окно Свойства HP Color LaserJet 4500 PS (HP Color

LaserJet 4500 PS Properties), щелкнув ОК.
10. Закройте окно Принтеры и факсы (Printers And Faxes).

Упражнение 5. Проверка правильности параметров политики
аудита для файла AUDIT
В этом упражнении вы попытаетесь открыть и изменить файл AUDIT,
чтобы получить записи в журнале безопасности компьютера.

> Проверка политики аудита

1. Щелкните Пуск (Start), Панель управления (Control Panel), затем —
Учетные записи пользователей (User Accounts).

2. Убедитесь, что учетная запись User2 существует и является огра-
ниченной (Limited).

3. Создайте пароль User2 для учетной записи User2.
4. Закройте все окна и выйдите из системы.
5. Зарегистрируйтесь в системе под именем User2, используя пароль

User2.
6. Откройте Проводник (Wi idows Explorer), затем откройте файл

C:\Audit\Audit, В открывшемся окне программы Блокнот (Note-
pad) появится пустой файл AUDIT.

7. Введите следующий текст: «Этот файл изменен пользователем
User2».

8. Попытайтесь сохранить файл. Удалось ли вам сохранить файл?
Почему?

9. Закройте файл, не сохраняя его, и завершите работу с системой.

Упражнение 6. Просмотр журнала безопасности
Сейчас вы просмотрите журна.1 безопасности компьютера и средства-
ми утилиты просмотра событий отберете события и попытаетесь оп-
ределить возможные слабые места в защите.



^ Просмотр журнала безопасности компьютера и отбора событий
1. Войдите в систему под именем Fred или под любой учетной запи-

сью, входящей в группу Администраторы (Administrators).
2. Щелкните Пуск (Start), Панель управления (Control Panel), катего-

рию Производительность и обслуживание (Performance And Main-
tenance) и Администрирование (Administrative Tools), затем дважды
щелкните ярлык Просмотр событий (Event Viewer),

3. В дереве консоли щелкните журнал приложений (Application Log)
и просмотрите его содержимое. Просмотрите описание несколь-
ких событий, дважды щелкнув соответствующие записи.

4. В дереве консоли щелкните системный журнал (System Log) и про-
смотрите его содержимое. Просмотрите описание нескольких со-
бытий, дважды щелкнув каждую их соответствующих записей.

5. В дереве консоли щелкните журнал безопасности (Security Log) и
просмотрите его содержимое. Просмотрите описания всех собы-
тий категории Отказ (Failure), дважды щелкая соответствующие
записи, пока не найдете попытку доступа пользователя User2 к
файлу C:\Audit\Audit.

6. В меню Вид (View) выберите пункт Фильтр (Filter).
7. В диалоговом окне Свойства: Безопасность (Security Properties), в

поле Пользователь (User), введите UserZ и щелкните ОК. Приме-
нение фильтра уменьшит число событий, которые придется про-
смотреть, чтобы найти нужное.

8. Дважды щелкните каждое из событий. Обратите внимание, что все
они относятся к пользователю User2.

Упражнение 7. Управление журналом безопасности
'В этом упражнении вы настроите систему с помощью утилиты про-
смотра событий так, чтобы при заполнении файла журнала события
затирались.

*• Настройка размера и содержимого файла журнала
1. В дереве консоли выберите элемент Система (System).
2. В меню Действие (Action) щелкните пункт Свойства (Properties).
3. В диалоговом окне свойств журнала выберите Затирать старые со-

бытия по необходимости (Overwrite Events As Needed).
4. В поле Максимальный размер журнала (Maximum Log Size) изме-

ните максимальный размер журнала на 2048 кбайт и щелкните ОК.
Теперь Windows XP Professional будет заполнять журнал, пока его
объем не достигнет 2048 кбайт, а затем начнет затирать старые
события по мере необходимости.

5. Закройте окно Просмотр событий (Event Viewer) и окно Админист-
рирование (Administrative Tools).
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Закрепление материала
9 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1 Какие три журнала Windows XP Professional можно просматривать
средствами утилиты просмотра событий? Для чего предназначен
каждый из них?

2 Как просмотреть журнал безопасности удаленного компьютера?

3 В утилите просмотра событий есть два способа поиска конкрет-
ных событий: команда и команда .
Что позволяет делать каждая из команд?

4 Размер любого из журналов может изменяться от кбайт до
__ Гбайт, а по умолчанию он равен _ _ кбайт.

5 Что происходит при переполнении журнала, если для него выб-
ран параметр Не затирать события (очистка журнала вручную) (Do
Not Overwrite Events)?

Конспект занятия
• В Windows XP Professional по умолчанию задано три журнала: жур-

нал приложений, журнал безопасности и системный журнал.
• Для просмотра журналов Windows XP Professional применяется

утилита Просмотр событий (Event Viewer).
• Для поиска конкретных событий или типов событий можно ис-

пользовать команды утилиты просмотра событий Фильтр и Поиск,
• Для просмотра журнала безопасности удаленного компьютера

нужно открыть консоль М МС и включить просмотр событий уда-
ленного компьютера.

• Архивирование журналов Windows XP позволит выявить законо-
мерности работы системы и определенный период времени. Раз-
мер файлов журнала регулируется.
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В этой главе
Администраторы применяют групповую политику (Group Policy) для
контроля использования программ и сетевых ресурсов и операцион-
ной системы пользователями и компьютерами. Обычно групповая по-
литика задается целиком для сети или домена. Она реализуется в
Active Director)' и применяется к пользователям или компьютерам,
входящим в домен, сайт или организационную единицу (OU). Для на-
стройки групповой политики предназначена оснастка Групповая по-
литика (Group Policy). Как отмечалось в предыдущей главе, когда вы
добавляете оснастку Групповая политика (Group Policy) в Консоль
ММС (Microsoft Management Console) для локального компьютера,
добавляемая оснастка называется Политика «Локальный компьютер»
(Local Computer Policy) и представляет собой вариант оснастки Груп-
повая политика (Group Policy) для локального компьютера.

В этой главе рассказано, как улучшить защиту вашего компьюте-
ра. Вы узнаете о настройке параметров безопасности средствами ос-
настки Политика «Локальный компьютер* (Local Computer Policy) или
Групповая политика (Group Policy). Параметры безопасности включа-
ют Политики учетной записи (Account Policies) и Локальные политики
(Local Policies). Из главы 12 вы узнали об аудите, одной из трех ло-
кальных политик доступных в оснастке Политика «Локальный компь-
ютер» (Local Computer Policy) или Групповая политика (Group Policy).
В этой главе подробно описано, как улучшить защиту компьютера,
настроив параметры Интернета, контролирующие и защищающие
взаимодействие браузера Microsoft Internet Explorer с Интернетом.

Прежде всего
Для изучения материала этой главы необходимы:
• компьютер, соответствующий минимальным требованиям к аппа-

ратному обеспечению, перечисленным в разделе «Об этой книге»;
• ОС Windows XP Professional.
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Занятие 1. Настройка политик учетных
записей

В главе рассказано, как назначить пароль учетной записи пользователя
и как разблокировать заблокированную системой учетную запись. Это
занятие посвящено тому, как обезопасить пользовательские пароли и
как проконтролировать блокировку учетных записей пользователей.

Изучив материал этого занятия, вы сможете:

s v настроить полашки учетных записей.
Продолжительность занятия — 40 минут.

Настройка политики паролей
Политика паролей (Password Policy) позволяет улучшить защиту ком-
пьютера, настроив контроль за созданием и управлением паролями.
Вы можете определить максимальный период времени, по истечении
которого пользователю придется сменить пароль. Смена паролей
уменьшает шансы неавторизованных пользователей получить доступ
к вашему компьютеру. Регулярная смена паролей пользователей сде-
лает обнаруженную хчоумышленником комбинацию имени пользо-
вателя и пароля недействительной для доступа к вашему компьютеру
и пресечет неавторизованный доступ к компьютеру.

Другие параметры Политики паролей (Password Policy) также пред-
назначены для повышения зашиты компьютера. Например, вы мо-
жете указать минимальную длину пароля: длинные пароли раскрыть
труднее. Или поддерживать историю использования паролей, что по-
зволит не допустить чередование паролей.

Вы можете настроить Политику паролей (Password Policy) на компь-
ютере с Windows XP Professional, используя оснастку Групповая поли-
тика (Group Policy). Для этого выполните описанные далее действия.
1. Щелкните Пуск (Stan), а затем — Выполнить (Run).
2. Введите mmc в текстовом поле Открыть (Open) и щелкните ОК,

чтобы открыть пустую консоль ММС.
3. В меню Консоль (File) щелкните пункт Добавить или удалить осна-

стку (Add/Remove Snap-In), а затем — кнопку Добавить (Add).
4. В открывшемся окне Добавить изолированную оснастку (Add Stan-

dalone Snap-In) выберите в списке оснастку Групповая политика
(Group Policy), затем щелкните кнопку Добавить (Add).
Откроется окно Выбор объекта для настройки групповой политики
(Select Group Policy Object), позволяющее настроить фокус оснас-



тки Групповая политика (Group Policy) на локальный или на уда-
ленный компьютер. Флажок Разрешить изменение фокуса «Оснас-
тки групповой политики» при запуске из командной строки (Allow The
Focus Of The Group Policy Snap-In To Be Changed When Launching
From The Command Line) позволяет настроить консоль ММС та-
ким образом, что каждый раз при ее запуске будет предлагаться
выбрать фокус групповой политики.

Щелкните кнопку Готово (Fini sh) , чтобы установить оснастку
Групповая политика (Group Policy), оставив выбранную по умол-
чанию привязку к локальному компьютеру, а затем щелкните
кнопку Закрыть (Close) r j окне Добавить изолированную оснастку
(Add Standalone Snap-In).
В диалоговом окне Добавить/удалить оснастку (Add/Remove Snap-
In) щелкните OK и сохраните консоль с политикой локального
компьютера.
Разверните консоль Политика «Локальный компьютер» (Local Com-
puter Policy), в разделе Конфигурация компьютера (Computer Con-
figuration) разверните пункт Конфигурация Windows (Windows Sett-
ings), щелкните элемент Параметры безопасности (Security Sett-
ings), разверните пункт Политики учетных записей (Account Po-
licies) и щелкните элемент Политика паролей (Password Policy).
Выберите параметр, который необходимо настроить, и в меню
Действие (Action) щелкните пункт Свойства (Properties).

Текушие параметры политики паролей отобразятся в правой час-
ти окна, как показано на рис. 13-1.

Рис. 13-1. Оснастка Групповая политика (Group Policy) отоб-
ражает параметры Политики паролей (Password Policy)
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В таблице 13-1 описаны доступные параметры Политики паролей
(Password Policy).

Таблица 13-1. Параметры

Параметр

Политики паролей

Описание

Требовать неповторяемости
паролей (Enforce Password
History)

Макс, срок действия пароля
(Maximum Password Age)

Мин. срок действия пароля
(Minimum Password Age)

Значение этого параметра указывает число
паролей, которые сохранятся и истории
паролей пользователя. Значение по умол-
чанию (0) указывает, что история паролей
не ведется. Вы можете установить значение
от 0 до 24, задав число паролей, сохраняе-
мых в истории паролей. Число обозначает
количество новых паролей, по истечении
этого числа пользователь может
использовать старые пароли

Указанное в этом параметре число опреде-
ляет интервал времени, когда пользователю
разрешается пароль, прежде чем система
потребует его сменить

Значение 0 указывает, что срок действия
пароля не ограничен

Значение по умолчанию — 42 дня. Значе-
ние можно изменять в диапазоне от О
до 999 дней

Значение этого параметра определяет ин-
тервал времени, который должен пройти
после установки пароля, прежде чем поль-
зователю будет разрешено изменить его

Значение по умолчанию равно 0, оно оз-
начает, что пароль можно изменять немед-
ленно. Если вы храните историю паролей,
этот параметр не должен быть равен О

Вы можете задать значение от 0 до 999 дней.
Оно указывает, сколько дней должно
пройти, прежде чем пользователь получит
возможность изменить пароль. Устанавли-
вайте этот параметр, чтобы предотвратить
немедленное изменение пользователем
своего нового пароля на старый

Минимальный срок действия пароля должен
быть меньше максимального
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Параметр Описание
(продолжение)

Минимальная длина пароля
( M i n i m u m Password Length)

Пароль должен отвечать
требованиям сложности
(Passwords Must Meet
Complexity Requirements)

Параметр определяет минимально допус-
тимое количество символов в пароле. Зна-
чение может изменяться от 0 до 14

По умолчанию значение равно 0, что ука-
зывает на допустимость отсутствия пароля

Параметр может принимать два значения:
Включен (Enable) и Отключен (Disable)
(значение по умолчанию)
Если установить значение Включен (Enable),
все пароли должны соответствовать заданной
минимальной длине, отличаться от паролей
сохраненных в истории, содержать заглав-
ные буквы, цифры и знаки пунктуации и
не должны содержать имя учетной записи
или имя пользователя

Параметр может принимать два значения:
-Включен (Enable) и Отключен (Disable)
(значение по умолчанию).
Параметр разрешает Windows XP Professio-
nal хранить зашифрованные с применением
обратимого алгоритма пароли для всех
пользователей домена, например для ис-
пользования с протоколом Challenge
Handshake Authentication Protocol (CHAPi.
Параметр доступен, только если ваш
компьютер с Windows XP Professional
входит и домен

Консоль ММС выводит диалоговое окно свойств для выбранного
параметра. На рис. 13-2 доказано диалоговое окно свойств для
параметра Макс, срок действия пароля (Maximum Password Age).

Тщательное планирование и настройка параметров Политики паро-
лей (Password Policy) позволяет улучшить защиту компьютера и снижает
шансы неавторизованных пользователей подучить доступ к системе.

Хранить пароли всех пользо-
вателей в домене используя
обратимое шифрование (Store
Password Using Reversible
Encryption For All Users
In The Domain)



Свойства: Мнкс, CJKIK деновия пароля

Параметр локальной безопасности

-•--.лУ Макс срок действия пароля

Срок действия парсла истер аег
FE" л-1
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Рис. 13-2. Диалоговое окно Свойства: Макс, срок действия пароля
(Maximum Password Age Properties)

Настройка Политики блокировки учетных записей
(Account Lockout Policy)
Параметры Политики блокировки учетных записей (Account Lockout
Policy) также позволяют улучшить защиту вашего компьютера. Если
политика блокировки учетных записей не установлена, неавторизо-
ванный пользователь может повторно пытаться получить доступ к
компьютеру. Если же вы задали параметры блокировки учетных за-
писей, система блокирует учетную запись пользователя при выпол-
нении условий, указанных вами в Политике блокировки учетных за-
писей (Account Lockout Policy).

Чтобы получить доступ к параметрам Политики блокировки учет-
ных записей {Account Lockout Policy), используйте оснастку Группо-
вая политика (Group Policy) так же, как при настройке параметров
Политики паролей (Password Policy). Текущие параметры политики
блокировки учетных записей отображаются и правой части окна кон-
соли (рис. 13-3).
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Тамне-трбемпк,

Рис. 13-3. Оснастка Групповая политика (Group Policy) отображает
параметры Политики блокировки учетных записей
(Account Lockout Policy)

Параметры Политики блокировки учетных записей (Account Loc-
kout Policy) описаны в таблице 13-2.

Таблица 13-2. Параметры Политики блокировки учетных записей

Параметр Описание

Блокировка учетной записи Значение этого параметра определяет ин-
на (Account Lockout Duration) тервал времени, в течение которого учетная

запись заблокирована. Значение 0 указывает,
что учетная запись блокируется до тех пор,
пока администратор не разблокирует ее.
Вы можете ввести любое значение от 0 до
99,999 минут (максимально возможное
значение равно 99,999 минут и
соответствует примерно 69,4 дня)

Пороговое значение блокнров- Задает количество неудачных попыток
ки (Accounl Lockout Treshold) входа в систему, после которых учетная

запись пользователя блокируется

Значение, равное 0, указывает, что учетная
запись не блокируется, независимо от чис-
ла неудачных попыток входа в систему

Вы можете задать любое значение от О
до 999



(продолжение)
Сброс счетчика блокировки Значение, вводимое в этом параметре, ука-
через (Reset Lockout Counter зывает интервал времени в минутах, по
After) истечении которого счетчик неудачных

попыток регистрации будет очищен.

Вы можете задавать значение от I
до 99,999 минут

Практическое занятие. Настройка Политики учетных
записей (Account Policy)

На этом занятии вы настроите параметры Политики учетных
записей (Account Policy) для вашего компьютера и убедитесь,
что параметры заданы корректно,

«Ир Запустите файл AccountPolicy из папки Demos на CD-ROM,
прилагаемом к книге, для демонстрации процесса настройки
политики учетных записей.

Упражнение 1. Настройка минимальной длины пароля
Сейчас вы используете консоль ММС, содержащую оснастку Группо-
вая политика (Group Policy), созданную и сохраненную при выполне-
нии практического занятия главы 12. Вы примените ее для задания
минимальной длины пароля, одного из параметров Политики учет-
ных записей (Account Policy) для вашего компьютера. Затем вы про-
верите установленный параметр, чтобы проверить правильность на-
стройки.

> Как задать минимальную длину пароля

1. Войдите в систему под учетной записью Fred или под любой дру-
гой учетной записью, входящей в группу Администраторы (Ad-
ministrators).

2. Щелкните Пуск (Start), щелкните Выполнить (Run), введите mmc в
текстовом поле Открыть (Open) и щелкните ОК, чтобы открыть
консоль ММС.

3. В меню Консоль (File) щелкните имя консоли с оснасткой Группо-
вая политика (Group Policy), созданной и сохраненной в главе 12.

Откроется созданная вами консоль ММС. Если вы не создали эту
консоль, сделайте это, выполнив практическое занятие 1 из гла-
вы 12.

4. В консоли последовательно разверните разделы Политика «Ло-
кальный компьютер» (Local Computer Policy), Конфигурация ком-
пьютера (Computer Configuration), Конфигурация Windows (Windows
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Settings), Параметры безопасности (Security Settings) и Политики
учетных записей (Account Policies).

Раздел Политики учетных записей (Account Policies) содержит два
узла: Политика паролей (Password Policy) и Политика блокировки
учетной записи (Account Lockout Policy).

5. В дереве консоли щелкните Политика паролей (Password Policy).
6. В правой части окна щелкните правой кнопкой мыши параметр

Мин. длина пароля (Minimum Password Length), затем щелкните
пункт контекстного меню Свойства (Properties).

Windows XP Professional отображает диалоговое окно Свойства:
Мин. длина пароля (Minimum Password Length Properties).

7. В поле Длина пароля не менее (Password Must Be At Least) введите 8,
чтобы установить минимальную длину пароля равной восьми сим-
волам, а затем щелкните ОК.

8. Щелкните в меню Консоль (File) пункт Выход (Exit) для заверше-
ния работы с консолью ММС.

9. В диалоговом окне Сохранить параметры консоли (Save Console
Settings To Local Group Policy) щелкните кнопку Нет (No).

^ Проверка минимальной длины пароля
1. Щелкните Пуск (Start), а затем — Панель управления (Control

Panel).
2. Щелкните категорию Учетные записи пользователей (User Accounts),

затем — Создание учетной записи (Create A New Account).
3. В текстовом поле Введите имя для новой учетной записи (Туре А

Name For The New Account) введите Userl3 и щелкните кнопку
Далее (Next).

4. Щелкните переключатель Ограниченная учетная запись (Limited),
а затем — кнопку Создать учетную запись (Create Account).

5. Щелкните значок учетной записи Userl3, а затем — Изменение
пароля (Change The Password).

6. В текстовых полях Введите новый пароль (Type A New Password) и
Введите новый пароль для подтверждения (Type The New Password
Again To Confirm) введите water.

7. Щелкните кнопку Сменить пароль (Change Password).
Откроется диалоговое окно Учетные записи пользователей (User
Accounts) с сообщением, что новый пароль не соответствует тре-
бованиям политики паролей. Этот тест показывает, что вы пра-
вильно настроили параметр, определяющий минимальную длину
пароля.



8. Щелкните ОК, чтобы закрыть окно сообщений Учетные записи
пользователей (User Accounts).

9. Щелкните кнопку Отмена (Cancel), чтобы закрыть окно Измене-
ние пароля учетной записи Userl3 (Change UserB's Password).

10. Закройте окно Что вы хотите изменить в учетной записи пользова-
теля Userl3 (What Do You Want To Change About Userl 3's Account),
а затем — Панель управления (Control Panel).

Упражнение 2. Настройка и проверка дополнительных
параметров политики учетных записей
Сейчас вы настроите и проверите некоторые дополнительные пара-
метры Политики учетных записей (Account Policy).

*• Настройка параметров политики учетных записей
1. Средствами созданной в консоли ММС консоли Политика «Ло-

кальный компьютер» (Local Group Policy) настройте следующие
параметры Политики учетных записей (Account Policy):
• пользователь должен сменить не менее пяти различных паро-

лей, прежде чем сможет повторно использовать старый пароль;
• после смены пароля должно пройти 24 часа, прежде чем пользо-

ватель сможет снова сменить пароль;
• пользователь должен менять свой пароль каждые три недели.

Какие параметры необходимо настроить для каждого из трех пе-
речисленных пунктов?

2. Закройте консоль ММС.

>• Проверка параметров политики учетных записей
1. Войдите в систему под учетной записью UserlS, не вводя пароль.

Windows XP Professional откроет окно с сообщением, что вы долж-
ны сменить свой пароль при первом входе в систему.

2. Щелкните ОК, чтобы закрыть окно сообщений.
3. Нажмите Tab, чтобы перейти к полю Новый пароль (New Password),

поле Старый пароль (Old Password) оставьте пустым.
4. В текстовых полях Новый пароль (New Password) и Подтверждение

(Confirm New Password) введите hotwater и щелкните ОК.
Windows XP Professional отобразит окно сообщений Смена пароля
(Change Password) с сообщением, что пароль был успешно изменен.

5. Щелкните ОК, чтобы закрыть окно сообщений Смена пароля (Change
Password),
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6. Щелкните Пуск (Start), а затем — Панель управления (Control
Panel).

7. Щелкните категорию Учетные записи пользователей (User Accounts),
а затем — Изменить мой пароль (Change My Password).

8. В текстовом поле Введите текущий пароль (Type Your Current Pas-
sword) введите hotwater.

9. В текстовом поле Введите новый пароль (Type A New Password) и
Введите пароль для подтверждения (Type The New Password Again
To Confirm) введите chocolate.

Ю. Щелкните кнопку Сменить пароль (Change Password).

Все ли успешно? Почему да или почему нет?

11. Закройте все открытые окна и завершите работу с системой.

Упражнение 3. Настройка Политики блокировки учетной записи
(Account Lockout Policy)
Сейчас вы настроите параметры Политики блокировки учетной записи
(Account Lockout Policy), а затем проверите правильность заданных
параметров.

> Как настроить параметры Политики блокировки учетной записи
(Account Lockout Policy)

1. Зарегистрируйтесь под учетной записью Fred или под любой учет-
ной записью, входящей в группу Администраторы (Administrators).

2. Щелкните Пуск (Start), з^тем — Выполнить (Run).
3. В текстовом поле Открыть (Open) введите mmc и нажмите Enter.
4. Откройте созданную вами консоль групповой политики.
5. В дереве консоли дважды щелкните раздел Политика учетных за-

писей (Account Policies).
6. Щелкните Политика блокировки учетной записи (Account Lockout

Policy).
7. Настройте параметры Политики блокировки учетной записи (Account

Lockout Policy) в соответствии со следующими требованиями:
• учетная запись пользователя должна блокироваться после че-

тырех неудачных попыток входа в систему;
• учетные записи должны оставаться заблокированными, пока их

не разблокирует администратор.

Если появляется диалоговое окно Предлагаемые изме-
нения значений (Suggested Value Changes), щелкните OK и удостоверь-
тесь, что установленные значения правильны.



Занятие 1 Настройка политик учетных записей ggy

Какие параметры Политики блокировки учетной записи (Account
Lockout Policy) вы используете для реализации каждого из двух
требований?

8. Закончите сеанс работы с Windows XP Professional.

^ Проверка параметров Политики блокировки учетной записи (Account
Lockout Policy)

1. Попробуйте четыре раза войти в систему под учетной записью
Userl3 с паролем chocolate.

2. Попробуйте еще раз войти в систему под учетной записью Userl3
с паролем chocolate, Откроется диалоговое окно с сообщением, что
учетная запись пользователя заблокирована.

3. Щелкните ОК и войдите в систему под учетной записью Fred или
под любой учетной записью, входящей в группу Администраторы
(Administrators).

Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Какие инструментальные средства Microsoft Windows XP Profes-
sional применяются для настройки параметров Политики паролей
(Password Policy)?

2. Для чего в Windows XP Professional предназначен параметр Требо-
вать неповторяемости паролей (Enforce Password History) и какие
значения он может принимать?

3. Windows XP Professional позволяет изменять значение параметра
Макс, срок действия пароля (Maximum Password Age) в диапазоне
°т _ До _ _ дней. Значение по умолчанию —
дней.

4. Каким из следующих требований должен соответствовать пароль,
если разрешено действие параметра Пароль должен отвечать тре-
бованиям сложности (Passwords Must Meet Complexity Require-
ments)? (Выберите все правильные ответы.)
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a. Все пароли должны соответствовать заданной минимальной
длине пароля.

b. Все пароли должны соответствовать установленному парамет-
ру неповторяемое™ паролей.

c. Пароль не должен содержать заглавных букв или знаков пре-
пинания.

d. Пароль не должен содержать имя учетной записи или полное
имя пользователя.

5. Для чего предназначен параметр Блокировка учетной записи на
(Account Lockout Duration) и какие значения он может принимать?

Конспект занятия
• Оснастка Групповая политика (Group Policy) позволяет улучшить

защиту компьютера, затруднив возможность неавторизованного
доступа.

• Политика паролей (Password Policy) позволяет управлять пароля-
ми пользователей вашего компьютера. Например, вы можете обя-
зать пользователей регулярно менять пароли и контролировать
минимальную длину пароля.

• Параметр Требовать неповторяемости паролей (Enforce Password
History) позволяет задать число паролей, сохраняемых в истории
паролей. Значение по умолчанию, равное 0, указывает, что паро-
ли не сохраняются.

• Если разрешено действие параметра Пароль должен отвечать тре-
бованиям сложности (Passwords Must Meet Complexity Require-
ments), все пароли должны соответствовать заданной минималь-
ной длине и установлен.чым требованиям неповторяемости паро-
лей, содержать заглавные буквы, цифры или знаки препинания.
Кроме того, они не должны содержать имя учетной записи или
полное имя пользователя.

• Политика блокировки ученной записи (Account Lockout Policy) позво-
ляет определить количество неудачных попыток входа в систему,
после которых учетная запись пользователя будет заблокирована.



Занятие 2, Настройка прав пользователя
В разделе Локальные политики (Local Policies) содержатся три узла:
Политики аудита (Audit Policy), Назначение прав пользователя (User
Rights Assignment) и Параметры безопасности {Security Options). Поли-
тика аудита описана в главе 12. На этом занятии вы узнаете, как ис-
пользовать оснастку Групповая политика (Group Policy) для назначе-
ния прав пользователя. Параметры безопасности описаны в занятии 3,

Изучив материал этого занятия, вы сможете;
''• s настраивать права пользователя.

Продолжительность занятия - 30 минут.

Права пользователя
Вы можете назначать требуемые права группам и отдельным учетным
записям пользователей. Для упрощения администрирования Microsoft
рекомендует назначать права группам пользователей, а не учетным
записям отдельных пользователей. Каждое право пользователя позво-
ляет группам пользователей или отдельным пользователям, которым
назначено это право, выполнять определенные действия, такие, как
архивация файлов или смена системного времени. Если пользователь
является членом нескольких групп, права пользователя суммируют-
ся, так что он получает все права, назначенные каждой из групп,

Вы можете настроить права пользователя на компьютере, работа-
ющем под управлением Windows XP Professional, применив оснастку
Групповая политика (Group Policy), как описано далее.
1 . Щелкните Пуск (Start), затем — Выполнить (Run). Введите mmc в

текстовом поле Открыть (Open) и щелкните ОК, чтобы открыть
пустую консоль ММС.

2. В меню Консоль (File) щелкните пункт Добавить или удалить осна-
стку (Add/Remove Snap-In), а затем щелкните кнопку Добавить
(Add).

3. В диалоговом окне Добавить изолированную оснастку (Add Standa-
lone Snap-In) щелкните значок оснастки Групповая политика (Group
Policy), а затем — кнопку Добавить (Add).
Откроется окно Выбор объекта для настройки групповой политики
(Select Group Policy Object), в котором можно настроить фокус
оснастки Групповая политика (Group Policy) на локальный или на
удаленный компьютер. Флажок Разрешить изменение фокуса «Ос-
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!

6

настки групповой политики» при запуске из командной строки (Allow
The Focus Of The Group Policy Snap-In To Be Changed When Launching
From The Command Lint:) позволяет настроить консоль ММС таким
образом, что каждый раз при запуске консоли ММС будет появлять-
ся предложение выбрать, фокус групповой политики.

Щелкните кнопку Готово (Finish), чтобы установить оснастку
Групповая политика (Group Policy), оставив выбранную по умол-
чанию привязку к локальному компьютеру, и сохраните создан-
ную консоль.
В дереве консоли разверните раздел Политика «Локальный ком-
пьютер» (Local Computer Policy), затем — Конфигурация компьютера
(Computer Configuration I, Конфигурация Windows (Windows Settings),
Параметры безопасности (Security Settings) и Локальные политики
(Local Policies), а затем щелкните узел Назначение прав пользова-
теля (User Right Assignments).
В правой части окна выберите одно из прав пользователя, которое
вы собираетесь настраивать и в меню Действие (Action) щелкните
пункт Свойства (Propers ies).

Консоль отобразит список групп и пользователей, для которых
назначено это право (рис. 13-4). Чтобы добавить группу или учет-
ную запись пользователя, щелкните кнопку Добавить (Add). Для
удаления группы или пользователя щелкните запись группы или
пользователя, а затем — кнопку Удалить (Remove).

j Конфигурац^ fiDMTJOTtve

.̂ J Конфигурация програгчр

' i Конфигурация WinflD^v^

§Сценарии (запуск/за

ПарьЭм^Рь. бемпзш

+ 15 Политики учегн!

Ддишистраторь., Стир..

Йа^имнстраторь1,0гчр ,
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Рис 13-4. Оснастка Групповая политика (Group Policy)
отображает назначенные права пользователей

Существуют два типа прав пользователя: привилегии и права на
вход в систему.



Привилегии
Привилегией (privilege) называется право пользователя, разрешающее
членам групп для которых оно назначено, выполнять определенные
действия, обычно оказывающие влияние на всю систему, а не на один
объект. Привилегии, доступные в Windows XP Professional, описаны в
таблице 13-3.

Таблица 13-3. Привилегии,

Привилегия

доступные в Windows XP Professional

Описание

Работа в режиме операцион-
ной системы (Act As Part Of
The Operating System)

Добавление рабочих станций
к домену (Add Workstations
То Domain)

Архивирование файлов и
каталогов (Back Up Files
And Directories)

Позволяет процессу аутентифицироваться
подобно пользователю и получать доступ
к ресурсам, так же как пользователь

Не назначайте эту привилегию, если нет
уверенности в необходимости этого. Только
низкоуровневые службы аутентификации
могут требовать этой привилегии. Процес-
сы, которые требуют эту привилегию,
должны выполняться под учетной записью
LocalSystem, поскольку для нее данная
привилегия уже назначена.

Отдельные учетные записи пользователей
с этой привилегией позволяют пользова-
телям или процессам получать маркер до-
ступа, предоставляющий больше прав, чем
они должны иметь, и не проходить
идентификацию для сохранения событий
и журналах аудита.

Позволяет пользователю добавлять ком-
пьютеры к домену. Пользователи заданного
домена сначала добавляются на компьютере,
и при этом создается объект в контейнере
Computer службы Active Directory домена.

Чтобы привилегия была эффективной, ее
следует назначать как часть задаваемой по
умолчанию политики контроллеров
домена для данного домена.

Позволяет выполнять архивацию, не наз-
начая разрешений, открывающих доступ
ко всем файлам и папкам системы.



(продолжение)
Привилегия Описание

Обход перекрестной проверки
(Bypass Traverse Checking)

Изменение системного време-
ни (Change The System Time)

Создание маркерного объекта
(Create A Token Object)

По умолчанию на рабочих станциях, рядо-
вых серверах и контроллерах домена эта
привилегия назначается членам групп Ад-
министраторы {Administrators) и Операторы
архива (Backup Operators). На контролле-
рах домена эта привилегия также назна-
чается членам группы Операторы сервера
(Server Operators).

Разрешает пользователю перемещаться
через папки, на доступ к которым у него
нет разрешений. Привилегия не позволяет
просматривать содержимое папок, а
только лишь перемешаться через них по
пути к файлу.

На рабочих станциях и рядовых серверах
эта привилегия по умолчанию устанавли-
вается для групп Администраторы (Admi-
nistrators), Операторы архива (Backup Ope-
rators), Опытные пользователи (Power Users).
Пользователи (Users) и Все (Everyone).

Позволяет изменять время внутренних
часов компьютера.

На рабочих станциях и рядовых серверах
эта привилегия по умолчанию устанавли-
вается для групп Администраторы (Admi-
nistrators) и Опытные пользователи (Power
Users), а также для учетных записей Lo-
calSystem и NetworkService. На контролле-
рах домена эта привилегия по умолчанию
устанавливается для групп Администраторы
(Administrators) и Операторы сервера (Sei-ver
Operators), а также для учетных записей
LocalSystem и NetworkService.

Позволяет процессу создавать маркер,
используемый для доступа к ресурсам
локального компьютера, когда процесс
использует соответствующий интерфейс
прикладного программирования (API).
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Создание постоянных объек-
тов совместного использова-
ния (Create Permanent Shared
Objects)

Создание страничного файла
(Create A Pagefile)

Отладка программ
(Debug Programs)

Разрешение доверия к учет-
ным записям при делегиро-
вании (Enable Computer And
User Accounts To Be Trusted
For Delegation)

(продолжение)
Microsoft рекомендует выполнять процессы,
требующие этой привилегии, под учетной
записью LocalSystem, поскольку для нее
привилегия уже назначена.

Позволяет процессу создавать объект ка-
талога в диспетчере объектов Windows. Эта
привилегия используется компонентами,
выполняющимися в режиме ядра и плани-
рующими расширение пространства имен
объектов Windows. Компоненты, работаю-
щие в режиме ядра, уже имеют эту приви-
легию, так что устанавливать ее не требуется.

Позволяет создавать файлы подкачки и
изменять размер существующих файлов
подкачки.

На рабочих станциях, рядовых серверах и
контроллерах домена эта привилегия по
умолчанию устанавливается для группы
Администраторы (Administrators).

Позволяет подключать отладчик к любому
процессу. Эта привилегия открывает доступ
к критически важным компонентам
операционной системы.

На рабочих станциях, рядовых серверах и
контроллерах домена эта привилегия по
умолчанию устанавливается для группы
Администраторы (Administrators).

Разрешает пользователю устанавливать
право Доверие при делегировании (Trusted
For Delegation) для объектов пользователя
или компьютера. Серверный процесс, запу-
щенный на компьютере, для которого уста-
новлено доверие при делегировании, или
от имени пользователя, для которого
установлено доверие при делегировании,
может получить доступ к ресурсам другого
компьютера.
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(продолжение)
Привилегия Описание

Принудительное удаленное
завершение (Force Shutdown
From A Remote System)

Создание журналов безопас-
ности (Generate Security
Audits)

Настройка квот памяти для
процесса (Adjust Memory
Quotas For A Process)

Увеличение приоритета дис-
петчирования (Increase
Scheduling Priority)

He назначайте эту привилегию без необхо-
димости, поскольку установка параметра
Доверие при делегировании (Trusted For De-
legation) делает вашу систему уязвимой для
атаки со стороны троянских вирусов, ис-
пользующих клиентские вызовы для
получения доступа к сетевым ресурсам.

На рабочих станциях и рядовых серверах
эта привилегия не назначается никому. На
контроллерах домена эта привилегия по
умолчанию устанавливается для группы
Администраторы (Administrators).

Позволяет выключить компьютер с уда-
ленного компьютера в сети.
На рабочих станциях и рядовых серверах
эта привилегия по умолчанию устанавли-
вается для группы Администраторы
(Administrators).

На контроллерах домена эта привилегия
по умолчанию устанавливается для групп
Администраторы (Administrators) и
Операторы сервера (Server Operators).

Разрешает процесс добавления элементов
в журнал безопасности для объектов
аудита.

Позволяет процессу изменять выделенную
квоту ресурсов процессора для другого
процесса. Процесс, изменяющий квоту,
должен иметь доступ на запись для
процесса, которому изменяется квота.

Позволяет процессу изменить приоритет
выполнения другого процесса. Процесс,
изменяющий приоритет, должен иметь
доступ на запись для процесса, приоритет
которого изменяется.

Разрешает пользователю изменять
приоритет процессов через Диспетчер
задач (Task Manager).
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Загрузка и выгрузка драйверов
устройств {Load And Unload
Device Drivers)

Закрепление страниц в памяти
(Lock Pages In Memory)

Управление аудитом и журна-
лом безопасности (Manage
Auditing And Security Log)

Изменение параметров среды
оборудования (Modify Firm-
ware Enviroment Values)

(продолжение)
На рабочих станциях, рядовых серверах и
контроллерах домена эта привилегия по
умолчанию устанавливается для группы
Администраторы (Administrators).

Позволяет устанавливать и удалять драй-
вера устройств Plug and Play. На устройства,
несовместимые с Plug and Play, данная
привилегия никакого влияния не оказывает,

Будьте осторожны, назначая эту привиле-
гию. Драйверы устройств выполняются
как доверенные программы, поэтому сле-
дует устанавливать драйверы только с
корректной цифровой подписью.

На рабочих станциях, рядовых серверах и
контроллерах домена эта привилегия по
умолчанию устанавливается для группы
Администраторы (Administrators)

Разрешает процессу закреплять данные в
физической памяти, что запрещает Win-
dows ХР Professional перемешать эти дан-
ные в виртуальную память (файл под-
качки) на диске,

По умолчанию привилегия никому не
назначена. Ее имеют некоторые
системные процессы

Разрешает пользователю задавать пара-
метры аудита для отдельных объектов,
таких, как файлы, объекты Active
Directory и разделы реестра.

Пользователи с этой привилегией также
могут просматривать и очищать журнал
безопасности, используя утилиту
Просмотр событий (Event Viewer).

На рабочих станциях, рядовых серверах и
контроллерах домена эта привилегия по
умолчанию устанавливается для группы
Администраторы (Administrators)

Позволяет использовать программу Свойства
системы (System Properties) для изменения
системных переменных среды.



Привилегия Описание
(продолжение}

Запуск операций по обслужи-
ванию тома (Perform Volume
Maintenance Tasks)

Профилирование одного про-
цесса (Profile A Single Process)

Профилирование загружен-
ности системы (Profile System
Performance)

Извлечение компьютера из
стыковочного узла (Remove
Computer From Docking
Station)

Разрешает процессу, использующему
соответствующий API, изменять
системные переменные среды.

Разрешает пользователю запускать инстру-
ментальные средства обслуживания дисков.
такие, как Очистка диска (Disk Cleanup)
или Дефрагментация диска (Disk
Defragmenter).

На рабочих станциях, рядовых серверах и
контроллерах домена эта привилегия по
умолчанию устанавливается для группы
Администраторы (Administrators).

Разрешает пользователю применять инст-
рументальные средства профилирования
производительности для контроля работы
несистемных процессов,

На рабочих станциях и рядовых серверах
эта привилегия по умолчанию устанавли-
вается для групп Администраторы (Admi-
nistrators) и Опытные пользователи (Power
Users). На контроллерах домена только
администраторы обладают этой
привилегией.

Разрешает пользователю применять инст-
рументальные средства профилирования
производительности для контроля произ-
водительности системных процессов.

На рабочих станциях, рядовых серверах и
контроллерах домена эта привилегия по
умолчанию устанавливается идя группы
Администраторы (Administrators).

Позволяет отключать переносной
компьютер от стыковочной станции.
На рабочих станциях и рядовых серверах
и контроллерах домена эта привилегия по
умолчанию устанавливается для групп
Администраторы (Administrators),
Опытные пользователи (Power Users) и
Пользователи (Users).
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Замена маркера уровня про-
цесса (Replace A Process-Level
Token)

Восстановление файлов и
каталогов (Restore Files And
Directories)

Завершение работы системы
(Shut Down The System)

Синхронизация данных служ-
бы каталогов (Synchronize
Directory Service Data)

(продолжение)
Разрешает родительскому процессу
заменить маркер доступа, ассоциируе-
мый с дочерним процессом.

Позволяет восстанашшвать архивированные
файлы и каталоги, не назначая пользователю
разрешения для этих файлов и каталогов
и позволяя данному пользователю
действовать как владельцу объектов.

На рабочих станциях, рядовых серверах и
контроллерах домена эта привилегия по
умолчанию устанавливается для групп
Администраторы (Administrators) и Опера-
торы архива (backup Operators). На конт-
роллерах домена эта привилегия также
назначается группе Операторы сервера
(Server Operators).

Разрешает пользователю выключать
локальный компьютер.

На рабочих станциях эта привилегия по
умолчанию устанавливается для групп
Администраторы (Administrators), Операторы
архива (Backup operators), Опытные пользо-
ватели (Power Users) и Пользователи (Users).

На рядовых серверах эта привилегия по
умолчанию устанавливается для групп
Администраторы (Administrators),
Операторы архива (Backup operators).
Опытные пользователи (Power Users),

На контроллерах домена эта привилегия
по умолчанию устанавливается для групп
Администраторы (Administrators), Опера-
торы учетных записей (Account Operators),
Операторы архива (Backup operators), Опера-
торы печати (Print operators) и Операторы
сервера (Server Operators).

Позволяет процессу производить синхро-
низацию службы каталогов. Привилегия
используется только на контроллерах
домена.

зс-зоа
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(продолжение}
Привилегия Описание

Овладение файлами или
иными объектами (Take
Ownership Of Files Or Other
Objects)

Разрешает пользователю становиться aria-
дельцем системных объектов, в том числе
объектов Active Directory, файлов и папок,
принтеров, разделов реестра, процессов и
потоков.

На рабочих станциях, рядовых серверах и
контроллерах домена эта привилегия по
умолчанию устанавливается для группы
Администраторы (Administrators).

Права на вход в систему
Право на вход в систему (logon right) представля ют собой права пользо-
вателя, назначаемые группе или отдельной учетной записи пользова-
теля. Они определяют доступные для пользователя способы регист-
рации в системе. Права на вход в систему, которые вы можете назна-
чить в Windows XP Professional, описаны в таблице 13-4.

Таблица 13-4. Права на вход в систему, доступные в Windows XP
Professional

Право на вход в систему Описание

Доступ к компьютеру из сети
(Access This Computer From
The Network)

Отказ в доступе к компьютеру
из сети (Deny Access To This
Computer From The Network)

Вход в качестве пакетного за-
дания (Log On As A Batch Job)

Разрешает пользователю подключаться
к компьютеру через сеть.
На рабочих станциях, рядовых серверах и
контроллерах домена это право на вход в
систему по умолчанию устанавливается
для групп Администраторы (Administrators),
Опытные пользователи (Power Users) и
Все (Everyone)

Не дает пользователю подключиться к
компьютеру через сеть,
По умолчанию это право ни для кого не
устанавливается

Разрешает пользователю входить в систему
с использованием пакетных средств.

На рабочих станциях, рядовых серверах и
контроллерах домена это право на вход по
умолчанию устанавливается для группы
Администраторы (Administrators).



Отказ во входе в качестве
пакетного задания (Deny
Logon As A Batch Job)

Вход в качестве службы
(Log On As A Service)

Отказать во входе в качестве
службы (Deny Logon As A
Service)

Локальный вход в систему
(Log On Locally)

Отклонить локальный вход
(Deny Logon Locally)

(продолжение)
Если установлен компонент Internet
Information Services (IIS), право автомати-
чески назначается встроенной учетной
записи для анонимного доступа к 1IS

Не дает пользователю подключиться к
компьютеру с использованием пакетных
средств,

По умолчанию это право ни для кого не
устанавливается

Позволяет участникам системы безопас-
ности, имеющим учетные записи, например
пользователям, компьютерам или службам,
регистрироваться в системе в качестве служб.
Службы могут быть настроены для запуска
под учетными записями LocalSystcm,
LocalService или NetworkService, которые
имеют права на вход в качестве службы.
Другие службы, запускаемые под
отдельными учетными записями, требуют
явного назначения этого права.

По умолчанию это право ни для кого не
устанавли вас тс я

Не дает участнику системы безопасности
зарегистрироваться в качестве службы.
По умолчанию это право ни для кого не
устанавливается

Разрешает пользователю регистрироваться
с клавиатуры компьютера.

По умолчанию это право на вход дается
членам групп Администраторы (Administ-
rators), Операторы учетных записей
(Account Operators), Операторы архива
(Backup Operators), Операторы печати
(Print Operators) и Операторы сервера
(Server Operators)

Не дает пользователю зарегистрироваться
с клавиатуры компьютера.

По умолчанию это право ни для кого не
устанавливается
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Право на вход в систему Описание

Разрешать вход в систему Разрешает пользователю регистрироваться
через службу терминалов с использованием Службы терминалов
(Allow Logon Through (Terminal services).
Terminal Services) На рабочих станциях и рядовых серверах

это право на вход по умолчанию дается
членам групп Администраторы (Administ-
rators) и Удаленный доступ (Remote Desktop
Users). На контроллерах домена это право
на вход по умолчанию назначается только
членам группы Администраторы
(Administrators)

Запретить вход в систему Запрещает пользователю вход в систему с
через службу терминалов использованием Службы терминалов
(Deny Logon Through (Terminal Services).
Terminal Services) По умолчанию это право ни для кого не

устанавливается

Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Какие из приведенных ниже утверждений о правах пользователя
верны? (Выберите все правильные ответы.)
a. Microsoft рекомендует назначать права пользователя для от-

дельных учетных записей пользователей,
b. Microsoft рекомендует назначать права пользователей для групп,

а не для отдельных учетных записей.
c. Права пользователя позволяют выполнять определенные дей-

ствия, такие, как архивация файлов и каталогов.
d. Существует два типа прав пользователя: привилегии и права на

вход в систему.
2. Ваш компьютер, работающий под управлением Windows XP Pro-

fessional, входит в домешз Windows 2000, и вы настраиваете локаи»-
ные параметры безопасности, назначив себе право пользователя До-
бавление рабочих станций к домену (Add Workstation To A Domain).
Сможете ли вы после этого добавлять новые рабочие станции в
домен? Почему?
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3. Какие возможности предоставляет право пользователя Архивиро-
вание файлов и каталогов (Back Up Files And Directories)?

4. Что такое права на вход в систему и для чего они применяются?

•

Конспект занятия
• Назначение прав пользователя (User Rights Assignment) — один из

трех узлов, расположенных в разделе Локальные политики (Local
Policies). Вы можете настраивать права пользователей с помощью
оснастки Групповая политика (Group Policy).

• Привилегии — это права пользователя, позволяющие выполнять
определенные действия, обычно воздействующие на всю систему,
а не на отдельные объекты.

1 Привилегия Обход перекрестной проверки (Bypass Traverse Tracking)
позволяет пользователям перемещаться через папки для доступа к
которым у них нет разрешений.

• Права на вход в систему назначаются группам или отдельным
учетным записям пользователей, чтобы определить способы кото-
рые они могут использовать для регистрации в системе.

• Права на вход в систему контролируют может или нет пользова-
тель подключаться к компьютеру через сеть или регистрироваться
с клавиатуры компьютера.
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Настройка параметров
безопасности

В раздел Локальные политики (Local Policies) входит узел Параметры
безопасности (Security Options). Он предоставляет 60 дополнительных
параметров безопасности, объединенных в следующие категории:
аудит, доступ к сети, завершение работы, интерактивный вход в сис-
тему, клиент сети Microsoft, консоль восстановления, контроллер
домена, сервер сети Microsoft, сетевая безопасность, сетевой доступ,
системная криптография, системные объекты, устройства, учетные
записи и член домена. На этом занятии рассказано о некоторых из
этих параметров.

Изучив материал Этого занятия, вы сможете:

S настраивать параметры безопасности.

Продолжительность занятия — J5 минут.

Переименование учетной записи Администратор
(Administrator)
Вы не можете удалить учетную запись Администратор (Administrator),
но вы можете переименовать встроенную учетную запись, чтобы обес-
печить дополнительную защиту системы. Вы можете использовать
имя, которое не ассоциируется с учетной записью администратора,
чтобы затруднить неавторизованным пользователям взлом учетной
записи. Один из параметров в группе Учетные записи позволяет вам
ввести имя для автоматического переименования учетной записи Ад-
министратор (Administrator).

Чтобы автоматически переименовать учетную запись Админист-
ратор (Administrator), обратитесь к параметрам безопасности, исполь-
зуя оснастку Групповая политика (Group Policy), разверните раздел
Локальные политики (Local Policies) и щелкните узел Параметры бе-
зопасности (Security Options). Щелкните правой кнопкой мыши эле-
мент Учетные записи: переименование учетной записи администрато-
ра (Accounts: Rename The Administrator Account), а затем щелкните в
контекстном меню пункт Свойства (Properties). Введите новое имя,
которое вы хотите использовать для учетной записи Администратор
(Administrator) и щелкните ОК.



Примечание Для автоматического переименования учетной записи го-
стя используйте параметр Учетные записи: переименование учетной записи
гостя (Accounts: Rename Guest Account).

Совет Для безопасности вашего компьютера также важен параметр
Интерактивный вход в систему: количество предыдущих подключений к
кэшу (Interactive Logon: Number Of Previous Logons To Cache). Значе-
ние параметра определяет, сколько раз пользователь может зарегист-
рироваться в домене Windows, используя кэшированную информацию
учетной записи. Регистрационная информация кэшируется локально,
так что в случае, если контроллер домена недоступен, пользователь все
равно сможет зарегистрироваться в домене. Параметр задает количе-
ство возможных регистрации с использованием кэшированной ин-
формации. Значение по умолчанию — 10. Установив этот параметр
равным 0, вы запретите кэширование информации, Другой важный
параметр — Сетевой доступ: не разрешать сохранение учетных данных
или цифровых паспортов .NET для сетевой проверки подлинности
пользователя (Network Access: Do Not Allow Storage Of Credentials or
.NET Passports For Network Authentication). Разрешение этого парамет-
ра предотвращает сохранение сертификатов пользователей и цифро-
вых паспортов .NET.

Завершение работы компьютера без регистрации
в системе
По умолчанию Windows XP Professional не требует, чтобы для завер-
шения работы компьютера в системе был зарегистрирован пользова-
тель. Один из параметров безопасности позволяет вынудить пользо-
вателей регистрироваться для отключения компьютера. Используя
оснастку Групповая политика (Group Policy), вы получите доступ к
параметрам безопасности так же, как посредством оснастки Полити-
ка учетных записей (Account Policy). Запустив оснастку Групповая по-
литика (Group Policy), разверните раздел Локальные политики (Local
Policies) и выберите узел Параметры безопасности (Security Options).

Щелкните правой кнопкой мыши параметр Завершение работы:
разрешить завершение работы системы без выполнения входа в систему
(Shutdown: Allow System To Be Shut Down Without Having To Log On) и
щелкните пункт Свойства (Properties) в контекстном меню. На рис. 13-5
изображено диалоговое окно Свойства (Properties) для параметра За-
вершение работы: разрешить завершение работы системы без выполне-
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ння входа в систему (Shutdown: Allow System To Be Shut Down Without
Having To Log On). Данный параметр либо включен (значение по
умолчанию), либо отключен. Чтобы заставить пользователя регист-
рироваться для завершения работы системы, выберите значение От-
ключен (Disabled).

Чтобы использовать этот параметр, ваш компьютер дол-
жен входить в домен либо вы должны отключать его, используя экран
приветствия (Welcome screen).

Свинстве; Завершение работы; ршшицить заверше... f ? ||Х |

Параметр локальной безопасности I

I Завершение работы разрешить завиршение работь
1 системы без выполнения входа в си л ему

0 откпочен

Рис. 13-5. Настройка параметра Завершение работы: разрешить
завершение работы системы без выполнения входа
в систему (Shutdown: Allow System To Be Shut Down
Without Having To Log On)

Очистка файла подкачки виртуальной памяти
при выключении компьютера
По умолчанию Windows XP Professional не очищает файл подкачки
виртуальной памяти при выходе из системы. В некоторых организа-
циях это может привести к уязвимости системы безопасности, по-
скольку данные из файла подкачки могут быть получены неавторизо-
ванными пользователями для просмотра. Чтобы включить эту функ-
цию и очищать файл полкачки каждый раз, когда система выключа-
ется, запустите оснастку Групповая политика (Group Policy), развер-
ните раздел Локальные политики (Local Policies) и щелкните узел Па-
раметры безопасности (Security Options). Щелкните правой кнопкой
мыши параметр Завершение работы: очистка страничного файла вир-
туальной памяти (Shutdown: Clear Virtual Memory Pagefile) и затем —



пункт меню Свойства (Properties). Как видно из рис. 13-6, данная
функция может быть либо включена, либо отключена. По умолчанию
она отключена. Чтобы заставить Windows XP Professional очищать
файл подкачки при выходе из системы, щелкните переключатель
Включен (Enabled).

Свойства: Завершение работы; шчнсткп с^аничмо.

Параметр локальной безопасности

Завершение работы очистка страничного файла
виртуальной памяти

Рис. 13-6. Установка параметра Завершение работы: очистка
страничного файла виртуальной памяти (Shutdown: Clear
Virtual Memory Pagefile)

Отмена требования нажимать Ctrl + Alt + Del
при входе в систему
Windows XP Professional позволяет настроить ваш компьютер таким
образом, чтобы пользователям требовалось нажимать комбинацию
Ctrl+Alt+Del при входе в систему. Тем самым вы используете комби-
нацию клавиш, распознаваемую только Windows. Благодаря этому вы
будете уверены, что ввели пароль именно в окне Windows, а не в окне
троянской программы, пытающейся перехватить ваш пароль.

Если вы работаете в среде, где безопасность не столь важна, мо-
жете оставить значение по умолчанию Не определено {Not Defined) или
разрешить параметр Интерактивный вход в систему: не требовать нажа-
тия Ctrl+Alt+Del (Interactive Logon: Do Not Require Ctrl+Alt+Del). С
любым из этих значений параметра пользователю не придется исполь-
зовать эту комбинацию клавиш при регистрации в системе. Чтобы ука-
зать необходимость требовать от пользователя нажатия комбинации
клавиш при входе в систему, запустите оснастку Групповая политика
(Group Policy) разверните раздел Локальные политики (Local Policies)
и щелкните узел Параметры безопасности (Security Options). Правой
кнопкой мыши щелкните параметр Интерактивный вход в систему: не
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требовать нажатия Ctrl+AIt+Del (Interactive Logon: Do Not Require
CtrH-Alt+Del), затем щелкните пункт меню Свойства (Properties) и пере-
ключатель Отключен (Disabled). Отключайте этот параметр, если для вас
важна безопасность системы.

Предотвращение вывода последнего имени
пользователя в окне регистрации
По умолчанию Windows XP Professional отображает последнее введен-
ное при регистрации имя пользователя в диалоговом окне Безопас-
ность Windows (Windows Security). В некоторых ситуациях это ведет к
риску взлома системы безопасности,, поскольку неавторизованный
пользователь может увидеть данные учетной записи и получить не-
санкционированный доступ к компьютеру.

Включите параметр Интерактивный вход в систему: не отображать
последнего имени пользователя (Interactive Logon: Do Not Display Last
User Name), чтобы последнее имя пользователя больше не отобража-
лось в диалоговом окне Безопасность Windows (Windows Security). В
оснастке Групповая политика (Group Policy) шелкните раздел Локаль-
ные политики (Local Policies), затем — пункт Параметры безопасности
(Security Options). В правой части окна консоли шелкните праной
кнопкой мыши параметр Интерактивный вход в систему: не отобра-
жать последнего имени пользователя (Interactive Logon: Do Not Display
Last User Name), шелкните пункт меню Свойства (Properties) и уста-
новите переключатель Включен (Enabled). Эта функция может быть
либо включена, либо отключена (рис. 13-7).

.рэд*сш; Интерактивный вхид в сиатеиу: не oioS... г? fX

Параметр локальной безопасности

Интерактивный вкод в систему: не отображать последнего
имени пользователя

Рис. 13-7. Настройка параметра Интерактивный вход в систему: не
отображать последнего имени пользователя (Interactive
Logon: Do Not Display Last User Name)



Практическое занятие. Настройка параметров
безопасности

На этом занятии вы настроите параметры безопасности так,
чтобы переименовать учетную запись Гость (Guest) на вашем
компьютере. Затем вы отключите экран приветствия и настро-
ите некоторые дополнительные параметры безопасности.

jjjl Запустите файл Security Sett ings в папке Demos на CD-ROM,
! прилагаемом к книге, для демонстрации процесса настройки

параметров безопасности.

Упражнение 1. Настройка параметра Учетные записи:
переименование учетной записи гостя
Сейчас вы используете консоль ММС содержащую оснастку Группо-
вая политика (Group Policy), созданную вами ранее для переименова-
ния учетной записи Гость (Guest).

*• Как настроить и проверить параметр Учетные записи: переименова-
ние учетной записи гостя

1. Войдите в систему пол учетной записью Fred или под любой учет-
ной записью, входящей в группу Администраторы (Administrators).

2. Щелкните Пуск (Start), затем щелкните Выполнить (Run). В тек-
стовом поле Открыть (Open) введите mmc и щелкните кнопку ОК.

3. В меню Консоль (File) щелкните пункт Открыть (Open) и затем —
имя консоли ММС, созданной вами на первом практическом за-
нятии этой главы.

4. В дереве консоли оснастки Групповая политика (Group Policy) пос-
ледовательно щелкните Политика «Локальный компьютер» (Local
Computer Policy), Конфигурация компьютера (Computer Configuration),
Конфигурация Windows (Windows Settings), Параметры безопасности
(Security Settings), Локальные политики (Account Policies) и Парамет-
ры безопасности (Security Options).

5. Настройте параметры компьютера таким образом, чтобы переиме-
новать учетную запись Гость (Guest) в Fox.

6. Откройте окно Учетные записи пользователей (User Accounts) и
убедитесь, что учетная запись Гость (Guest) теперь называется Fox.

Упражнение 2. Запрещение использования экрана приветствия
Сейчас вы запретите использование экрана приветствия при входе в
систему.
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> Как отключить экран приветствия
1. Щелкните Пуск (Start), а затем — Панель управления (Control

Panel).
2. Щелкните категорию Учетные записи пользователей (User Accounts).
3. Щелкните Изменение входа пользователей в систему (Change The

Way Users Log On Or Off).
Windows XP Professional выведет диалоговое окно Выбор парамет-
ров входа и выхода из системы (Select Logon And Logoff Options).

4. Снимите флажок Использовать страницу приветствия (Use The
Welcome Screen).
Windows XP Professional также снимет флажок Использовать быст-
рое переключение пользователей (Use Fast User Switching).

5. Щелкните кнопку Применить (Apply Options), закройте все откры-
тые окна и завершите сеанс работы в Windows XP Professional

Обратите внимание, что экран приветствия (Welcome Screen) боль-
ше не выводится, а появляется диалоговое окно Добро пожаловать
в Windows (Welcome To Windows) с требованием нажать комбина-
цию клавиш Ctrl+AIt+Del.

Упражнение 3. Настройка дополнительных параметров
безопасности
Сейчас вы настроите некоторые дополнительные параметры безопас-
ности.
1. Нажмите Ctrl+Alt+Delete,
2. Выводится окно Регистрация в Windows (Log On To Windows), в

котором поле с именем пользователя уже автоматически заполне-
но компьютером.

Щелкните кнопку Параметры (Options).

Убедитесь, что кнопка Выключение (Shut Down) доступна.
3. Войдите в систему под учетной записью Fred или под любой дру-

гой учетной записью, входящей в группу Администраторы (Ad-
ministrators).

4. Используйте оснастку Групповая политика (Group Policy) и на-
стройте параметры вашего компьютера в соответствии со следую-
щими требованиями:
• Windows XP Professional не должна отображать последнее введен-

ное имя пользователя в диаюговом окне Безопасность Windows
(Windows Security);

• пользователь должен зарегистрироваться, чтобы выключить
компьютер.
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5. Перезагрузите компьютер.
6. Убедитесь, что последнее имя пользователя, под которым вы ре-

гистрировались в системе, не отображается.
7. Убедитесь, что пользователь должен зарегистрироваться, чтобы

выключить компьютер; кнопка Выключение (Shut Down) больше
не доступна.

8. Войдите в систему и разрешите использование экрана привет-
ствия.

9. Завершите работу с Windows XP Professional.

Закрепление материала
? Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия, Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы* в
конце книги.

1. Как вы можете обязать пользователя регистрироваться для вы-
ключения компьютера? (Опишите использование экрана привет-
ствия и комбинации клавиш Ctrl+Alt+Del.)

2. По умолчанию Windows XP Professional не очищает файл подкач-
ки виртуальной памяти при выключении системы. Почему это
снижает защищенность системы? Что можно сделать "для решения
проблемы?

3. Почему требование, чтобы пользователь при регистрации нажи-
мал комбинацию клавиш Ctrl+Alt+Del, улучшает защиту вашего
компьютера?

4. По умолчанию Windows XP Professional отображает имя пользова-
теля, регистрировавшегося в системе последним, в диалоговом
окне Безопасность Windows (Windows Security). Почему это ухуд-
шает защищенность системы? Что можно сделать для решения
проблемы?

5. Как запретить использование экрана приветствия в Windows XP
Professional?
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Конспект занятия
• Параметры безопасности в оснастке Политика «Локальный компь-

ютер» (Local Security Policy) позволяют настроить эффективную
систему безопасности вашего компьютера в соответствии с требо-
ваниями.

• Если вы запрещаете использование экрана приветствия, вы може-
те предотвратить выключение компьютера неавторизованными
пользователями, указав в параметрах необходимость регистрации
перед выключением компьютера.

• Если вы запретили использование экрана приветствия, вы долж-
ны указать необходимость использования при регистрации ком-
бинации клавиш Ctrl+Alt+Del, чтобы предотвратить перехват ва-
шего пароля троянскими программами.

• Комбинация Ctrl+Alt+[)el распознается Windows, и ее использо-
вание дает гарантию, что строки с вашим именем пользователя и
паролем получит только Windows.

• Вы можете увеличить безопасность, запретив отображение имени
последнего зарегистрировавшегося пользователя во время регист-
рации в диалоговом окне; Безопасность Windows (Windows Security).
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Занятие 4. Настройка параметров
безопасности Internet Explorer

Параметры Интернета позволяют настроить браузер Internet Explorer
6.0, Вы можете указать домашнюю Web-страницу, которая открыва-
ется при запуске Internet Explorer, удалить временные файлы Интер-
нета, хранящиеся на вашем компьютере, использовать Content Advisor
дли блокировки доступа к материалам и установить уровень безопас-
ности. Данное занятие посвящено настройке параметров Интернета.

Изучив материал этого занятия, вы сможете:
s настраивать параметры Интернета.

Продолжительность занятия — 40 минут.

Использование параметров Интернета
Для доступа к параметрам Интернета выполните описанные далее
действия.
1. Щелкните Пуск (Start), затем — Панель управления (Control Panel).
2. Щелкните категорию Сеть и подключения Интернета (Network And

Internet Connections), затем щелкните значок Свойства обозрева-
теля (Internet Options).

Откроется диалоговое окно Свойства: Интернет (Internet Proper-
ties), показанное на рис. 13-8.

Вкладка Общие (General)
Раздел Домашняя страница (Home Page) на вкладке Общие (General)
диалогового окна Свойства: Интернет (Internet Properties) позволяет
изменить Web-страницу, которая будет использоваться вами как до-
машняя страница (home page), то есть страница, которая загружается
каждый раз при запуске Internet Explorer. Вернуться к ней можно,
щелкнув значок Домой (Ноте) на панели инструментов.



Свойства: Интернет
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Просматриваемые страницы копируются В особую
папку для ускорения их поелвдующЕ'-о просмотра.

Папка журнала содержит ссылки длч Оыстрого доступа
в страницам, которые вы недавно посещали.

Скодьио дней «ранить ссылки- \ 20 li

Рис. 13-8. Вкладка Общие (General) диалогового окна Свойства:
Интернет (Internet Properties)

Раздел Временные файлы Интернета (Temporary Internet Files) на
вкладке Общие (General) позволяет удалить все файлы «cookies» и вре-
менные файлы Интернета, хванящиеся на вашем компьютере. Файлы
«cookie» — это файлы, создаваемые Web-сайтом и сохраняющие вашу
персональноую информацию на вашем компьютере. Для удаления всех
этих файлов щелкните кнопку Удалить «cookie» (Delete Cookies). В по-
явившемся окне Удаление файлов «cookie» (Delete Cookies) следует под-
твердить, что вы действительно хотите удалить все файлы «cookie», со-
храненные на вашем компьютере, шелкнув кнопку ОК, или отказаться
от удаления, щелкнув кнопку Отмена (Cancel). Временные файлы Ин-
тернета (temporary Internet file) — это файлы, загруженные с Web-сай-
та и сохраненные на вашем компьютере с целью уменьшения времени
доступа к сайту при следующих обращениях. Чтобы удалить все вре-
менные файлы Интернета, щелкните кнопку Удалить файлы (Delete
Files). Будет выведено окно сообщений, в котором вас просят подтвер-
дить необходимость удаления всех временных файлов Интернета на
вашем компьютере. Установка флажка Удалить это содержимое (Delete
All Offline Content) приведет к удалению содержания любых сайтов,
которые вы сделали доступными в автономном режиме. Щелкните ОК
для удаления всех временных файлов Интернета на вашем компьюте-
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ре. Чтобы определить, когда ваша система доджна осуществлять про-
верку наличия новых версий сохраненных файлов и задать местополо-
жение и размер папки для хранения временных файлов Интернета,
щелкните кнопку Параметры (Settings).

Раздел Журнал (History) позволяет установить время хранения
ссылок на посещенные вами страницы или удалить все сохраненные
ссылки. Кроме того, вкладка Общие (General) позволяет настроить
параметры используемых при просмотре цветов, шрифтов, языков и
оформления.

Вкладка Безопасность (Security)
Вкладка Безопасность (Security) диалогового окна Свойства: Интер-
нет (Internet Properties) позволяет разделить Web-сайты на зоны, что-
бы настроить параметры безопасности для каждой зоны. Первая зона,
называемая Интернет (Internet) включает все Web-сайты, не входя-
щие в другие зоны (рис. 13-9).

Содержание ' Подключения [ Программы \ Дополнительно

Общие Безопасность Конфиденциальность

Выберите зону Интернета, чтобы присесть eft доовень безопасности.

Местная
интрасетс

Надежные Ограничен
узлы узлы

Интернет
, Эта зона содержит ete веб-узпы,
I которые вы не поместили в аруг-«

зоны

Другой
Пользовательская настройка
- Чтойы ^змешть уровень безопасности. на*М1те
кнопку "Другой".
- Для возврата к реком «названному уровню нажмите
<нопку "По умолчаний"

Рис. 13-9. Вкладка Безопасность (Security) диалогового окна
Свойства: Интернет (Internet Properties)

Вторая зона представляет местную интрасеть. Третья зона пред-
назначена для надежных узлов, а четвертая - для ограниченных уз-
лов. Чтобы добавить Web-сайт в одну из этих зон, щелкните значок
зоны, а затем щелкните кнопку Узлы (Sites).
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Раздел Уровень безопасности для этой зоны (Security Level For This
Zone) позволяет настроить параметры безопасности для каждой из этих
зон. Для настройки уровня безопасности зоны щелкните значок зоны,
а затем — кнопку Другой (Custom Level). Откроется диалоговое окно
Параметры безопасности (Security Settings) (рис. 13-10).

Оно позволяет контролировать, какая информация будет загру-
жаться на ваш компьютер из Интернета. Например, для параметра
Загрузка подписанных элементов ActiveX (Download Signed ActiveX
Controls) можно задать одно из трех значений:
• Разрешить (Enable). Позволяет загружать подписанные элементы

управления ActiveX;
• Отключить (Disable). Запрещает загрузку подписанных элементов

управления ActiveX;
• Предлагать (Prompt). Для каждого подписанного элемента управ-

ления ActiveX система выводит окно, позволяющее указать, заг-
ружать этот элемент или нет.

Параметры безопасности

j Загрузка файла
Отключить

Ра;решнть
Загрузка шрифта
О Отключить

(.'• Предлагать
0 Разрешить

оверка подлинности пользователя

О Автоматический вход в сеть с текущим именем пользе!

(*> Автоматический вход в сеть только в зоне интрлсети

О Анонитый вход

На уровень: '• Средний

Рис. 13-10. Диалоговое окно Параметры безопасности (Security
Settings)

Также в диалоговом окне Параметры безопасности (Security Settings)
можно установить значения следующих параметров:
• Загрузка файла (File Download);
• Загрузка шрифта (Font Download);



• Доступ к источникам данных за пределами домена (Access Data
Sources Across Domains);

• Разрешить метаобновление (Allow МЕТА REFRESH);
• Отображение разнородного содержимого (Display Mixed Content);
• He запрашивать сертификат клиента, когда он отсутствует или име-

ется только один (Don't Prompt For Client Certificate Selection When
No Certificates Or Only One Certificate Exists);

• Перетаскивание или копирование и вставка файлов (Drag And Drop
Or Copy And Paste Files);

• Установка элементов рабочего стола (Installation Of Desktop Items);
• Запуск программ и файлов в окне 1FRAME (Launching Programs And

Files In AnIFRAME);
• Переход между кадрами через разные домены (Navigate Subframes

Across Different Domains);
• Передача незашифрованных данных форм (Submit Nonencrypted

Form Data);
• Устойчивость данных пользователя (User Data Persistence);
• Активные сценарии (Active Scripting);
• Разрешить операции вставки из сценария (Allow Paste Operations Via

Script);
• Выполнять сценарии приложений Java (Scripting Of Java Applets);
• Проверка подлинности пользователя (User Authentication Logon).

Примечание Internet Explorer 6.0 и Windows XP Professional не вклю-
чают виртуальную Java-машину Sun Microsystems Java Virtual Machine
(JVM). Когда вы в первый раз обращаетесь к Web-сайту, требующему
JVM, вам потребуется загрузить JVM.

Также в диалоговом окне Параметры безопасности (Security Settings)
доступен параметр Разрешения канала программного обеспечения
(Software Channel Permissions), который может принимать следующие
значения:
• Низкий уровень безопасности (Low Safety). Позволяет программно-

му обеспечению из канала программного обеспечения автоматичес-
ки загружаться и устанавливаться без уведомления пользователя.

• Средний.уровень безопасности (Medium Safety). Позволяет про-
граммному обеспечению из канала программного обеспечения
автоматически загружаться без уведомления пользователя, но не
разрешает автоматическую установку.

• Высокий уровень безопасности (High Safety). Разрешает уведомле-
ние пользователя, но не разрешает автоматическую загрузку и ус-
тановку программного обеспечения из канала программного обес-
печения.
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Вкладка Конфиденциальность (Privacy)
Вкладка Конфиденциальность (Privacy) позволяет определить парамет-
ры сохранения на вашем компьютере файлов «cookie» для всех Web-
сайтов заданной зоны Интернета. Доступные параметры описаны в
таблице 13-5.

Таблица 13-5. Параметры на вкладке Конфиденциальность (Privacy)

Параметр Описание

Блокировать все «cookies»
(Block All Cookies)

Высокий (High)

Умеренно высокий
(Medium High)

Средний (Medium)

Низкий (Low)

Принимать все «cookie-
(Accept All Cookies)

Блокируются файлы «cookie» от всех Web-
сайтов. Существующие на вашем компью-
тере файлы «cookie» становятся
недоступны для Web-сайтов

Блокируются усе файлы «cookie», не соот-
ветствующие политике конфиденциаль-
ности, и те, которые используют вашу
личную информацию без вашего явного
согласия

Блокируются все сторонние файлы
«cookie», не соответствующие политике
конфиденциальности, и те, которые
используют вашу личную информацию
без вашего явного согласия

Блокируются все сторонние файлы «cookie*,
не соответствующие политике конфиден-
циальности, и те, которые используют вашу
.шчную информацию без вашего явного
согласия. Ограничиваются основные
файлы «cookie», использующие личную
информацию без вашего явного согласия

Ограничиваются все сторонние файлы
«cookie», не соответствующие политике
конфиденциальности, и те, которые
используют вашу личную информацию
без вашего явного согласия

На компьютере сохраняются любые
файлы «cookie». Все существующие файлы
«cookie» доступны для создавших их Web-
сайтов



Совет Вы также можете щелкнуть кнопку Дополнительно (Advanced),
чтобы переписать автоматически задаваемые параметры управления
файлами «cookie» и вручную определить, в каких случаях принимают-
ся, блокируются или подтверждаются основные и сторонние файлы
«cookie».

Вкладка Содержание (Content)
Вкладка Содержание (Content) обеспечивает доступ к компоненту
Управление содержанием (Content Advisor), позволяющему контро-
лировать, какая информация будет вам доступна в Интернете. Это
полезное инструментальное средство для родителей, желающих защи-
тить своих детей от посещения областей Интернета, предназначен-
ных только для взрослых. Вы можете контролировать доступ, осно-
вываясь на наличии ненормативной лексики, насилия, обнаженной
натуры и сексуальных сцен. Также можно создать список Web-сай-
тов, которые будут всегда доступны для просмотра, либо никогда не
будут доступны для просмотра независимо от их содержания.

Примечание Вкладка Подключения (Connections) поможет установить
подключение к Интернету, а вкладка Программы (Programs) — опреде-
лить, какие программы Windows XP Professional автоматически использу-
ет для каждой из служб Интернета.

Вкладка Дополнительно (Advanced)
Вкладка Дополнительно (Advanced) позволяет выполнить точную на-
стройку специальных возможностей, параметров просмотра, парамет-
ров настройки протокола HTTP 1.1, мультимедийных функций и си-
стемы безопасности. Группа параметров Специальные возможности
(Accessibility) включает два флажка:
• Всегда расширять текст для изображений (Always Expand ALT Text

For Images). Определяет, необходимо ли расширять окно изобра-
жения по размеру альтернативного текста, когда флажок Отобра-
жать рисунки (Show Pictures) снят.

• Перемещать системную каретку вслед за фокусом и выделением
(Move System Caret With Focus/Selection Changes). Указывает на
необходимость перемещения системной каретки в случае измене-
ния фокуса или выделения. Некоторые специальные возможно-
сти, такие как функция чтения экрана или экранная лупа, исполь-
зуют системную каретку, чтобы определить, какая часть экрана
должна быть прочитана или увеличена.
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В группу Обзор (Browsing) входит много параметров, управляю-
щих обзором Интернета, включая следующие:
• Всегда отправлять URL-адреса как UTF-8 (Always Send URLs As

UTF-8). Задает использование стандарта UTF-8, определяющего
символы, которые будут читаемыми в любом языке. Это позволя-
ет вам обмениваться адресами Интернета (URL), содержащими
символы других алфавитов. Параметр установлен по умолчанию;

• Включить вид папки для FTF-сайтов (Enable Folder View For FTP
Sites). Разрешает отображать содержимое FTP-сайтов в виде па-
пок. Эта функция может не работать при использовании некото-
рых видов подключений через прокси-сервер. Если вы снимете
этот флажок, содержимое FTP-сайтов будет отображаться в виде
HTML-странииы. Параметр установлен по умолчанию;

• Включить установку по запросу (прочие компоненты) (Enable Install
On Demand (Other). Разрешает автоматическую загрузку и установ-
ку Web-компонентов, необходимых для правильного отображения
Web-страницы или выполнения определенных задач. Параметр
установлен по умолчанию,

Параметры в группе Настройка HTTP 1.1 (HTTP 1.1) определяют,
в каких случаях вы хотите использовать протокол HTTP 1.1. Многие
Web-сайты все еще используют протокол HTTP 1.0, таким образом.
если у вас возникают трудности при подключении к некоторым Web-
сайтам, вы можете отказаться от использования протокола HTTP 1.1,

Раздел Мультимедиа (Mult imedia) содержит много параметров,
включая следующие:
• Воспроизводить анимацию на Web-страницах (Play Animations In

Web Pages). Параметр определяет, будет ли воспроизводиться ани-
мация на показываемой Web-странице. Страницы, содержщие
анимацию, могут загружаться очень медленно. Чтобы ускорить
отображение таких страниц, снимите этот флажок. Анимацион-
ные ролики можно воспроизводить даже при снятом флажке, щел-
кнув правой кнопкой мыши значок, отображаемый вместо анима-
пии, а затем щелкнув пункт Показать изображение (Show Picture)
в контекстом меню. Параметр установлен по умолчанию;

• Воспроизводить звуки на Web-страницах (Play Sounds In Web Pages).
Определяет, будет ли при просмотре страниц воспроизводиться
музыка и другие звуки. Некоторые страницы, содержащие звуко-
вое оформление, загружаются очень медленно. Снимите этот фла-
жок, чтобы ускорить загрузку таких страниц. Если на вашем ком-
пьютере установлен компонент RealNetworks RealAudio или вос-
производится видеоклип, звук будет воспроизводиться даже при
снятом флажке. Параметр установлен по умолчанию;



• Отображать рисунки (Show Pictures). Определяет, будут ли выводить-
ся графические изображения при выводе страницы. Страницы,
содержащие много графических изображений, могут загружаться
очень медленно. Снимите флажок для ускорения загрузки таких
страниц. Отдельные изображения можно просматривать, даже если
флажок снят, щелкнув правой кнопкой мыши значок, выводимый
вместо изображения, а затем щелкнув пункт меню Показать рису-
нок (Show Picture). Параметр установлен по умолчанию.

Раздел параметров Печать (Printing) устанавливает печать цветов
фона и фоновых изображений.

Группа параметров Безопасность (Security) (рис. 13-11) позволяет
произвести точную настройку системы безопасности.

Смита: Интернет

Общие Безопасность КсиФндтциальность ..

Содержание I Подключения ! Программы • Дополнительно

Параметры

• i

SSL2.C ,-
5? SSL 3.0
П TLS1.Q
*Л В к лючотьинте прерванную проеесжу подлинности Wirdow?
ff>\ Задействовать гроФнгь
Г] Не сохранять зашифрованные стрлниць! на диск
3 Предупреждать о недействительный сертификатах узлов
Р| Предупреждать о переключении режича йезопасности

Е) Предупреждать при лврелдресаци^ передаваемых форм
Г] Проеергапошпис^длязаграисеииы!'программ
Jif; Проверять акнулироеачиг сертификатов издателей
LJ Проверять анналиравамие сертиФикатое серверов (гребце!
Q Удалять все файлы us папки временный Файлов Интернет;

t М^пьти медиа
12] Включить ав*сматиче^;уо noardm-,y размеров н^оби/яенн '

Рис. 13-11. Вкладка Дополнительно (Advanced) диалогового окна
Свойства: Интернет (Internet Properties)

Раздел Безопасность (Security) предоставляет доступ к ряду пара-
метров и включает флажки, описанные далее.
• Удалять все файлы из папки временных файлов Интернета при зак-

рытии обозревателя (Empty Temporary Internet Files Folder When
Browser Is Closed). Определяет необходимость удаления всех фай-
лов из папки Временные файлы Интернета (Internet Temporary-
Files) при закрытии браузера. По умолчанию флажок снят.
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• SSL2.0 (Use SSL 2.0). Контролирует возможность передачи и при-
ема защищенной информации через протокол Secure Sockets Layer
Level 2 (SSL 2,0), стандартный протокол защиты данных. Все Web-
сайты поддерживают этот протокол. Параметр установлен по
умолчанию.

• SSL3.0 (Use SSL 3.0). Определяет необходимость использования
для передачи и приема информации протокола Secure Sockets
Layer Level 3 (SSL 3.0), обеспечивающего более высокий уровень
безопасности, чем SSL 2.O. Некоторые Web-сайты не поддержива-
ют протокол SSL 3.0. Параметр устанавливается по умолчанию.

• Предупреждать о недействительных сертификатах узлов (Warn About
Invalid Site Certificates). Определяет, должен ли Internet Explorer
предупреждать вас, если URL-адрес сертификата безопасности
Web-сайта неверен. Параметр установлен по умолчанию.

• Предупреждать о переключении режима безопасности (Warn If Chan-
ging Between Secure And Not Secure Mode). Определяет, должен ли
Internet Explorer выводить предупреждение при переходе между
сайтами, использующими безопасное подключение, и обычными
сайтами.

Примечание Для получения информации о назначении других флаж-
ков, расположенных на вкладке Дополнительно (Advanced) диалогового
окна Свойства: Интернет (Internet Properties), щелкните кнопку с изоб-
ражением знака вопроса в правом верхнем углу диалогового окна, а
затем выберите требуемый флажок.



Закрепление материала
_? 1 Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Что такое файлы «cookie»? Как можно удалить все файлы «cookie»,
сохраненные на вашем компьютере?

2. Как можно контролировать, какие файлы «cookie» сохраняются на
вашем компьютере?

3. Как можно предотвратить доступ детей в Интернете к материалам
для взрослых?

4. Как можно ускорить загрузку страниц?

5. Как сделать, чтобы папка Временные файлы Интернета (Internet
Temporary Files) очищалась каждый раз при закрытии браузера?
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Конспект занятия
• Для доступа к диалоговому окну Свойства: Интернет (Internet

Options) в Панели управления (Control Panel) щелкните категорию
Сеть и подключения к Интернету (Network And Internet Connections),
а затем щелкните значок Параметры обозревателя (Internet Options).

• Раздел Домашняя странига (Home Page) на вкладке Общие (General)
диалогового окна Свойства: Интернет (Internet Properties) позво-
ляет выбрать страницу, которая будет использоваться как ваша до-
машняя страница.

• Раздел Временные файлы Интернета (Temporary Internet Files) на
вкладке Общие (General) диалогового окна Свойства: Интернет
(Internet Properties) позволяет удалить все файлы «cookies» и вре-
менные файлы Интернета, сохраненные на вашем компьютере.

• Вкладка Общие (General) также позволяет настроить цвета, шриф-
ты, язык и специальные возможности, используемые браузером,
и определить период времени, в течение которого будут сохранять-
ся ссылки на посещенные вами 'страницы.

• Вкладка Безопасность (Security) диалогового окна Свойства: Интер-
нет (Internet Properties) позволяет включить Web-сайт в одну из зон
и настроить параметры безопасности для каждой из зон.

• Internet Explorer 6.0 и Windows XP Professional не включают вирту-
альную Java-машину Sun Microsystems Java Virtual Machine (JVM);
когда вы в первый раз подключаетесь к сайту, требующему под-
держки JVM, вам потребуется загрузить JVM.

• Вкладка Конфиденциальность (Privacy) позволяет установить, ка-
кие из файлов «cookie» будут сохраняться на вашем компьютере
для всех файлов заданной зоны Интернета.

• Вкладка Содержание (Content) предоставляет доступ к компонен-
ту' Управление содержанием (Content Advisor), позволяющему ро-
дителям защищать детей от доступа к зонам Интернета, предназ-
наченным только для взрослых.

• Вкладка Дополнительно (Advanced) позволяет провести точную
настройку специальных возможностей, параметров просмотра,
параметров протокола HTTP 1 . 1 , мультимедийных функций и си-
стемы безопасности.
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В этой главе
Эта глава рассказывает об организации хранения данных на томах,
отформатированных в файловой системе NTFS. Вы узнаете о сжатии,
позволяющем хранить на диске больше данных, и о дисковых квотах,
контролирующих использование дискового пространства пользова-
телями. Узнаете также, как повысить безопасность файлов и папок
на вашем компьютере, используя шифрованную файловую систему
Microsoft Encrypting File System (EFS). Познакомитесь с дефрагмен-
таиией диска, позволяющей вашей системе более эффективно хра-
нить файлы и папки и получать доступ к ним.

Прежде всего
Для изучения этой главы необходимы:
• компьютер, соответствующий минимальным требованиям каппа-

ратному обеспечению, перечисленным в разделе «Об этой книге»;
• операционная система Windows XP Professional.



594 Управление хранением данных Глава 14

Занятие 1, Управление сжатием дисков
Windows XP Professional поддерживает два типа сжатия: сжатие NTFS
и сжатые Zip-папки (Compressed Folders). Сжатие NTFS применяет-
ся к файлам, папкам или целым дискам. Сжатые NTFS файлы и пап-
ки занимают меньше места на отформатированном в системе NTFS
томе, что позволяет хранить больше данных. Каждый файл или папка
на томе NTFS характеризуется атрибутом сжатия (compression stale),
указывающим, сжатый это файл или нет. Функция Сжатые Zip-шп-
ки (Compressed Folders) позволяет создать сжатую папку таким обра-
зом, что все файлы, хранящиеся в этой папке, будут автоматически
сжиматься.

Изучив материал этого занятия, вы сможете:
'; ;£;

; V управлять сжатием диска;
v сжимать и распаковывать файлы, папки и тома NTFS.

Продолжительность занятия - 60 минут.

Использование сжатых папок
Сжатые Zip-папки (Compressed Folders) — это новая функция в Win-
dows XP Professional, предоставляющая возможность создавать сжа-
тые папки и просматривать их содержимое. Функция Сжатые Zip-
папки позволяет сжимать файлы большого объема, чтобы разместить
больше файлов на дискете или жестком диске.

Для создания сжатой папки запустите Проводник (Windows Exp-
lorer), затем в меню Файл (Fie) щелкните пункт Создать (New), а за-
тем щелкните Сжатая Zip-папка (Compressed Folder). В результате в
текущей папке будет создана новая сжатая папка. Вы можете пере-
таскивать файлы в сжатую папку, и они будут автоматически сжи-
маться. Если вы копируете файл из сжатой папки в обычную, файл
будет распакован. Сжатые папки отмечаются специальным значком
(рис. 14-1), а также отмечаются как Сжатые Zip-папки (Compressed
Folder).

Ниже перечислены преимущества использования сжатых Zip-па-
пок,
• Можно создавать и использовать эти сжатые папки и файлы как

на томах NTFS, так и на томах FAT.
• Можно открывать файлы непосредственно из сжатой Zip-папки и

запускать некоторые приложения из таких папок.
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Щ Общие документы.

Файл Цитата Вид Избр»№е Сервис Справка

(^ Назад * " .f $ ^ Поиск _ Папки

. UD C:\Documentj and Settings\All Users\floKy менты • Переход

Рис. 14-1. Значок сжатой папки

• Можно перемещать эти файлы или папки на любой диск вашего
компьютера, в Интернет или в локальную сеть, и они совместимы
с другими программами сжатия.

• Разрешается шифровать сжатые папки, созданные с применением
этой функции.

• Сжатие папок не снижает производительность системы.
• Для сжатия файла достаточно просто переместить его в сжатую

Zip-папку. Когда файл перемешается из сжатой Zip-папки в обыч-
ную, он распаковывается.

Использование сжатия NTFS
Сжатые файлы NTFS могут быть прочитаны или записаны любым при-
ложением Windows или MS-DOS без предварительного преобразова-
ния в распакованный вид другими программами. Когда приложение,
такое как Microsoft Word 2000, или команда операционной системы,
например Сору, запрашивает доступ к сжатому файлу, NTFS автома-
тически распаковывает файл, прежде чем сделает его доступным. Ког-
да вы закрываете или сохраняете файл, NTFS снова сжимает его.

NTFS выделяет дисковое пространство, основываясь на размере
распакованного файла. Если вы копируете сжатый файл на том NTFS,
на котором достаточно места для сжатого файла, но недостаточно для
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распакованного, вы получите сообщение об ошибке, указывающее, что
для файла недостаточно места и копирование не будет выполнено.

Сжатие файлов и папок с использованием сжатия
NTFS
Разрешается устанавливать атрибут сжатия папок и файлов, а также
изменять цвет, которым имена сжатых файлов и папок отображаются
в Проводнике (Microsoft Windows Explorer).

Если вы хотите установить атрибут сжатия файла или папки, щел-
кните правой кнопкой мыши значок папки или файла в Проводнике
(Windows Explorer), затем щелкните пункт меню Свойства (Properties)
и кнопку Другие (Advanced). В диалоговом окне Дополнительные ат-
рибуты (Advanced Attributes» (рис. 14-2) установите флажок Сжимать
содержимое для экономии места на диске (Compress Contents To Save
Disk Space). Щелкните кнопку ОК, а затем в диалоговом окне Свой-
ства (Properties) — кнопку Применить (Apply).

Шифрация файлов NTFS и сжатие файлов NTFS взаим-
но исключают друг друга. По этой причине, если вы установите флажок
Шифровать содержимое для зашиты данных (Encrypt Contents To Secure
Data), вы не сможете сжать папку или файл.

Установите нужные пара-игры для эт™ папке

При изменении этих параметрсе будет задам вопрос,
следует да затрагивать вложенные татки и файлы,

{•^Разрешить индексирование папки для быстрсго поиска

ОО"иизтв содержимое для эконоиии места на диске

_j Шифровать содвржютое для защиты данш.а " - ,"••'•••;

Рис. 14-2. Диалоговое окно Дополнительные атрибуты (Advanced
Attributes)

Для изменения атрибута сжатия файла или папки у нас
должно быть разрешение Запись (Write) для этого файла или папки.
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Атрибут сжатия для папки не оказывает влияния на атрибуты сжа-
тия файлов и подпапок, расположенных в этой папке. Сама папка
может быть сжатой, несмотря на то, что все файлы в этой папке будут
распакованными. Точно также в обычной папке могут находиться
сжатые файлы. Когда вы сжимаете папку, содержащую один или не-
сколько файлов или папок, Windows XP Professional отображает диа-
логовое окно Подтверждение изменения атрибутов (Confirm Attribute
Changes) (.рис. 14-3).

Подпей радение изменения щрийугое-

Выбраны следующие иэтенв»1ия атрибутов:

сжать

Прииеннть эти атрибуты тогько к этой Лапке или также ко всем
вложенным пэпкам к файлам5

Рис. 14-3. Диалоговое окно Подтверждение изменения атрибутов
(Confirm Attribute Changes)

Диалоговое окно Подтверждение изменения атрибутов (Confirm
Attribute Changes) предоставляет доступ к двум переключателям, опи-
санным в таблице 14-1.

Таблица 14-1. Переключатели в диалоговом окне Подтверждение
изменения атрибутов (Confirm Attribute Changes)

Переключатель Функция

Применить эти атрибуты только Сжимается только выбранная папка
к этой папке (Apply Changes
То This Folder Only)

Сжимается выбранная папка и все
подпагтки и файлы, содержащиеся
в ней и добавляемые в нее

Применить эти атрибуты также
ко всем вложенным файлам и
папкам (Apply Changes To This
Folder, Subfolders And Files)

Сжатие диска или тома с использованием
сжатия NTFS
Можно установить атрибут сжатия для целого диска или тома NTFS.
Чтобы сделать это, в Проводнике (Windows Explorer) щелкните пра-
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вой кнопкой мыши значок диска или тома, после чего щелкните
пункт контекстного меню Свойства (Properties). В диалоговом окне
Свойства (Properties) установите флажок Сжимать диск для экономии
места (Compress Drive To Save Disk Space) (рис. 14-4) и щелкните ОК.

: Лекальный доек |С:|

Обшие Сервис| Обораяоваииа: Доступ,; Геэопасность Квота'

Т un Л окапьный диск

Файловая система: NTFS

Заьято:

Свойаамо.

Емкость:

1 513 099 2Е4 байт

370 45? 576 Йайт

1,40Гб

ЭБЭМЕ

1 883555340 байт 175ГЁ

Диск С

£жимать диск для экономии клеста

j саэсешитЕ индексирование диска для быстрого поиска

Рис. 14-4. Диалоговое окно Свойства: локальный диск (С:) (Local
Disk (C:> Properties)

Отображение имен сжатых файлов и папок NTFS
другим цветом
Проводник (Windows Explorer) позволяет легко и быстро определять,
являются ли файл или папо сжатыми. По умолчанию имена сжатых
файлов и папок отображаются другим цветом.Чтобы контролировать
отображение имен сжатых файлов и папок другим цветом, следует
выполнить действия, указанные далее.
1 . В Проводнике (Windows Hxplorer) в меню Сервис (Tools) щелкните

пункт Свойства папки (Folder Options).
2. На вкладке Вид (View) снимите флажок Отображать сжатые и за-

шифрованные файлы NTFS другим цветом (Show Encrypted Or Com-
pressed Files In Color), чггобы отключить отображение имен сжа-
тых файлов и папок друтим цветом, или установите флажок, что-
бы применить данную функцию.



Копирование и перемещение сжатых файлов и папок
NTFS
Существуют правила, которые определяют, сохраняется ли атрибут
сжатия файлов и папок, когда вы копируете или перемещаете их в
пределах тома и между томами NTFS и FAT. В приведенном ниже
списке описано, как поступает Windows XP Professional с атрибутом
сжатия файла или папки при копировании или перемещении сжато-
го файла или папки с одного тома NTFS на другой и с тома NTFS на
том FAT.
• Копирование файла в пределах тома NTFS. Когда вы копируете

файл в пределах одного тома NTFS (вариант А на рис. 14-5), файл
наследует атрибут сжатия от папки, в которую он копируется. На-
пример, если вы копируете сжатый файл в обычную папку, он ав-
томатически распаковывается.

• Перемещение файла или папки в пределах тома NTFS. Когда вы
перемешаете файл или папку в пределах одного тома NTFS (вари-
ант В на рис. 14-5), файл или папка сохраняют исходный атрибут
сжатия. Например, если сжатый файл перемещается в обычную
папку, он остается сжатым.

• Копирование файла или палки с одного тома NTFS на другой. Ког-
да вы копируете файл или папку с одного тома NTFS на другой
(вариант С на рис. 14-5), файл или папка наследуют атрибут сжа-
тия от папки, в которую копируются.

• Перемещение файла или папки с одного тома NTFS на другой.
Когда вы перемещаете файл или папку с одного тома NTFS на
другой (вариант С на рис. 14-5), файл или папка наследуют атри-
бут сжатия от папки, в которую перемещаются, Атрибут сжатия
наследуется потому, что Windows XP Professional выполняет пере-
мещение файла или палки между томами как копирование с пос-
ледующим удалением исходного файла или папки.

• Перемещение или копирование файла или папки на том FAT. Windows
XP Professional поддерживает сжатие только для файлов NTFS,
таким образом, когда вы перемещаете или копируете сжатую пап-
ку или файл с тома NTFS на том FAT, Windows XP Professional
автоматически распаковывает файл или папку.

• Перемещение или копирование сжатого файла или палки на диске-
ту. Когда вы перемещаете или копируете сжатый файл или пап-
ку с тома NTFS на дискету, Windows XP Professional автоматичес-
ки распаковывает файл.

21-ЭОЭ



Рис. 14-5. Копирование и перемещение сжатых файлов и папок

Когда вы копируете сжатый файл, Windows XP Professional
распаковывает файл, копирует его, после чего снова сжимает файл. Это
может вызывать снижение быстродействия.

Рекомендации по использованию сжатия NTFS
Приведенный ниже список предоставляет ряд рекомендаций для наи-
лучшего использования сжатия на томах NTFS.
• Поскольку некоторые типы фай лов сжимаются лучше, чем осталь-

ные, выберите типы файлов для сжатия, основываясь на размере
получаемого файла. Например, растровые изображения Windows,
содержат больше повторяющихся данных, чем исполняемые фай-
лы приложений, и сжимаются до меньшего размера. Сжатые рас-
тровые изображения часто занимают менее 50% от размера исход-
ного файла, в то время как сжатые исполняемые файлы редко за-
нимают меньше, чем 15% исходного размера файла.

• Не храните сжатые файлы, например файлы PKZIP, в сжатых пап-
ках. Windows XP Professio.ial будет пытаться сжать файл, занимая
системное время и не высвобождая дополнительного объема диска.

• Сжимайте статические данные, а не часто изменяемые файлы.
Сжатие и распаковка файлов могут вызвать перегрузку некоторых
систем. Выбирая для сжатия редко используемые файлы, вы ми-
нимизируете время, которое система будет тратить на сжатие и
распаковку.



• Сжатие NTFS может вызвать снижение производительности сис-
темы при копировании и перемещении файлов. Когда копируется
сжатый файл, он сначала распаковывается, затем копируется и
снова сжимается, Сжатые данные не должны часто копироваться
или перемещаться.

Практическое занятие. Управление сжатием
На этом практическом занятии вы используете сжатие NTFS
для сжатия файлов и папок. Вы распакуете файл и проверите,
какой эффект оказывает на сжатие копирование и перемеще-
ние файлов. В конце практического занятия вы создадите сжа-
тую папку, используя функцию Сжатая Zip-папка (Compressed
Folders),

В практическом занятии подразумевается, что Windows
ХР Professional установлен на диск С и диск С отформатирован в фай-
ловой системе NTFS. Если вы установили Windows XP Professional на
другой раздел, отформатированный в системе NTFS, используйте со-
ответствующую ему букву диска вместо диска С.

Шг Запустите файл Compression из папки Demos на CD-ROM, при-
лагаемом к этой книге, для демонстрации создания сжатой пап-
ки с использованием функции Сжатая Zip-папка (Compressed
Folders), применения сжатия NTFS для сжатия файлов и па-
пок и проверки эффекта, оказываемого на сжатие операция-
ми копирования и перемещения.

Упражнение 1. Сжатие файлов на разделе NTFS
Сейчас вы используете Проводник (Windows Explorer) для сжатия фай-
лов и папок с целью высвобождения дополнительного пространства
на разделе NTFS. Вы также настроите параметры Проводника (Win-
dows Explorer) для отображения имен сжатых файлов и папок другим
цветом. Затем вы распакуете файл и посмотрите, какой эффект ока-
зывает копирование и перемещение на сжатые файлы.

> Как определить емкость и объем свободного пространства для диска С
1. Войдите в систему под учетной записью Fred или под любой учет-

ной записью, входящей в группу Администраторы (Administrators).
2. Щелкните Пуск (Start), правой кнопкой мыши щелкните Мой ком-

пьютер (My Computer), затем щелкните пункт меню Проводник
(Explore).



3. Правой кнопкой мыши щелкните значок диска С, а затем выбе-
рите пункт меню Свойства (Properties).

Windows XP Professional выводит диалоговое окно Свойства: ло-
кальный диск (С:) (Local Disk (С:) Properties) с активной вкладкой
Общие (General).

Какой объем диска С?

Какой объем свободного пространства на диске С?

4. Щелкните кнопку Отмена (Cancel), чтобы закрыть диалоговое
окно Свойства: локальный диск (С:) (Local Disk (С:) Properties) и
вернуться в окно Проводник (Windows Explorer).

*• Как создать сжатую папку NTFS
1. В Проводнике (Windows Explorer) разверните раздел Локальный

диск (С:) (Local Disk (С:).
2. Создайте папку на диске С и назовите ее Compressed.

Чтобы создать папку на диске С, щелкните раздел Ло-
кальный диск (С:) [Local Disk (C:)J. В меню Файл (File) выберите пункт
Создать (New). Папка с именем Новая папка (New Folder) будет созда-
на в корне диска С. Щелкните правой кнопкой мыши значок этой пап-
ки, а затем выберите пункт меню Переименовать (Rename). Введите
Compressed и нажмите Enter.

3. Щелкните значок папки Compressed.
4. Создайте новую папку в папке Compressed и назовите ее Сотр-

ressed2.
5. Щелкните правой кнопкой мыши значок папки Compressed, а за-

тем в контекстном меню пункт Свойства (Properties).

Появится диалоговое окно Свойства: Compressed (Compressed Pro-
perties) с активной вкладкой Общие (General).

6. На вкладке Общие (General) щелкните кнопку Другие (Advanced).

Откроется диалоговое окно Дополнительные атрибуты (Advanced
Attributes).

7. Установите флажок Сжимать содержимое для экономии места на
диске (Compress Contents To Save Disk Space).

8. Установите флажок Шифровать содержимое для защиты данных
(Encrypt Contents To Secure Data). [Обратите внимание, что систе-
ма автоматически снимает флажок Сжимать содержимое для эко-
номии места на диске (Compress Contents To Save Disk Space).]

9. Установите флажок Сжимать содержимое для экономии места на
диске (Compress Contents To Save Disk Space).



10. Щелкните ОК, чтобы вернуться к диалоговому окну Свойства:
Compressed (Compressed Properties).

11. Щелкните кнопку Применить (Apply), чтобы установленные пара-
метры вступили в действие.

В появившемся диалоговом окне Подтверждение изменения атри-
бутов (Confirm Attribute Changes) необходимо указать, меняются
ли атрибуты только для этой папки или для этой папки и всех под-
папок,

12. Щелкните переключатель Применить эти атрибуты также ко всем
вложенным файлам и папкам (Apply Changes To This Folder, Sub-
folders And Files), а затем щелкните ОК.
Windows XP Professional выводит диалоговое окно Применение ат-
рибутов (Applying Attributes), показывающее ход выполнения опе-
рации, имена сжимаемых файлов и папок и пути к ним. Посколь-
ку выбран небольшой объем данных, сжатие выполняется быстро
и окно выводится на очень короткий промежуток времени.

13. Щелкните ОК, чтобы закрыть диалоговое окно Свойства (Pro-
perties).

> Как распаковать папку
1 . В Проводнике (Windows Explorer) откройте папку Compressed.
2. В папке Compressed щелкните правой кнопкой мыши значок пап-

ки Compressed2, а затем выберите пункт меню Свойства (Properties).
Откроется диалоговое окно Свойства: Compressed! (Compressed!
Properties) с активной вкладкой Общие (General).

3. На вкладке Общие (General) щелкните кнопку Другие (Advanced).
Появится диалоговое окно Дополнительные атрибуты (Advanced
Attributes).

4. Снимите флажок Сжимать содержимое для экономии места на дис-
ке (Compress Contents To Save Disk Space) и шелкните ОК, чтобы
принять внесенные изменения и вернуться к диалоговому окну
Свойства: CompressedZ (Compressed2 Properties).

5. Щелкните ОК, чтобы закрыть диалоговое окно Свойства: Comp-
ressed! (Compressed2 Properties).
Поскольку папка Compressed2 пустая. Windows XP Professional не
выводит диалоговое окно Подтверждение изменения атрибутов
(Confirm Attributes Changes), требующее выбрать распаковку толь-
ко одной папки либо папки со всеми подпапками.

Что указывает на то, что папка Compressed! больше не является
сжатой?
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Упражнение 2. Копирование и перемещение файлов
Сейчас вы увидите, какой эффект оказывает копирование и переме-
щение на сжатые файлы.

^ Как создать сжатый файл
1, В Проводнике (Windows Explorer) щелкните значок папки Compre-

ssed.
2, В меню Файл (File) щелкните пункт Создать (New), а затем — Тек-

стовый документ (Text Document).
3, Введите Textl и нажмите Enter.

Как вы можете проверить, что файл Textl сжатый?

*• Копирование сжатого файла в обычную папку
1. Скопируйте (нажмите и удерживайте клавишу Ctrl и перетащите

файл) файл Textl в папку Compressed\Compressed2.
2. Проверьте свойства файла Textl, расположенного в папке Coinp-

ressed2,
Сжатый или нет файл Textl в палке Compressed\Compressed2?
Почему?

*• Перемещение сжатого файла в обычную палку
1. Проверьте свойства файла Textl, расположенного в папке Comp-

ressed.

Сжатый или нет файл Textl?

2. Переместите файл Textl в папку Compressed\Compressed2. Если
будет выведено диалоговое окно Подтверждение замены файла
(Confirm File Replace) с вопросом, хотите ли вы заменить суще-
ствующий файл, щелкните Да (Yes).

3. Проверьте свойства файла Textl, расположенного в папке Сотр-
ressed2.

Сжатый или нет файл Textl? Почему?

^ Распаковка сжатой палки NTFS

1. В Проводнике (Windows Explorer) щелкните правой кнопкой зна-
чок папки Compressed, а затем выберите пункт меню Свойства
(Properties).

Откроется диалоговое окно Свойства: Compressed (Compressed
Properties) с активной вкладкой Общие (General).



2. На вкладке Общие (General) щелкните кнопку Другие (Advanced),
Появится диалоговое окно Дополнительные атрибуты (Advanced
Attributes).

3. Снимите флажок Сжимать содержимое для экономии места на дис-
ке (Compress Contents To Save Disk Space) и щелкните кнопку OK,
чтобы вернуться к диалоговому окну Свойства: Compressed (Comp-
ressed Properties).

4. Щелкните кнопку Применить (Apply).
Windows XP Professional выводит диалоговое окно Подтверждение
изменения атрибутов (Confirm Attributes Changes), в котором необ-
ходимо указать, требуется ли распаковка только данной папки или
данной папки и всех подпапок.

5. Щелкните переключатель Применить эти атрибуты также ко всем
вложенным папкам и файлам (Apply Changes To This Folder, Sub-
folders And All Files), затем щелкните ОК.
Windows XP Professional на короткое время отображает окно При-
менение атрибутов (Applying Attributes), Возможно, это произойдет
так быстро, что вы не заметите это окно.

6. Щелкните ОК, чтобы закрыть диалоговое окно Свойства (Pro-
perties), после чего закройте Проводник (Windows Explorer).

Упражнение 3. Создание сжатой Zip-папки
Сейчас вы создадите сжатую папку с помощью функции Сжатая Zip-
папка (Compressed Folders).

> Как создать сжатую Zip-папку
1. Запустите Проводник (Windows Explorer).
2. В меню Файл (File) щелкните пункт Создать (New).

В выводимом подменю есть пункт Сжатая Zip-папка (Compressed
Folder).

3. Щелкните пункт Сжатая Zip-папка (Compressed Folder).
Вы успешно создали сжатую папку. Обратите, внимание на зна-
чок, изображающий сжатую папку. Вы можете перетащить файлы
в сжатую папку, и они при этом будут автоматически сжиматься.
Если вы копируете файл из сжатой папки в обычную, файл боль-
ше не будет сжатым.

4. Закройте Проводник (Windows Explorer),



Закрепление материала
7 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Когда пользователь копирует сжатый файл с одного тома NTFS на
другой, файл не копируется и выводится сообщение, что на диске
недостаточно места, Перед копированием файла пользователь убе-
дился, что на диске достаточно места для копирования сжатого
файла. Почему выводится сообщение об ошибке?

2. Какие из перечисленных ниже объектов Windows XP Professional
вы можете сжимать, используя сжатие NTFS? (Выберите все пра-
вильные ответы.)
a. Том FAT.
b. Том NTFS.
c. Растровые изображения на дискете.
d. Папку на томе NTFS.

3. Когда вы перемещаете файл с одного тома NTFS на другой, атри-
бут сжатия остается прежним или наследуется от папки, в кото-
рую копируется файл? Почему?

4. Что делает Windows XP Professional, когда вы копируете сжатый
файл на дискету? Почему?

5. Какие из следующих типов файлов или данных являются хороши-
ми кандидатами на хранение с использованием сжатия NTFS?
(Выберите все правильные ответы.)
a. Зашифрованные данные.
b. Часто обновляемые данные.
c. Растровые изображения.
d. Статические данные.



Конспект занятия
• В Windows XP Professional сжатие NTFS позволяет вам сжимать

файлы, папки или целые тома.
• Любые приложения Windows или MS-DOS могут читать и запи-

сывать сжатые файлы NTFS, не требуя их распаковки другими
программами.

• Используйте вкладку Вид (View) диалогового окна Свойства папки
(Folder Options) в Проводнике (Windows Explorer), чтобы устано-
вить параметры отображения сжатых файлов и папок NTFS дру-
гим цветом для отличия их от обычных файлов и папок.

• Шифрация NTFS и сжатие не могут применяться совместно.
• Когда вы копируете файл в пределах тома NTFS, файл наследует

атрибут сжатия от той папки, в которую копируется.
• Когда вы перемещаете файл или папку в пределах тома NTFS, ат-

рибут сжатия не меняется.
• Когда вы копируете или перемещаете файл или папку с одного

тома NTFS на другой, файл или папка наследует атрибут сжатия
от той папки, в которую производится копирование.

• Когда вы перемещаете или копируете сжатый файл или папку
NTFS на дискету или на том FAT. Windows XP Professional авто-
матически распаковывает файл или папку,

• Чтобы создать сжатую Zip-папку, следует запустить Проводник
(Windows Explorer), в меню Файл (File) выбрать пункт Создать
(New), а затем — пункт Сжатая Zip-палка (Compressed Folder).

• Сжатые Zip-папки отображаются в Проводнике (Windows Explorer)
особым значком.

• Если перетащить файлы в сжатую Zip-папку, эти файлы будут
автоматически сжаты.
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2, Управление дисковыми квотами
Дисковые квоты используются для управления объемом хранимых
данных в распределенных средах. Дисковые квоты позволяют распре-
делять дисковое пространство между пользователями в зависимости
от того, владельцами каких файлов и папок они являются. Вы можете
установить дисковые квоты, пороги квот и пределы квот как для всех
пользователей, так и индивидуально для каждого пользователя. Мож-
но также контролировать, какой объем выделенного в соответствии с
квотой дискового пространства был занят файлами пользователя, а
какой остался свободным.

Изучив материал этот занятия, вы сможете;
Настраивать параметры квот и управлять ими.

Продолжительность занятия - 20 минут.

Общие сведения об управлении дисковыми квотами
Дисковые квоты применяются в Windows XP Professional для кон-
троля за использованием дискового пространства каждым пользова-
телем и каждым томом. Windows XP Professional учитывает дисковые
квоты для каждого тома, даже если эти тома расположены на одном и
том же жестком диске. Поскольку квоты отслеживаются для пользо-
вателя, дисковое пространство, занятое файлами пользователя, вы-
числяется независимо от того, в каких папках пользователь хранит
эти файлы. Характеристики дисковых квот Windows XP Professional
описаны в таблице 14-2.

Таблица 14-2. Характеристики дисковых квот и их описание

Характеристика Описание

Используемый объем диска Windows XP Professional вычисляет занятое
вычисляется на основе пользователем дисковое пространство в
владения файлами зависимости от того, владельцем каких

файлов и папок он является. Когда пользо-
ватель копирует или сохраняет файл на
томе NTFS либо становится владельцем
файла на томе NTFS, Windows XP Pro-
fessional берет необходимое для
размещения файла пространство из
Е»ыделенной квоты



(продолжение)
Дисковые квоты не При вычислении занятого дискового
учитывают сжатие пространства Windows XP Professional не

учитывает сжатие. Пользователь отвечает
за каждый распакованный байт независимо
от того, какой объем дискового пространства
используется в действительности. Одна из
причин этого заключается в том, что
степень сжатия зависит от типа файлов.
Распакованные файлы с одинаковым
размером, но разного типа могут сильно
отличаться по размеру после сжатия

Свободное пространство Когда вы разрешаете использование
для приложений зависит дисковых квот, объем свободного прост-
от предела квоты ранства диска, предоставленный Windows XP

Professional приложениям, представляет
собой оставшийся свободный объем
выделенной квоты

Примечание Дисковые квоты в Windows XP Professional могут исполь-
зоваться только на томах NTFS.

Для отслеживания и контроля использования пространства на
жестких дисках системный администратор может выполнять следую-
щие действия:
• устанавливать пределы дисковых квот, определяющие объем дис-

кового пространства для каждого пользователя;
• устанавливать предупреждения дисковых квот, определяя, когда

Windows XP Professional должна зарегистрировать в журнале со-
бытие, отмечающее, что пользователь приблизился к установлен-
ному пределу;

• заставлять пользователей придерживаться квот, запрещая им дос-
туп, если они превысили лимиты, либо разрешать им доступ неза-
висимо от превышения лимита;

• регистрировать в журнале события, когда пользователь достигнет
определенного порога использования дискового пространства.
Пороговое значение может регистрироваться, когда пользователь
превышает выделенный лимит или когда он достигает уровня пре-
дупреждения.

После того как вы разрешили использование дисковых квот для
тома, Windows XP Professional собирает данные об использовании
дискового пространства всеми пользователями, являющимися вла-



дельцами файлов и папок на томе. По умолчанию только члены груп-
пы Администраторы (Administrators) могут просматривать и изменять
параметры квот. Однако вы можете разрешить и пользователям про-
сматривать параметры квот.

Настройка дисковых квот
Использование дисковых квот и установка пределов выделяемого
дискового пространства, а также предупреждений определяются для
всех пользователей или для каждого пользователя индивидуально.

Если вы хотите разрешить дисковые квоты, откройте диалоговое
окно Свойства (Properties) для диска, щелкните вкладку Квота (Quota)
и задайте параметры, покашнные на рис. 14-6 и описанные в табли-
це 14-3.

Таблица 14-3. Параметры на вкладке Квота (Quota)

Параметр Описание

Включить управление квотами
(Enable Quota Management)

Не выделять место на лиске
при превышении квоты (Deny
Disk Space To Users
Exceeding Quota Limit)

He ограничивать выделение
места на диске (Do Not Limit
Disk Usage)

Выделять на диске не более
(Limit Disk Space To)

Порог выдачи предупреждений
(Set Warning Level To)

Регистрация превышения
квоты пользователем (Log
Event When A User Exceeds
Their Quota Limit)

Установите этот флажок, чтобы разрешить
использование дисковых квот

Установите этот флажок, чтобы пользова-
тель, превысивший выделенный объем
дискового пространства, получал сообщение
об ошибке «недостаточно места на диске»
и не мог выполнять запись на том

Устаноните этот переключатель, если вы
не хотите ограничивать доступный поль-
зователям объем дискового пространства

Параметр позволяет задать объем дискового
пространства, доступный для пользователя

Параметр позволяет определить объем
дискового пространства, которое пользо-
ватель должен использовать, прежде чем
Windows XP Professional зарегистрирует
в журнале событие, сообщающее, что
пользователь приблизился к
установленному для него пределу

Установите этот флажок, если вам необхо-
димо, чтобы Windows XP Professional
регистрировала событие в журнале безо-
пасности каждый раз, когда пользователь
превышает предел выделенной дисковой
квоты



Регистрация превышения
порога предупреждения (Log
Event When A User Exceeds
Their Warning Level)

Записи квот (Quota Entries)

(продолжение]
Установите этот флажок, если вам необхо-
димо, чтобы Windows XP Professional
регистрировала событие в журнале безо-
пасности каждый раз, когда пользователь
превышает установленный уровень '
предупреждения

Щелкните кнопку, чтобы открыть диало-
говое окно Записи квот (Quota Entries),
в котором можно добавить запись, удалить
запись и просмотреть информацию о
квотах пользователей

Свойства: /тшпьныйдчск [С:]

Общие ! Сервис Оборудование j Достап Безопасность квота

Состояние: Система дисковых квот задействована

\У\ Включить управление квотами

•_'• Не выделять место на диске при превышении квоты

Квота по умолчанию для нового пользователя этого тома1

О be ограничивать выделение места нависке

(*) Выделять на диске не более 10

Г ~
Порог вьщачи предупреждений '6

Протоколирование превышения квоты для этого тома:

0 регистрация превышения квоты пользователем

Ь:„ Регистрация преьышения порог-э предуп

Рис. 14-6. Вкладка Квота (Quota) диалогового окна Свойства
(Properties) для диска

Чтобы установить одинаковые пределы квоты для всех пользова-
телей, выполните действия, описанные далее.
1. В полях Выделять на диске не более (Limit Disk Space To) и Порог

выдачи предупреждений (Set Warning Level To) введите значения
предела и порога выдачи предупреждений, которые вы хотите ус-
тановить.

2. Пометьте флажок Не выделять место на диске при превышении кво-
ты (Deny Disk Space To Users Exceeding Quota Limit).



Windows XP Professional начнет контролировать использование
дискового пространства и не будет разрешать пользователям созда-
вать файлы или папки на томе, если превышен предел квоты.

Определение состояния дисковых квот
Состояние дисковых квот можно определить по изображению значка
со светофором в диалоговом окне Свойства (Properties) для диска и
по сообщению, выводимому рядом с этим значком (рис. 14-6). Цвет
на значке с изображением светофора указывает состояние дискоиых
квот.
• Красный цвет указывает, что дисковые квоты выключены.
• Желтый цвет указывает, что Windows XP Professional собирает ин-

формацию о дисковых киотах.
• Зеленый цвет указывает, что система квот для диска активна.

Чтобы задать различные пределы квот для одного или нескольких
пользователей выполните действия, описанные далее,
1. Откройте диалоговое окно Свойства (Properties) для диска, щелк-

ните вкладку Квота (Quota), а затем — кнопку Записи квот (Quota
Entries).

2. В диалоговом окне Записи квот (Quota Entries For), показанном на
рис. 14-7, дважды щелкните учетную запись пользователя, для ко-
торой вы хотите установить предел дисковой квоты, или создайте
новую запись, щелкнув пункт Создать запись квот (New Quota
Entry) в меню Квота (Quota),

^* Записей книг дня -Ъклчьямй диск (ц)

Квота Правка Вид Справке

ИМЯ ДЛЯ ВХОД'

К А&, Андрей

NT AUTHORITY! LOCAL 5ER.,,

NTAUTHORITY'iNETWQRK...

NT AUTHORITY' SYSTEM

ВиД-ТГОЦАдминиетратары

54,0-t МБ

97 КБ

i

721КБ

1,51 ГЕ

Зсего записей: 9j 1 выделено.

Рис. 14-7. Диалоговое окно Записи квот (Quota Entries For)

3. Настройте параметры предельного объема дискового пространства
и порога выдачи предупреждения для каждого отдельного пользо-
вателя.



Контроль дисковых квот
Для того чтобы контролировать использование дискового простран-

ства всеми пользователями, которые копируют, сохраняют или ста-
новятся владельцами файлов или папок на томе, предусмотрено диа-
логовое окно Записи квот (Quota Entries For) (рис. 14-7). Windows XP
Professional сканирует том и контролирует объем используемого дис-
кового пространства. С помощью диалогового окна Записи квот (Quota
Entries For) можно просмотреть следующую информацию:
• объем дискового пространства, используемый каждым из пользо-

вателей;
• значения порога предупреждения и предела квоты для каждого

пользователя;
• пользователи, превысившие порог предупреждения (отмечаются

значком с изображением желтого треугольника);
• пользователи, превысившие предел квоты (отмечаются значком с

изображением красного круга).

Рекомендации по использованию дисковых квот
Ниже приведено несколько рекомендаций по использованию диско-
вых квот.
• Если вы разрешили дисковые квоты для тома, на котором уста-

новлена Windows XP Professional, и для вашей учетной записи
пользователя установлен предел дисковой квоты, регистрируйтесь
в системе под учетной записью Администратор (Administrator) для
установки дополнительных компонентов Windows XP Professional
и приложений. Тогда дисковое пространство, необходимое для
установки приложений, не будет выделяться за счет квоты, уста-
новленной для вашей учетной записи.

• Контролировать использование дискового пространства пользо-
вателями системы можно, не запрещая им производить запись на
диск. Для этого снимите флажок Не выделять место на диске при
превышении квоты (Deny Disk Space To Users Exceeding Quota
Limit), когда вы разрешаете применение квот.

• Устанавливайте наиболее жесткие пределы для всех пользователей,
а затем модифицируйте пределы для отдельных учетных записей,
чтобы разрешить использование дополнительного дискового про-
странства пользователям, работающим с большими файлами.

• Если несколько пользователей совместно используют компьютер.
работающий под управлением Windows XP Professional, установи-
те пределы дисковых квот на томах компьютера, чтобы дисковое
пространство совместно использовалось всеми пользователями
компьютера.



• Обычно квоты устанавливаются на обших томах, чтобы ограничить
объем данных, хранимых пользователями. Установите дисковые кво-
ты для общих папок и сетевых серверов, чтобы общее дисковое про-
странство использовалось надлежащим образом. Когда ресурсов хра-
нения данных недостаточно, можно установить дисковые квоты на
все совместно используемое пространство жестких дисков.

• Удаляйте записи квот для тех пользователей, которые больше не
хранят данные на томе. Вы можете удалить запись квоты только
после того, как все файлы, владельцем которых является данный
пользователь, будут удалены с тома либо их владельцем станет дру-
гой пользователь.

Практическое занятие,, Разрешение и запрещение
дисковых квот

Сейчас вы настроите параметры управления дисковыми кво-
тами, чтобы ограничить объем данных, которые пользователи
могут хранить на диске С. Затем вам предстоит настроить
параметры дисковой квоты для отдельной учетной записи. Вы
увеличите объем данных, который пользователь может хранить
на диске С до 20 Мбайт и установите порог выдачи предупреж-
дений равным 16 Мбайт. В конце занятия вы отключите уп-
равление квотами для диска С.

Примечание Если Windows XP Professional установлена у вас не на
диск С, замените каждое из упоминаний диска С в этом практическом
занятии на название раздела NTFS, на котором у вас установлена Win-
dows XP Professional.

Запустите файл DiskQuotas из папки Demos на CD-ROM, при-
лагаемом к этой книге, для демонстрации настройки парамет-
ров диска и отключения дисковых квот.

Упражнение 1. Настройка параметров управления квотами
Сейчас вы настроите параметры управления квотами для диска С,
чтобы ограничить объем данных, который пользователи могут хра-
нить на томе. Затем вы настроите другие параметры квоты для от-
дельной учетной записи.

>• Настройка параметров управления квотами

1. Войдите в систему под учетной записью Fred иди под любой дру-
гой учетной записью, входящей в группу Администраторы (Ad-
ministrators).



2. Воспользуйтесь категорией Учетные записи пользователей (User
Accounts) в Панели управления (Control Panel), чтобы создать учет-
ную запись пользователя UserS и назначьте ей тип Ограниченная
учетная запись (Limited),

3. В Проводнике (Windows Explorer) щелкните правой кнопкой мыши
значок диска С, а затем выберите пункт меню Свойства (Properties),

Откроется диалоговое окно Свойства: Локальный диск (С:) (Local
Disk (С:) Properties) с активной вкладкой Общие (General).

4. Щелкните вкладку Квота (Quota). Обратите внимание, что диско-
вые квоты по умолчанию отключены.

5. На вкладке Квота (Quota) установите флажок Включить управле-
ние квотами (Enable Quota Management).

Обратите внимание, что по умолчанию установлен переключатель
Не ограничивать выделение места на диске (Do Not Limit Disk
Usage).

6. Щелкните переключатель Выделять на диске не более (Click Limit
Disk Usage To).
Какой объем дискового пространства выделяется новым пользо-
вателям по умолчанию?

Если вы хотите установить одинаковые пределы квот для всех
пользователей компьютера, необходимо задать параметр Выделять
на диске не более (Limit Disk Usage To).

7. Щелкните переключатель Не ограничивать выделение места на дис-
ке {Do Not Limit Disk Usage),

8. Установите флажок Не выделять место на диске при превышении
квоты (Deny Disk Space To Users Exceeding Quota Limit),

9. Установите флажки Регистрация превышения квоты пользователем
(Log Event When A User Exceeds Their Quota Limit) и Регистрация
превышения порога предупреждения (Log Event When A User Exceeds
Their Warning Limit), а затем щелкните кнопку Применить (Apply).

Появившееся диалоговое окно Дисковая квота (Disk Quota) сооб-
щает, что вы должны разрешать использование квот, только если
вы собираетесь использовать квоты на этом дисковом томе, и пре-
дупреждает, что при разрешении квот том будет просмотрен по-
вторно, чтобы модифицировать статистику использования диско-
вого пространства.

10. Щелкните ОК, чтобы включить дисковые квоты.
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> Как настроить параметры управления квотами для отдельного пользо-
вателя

1. На вкладке Квота (Quota) диалогового окна Свойства: Локальный
диск (С:) (Local Disk (С:) Properties) щелкните кнопку Записи квот
(Quota Entries).

Выводится диалоговое окно Записи квот для локального диска (С:)
[Quota Entries For Local Disk (С:)].

Перечислены ли в списке какие-нибудь учетные записи пользова-
телей? Почему?

2. В меню Квота (Quota) щглкните пункт Создать запись квоты (New
Quota Entry).

Откроется диалоговое окно Выбор: пользователи (Select Users),
Убедитесь, что в поле В следующем месте (Look In) указано Pro].

Примечание Если имя вашего компьютера отличается от Prol или
ваш компьютер является частью домена, выберите соответствующее
имя компьютера или домена.

3. В текстовом поле Введите имена выбираемых объектов (Name) вве-
дите UserS и щелкните ОК.

Откроется диалоговое окно Создание записи квоты (Add New Quota
Entry).

Какие параметры квоты устанавливаются по умолчанию?

4. Увеличьте объем выделяемого пользователю пространства на дис-
ке С, установив значение параметра Выделять на диске не более
(Limit Disk Space To) равным 10 Мбайт, и значение параметра
Порог выдачи предпреждений (Set Warning Level To) равным 6
Мбайт.

5. Щелкните ОК, чтобы вернуться к диалоговому окну Записи квот
для локального диска (С:) [Quota Entries For Local Disk (С:)].

6. Закройте диалоговое окно Записи квот для локального диска (С:)
[Quota Entries For Local Disk (С;)].

7. Щелкните ОК, чтобы закрыть диалоговое окно Свойства: Локаль-
ный диск (С:) (Local Disk (С:) Properties).

8. Выйдите из системы.



*" Проверка параметров управления квотой
1. Войдите в систему под учетной записью User5.
2. Запустите Проводник (Windows Explorer) и создайте папку User5

на диске С.
3. Вставьте CD-ROM, с которого вы устанавливали Windows XP

Professional, в ваш привод CD-ROM.
4. Если после установки CD-ROM появится диалоговое окно, зак-

ройте его.
5. Скопируйте папку 1386 с CD-ROM в папку UserS.

Windows XP Professional начинает копировать файлы из папки i386,
расположенной на CD-ROM, в новую папку i386, созданную в
папке User5 на диске С. После копирования нескольких файлов
отображается диалоговое окно Ошибка копирования файла или пап-
ки (Error Copying File Or Folder), сообщающее, что на диске недо-
статочно места.

Почему вы получаете это сообщение об ошибке?

6. Щелкните ОК, чтобы закрыть диалоговое окно.
7. Щелкните правой кнопкой значок папки User5, а затем выберите

пункт меню Свойства (Properties).
8. Обратите внимание, что значение Размер на диске (Size On Disk)

чуть меньше установленного для вас предела квоты в 10 Мбайт.
9. Закройте все окна и выйдите из системы.

Упражнение 2. Запрещение дисковых квот
Сейчас вы отключите управление дисковыми квотами для диска С.

> Как отключить управление квотами для диска С
1. Войдите в систему под учетной записью Fred или под другой учет-

ной записью, входящей в группу Администраторы (Administrators).
2. Запустите Проводник (Windows Explorer).
3. Удалите папку User5.
4. Щелкните правой кнопкой мыши значок диска С, а затем пункт

меню Свойства (Properties).

Откроется диалоговое окно Свойтва: Локальный диск (С:) (Local
Disk (С:) Properties) с активной вкладкой Общие (General).

5. Щелкните вкладку Квота (Quota).
6. На вкладке Квота (Quota) снимиите флажок Включить управление

квотами (Enable Quota Management).
Все параметры квот для диска С становятся недоступными.
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7. Щелкните кнопку Применить (Apply).

Появившееся диалоговое окно Дисковая квота (Disk Quota) пре-
дупреждает вас, что если вы отключаете управление квотами, то
при повторном включении квот диск будет сканироваться заново.

8. Щелкните ОК, чтобы закрыть диалоговое окно Дисковая квота
(Disk Quota).

9. Щелкните OK, чтобы закрыть диалоговое окно Свойства: Локаль-
ный диск (С:) (Local Disk (С:) Properties).

10. Закройте все приложения и выйдите из Windows XP Professional.

Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

3 . Опишите назначение дисковых квот,
2. Какое из следующих утверждений о дисковых квотах в Windows

XP Professional верно?
a. Дисковые квоты распределяют и контролируют дисковое про-

странство для пользователя и для диска.
b. Дисковые квоты распределяют и контролируют дисковое про-

странство для группы и для тома.
c. Дисковые квоты распределяют и контролируют дисковое про-

странство для пользователя и для тома.
d. Дисковые квоты распределяют и контролируют дисковое про-

странство для группы и для диска.
3. Какие из следующих утверждений о дисковых квотах в Windows

XP Professional верны? (Выберите все правильные ответы.)
a. Дисковые квоты применимы только для томов NTFS.
b. Дисковые квоты применимы к любым томам.
c. Для настройки устанавливаемых по умолчанию параметров

квот вы должны быть зарегистрированы под учетной записью
Администратор (Administrator).

d. Для настройки устанавливаемых по умолчанию параметров
квот вы должны быть ^регистрированы под учетной записью,
входящей в группу Администраторы (Administrators) или Опыт-
ные пользователи (Power Users).

4. Вам позвонил администратор, который не может удалить запись
квоты для учетной записи пользователя. Что должен проверить
администратор?



Конспект занятия
• Дисковые квоты применяются в Windows XP Professional для распре-

деления дискового пространства, используемого пользователями.
• Вы можете назначить дисковые квоты, пороги квот и пределы квот

для всех пользователей или индивидуально.
• Windows XP Professional игнорирует сжатие, когда вычисляет ис-

пользуемый объем дискового пространства.
• В Windows XP Professional можно использовать дисковые квоты

только на томах NTFS,.
• Дисковые квоты отслеживают и контролируют использование дис-

кового пространства для пользователей и для томов.
• Дисковые квоты учитываются для каждого тома, даже если эти

тома расположены на одном и том же жестком диске.
• В Windows XP Professional квоты отслеживают дисковое простран-

ство, занятое файлами пользователя, независимо оттого, в каких
папках пользователь хранит эти файлы.
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Занятие 3, Повышение безопасности
с помощью EFS

Чтобы предотвратить неавторизованный просмотр или использование
информации, ее шифруют. После шифрации информация становится
нечитаемой, и требуется ключ для ее дешифрации. Файловая система
Microsoft Encrypting File System (EFS) предоставляет возможность
шифрапии данных, хранящихся на дисках NTFS. Шифрация основана
на алгоритме с открытым ключом и запускается как интегрированная
системная служба, упрощающая управление, усложняющая возмож-
ность взлома и работающая прозрачно для владельца файла. Если у
пользователя, пытающегося обратиться к зашифрованому файлу, есть
закрытый ключ для него, файл будет дешифрован и пользователь мо-
жет открыть его и работать как с обычным файлом. Для пользовате-
лей, не имеющих закрытого ключа, доступ к файлу запрещен.

Windows XP Professional включает также команду Cipher, предос-
тавляющую возможности шифрации и дешифрации файлов из коман-
дной строки. Чтобы восстановить зашифрованный файл в случае ут-
раты его владельцем секретного ключа, в Windows XP Professional
предусмотрен агент восстановления.

Изучив материал этого занятия, вы сможете:
J шифровать файлы и пипки;
•/ дешифровать файлы и папки.

Продолжительность занятия — 40 минут,,

Общие сведения о EFS
EFS позволяет шифровать файлы NTFS, используя криптографичес-
кий алгоритм с открытым ключом для шифраиии всех файлов в папке.
Пользователи с перемещаемы vm профилями могут использовать тот же
самый ключ на удаленных системах. Для шифрования не требуется ни-
каких действий администратора, и большинство операций прозрачны.
Архивы и копии зашифрованных файлов также являются зашифрован-
ными, если располагаются на томах NTFS. Файлы остаются зашифро-
ванными при их переименовании и перемещении; временные файлы,
созданные в процессе редактирования, и фрагменты в файле подкачки
не позволяют получить доступ к содержимому файла.

При необходимости можно задать полититку восстановления за-
шифрованных с использованием EFS файлов. Политика восстанов-



ления интегрируется в остальные политики безопасности Windows XP
Professional. Управление этой политикой может быть делегировано
лицам с полномочиями восстановления. Для различных отделов пред-
приятия может быть настроена различная политика восстановления.
Восстановление данных позволяет только лишь расшифровать дан-
ные, но не предоставляет ключ, использовавшийся при шифрации.
Подобная зашита гарантирует, что данные можно восстановить и они
не будут потеряны в случае сбоя системы.

Установить EFS можно либо из Проводника (Windows Explorer),
либо из командной строки. EFS может быть разрешена или запреще-
на для компьютера, домена или организационной единицы (OU),
если задать политику открытого ключа в оснастке Групповая полити-
ка (Group Policy) в консоли ММС (Microsoft Management Console).

Чтобы устанавливать групповую политику для домена
или для организационной единицы (OU), ваш компьютер должен быть
частью домена Microsoft Windows 2000.

EFS разрешается использовать для шифрации и дешифрации фай-
лов на удаленном файловом сервере, но не для шифрации данных,
передаваемых по сети. Для шифраиии передаваемых по сети данных
Windows XP Professional предоставляет сетевые протоколы, такие как
Secure Sockets Layer (SSL).

Базовые возможности, обеспечиваемые EFS в Windows XP Pro-
fessional, описаны в таблице 14-4.

Таблица 14-4. Возможности EFS

Функция Описание

Прозрачная шифрация . Используя EFS, владельцу файла при
работе с ним не надо расшифровывать его
каждый раз, а затем зашифровывать снова.
Дешифрация и шифрация файла произ-
водятся незаметно для пользователя при
чтении файла и записи файла на диск

Интегрированная система Если закрытый ключ владельца недоступен,
постановления данных агент восстановления может открыть

файл, используя собственный закрытый
ключ. Может быть несколько агентов
восстановления, каждый со своим откры-
тым ключом, но для шифрации файла в
системе должен быть по крайней мере
один агент восстановления
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(продолжение)
Функция Описание

Зашита ключей шифрования

Зашита временных файлов
и файлов подкачки

Шифрация с открытым ключом защищает
данные от всех методов атак, кроме самых
сложных. Поэтому в EFS в качестве ключа
шифрации используется открытый ключ
из сертификата пользователя. (Обратите
внимание, что Windows XP Professional и
Windows 2000 используют сертификаты
Х.509 v3.) Список ключей, используемых
для шифрации файла, хранится вместе с
ним и уникален для этого файла. Для
дешифрации файла владелец предос-
тавляет закрытый ключ, имеющийся
только у него

Многие приложения создают временные
копии файлов во время редактирования
документов, и эти временные файлы
сохраняются на диске в незашифрованном
виде. На компьютерах под управлением
Windows XP Professional система EFS
применяется на уровне папок, благодаря
чему любые временные копии зашифро-
ванных файлов также шифруются, при
условии, что все файлы располагаются на
томах NTFS. EFS располагается в ядре
операционной системы Windows и исполь-
зует невыгружаемый пул для хранения
ключей шифрации файлов, что гарантирует
отсутствие копий этих ключей в файле
подкачки

Шифрация
Рекомендуемый метод шифрации файлов предполагает создание пип-
ки на томе NTFS и последующую ее шифрацию. Чтобы зашифровать
папку, следует открыть окно Свойства (Properties) для папки и щелк-
нуть вкладку Общие (General), а на ней — кнопку Другие (Advanced) и
установить флажок Шифровать содержимое для защиты данных (Encrypt
Contents To Secure Data). Все файлы, размещенные в папке, будут
зашифрованы и сама папка будет помечена как зашифрованная. Пап-
ка, помеченная как зашифрованная, в действительности не шифру-
ется; шифруются только файлы, размещенные в этой папке.



Примечание Сжатые файлы NTFS не могут быть зашифрованы, а
зашифрованные файлы не могут быть сжаты с использованием сжатия
NTFS.

После того как папка зашифрована, сохраняемые в ней файлы
будут шифроваться с использованием ключа шифрования, представ-
ляющего собой симметричный ключ для шифрации. Файл шифрует-
ся блоками с.использованием различных ключей шифрации для каж-
дого блока. Все ключи шифрации файла затем зашифровываются с
помощью открытого ключа пользователя и в зашифрованном виде
помешаются в поля Data Decryption Field (DDF) и Data Recovery Field
(DRF) в заголовке файла.

Вы работаете с зашифрованным файлом точно так же, как и с
любым другим, поскольку шифрация прозрачна для пользователя.
Расшифровывать файл перед его использованием не требуется. Ког-
да вы открываете зашифрованный файл, ваш закрытый ключ приме-
няется к полю DDF для разблокирования списка ключей шифрации,
позволяющих преобразовать содержимое файла в обычный вид. EFS
автоматически определяет зашифрованные файлы, местоположение
пользовательских сертификатов и закрытый ключ. Вы открываете
файл, вносите в него изменения и закрываете его точно так же, как
при работе с любым другим файлом, Однако, если кто-либо еще по-
пытается открыть ваш зашифрованный файл, он не сможет этого сде-
лать и получит сообщение, что доступ к файлу запрещен.

Если администратор удаляет пароль учетной записи
пользователя, то данный пользователь теряет все свои зашифрованные
файлы EFS, личные сертификаты и сохраненные пароли для Web-сайтов
и сетеых ресурсов. Для предотвращения такой ситуации каждый пользо-
ватель должен создать дискету восстановления паролей. Для этого следует
открыть окно Учетные записи пользователей (User Accounts) и в разделе
Связанные задачи (Related Tasks) щелкнуть пункт Предотвратить поте-
рю паролей (Prevent A Forgotten Password). Мастер сохранения паролей
(Forgotten Password Wizard) поможет создать диск восстановления па-
ролей.
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Дешифрация
Для дешифрации файла или папки достаточно снять флажок Шиф-
ровать содержимое для зашиты данных (Encrypt Contents To Secure
Data) в диалоговом окне Дополнительные атрибуты (Advanced Attri-
butes) для данного файла или папки, к которому можно обратиться из
диалогового окна Свойства (Properties) файла или папки. Файл будет
незашифрованным, пока вы снова не установите флажок Шифровать
содержимое для зашиты данных (Encrypt Contents To Secure Data).

Использование команды Cipher
Команда Cipher предоставляет возможность зашифровывать и рас-
шифровывать файлы и папки из командной строки. Ниже приведен
пример синтаксиса команды Cipher, а в таблице 14-5 описаны воз-
можные ключи.

cipher [/e | /d] [/з:имя_гапки] [/a] [/i] [/f] [/q] [/h] [/k]
[имя_файла [ . . . ] ]

Таблица 14-5. Ключи команды Cipher

Ключ Описание

/е Шифруется указанная папка. Любые файлы, которые
добавляются в нее, будут шифроваться

/d Дешифруется указанная папка. Файлы, которые будут
потом добавлены в нее. шифроваться не будут

/s Указанная операция выполняется для всех файлов и
подпапок, содержащихся в заданной папке

/а Указанная операция устанавливает соответствие файлов
папке. Зашифрованные файлы будут дешифрованы, если
они содержатся в незашифрованной папке. Чтобы избежать
этого, зашифруйте как файлы, так и родительскую папку

/i Выполнение операции будет продолжено даже при обна-
ружении ошибки. По умолчанию при ошибке выполнение
команды Cipher прекращается

/f Выполняет операцию шифрования для всех файлов, даже
если они уже зашифрованы. По умолчанию зашифро-
ванные файлы пропускаются

/q Отчет содержит только необходимую информацию

/h Отображаются файлы с атрибутами Скрытый (Hidden) и
Системный (System), не выводящиеся по умолчанию
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(продолжение)
/k Создает новый ключ шифрования для пользователя,

выполняющего команду Cipher. При использовании этого
ключа все остальные игнорируются

имя_файла Задает шаблон имени, файл или папку

Если вы запускаете команду Cipher без ключей, будет выведено
состояние шифрации для текущей папки и всех содержащихся в ней
файлов. Вы можете задать несколько имен файлов и использовать
специальные символы для задания шаблона имени. Параметры ко-
манды разделяются пробелами.

Использование агента восстановления
Если сертификат шифрации и связанный с ним закрытый ключ вла-
дельца файла утерян в результате ошибки диска или по другой при-
чине, человек, указанный как агент восстановления, может открыть
файл, используя собственный сертификат и закрытый ключ. Если
агент восстановления работает на другом компьютере, отправьте ему
восстанавливаемый файл по сети. Агент восстановления может от-
править свой закрытый ключ на компьютер владельца, но копирова-
ние закрытых ключей на другой компьютер является недопустимой
практикой с точки зрения безопасности.

шчание По умолчанию агентом восстановления на компьютере,
не входящем в домен, является администратор локального компьюте-
ра. В домене по умолчанию агентом восстановления является админи-
стратор домена, Вы можете назначить альтернативного агента восста-
новления для компьютеров, сгруппированных в организационную еди-
ницу (OU). Перед тем как назначать учетную запись агента восстанов-
ления в домене Windows 2000, вы должны развернуть Windows 2000
Server и Службы сертификации (Certificate Services) для создания сер-
тификата агента восстановления. Подробнее о Службах сертификации
(Certificate Services) — в главе 16 книги Microsoft Windows 2000 Server
Resource Kit Distributed System Guide.

В целях безопасности полезна смена агентов восстановления. Одна-
ко при смене назначенного агента доступ к файлам запрещается. По-
этому необходимо сохранять сертификаты и закрытые ключи агента вос-
становления, пока все зашифрованные им файлы не будут изменены.

Человек, указанный как агент восстановления, обладает специаль-
ным сертификатом и связанным с ним закрытым ключом, позволяю-
щим восстанавливать данные. Для восстановления зашифрованного
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файла агент восстановления должен выполнить описанные далее дей-
ствия.
1. С помощью программы архивации или других инструментальных

средств резервного копирования восстановите зашифрованный
файл или папку пользователя на компьютере, где расположен сер-
тификат агента восстаноиления.

2. В Проводнике (Windows Explorer) откройте диалоговое окно Свой-
ства (Properties) для файла или папки и на вкладке Общие (General)
щелкните кнопку Другие (Advanced).

3. Снимите флажок Шифровать содержимое для зашиты данных (Enc-
rypt Contents To.Secure Data).

4. Создайте резервную копию расшифрованных файлов или папок и
отправьте ее пользователю.

Отключение EFS
Запретить использование EPS для домена, организационной едини-
цы (OU) или локального компьютера можно, очистив параметры
Политики открытого ключа (Encrypted Data Recovery Agent). Для шиф-
рования файлов в системе должен быть назначенный агент восста-
новления. Пустая политика восстановления означает, что агента вос-
становления не существует. Это отключает EFS и, следовательно, за-
прещает пользователям 'шифровать файлы на данном компьютере.

Практическое занятие. Шифрация файлов
Сейчас вы зарегистрируетесь под учетной записью админист-
ратора и зашифруете папку и хранящиеся в ней файлы. Затем
вы зарегистрируетесь под другой учетной записью и попытае-
тесь открыть зашифрованный файл и отменить шифрацию
файла. Наконец, вы снова зарегистрируетесь под учетной за-
писью администратора и расшифруете папку и ее содержимое.

Запустите файл EncryptingFiles из папки Demos на CD-ROM,
прилагаемом к этой книге, для демонстрации шифрования
файлов и папок, доступа к зашифрованным данным и рас-
шифровки файлов.

Упражнение 1. Шифрование файлов
Сейчас вы зашифруете папку и ее содержимое.

> Как зашифровать файл
] . В Проводнике (Windows Explorer) создайте файл C:\Secret\Filel,

затем щелкните правой кнопкой мыши значок файла Filel и вы-
берите пункт меню Свойства (Properties).



Откроется диштоговое окно Свойства (Properties) с активной вклад-
кой Общие (General).

2. Щелкните кнопку Другие (Advanced).

Откроется диалоговое окно Дополнительные атрибуты (Advanced
Attributes).

3. Установите флажок Шифровать содержимое для зашиты данных
(Encrypt Contents To Secure Data) и щелкните ОК.

4. Щелкните ОК, чтобы закрыть диалоговое окно Свойства: Filel
(File! Properties).

Появившееся диалоговое окно Предупреждение при шифровании
(Encryption Warning) сообщает, что зашифрованный файл распо-
лагается в незашифрованной папке. По умолчанию предлагается
зашифровать файл и содержащую его папку, но вы также имеете
право зашифровать только файл.

5. Щелкните кнопку Отмена (Cancel), чтобы закрыть диалоговое
окно Предупреждение при шифровании (Encryption Warning), после
чего снова щелкните кнопку Отмена (Cancel), чтобы закрыть диа-
логовое окно Свойства: Filel ( F i l e l Properties) без выполнения
шифрации файла.

6. В Проводнике (Windows Explorer) щелкните правой кнопкой мыши
значок папки C:\Secret, а затем — пункт меню Свойства (Properties).

7. Щелкните кнопку Другие (Advanced).

Откроется диалоговое окно Дополнительные параметры (Advanced
Attributes).

8. Установите флажок Шифровать содержимое для защиты данных
(Encrypt Contents To Secure Data) и щелкните ОК.

9. Щелкните ОК, чтобы закрыть диалоговое окно Свойства: Secret
(Secret Properties).

Появившееся "диалоговое окно Подтверждение изменения атрибу-
тов (Confirm Attribute Change) информирует о том, что папка бу-
дет зашифрована. У вас есть два варианта: вы можете зашифро-
вать только эту папку, либо вы можете зашифровать папку и все
подпапки и файлы, расположенные в ней.

10. Установите переключатель К этой папке и ко всем вложенным фай-
лам и папкам (Apply Changes To This Folder, Subfolders And Files) и
щелкните ОК.

П. В папке Secret щелкните правой кнопкой мыши значок файла
File!, а затем — пункт меню Свойства (Properties).
Откроется диалоговое окно Свойства: Filel (Filel Properties).
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12. Щелкните кнопку Другие (Advanced).
Обратите внимание, что в появившемся диалоговом окне Дополни-
тельные атрибуты (Advanced Attributes) установлен флажок Шифро-
вать содержимое для защиты данных (Encrypt Contents To Secure
Data).

13. Закройте диалоговое окно Дополнительные атрибуты (Advanced
Attributes).

14. Закройте диалоговое окно Свойства (Properties).
15. Закройте все окна и выйдите из системы.

Упражнение 2. Проверка зашифрованного файла
Сейчас вы зарегистрируетесь под учетной записью User5 и попытае-
тесь открыть зашифрованный файл. Затем вы попытаетесь отменить
шифрование файла.

>• Проверка шифрацин файла
1. Войдите в систему под учетной записью UserS.
2. Запустите Проводник (Windows Explorer) и откройте файл

C:\Secret\Filel.

Все ли успешно?

3. Закройте Блокнот (Notepad).

*• Попытка отмены шифрации

1. Щелкните правой кнопкой мыши значок файла C:\Secret\Filel.
затем выберите пункт меню Свойства (Properties).

2. Щелкните кнопку Другие (Advanced).
3. Снимите флажок Шифровать содержимое для защиты данных (Enc-

rypt Contents To Secure Data) и щелкните ОК.
4. Щелкните ОК, чтобы закрыть диалоговое окно Свойства: Filel

(Filel Properties).
Открывшееся диалоговое окно Ошибка применения атрибутов (Error
Applying Attributes) сообщает, что доступ к файлу запрещен.

5. Щелкните кнопку Отмена (Cancel).
6. Закройте все окна.
7. Завершите сеанс пользователя User5 и войдите в систему под учет-

ной записью Администратор (Administrator).

Упражнение 3. Расшифровка файлов и папок
Сейчас вы расшифруете файлы и папки, зашифрованные в предыду-
щих упражнениях.



Занятие 3 Повышение безопасности с помощью EFS

^ Как расшифровать файл
1. Запустите Проводник (Windows Explorer).
2. Щелкните правой кнопкой мыши значок файла C:\Secret\Filel, а

затем выберите пункт меню Свойства (Properties).
3. Щелкните кнопку Другие (Advanced).
4. Снимите флажок Шифровать содержимое для зашиты данных (Enc-

rypt Contents To Secure Data) и щелкните ОК.
5. Щелкните ОК, чтобы закрыть диалоговое окно Свойства: Filel

(Filel Properties).
6. Закройте Проводник (Windows Explorer) и выйдите из системы.

Закрепление материала
7 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные ответы
— в приложении «Вопросы и ответы» в конце книги,

1. Что такое шифрация и что такое Microsoft EFS?

2. Какие из перечисленных ниже файлов и папок разрешается шиф-
ровать в Windows XP Professional? (Выберите все правильные от-
веты.)
a. Файлы на томе NTFS.
b. Файлы на томе FAT.
c. Файлы на дискетке.
d. Папки на томе NTFS.

3. Как зашифровать папку? Действительно ли шифруется сама папка?

4. Как можно расшифровать файл, если недоступен закрытый ключ
владельца файла?

5. Агентом восстановления на компьютере с Windows XP Professional.
входящем в рабочую группу, является . а на компьютере
с Windows XP Professional, входящем в домен, агентом восстанов-
ления является
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Конспект занятия
' EFS предоставляет технологию шифрования файлов на дисках

NTFS.
• EFS позволяет пользователям шифровать файлы NTFS с исполь-

зованием криптографи1 еского алгоритма с открытым ключом для
всех файлов в папке.

• Пользователи с перемещаемыми профилями могут применять
один и тот же ключ на удаленных системах.

• Архивы и копии зашифрованных файлов также зашифрованные,
если они располагаются на томах NTFS.

• Файлы остаются зашифрованными при переименовании и пере-
мещении, и шифрование нельзя раскрыть, обращаясь к файлу под-
качки.

• Windows XP Professional предоставляет возможности агента восста-
новления. В случае потери закрытого ключа владельца файла, агент
восстановления может расшифровать зашифрованные файлы,

• EFS можно включить либо из Проводника {Windows Explorer), либо
из командной строки, используя команду Cipher.

• Чтобы включить или выключить EFS для компьютера, домена или
организационной единицы (OU), нужно задать политику восста-
новления в оснастке Групповая политика (Group Policy) консоли
ммс.

• Можно использовать EFS в целях шифрации и дешифрации фай-
лов на удаленном компьютере, но нельзя для шифрации данных,
передаваемых по сети. Для шифрации передаваемых по сети дан-
ных Windows XP Professional предоставляет сетевые протоколы,
например SSL.



УТИЛИТЫ жесткого диска

1. Использование утилит
Дефрагментация диска,
Проверка диска и Очистка диска

Windows XP Professional сохраняет файлы и папки в первом доступ-
ном месте на жестком диске, и занимаемое ими пространство не обя-
зательно должно быть непрерывным. Фрагменты файлов и папок
могут находиться в разных частях жесткого диска, а не в одной не-
прерывной области. Размещение частей файла или папки в разных
местах жесткого диска называется фрагментацией. Когда на вашем
жестком диске содержится большое число фрагментированных фай-
лов, компьютер тратит больше времени на доступ к файлам, посколь-
ку требуется несколько дополнительных операций чтения, чтобы со-
брать файл вое'дино. Создание новых файлов и папок также занимает
больше времени, потому что необходимое свободное пространство
тоже разнесено по диску. Компьютер может записать части нового
файла или папки в несколько различных мест на диске.

Временные файлы, кэшированные файлы Интернета и неисполь-
зуемые программы занимают пространство жесткого диска. Кроме
того, могут возникать ошибки файловой системы и некоторые сектора
жесткого диска могут портиться, что приводит к потере данных на
вашем жестком диске. Занятие познакомит вас с тремя инструмен-
тальными средствами Windows XP Professional — Дефрагментация
диска (Disk Defragmenter), Проверка диска (Check Disk) и Очистка
диска (Disk Cleanup), — которые помогают организовывать ваш жес-
ткий диск, восстанавливать информацию из поврежденных областей
и очищать диск от временных файлов и неиспользуемых программ,
занимающих дисковое пространство.

- Изучив материал этого занятия, вы сможете:

v описать фрагментацию и дефрагментацию;
-S использовать программу Дефрагментация диска (Disk Defrag-r

menter} для обслуживания жестких дисков; -
" : ^ использовать утилиту Проверка диска (Cheek Disk) для поиска

и исправления ошибок файловой системы и восстановления
информации из плохих секторов;

S использовать утилиту Очистка диска (Disk Cleanup) для
- ки вашего'жесткого диска.

Продолжительность замятии - 60 минут.

22-ЗОВ
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Дефрагментация дисков
Процесс обнаружения и объединения фрагментированных файлов и
папок называется дефрагментацией (defragmenting). Утилита Дефраг-
ментация диска (Disk Defragmented обнаруживает фрагментирован-
ные файлы и папки и дефрагментирует их, перемешая части каждого
файла или папки в одно место, чтобы каждый файл занимал единое,
непрерывное пространство на жестком диске. Благодаря этому ваша
система сможет более эффективно осуществлять доступ к файлам и
папкам. Объединяя части оайлов и папок, утилита Дефрагментация
диска (Disk Defragmenter) также объединяет свободное пространство,
уменьшая вероятность тоге», что новые файлы окажутся фрагменти-
рованными. Утилита Дефрагментация диска (Disk Defragmenter) мо-
жет дефрагментировать тома FAT, FAT32 и NTFS.

Чтобы запустить программу Дефрагментация диска (Disk Def-
ragmenter), щелкните Пуск (Start), подведите указатель к пункту Все
программы (АИ Programs), затем к пункту Стандартные (Accessories),
naiee к Служебные (System Tools) и щелкните пункт Дефрагментация
диска (Disk Defragmenter). Диалоговое окно программы Дефрагмен-
тация диска (Disk Defragmenter) разделено натри части (рис. 14-8),

Консоль авйавие Ёид

5- « Я &

Анализ \ Дефрэгиентацпя ! "-•• ,.- • = • : - . -в-м .. :.-•

инья файпы • Не^агивнтирозаниые файлы Q Непврвиешавиые фвйпы Q Свободно

Рис. 14-8. Диалоговое окно Дефрагментация диска
(Disk Defragmenter)

В верхней части диалогового окна выведен список томов, доступ-
ных для анализа и дефрагментации. В средней части окна графичес-



к.и представлено распределение данных на выбранном диске до деф-
рагментации. В нижней части динамически отображаются изменения
в распределении пространства на томе в процессе дефрагментации.
Различные цвета обозначают:
• красный цвет — фрагментированные файлы;
• с и н и й цвет — файлы, занимающие непрерывную область диско-

вого пространства (нефрагментированные);
• зеленый цвет —системные файлы, которые программа дефрагмен-

тации не может перемещать;
• белый цвет — незанятое пространство тома.

Если сравнить выведенную в данных полях информацию об ана-
лизе диска, дефрагментации и состоянии диска до и после дефраг-
ментации, можно легко увидеть произведенные на томе изменения.

Другой способ запустить утилиту Дефрагментация диска (Disk
Defragmenter) — щелкнуть значок диска, который вы хотите дефраг-
ментировать, в Проводнике (Windows Explorer) или в окне Мой ком-
пьютер (My Computer). В меню Файл (File) следует щелкнуть пункт
Свойства (Properties), затем вкладку Сервис (Tools), а затем — кнопку
Выполнить дефрагментацию (Defragment Now). После чего выбрать
одно из действий, описанных в таблице 14-6.

Таблица 14-6. Действия при дефрагментации диска

Действие Описание

Анализ Щелкните кнопку для ныполнения анализа фрагмен-
(Analyze) тации диска. После анализа в диалоговом окне выводится

графическое представление распределения дискового
пространства

Дефрагментация Щелкните кнопку для выполнения дефрагментации
(Defragment) диска. После дефрагментации в нижнем иоле диало-

гового окна выводится графическое представление
распределения дискового пространства на
дефрагментированом томе

На рис. 14-9 показано диалоговое окно Дефрагментация диска (Disk
Defragmenter) после выполнения анализа диска С. Windows XP
Professional выводит другое диалоговое окно Дефрагментация диска
(Disk Defragmenter), сообщающее, что том нуждается в дефрагмента-
ции. Вы можете просмотреть отчет, сообщающий детальную инфор-
мацию о фрагментации тома, закрыть диалоговое окно, чтобы прове-
сти дефрагментацию позже или выполнить дефрагментацию тома
сразу.
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Рис. 14-9. Окно Дефрагментация диска (Disk Defragmenter),
показываемое после завершения анализа

Если фрагментация тома незначительна, Windows XP Professional
отображает диалоговое окно Дефрагментация диска (Disk Defragmen-
ter), сообщающее, что в данный момент выполнение дефрагментации
не требуется.

Эффективное использование дефрагментации
Ниже приведено несколько рекомендаций по использованию утили-
ты Дефрагментация диска (Disk Defragmenter).
• Выполняйте дефрагментацию диска, когда компьютер не выпол-

няет других задач. Во время дефрагментации данные перемеща-
ются из одних областей в другие, что отнимает много времени цен-
трального процессора. Процесс дефрагментации также замедляет
доступ к другим дисковым ресурсам.

• Обучите пользователей, чтобы они выполняли дефрагментацию
своих локальных дисков не реже одного раза в месяц, для предот-
вращения накапливания фрагментированных файлов.

• Анализируйте состояние тома перед установкой больших прило-
жений и в случае необходимости выполняйте дефрагментацию.
Установка выполняется быстрее, когда на носителе есть непрерыв-
ный сегмент свободного пространства достаточного размера. Кро-
ме того, в этом случае доступ к приложению после установки так-
же будет выполняться быстрее.



УТИЛИТЫ жесткого диска

• Когда вы удаляете большое количество файлов и папок, жесткий
диск может стать сильно фрагментированным, поэтому после уда-
ления необходимо провести анализ тома. Обычно, следует дефраг-
ментировать жесткие диски файловых серверов чаще, чем диски
клиентских компьютеров.

Использование утилиты Проверка диска
Утилита Проверка диска (Check Disk) пытается исправить ошибки
файловой системы, определяет дефектные сектора и восстанавливает
информацию из этих секторов. Во время выполнения этой програм-
мы все файлы должны быть закрыты. Для запуска утилиты Проверка
диска (Check Disk) выберите значок диска, который вы хотите прове-
рить, в Проводнике (Windows Explorer) или в окне Мой компьютер (My
Computer). В меню Файл (File) щелкните пункт Свойства (Properties),
затем щелкните вкладку Сервис (Tools) и кнопку Выполнить проверку
(Check Now). Установите необходимые флажки в диалоговом окне
Проверка диска (Check Disk), изображенном на рис. 14-10. Назначе-
ние флажков описано в таблице 14-7.

Прввиркй дискл Л<ПФ1ьн)>1Й диск (С:)

£3йвтомачичео<и натравлять систенные ошчбкн

О Проверять и восстанавливать повреждапчь» сектора

Рис. 14-10. Диалоговое окно Проверка диска (Check Disk)

Таблица 14-7, Флажки, доступные в диалоговом окне Проверка
диска (Check Disk)

Флажок Назначение

Автоматически исправлять
системные ошибки
(Automatically Fix File
System Errors)

При установленном флажке Windows XP Pro-
fessional пытается исправить ошибки файло-
вой системы, обнаруженные в процессе про-
верки диска. Все файлы во время проверки
должны быть закрыты. Если диск в данное
время используется, выводится сообщение,
что проверка диска отложена и будет выполнена
при следующем запуске компьютера. На время
проведения проверки диск недоступен для
всех других действий



(продолжение)
Флажок Назначение

Проверять и восстанавли- При установленном флажке Windows XP
вать поврежденные сектора Professional пытается исправить ошибки фай-
(Scan For And Attempt ловой системы, обнаруженные при проверке.
Recovery Of Bad Sectors) определить дефектные сектора и восстановить

содержащуюся" в них информацию. Все файлы
во время проверки должны быть закрыты.
Если диск в данное время используется, вы-
водится сообщение, что проверка диска отло-
жена и будет выполнена при следующем запуске
компьютера. На время проведения проверки
диск недоступен для всех других действий.
Если вы установили этот флажок, вам не надо
помечать флажок Автоматически исправлять
системные ошибки (Automatically Fix File
System Errors), потому что Windows XP
Professional будет пытаться исправить все
обнаруженные дисковые ошибки

Проверка диска выполняется в пять этапов: проверка
файлов, проверка индексов, проверка дескрипторов безопасности,
проверка д а н н ы х файлов и проверка свободного пространства.

Вы также можете использовать вариант утилиты Проверка диска
(Check Disk), запускаемый из командной строки. Ниже приведен син-
таксис команды Chkdsk, а и таблице 14-8 описаны ее ключи,

Chkdsk [том[[путь]имя_файла]]] [/f] [/v] [/г] [/х] [/i] [/с] [/
1[:размер]]

Таблица 14-8. Ключи команды Chkdsk

Ключ Описание

имя_файла Определяет файл или набор файлов для проверки. При
задании шаблона имени можно использовать символы «*»
и «?». Ключ можно применять только для томов с
файловой системой FAT и FAT32

путь Задает местоположение проверяемого файла или набора
файлов в структуре папок на томе. Ключ можно применять
только для томов с файловой системой FAT и FAT32

размер Меняет размер файла журнала. Используется только
совместно с ключом /1. Применяется только для томов с
файловой системой NTFS



Утилиты жесткого

(продолжение)
том Определяет букву диска (с последующим двоеточием),

точку подключения или имя тома. Ключ можно применять
только для томов с файловой системой FAT и FAT32

/с Пропускает проверку наличия циклов в структуре папок.
Ключ применяется только для дисков NTFS

/f Исправляет ошибки на томе. Если Chkdsk не может заб-
локировать том, выводится сообщение, что программа
Chkdsk будет запущена при следующей загрузке компьютера

/i Менее строгая проверка индексов. Ключ применяется
только для дисков NTFS

/1 Отображает текущий размер файла журнала. Ключ
применяется только для дисков NTFS

/г Ищет дефектные сектора и восстанавливает содержащуюся
в них информацию. Если Chkdsk не может заблокировать
том, выводится сообщение, что программа Chkdsk будет
запущена при следующей загрузке компьютера

/v Для томов с файловой системой FAT или FAT32 выводит
полный путь и имя для каждого файла на томе. На томах с
файловой системой NTFS выводит сообщения об очистке

/х В случае необходимости выполняется принудительное
отключение тома. Все открытые дескрипторы тома становятся
недействительными (требует использования ключа /f)

/? Выводит список ключей команды

Используемая без ключей, команда Chkdsk выполняет проверку
диска с текущим томом.

Использование утилиты Очистка диска
Для освобождения дискового пространства путем удаления времен-

ных файлов и неиспользуемых программ можно использовать утили-
ту Очистка диска (Disk Cleanup). Программа Очистка диска (Disk
Cleanup) создает список временных файлов, кэшированных файлов
Интернета и неиспользуемых программ, которые можно безопасно
удалить. Чтобы запустить программу Очистка диска (Disk Cleanup),
выберите значок диска в Проводнике (Windows Explorer) или в окне
Мой компьютер (My Computer). В меню Файл (File) щелкните пункт
Свойства (Properties), а затем на вкладке Общие (General) кнопку
Очистка диска (Disk Cleanup). Диалоговое окно Очистка диска (Disk
Cleanup) показано на рис. 14-11, а параметры, доступные в этом окне,
описаны в таблице 14-9.
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Рис. 14-11. Диалоговое окно Очистка диска (Disk Cleanup)

Таблица 14-9. Параметры удаления файлов программой Очистка
диска (Disk Cleanup)

Флажок Описание

Downloaded Program Files Установите этот флажок, чтобы Windows XP
Professional удалила элементы управления
ActiveX и апплеты Java, которые автоматически
загружаются из Интернета при просмотре
страниц.

Эти файлы временно сохраняются в папке
Downloaded Program Files на жестком диске
компьютера

Temporary Internet Files Установите этот флажок, чтобы Windows XP
Professional удалила файлы из папки
Temporary Internet Files на жестком диске
компьютера.

Эти файлы Web-страниц сохраняются на
жестком диске для ускорения просмотра.
Персональные параметры пользователей для
Web-страниц не удаляются



Занятие 4

Корзина (Recycle Bin)

Временные файлы
(Temporary Files)

Временные файлы
WebClient/Publisher
(WebClient/Publisher
Temporary Files)

Сжатие старых файлов
(Compress Old Files)

Файлы каталога для
индексатора содержимого
(Catalog Files For The
Content Indexer)

(продолжение]
Выберите этот флажок, чтобы Windows XP
Professional удалила файлы, находящиеся в
Корзине (Recycle bin).

Когда вы удаляете файл на компьютере, он
не будет удален окончательно, пока вы не
очистите Корзину (Recycle Bin) [удалив все
файлы, содержащиеся в Корзине (Recycle Bin)]

Установите этот флажок, чтобы Windows XP
Professional удалила все временные файлы на
томе.

Программы иногда сохраняют временные
файлы в папке Temp. Перед закрытием
программы эта информация обычно удаляется.
Вы можете безопасно удалить временные
файлы, не изменявшиеся более семи дней

Установите этот флажок, чтобы Windows XP
Professional удалила все временные файлы
службы WebClient/Publisher.
Служба WebClient/Publisher управляет
кэшированием файлов, к которым обращается
на диске. Эти файлы сохраняются локально
только с целью повышения производитель-
ности и могут быть безопасно удалены

Установите этот флажок для сжатия файлов,
к которым не обращались в течение
некоторого времени.

Никакие файлы не удаляются и все файлы
остаются доступными.

Поскольку степень сжатия различных файлов
отличается, показываемый объем высвобож-
даемого пространства является
предполагаемым значением

Установите этот флажок, чтобы в Windows XP
Professional были удалены любые файлы
каталогов, оставшиеся от предыдущих
операций индексирования.

Служба индексирования ускоряет поиск и
расширяет его возможности, управляя
индексом файлов на этом диске
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Существует несколько дополнительных возможностей для высво-
бождения дискового пространства с использованием утилиты Очист-
ка диска (Disk Cleanup). Щелкните вкладку Дополнительно (More
Options) в диалоговом окне Очистка диска (Disk Cleanup) (рис. 14-12).
Доступные параметры описаны в таблице 14-10.

Очисгед Диеке (С;)

Очистка диена \ Дополнительно

Можно освободить дополнительно!- место на диске.
да.алив неиспользуемые компонен"ы Windows.

Можно эсвобсдитъ дополнительное место ма диске,
да а лив нвмспользьймые программы.

Можно освободить пополнительное место надиске,
даапив все, кроме самых последних контрольньк
точен восстановления.

Рис. 14-12. Вкладка Дополнительно (More Options) диалогового окна
Очистка диска (Disk Cleanup)

Таблица 14-10. Параметры вкладки Дополнительно

Параметр Описание

Компоненты Windows
(Windows Components)

Щелкните кнопку Очистить (Clean Up) в
разделе Компоненты Windows (Windows Com-
ponents), чтобы запустить Мастер компонен-
тов Windows (Windows Components Wizard),
позволяющий добаштять и удалять
компоненты Windows в вашей установке.

Компоненты Windows включают Стандартные
и служебные программы (Accessories and
Utilities), Службы факсов (Fax Services), Службы
индексирования (Indexing Services), Microsoft
Internet Explorer, Internet Information Services
(IIS), Средства управления и наблюдения



Установленные программы
(Installed Programs)

Восстановление системы
(System Restore)

(продолжение}
(Management and Monitoring Tools), Очереди
сообщений (Message Queuing), MSN Explorer,
Сетевые службы (Networking Services), Другие
службы доступа к файлам и принтерам в сети
(Other Network File and Print Services) и Обнов-
ление корневых сертификатов (Update Root
Certificates)

Щелкните кнопку Очистить (Clean Up) в раз-
деле Установленные программы (Installed Prog-
rams), чтобы запустить компонент Установка
и удаление программ (Add Or Remove Programs),
позволяющий вам устанавливать новые
программы и удалять неиспользуемые.

Список доступных для удаления программ
зависит от того, какие программы были
установлены на вашем компьютере

Щелкните кнопку Очистить (Clean Up) в раз-
деле Восстановление системы (System Restore),
чтобы удалить все или некоторые точки
восстановления системы.

Подробнее о точках восстановления системы
- в главе 18

Практическое занятие. Использование утилит для
дефрагментации, проверки и очистки диска

Вам предстоит использовать утилиту Дефрагментация диска
(Disk Defragmenter) для определения степени фрагментации
жесткого диска. Затем, в случае необходимости, дефрагменти-
ровать его. Также с помощью утилиты Проверка диска (Check
Disk) вы проверите файловую систему жесткого диска на на-
личие ошибок, исправите обнаруженные ошибки, проверите
наличие дефектных секторов и попытаетесь восстановить со-
держащуюся в них информацию. В конце занятия вы запус-
тите утилиту Очистка диска (Disk Cleanup), чтобы удалить
временные файлы и неиспользуемые программы для осво-
бождения дискового пространства.

Примечание Если вы установили Windows XP Professional на чистый
диск, как описано в главе 2, очистка и восстановление дисков системы
скорее всего не требуются.
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Упражнение 1. Дефрагментация жесткого диска
Сейчас вы используете утилиту Дефрагментация диска (Disk Def-
ragmenter) для оценки степени фрагментации диска. Затем, в случае
необходимости, дефрагментируете его.

> Как дефрагментировать жесткий диск
1. Зарегистрируйтесь в системе под учетной записью Fred или под

другой учетной записью, входящей о группу Администраторы
(Administrators).

2. Щелкните Пуск (Start), затем подведите указатель к пункту Все
программы (АИ Programs).

3. Подведите указатель к пункту Стандартные (Accessories), затем к
пункту Служебные (System Tools) и щелкните пункт Дефрагмента-
ция диска (Disk Defragmenter).
Откроется диалоговое окно Дефрагментация диска (Disk Defrag-
menter).

4. Если на вашем компьютере несколько томов, выберите диск С, а
затем щелкните кнопку Анализ (Analyze).

5. Если отображается диалоговое окно с сообщением, что том не
нуждается в дефрагментации, шелкните кнопку Закрыть (Close) и
прочтите пункты с 6 по 12, не выполняя никаких действий.

6. Если Windows XP Professional выводит диалоговое окно Дефраг-
ментация диска (Disk Dsfragmenter), сообщающее, что диск нуж-
дается в дефрагментации (рис. 14-13), щелкните кнопку Вывести
отчет (View Report).

Рис. 14-13. Диалоговое окно Дефрагментация диска
(Disk Defragmenter)



7. В диалоговом окне Отчет об анализе (Analysis Report), показанном
на рис. 14-14, просмотрите информацию вразделе Сведения о томе
(Volume Information),

Л гнет об анемия»

Процент ев

1,75Гб
2 К Б
1 , 4 1 Г Б

Имя фай

Рис. 14-14. Диалоговое окно Отчет об анализе (Analysis Report)

8. Просмотрите информацию в списке Наиболее фрагментированные
файлы (Most Fragmented Files), а затем щелкните кнопку Сохра-
нить как (Save As).
Появится диалоговое окно Сохранение отчета дефрагментации (Save
Defragmentation Report). Обратите внимание, что по умолчанию
файл с отчетом о дефрагментации будет назван ТомС (VolumeC) и
будет располагаться в папке Мои документы (My Documents).

9. Щелкните кнопку Сохранить (Save), чтобы сохранить отчет в фай-
ле ТомС (VolumeC) в папке Мои документы (My Documents).
Вы вернетесь к диалоговому окну Отчетов анализе (Analysis Report).

10. Щелкните кнопку Дефрагментация (Defragment).
Программа начнет дефрагментацию тома. Для завершения дефраг-
ментации может потребоваться много времени в зависимости от
объема тома и степени фрагментации файлов.

11. Сравните выведенную информацию о распределении дискового
пространства до и после дефрагментации (рис. 14-15).

12. Закройте диалоговое окно Дефрагментация диска (Disk Defrag-
mcnter).

Диалоговое окно Свойства: локальный диск (С:) (Local Disk (С:)
Properties) оставьте открытым для следующего упражнения.
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Рис. 14-15. Диалоговое окно Дефрагментация диска
(Disk Defragmenter)

Упражнение 2. Запуск утилиты Проверка диска (Check Disk)
Сейчас вы запустите утилиту Проверка диска (Check Disk) для про-
верки файловой системы жесткого диска на наличие ошибок. Если
ошибки будут обнаружены, вы исправите их. Также вы выполните
поиск дефектных секторов и восстановите содержащуюся в них ин-
формацию.

> Как использовать утилиту Проверка диска (Check Disk)

1. В диалоговом окне Свойства: локальный диск (С:) (Local Disk (С:)
Properties) щелкните вкладку Сервис (Tools).

2. На вкладке Сервис (Tools) щелкните кнопку Выполнить проверку
(Check Now).

Появится диалоговое окно Проверка диска Локальный диск (С:)
[Check Disk Local Disk (C:).|

3. Установите флажок Проверять и восстанавливать поврежденные
сектора (Scan For And Attempt Recovery Of Bad Sectors).

4. Щелкните кнопку Запуск (Start).

Для выполнения всех пяти этапов проверки потребуется несколь-
ко минут.

5. Когда будет выведено сообщение, что проверка диска завершена,
щелкните ОК.

Диалоговое окно Свойства: локальный диск (С:) (Local Disk (С:)
Properties) оставьте открытым для следующего упражнения.



Упражнение 3. Запуск утилиты Очистка диска (Disk Cleanup)
Сейчас вы примените утилиту Очистка диска (Disk Cleanup), чтобы
освободить дисковое пространство. Очистка диска (Disk Cleanup) по-
зволяет вам удалить временные файлы и неиспользуемые программы.

> Использование утилиты Очистка диска (Disk Cleanup)
1. На вкладке Общие (General) диалогового окна Свойства: локаль-

ный диск (С:) (Local Disk (С:) Properties) щелкните кнопку Очист-
ка диска (Disk Cleanup).
Появившееся диалоговое окно Очистка диска (Disk Cleanup) со-
обшает, какой объем дискового пространства вы можете освобо-
дить на диске С.

2. В списке Удалить следующие файлы (Files To Delete) диалогового
окна Очистка диска (С:) [Disk Cleanup For (С:)] просмотрите файлы,
которые утилита Очистка диска (Disk Cleanup) рекомендует удалить.

Если вы работали с курсом и установили Windows XP
Professional на чистый жесткий диск, как описано в главе 2, утилита
Очистка диска (Disk Cleanup) может найти всего несколько файлов для
удаления. Если вы хотите удалить какие-либо файлы из предлагаемых
утилитой Очистка диска (Disk Cleanup), убедитесь, что эти файлы от-
мечены в списке (установлен флажок перед названием файлов) и щел-
кните ОК.

3. Щелкните вкладку Дополнительно (More Options).

Какие параметры доступны на вкладке Дополнительно (More
Options)?

4. Щелкните кнопку Отмена (Cancel).
5. Закройте окно Очистка диска (Disk Cleanup) и все другие откры-

тые окна.

Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить ос-
новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные ответы
— в приложении «Вопросы и ответы» в конце книги.

1. Что такое фрагментация и какие проблемы она вызывает?

2. Процесс обнаружения и объединения фрагментов файлов и папок
называется . Системное инструментальное
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средство Windows XP Professional, производящее поиск фрагмен-
тов файлов и объединяющее их в непрерывное пространство на
диске, называется _ . _ .

3. Какая файловая система может быть на томах, на которых инст-
рументальные средства Windows XP Professional могут обнаружи-
вать отдельные фрагменты файлов и объединять их в непрерыв-
ное пространство?

4. Какие из следующих действий позволяет выполнять утилита Про-
верка диска (Check Disk)? (Выберите все правильные ответы.)
a. Обнаруживать отдельные фрагменты файлов и объединять их в

непрерывный файл.
b. Обнаруживать и пытаться устранить ошибки файловой системы.
c. Находить плохие сектора и восстанавливать информацию из них.
d. Удалять временные и автономные файлы.

5. Почему необходимо очищать Корзину (Recycle Bin)?

Конспект занятия
• Windows XP Professional сохраняет файлы и папки в первом доступ-

ном месте на жестком диске и занимаемое ими пространство не обя-
зательно должно быть непрерывным. Размещение частей файла или
папки в разных местах жесткого диска называется фрагментацией,

• Когда жесткий диск фрагментирован, Windows XP Professional тра-
тит больше времени на доступ к существующим папкам и файлам
и на создание новых файлов и папок.

• Дефрагментация диска (Disk Defragmenter) — это системное ин-
струментальное средство Windows XP Professional, которое обна-
руживает фрагментировзнные файлы и папки и дефрагментирует
их, что позволяет вашей системе более эффективно осуществлять
доступ к ним.

• Утилита Дефрагментация диска (Disk Defragmenter) объединяет не
только части файлов и папок, но также свободное пространство
на диске, делая менее вероятной фрагментацию новых файлов.

• Утилита Дефрагментация диска (Disk Defragmenter) может дефраг-
ментировать тома с файловыми системами FAT, FAT32 и NTFS.

• Утилита Проверка диска (Check Disk) пытается исправить ошиб-
ки файловой системы, определяет дефектные сектора и восстанав-
ливает информацию из ь и х .

• Утилита Очистка диска (Disk Cleanup) применяется для освобож-
дения дискового пространства путем удаления временных файлов,
кэшированных файлов Интернета и неиспользуемых программ,
которые можно безопасно удалить.
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ресурсов

Занятие 1. Контроль доступа к общим папкам 648

Занятие 2. Создание папок на локальном и удаленном компьютере
и предоставление общего доступа к ним 656
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В этой главе
Эта глава посвящена контролю сетевых ресурсов. Вы узнаете об ос-
настке Общие папки (Shared Folders) и о том, как использовать ее для
просмотра и создания общих ресурсов, Кроме того, здесь рассказано,
как использовать оснастку Общие папки (Shared Folders) для просмот-
ра сеансов, открытия файлов и отключения пользователей от ваших
обших папок.

Прежде всего
Для изучения материалов этой главы необходимы:
• компьютер, соответствующий минимальным требованиям к аппа-

ратному обеспечению, перечисленным в разделе «Об этой книге»;
• ОС Windows XP Professional.
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Занятие 1, Контроль доступа к общим
папкам

В Windows XP Professional входит оснастка Общие папки (Shared Folders),
позволяющая контролировать доступ к сетевым ресурсам и уведом-
лять пользователей посредством административных сообщений. Вы
получаете возможность контролировать доступ к сетевым ресурсам
для оценки и управления загруженностью сетевых серверов, а также
доступ к общим папкам, чтобы определить, как много пользователей
в данный момент подключены к каждой папке. Кроме того, вы може-
те отслеживать, какие файлы открыты, а также отключить пользова-
телей от одного открытого файла или от всех открытых файлов.

Изучив материал этого занятия, вы смажете;
•s перечислить три ттричзшы контроля за доступом к сетевым

ресурсам;
s описать, кто имеет право контролировать доету п к* сетевым

ресурсам;
*•' просматривать и контролировать общие папки на

ь -и изменять свойства общих панок;
';: * контролировать открытие файлов и отключать пользователе и

от открытых файлов,

Продолжительность занятия — 30 минут.

Общие сведения о контроле сетевых ресурсов
Важно, чтобы вы понимали цель контроля сетевых ресурсов на ва-
шем компьютере. Основные пели, наиболее важные для оценки и
управления сетевыми ресурсами, перечислены в следующем списке.
• Сопровождение. Следует выявить пользователей, которые обыч-

но обращаются к ресурсам. Это позволит вам уведомить их, когда
ресурсы станут временно недоступными.

• Безопасность. Необходимо контролировать доступ пользователей
к конфиденциальным данным или данным, которым требуется за-
щита, чтобы убедиться, что только авторизованные пользователи
обращаются к ним.

• Планирование. Надо выяснить, какие ресурсы и как часто ис-
пользуются — это позволит планировать будущие расширения си-
стемы.
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Когда вы добавляете оснастку Общие папки (Shared Folders) в кон-
соль ММС (Microsoft Management Console), то указываете необходи-
мость контроля ресурсов локального или удаленного компьютера,

Требования для реализации контроля сетевых
ресурсов
Не все пользователи имеют возможность контролировать доступ к
сетевым ресурсам. В таблице 15-1 перечислены группы, членство в
которых необходимо для контроля доступа к сетевым ресурсам с ис-
пользованием оснастки Общие папки (Shared Folders).

Таблица 15-1. Группы, которые имеют право контролировать доступ
к сетевым ресурсам

Группа Контролируемые ресурсы

Администраторы (Administrators) Все компьютеры домена
или Операторы сервера (Server
Operators) домена

Администраторы (Administrators) Локальные или удаленные
или Опытные пользователи компьютеры рабочей группы
(Power User) на рядовом сервере
или компьютере под управлением
Windows XP Professional

Контроль общих папок
Возможности раздела Общие ресурсы (Shares) в оснастке Общие пап-
ки (Shared Folders) позволяют просматривать список всех общих па-
пок на компьютере и определять, сколько пользователей могут обра-
щаться к каждой папке. На рис. 15-1 раздел Общие ресурсы (Shares)
выбран в дереве консоли Управление компьютером (Computer Ma-
nagement) и в правой части окна отображаются все общие папки ком-
пьютера.

В таблице 15-2 описана информация, которая отображается в пра-
вой части окна, показанного на рис. 15-1.
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Рис. 15-1. Раздел Общие ресурсы (Shares) в оснастке Общие папки
(Shared Folders)

Таблица 15-2. Поля в правой части окна раздела Общие ресурсы
(Shares)

Столбец Описание

Общая папка (Shared Folders) Обшая папка на компьютере. Это имя,
под которым ресурс открыт для общего
доступа

Путь к обшей папке

Тип сетевого соединения: Microsoft Win
dows, Nowell Netware или Apple Macintosh

Количество клиентов, установивших
(# Client Connections) удаленное
соединение с общей папкой

Текст с кратким описанием папки. Этот
текст вводится при предоставлении
общего доступа к папке

Общий путь (Shared Path)

Тип (Туре)

# Клиентские подключения

Комментарий (Comment)

Windows XP Professional не выполняет автоматическое
обновление списка общих пипок, открытых файлов и пользователь-
ских сеансов. Для обновления этих списков в меню Действие (Action)
щелкните пункт Обновить (Refresh).

Определение количества одновременных подключений
к общей папке
Средства оснастки Общие папки (Shared Folders) позволяют задать
максимальное число пользователей, которые одновременно могут
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получать доступ к папке. В правой части окна оснастки Общие папки
(Shared Folders) щелкните общую папку, для которой вы хотите задать
максимальное количество пользователей. В меню Действие (Action)
щелкните пункт Свойства (Properties), чтобы вывести диалоговое окно
Свойства (Properties) для общей папки. На вкладке Общие (General)
отображается допустимое число одновременных подключений. Мак-
симально возможное число подключений в Windows XP Professional
равно 10, но вы можете указать меньшее значение, Средства оснаст-
ки Общие папки (Shared Folders) также позволяют определить, не до-
стигнуто яи максимальное число подключений к ресурсу.

Совет Это быстрый и простой способ диагностики проблем связи в
случаях, когда пользователю не удается получить доступ к общему ре-
сурсу. Определите допустимое количество одновременных подключе-
ний и количество существующих подключений к общему ресурсу. Если
число установленных соединений равно числу допустимых соединений,
пользователь не сможет подключиться к общему ресурсу.

Изменение свойств общей папки
Вы можете изменять свойства существующих общих папок, в том
числе разрешения общих папок, из раздела Общие ресурсы (Shares).
Чтобы изменить свойства общей папки, щелкните требуемую общую
папку, а затем в меню Действие (Action) выберите пункт Свойства
(Properties). На вкладке Общие (General) диачогового окна Свойства
(Properties) отображается имя общего ресурса, путь к обшей папке и вве-
денный комментарий. Вкладка Общие (General) также позволяет про-
смотреть и установить максимально допустимое число одновременных
подключений к общему ресурсу. На вкладке Безопасность (Security)
можно просмотреть и изменить разрешения общей папки.

Контроль открытых файлов
Используйте раздел Открытые файлы (Open Files) в оснастке Общие
папки (Shared Folders), чтобы просмотреть список открытых файлов,
хранящихся в общих папках, и пользователей, которые в данный мо-
мент используют каждый файл в этих папках. Вы можете использо-
вать эту информацию, чтобы связаться с пользователями и предупре-
дить их о выключении вашей системы. Кроме того, средства оснастки
Общие папки (Shared Folders) позволяют определить, кто из пользова-
телей в данный момент использует файл, если доступ к нему потребо-
вался другому пользователю.

В таблице 15-3 приведены данные, отображаемые в таблице от-
крытых файлов, в окне оснастки.
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Таблица 15-3. Доступная информация об открытых файлах

Столбец Описание

Открытый файл (Open File) Имя открытого на компьютере файла

Пользователь (Accessed By) Имя учетной записи пользователя,
открывшего файл

Тип (Туре) Тип операционной системы на компьютере
пользователя, открывшего файл

Блоки р. (# Locks) Количество блокировок файла. Программа
может послать запрос операционной
системе на блокировку файла и на полу-
чение монопольного доступа, чтобы
предотвратить внесение изменений в файл
другими программами

Режим открытия (Open Mode) Тип доступа, который пользователь
получает к файлу, например Чтение (Read)
или Запись (Write)

Отключение пользователя от открытых файлов
Вы можете отключить пользователей от одного открытого файла или
от всех открытых файлов. Если вы изменяете разрешения файловой
системы NTFS для файла, который в данный момент открыт пользо-
вателем, новые разрешения не будут действовать для данного пользо-
вателя, пока он не закроет файл и затем повторно не откроет его.

Чтобы изменения вступили в силу немедленно, нужно выполнить
одно из указанных далее действий.
• Отключить всех пользователей от всех открытых файлов. Для этого

в дереве консоли оснастки Общие палки (Shared Folders) щелкни-
те раздел Открытые файлы {Open Files), а затем в меню Действие
(Action) щелкните пункт Отключить все открытые файлы (Dis-
connect All Open Files).

• Отключить всех пользователей от одного открытого файла. Для это-
го в дереве консоли оснастки Общие папки (Shared Folders) щелк-
ните Открытые файлы (Open Files). В правой части окна выберите
открытый файл, а затем в меню Действие (Action) щелкните пункт
Закрыть открытый файл (Close Open File).

Отключение пользователей от открытых файлов может
привести к потере данных
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Практическое занятие. Управление общими папками
На этом практическом занятии вы используете оснастку Об-
щие папки (Shared Folders), чтобы просмотреть обшие папки
и открытые файлы на вашем сервере. Если на вашем сервере
будут обнаружены какие-либо открытые файлы, то, чтобы
отключить их, используйте команду Отключить все открытые
файлы (Disconnect All Open Files). Эта команда отключит всех
пользователей от всех открытых файлов.

> Просмотр общих папок на вашем компьютере
1. Войдите в систему под учетной записью Fred или любой другой учет-

ной записью, входящей в группу Администраторы (Administrators).
2. Щелкните Пуск (Start) и подведите указатель к пункту Все про-

граммы (All Programs).
3. Подведите указатель к пункту Администрирование (Administrative

Tools) и щелкните пункт Управление компьютером (Computer Ma-
nagement).
Windows XP Professional выводит окно Управление компьютером
(Computer Management).

Примечание Вы также можете использовать консоль, которую созда-
ли и сохранили в главе 3. Она отображается и в меню Администрирова-
ние (Administrative Tools).

4. В дереве консоли (левой панели) окна Управление компьютером
(Computer Management) разверните раздел Служебные программы
(System Tools), а затем — Общие папки (Shared Folders).

5. В дереве консоли в разделе Общие папки (Shared Folders) щелкни-
те узел Общие ресурсы (Shares).

В правой панели отобразится список всех общих папок, существу-
ющих на вашем компьютере.

>• Просмотр открытых файлов на вашем компьютере

1. В дереве консоли в разделе Общие папки (Shared Folders) щелкни-
те узел Открытые файлы (Open Files).
Если вы работаете на компьютере, который не подключен к сети,
список открытых файлов пуст, поскольку в нем отображаются
только подключения удаленных компьютеров к общим ресурсам
вашего компьютера.
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2. Если в списке указаны какие-либо открытые файлы и вы хотите
отключить их, в меню Действие (Action) щелкните пункт Отклю-
чить все открытые файлы (Disconnect A l l Open Files).

3. Закройте окно Управление компьютером (Computer Management) и
останьтесь в системе под учетной записью Fred или под любой учет-
ной записью, входящей в группу Администраторы (Administrators),
для выполнения дальнейших практических занятий.

Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия, Правильные отве-
т ы — в приложении «Вопросы и ответы» в конце книги.

1. Почему важно управлять сетевыми ресурсами?

2. На компьютере, работающем под управлением Windows XP Pro-
fessional, члены групп и

могут использовать оснастку Общие
папки (Shared Folders) для контроля сетевых ресурсов.

3. Как определить, какие файлы открыты на компьютере, работаю-
щем под управлением Windows XP Professional?

4. Какие из следующих утверждений о контроле сетевых ресурсов
верны? (Выберите все правильные ответы.)
a. Вы можете использовать оснастку Общие папки (Shared Folders)

для отключения всех пользователей от всех открытых файлов.
b. Вы можете использовать оснастку Общие папки (Shared Folders I

для отключения одного пользователя от одного файла.
c. Если вы меняете разрешения NTFS для открытого файла, из-

менения немедленно вступают в силу для всех пользователей,
открывших этот файл.

d. Если вы меняете разрешения NTFS для открытого файла, они
не вступят в силу для пользователя, открывшего этот файл,
пока он не закроет его и не откроет снова.
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Конспект занятия
• Контроль сетевых ресурсов помогает определить, какие ресурсы

наиболее часто используются и степень их защиты, а также помо-
гает планировать развитие системы.

• Используйте оснастку Общие папки (Shared Folders) для контроля
доступа к сетевым ресурсам на локальном или на удаленном ком-
пьютере.

• Используйте оснастку Общие папки (Shared Folders) для отправки
административных сообшений удаленным пользователям.

• В рабочей группе только члены групп Администраторы (Admi-
nistrators) и Опытные пользователи (Power Users) могут контроли-
ровать ресурсы.

• В домене только члены групп Администраторы (Administrators) и
Операторы сервера {Server Operators) домена имеют право конт-
ролировать ресурсы всех компьютеров домена.

• Используйте категорию Общие ресурсы (Shares) в оснастке Общие
папки (Shared Folders) для управления общими папками и откры-
тыми файлами на компьютере.
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Замятие 2, Создание папок на локальном
и удаленном компьютере
и предоставление общего
доступа к ним

Вы можете использовать оснастки Управление компьютером (Computer
Management) или Общие папки (Shared Folders) для предоставления
общего доступа к существующим папкам или для создания Новой пап-
ки и предоставления общею доступа к ней как на локальном, так и
на удаленном компьютере. Кроме того, средства этих оснасток по-
зволяют изменять разрешения общих папок и разрешения NTFS, ког-
да вы предоставляете общил доступ к папке.

Изучив материал этого занятия, вы сможете:

v предоставить общий доступ я папке;
s прекратить общий доступ к папке.

Продолжительность занятия — 20 минут,

Из оснастки Управление компьютером (Computer Management) или
из оснастки Общие папки (Shared Folders) доступен Мастер создания
общей папки (Create Shared Folder Wizard), который позволяет создать
новую общую папку и предоставить общий доступ к ней. В этом слу-
чае Windows XP Professional по умолчанию назначает разрешение об-
шей папки Полный доступ (Ful l Control) группе Все (Everyone). Если
вы выбираете параметр Особые права доступа к общей папке (Customize
Share And Folder Permissions), вы можете также назначить разрешения
NTFS во время предоставления общего доступа к папке. В таблице
15-4 описаны базовые разрешения общего доступа, которые разре-
шается назначать новой общей папке, создаваемой с помощью Мас-
тера создания'общей папки (Create Shared Folder Wizard).

Таблица 15-4. Базовые разрешения общего доступа

Параметр Описание

Все пользователи имеют Мастер создания обшей папки (Create
полный доступ (All User Shared Folder Wizard) назначает разрешение
Have Full Control) Полный доступ (Full Control) на доступ к

общей папке группе Все (Everyone)



(продолжение)
Лдмннистраторы имеют пол- Мастер создания общей папки (Create
ный доступ, остальные Shared Folder Wizard) назначает разрешение
имеют доступ только для Полный доступ (Full Control) на доступ к
чтения (Administrators Have общей папке группе Администраторы
Full Control, Other User (Administrators) и разрешение Чтение
Have Read-Only Access) (Read) группе Все (Everyone)

Администраторы имеют пол- Мастер создания общей папки (Create
ный доступ, остальные не Shared Folder Wizard) назначает разрешение
имеют доступа (Administrators Полный доступ (Full Control) на доступ
Have Ful l Control, Other User к общей папке группе Администраторы
Have No Access) (Administrators)

Особые права доступа к общей Выберите этот параметр для задания
папке (Customize Share And собственного набора разрешений общей
Folder Permissions) папки и разрешений NTFS

Использование оснастки Управление компьютером
(Computer Management) либо оснастки Общие папки (Shared Folders) —
это единственный способ создать общую папку на удаленном компью-
тере. Все другие требуют вашего присутствия у того компьютера, на
котором создается общая папка.

Практическое занятие. Создание общей папки
Сейчас вы используете оснастку Управление компьютером
(Computer Management) для создания новой общей папки на
вашем компьютере.

> Создание новой обшей папки на вашем компьютере
1. В дереве консоли, в разделе Общие папки (Shared Folders), щелк-

ните Общие ресурсы (Shares).
2. В меню Действие (Action) щелкните пункт Новый общий ресурс

(New File Share).
Запустится Мастер создания общей папки (Create Shared Folder
Wizard).

3. На первой странице Мастера создания общей папки (Create Shared
Folder Wizard) в текстовом поле Общая папка (Folder To Share),
введите C:\Library.

4. В текстовом поле Общий ресурс (Share Name) введите Library.
5. Щелкните кнопку Далее (Next).

Появится окно сообщения, с вопросом, хотите ли вы создать пап-
ку C:\Library.
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6. Щелкните кнопку Да (Yes).
Появится окно с сообщением, что папка C:\Library создана.

7. Щелкните ОК.
Выводится завершающая страница Мастера создания обшей пап-
ки (Create Shared Folder Wizard) с предложением выбрать один из
трех базовых вариантов назначения разрешений и вариант, позво-
ляющий самому задать разрешения (таблица 15-4) — переключа-
тель Особые права доступа к общей папке (Customize Share And
Folder Permissions).

8. Щелкните кнопку Готово (Finish), чтобы принять установленный
по умолчанию параметр Все пользователи имеют полный доступ (All
Users Have Full Control).

Мастер создания общей папки (Create Shared Folder Wizard) выво-
дит окно с сообщением, что общий доступ к папке успешно пре-
доставлен, и с предложением предоставить общий доступ к следу-
ющей папке.

9. Щелкните Нет (No).

Вы также можете использовать оснастку Управление компьютером
(Computer Management) или оснастку Общие папки (Shared Folders)
для прекращения общего доступа к папке.

> Прекращение общего доступа к папке
1. В дереве консоли в разделе Общие папки (Shared Folders) щелкни-

те узел Общие ресурсы (Shares).
2. В правой части окна выберите папку Library.
3. В меню Действие (Action) щелкните пункт Прекратить общий дос-

туп (Stop Sharing).

Windows XP Professional откроет окно сообщений с вопросом, дей-
ствительно ли вы хотите прекратить общий доступ к папке Library.

4. Щелкните Да (Yes).

Общий ресурс Library исчезает из списка общих папок.

Если вы прекратите общий доступ к папке, в то время
как пользователь работает с файлами в ней, может произойти потеря
информации.

Общий доступ к папке на удаленном компьютере
Если вам необходимо предоставить общий доступ к папке на удален-
ном компьютере, запустите консоль ММС и добавьте в нее оснастку
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Управление компьютером (Computer Management) или оснастку Общие
папки (Shared Folders). Когда вы добавляете одну из этих оснасток,
привяжите ее фокус к удаленному компьютеру, на котором собирае-
тесь создавать общие папки и управлять ими.

^ Создание консоли Общие папки (Shared Folders) для управления уда-
ленным компьютером

1 . В меню Пуск (Start) щелкните пункт Выполнить (Run). Введите
плис и щелкните ОК.

Windows ХР Professional запускает Консоль ММС (Microsoft Ma-
nagement Console) с пустой консолью.

1. В меню Консоль (File) щелкните пункт Добавить или удалить осна-
стку (Add/Remove Snap-In),

Откроется диалоговое окно Добавить/удалить оснастку (Add/Re-
move Snap-In).

3, В дишюговом окне Добавить/удалить оснастку (Add/Remove Snap-In)
шелкните кнопку Добавить (Add).
Консоль ММС (Microsoft Management Console) выводит диалоговое
окно Добавить изолированную оснастку (Add Standalone Snap-In).

4. Щелкните оснастку Общие папки (Shared Folders), затем — кнопку
Добавить (Add).
Откроется диалоговое окно Общие папки (Shared Folders) (рис. 15-2).

Выберите компьютер, которым дояжна управлять эта сснастка

локелвным компьютером (тем. на котооом выполняете я эта консоль]

Q Разрешается изменять выбранный для управления компьютер при запуске из
команиной строки Применяет с я только при сохранении консоли.

Q Сеансов

ООткрьггы* Файлов

Рис. 15-2. Диалоговое окно Общие папки (Shared Folders)
позволяет указать удаленный компьютер
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5. В диалоговом окне Обшие папки (Shared Folders) щелкните пере-
ключатель Другим компьютером {Another Computer) и введите имя
удаленного компьютера.

Если вы установили флажок Разрешается изменять выб-
ранный для управления компьютер при запуске из командной строки (Al-
low The Selected Computer To Be Changed When Launching From The
Command Line), вы сможете выбирать удаленный компьютер, на кото-
ром хотите создавать общие ресурсы или управлять ими. Если флажок
снят, консоль всегда будет привязана к одному и тому же удаче ином у
компьютеру,

6. Щелкните кнопку Готово (Finish).
7. Закройте диалоговые окна Добавить изолированную оснастку (Add

Standalone Snap-In) и Добавить/удалить оснастку (Add/Remove
Snap-In).

i Если вы хотите создавать общие папки и управлять ими
на удаленных компьютерах и при этом не входите в домен, вы должны
создать одинаковые учетные записи с одинаковыми паролями на каж-
дом компьютере. В рабочей группе нет централизованной базы дан-
ных, содержащей учетные записи пользователей. Вместо этого каждый
компьютер рабочей группы использует собственную локальную базу
данных безопасности. Более подробно о локальных базах данных безо-
пасности — в главе 3.

Закрепление материала
? . Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данною занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные отве-
ты — в приложении «Вопросы и ответы» в конце книги.

1. Какое из указанных инструментальных средств можно использо-
вать для создания обшей папки на удаленном компьютере? (Вы-
берите все правильные ответы.)
a. Проводник (Windows Explorer).
b. Оснастка Управление компьютером (Computer Management).
c. Оснастка Управление доменом (Domain Management).
cl. Оснастка Общие папки (Shared Folders).
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2. Как создать папку на удаленном компьютере и разрешить общий
доступ к ней?

3. Можно ли создать инструментальное средство, которое позволит
вам администрировать более одного заданного при создании уда-
ленного компьютера? Если да, то каким образом?

Конспект занятия
• Оснастки Управление компьютером (Computer Management) или

Общие папки (Shared Folders) позволяют предоставить общий дос-
туп к существующим папкам или создать новую общую папку на
локальном компьютере.

• Средства оснастки Управление компьютером (Computer Manage-
ment) или Общие папки (Shared Folders) позволяют контролиро-
вать доступ к сетевым ресурсам на локальном или удаленном ком-
пьютере.

• Для создания общих папок на удаленном компьютере и управле-
ния ими необходимо создать консоль ММС, добавить в нее осна-
стку Управление компьютером (Computer Management) или Общие
папки (Shared Folders) и указать удаленный компьютер.

• Создавать общие папки на удаленном компьютере можно только
средствами оснастки Управление компьютером (Computer Mana-
gement) или Общие папки (Shared Folders).

• Вы можете разрешить администратору выбирать, на какой удален-
ный компьютер будет указывать консоль ММС при запуске кон-
соли из командной строки.-
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Занятие 3. Контроль сетевых пользователей
Средства оснастки Управление компьютером (Computer Management)
или Общие папки (Shared Folders) позволяют контролировать, какие
пользователи в настоящее время обращаются к общим папкам на сер-
вере с удаленных компьютеров, а также просматривать список ресур-
сов, к которым эти пользователи обращаются. Вы можете отключить
пользователей и отправить административные сообщения компьюте-
рам и пользователям, в том числе тем, которые не обращаются в дан-
ный момент к сетевым ресурсам.

Изучив материал это) о занятия, вы сможете:
отключать заданного пользователя от установленных им
сетевых соединений;
отправлять административные сообщения п

Продолжительность занятие — 20 минут.

Контроль сеансов пользователей
Посредством оснастки Управление компьютером (Computer Management)
или Общие папки (Shared Folders) можно выявить пользователей, от-
крывших файлы на сервере, и просмотреть список файлов, к кото-
рым в данный момент обратились пользователи. Эта информация
позволяет определить, с какими пользователями следует связаться,
если вы собираетесь прекратить общее использование папки или вык-
лючить сервер, на котором общие папки хранятся. Вы можете отклю-
чать одного или нескольким пользователей, чтобы освободить неис-
пользуемые подключения к общим папкам, для проведения опера-
ций архивации и восстановления, для выключения сервера или для
изменения членства в группах и разрешений для общих папок.

Вы используете раздел Сеансы (Sessions) в оснастке Управление
компьютером {Computer Management) или в оснастке Общие папки
(Shared Folders) для просмотра списка пользователей, имеющих в дан-
ный момент сетевые подключения к компьютеру, который вы прове-
ряете (рис. 15-3).
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Рис. 15-3. Раздел Сеансы (Sessions) в оснастке Общие папки
(SKared Folders)

В таблице 15-5 приведены данные, доступные в разделе Сеансы
(Sessions),

Таблица 15-5. Информация, доступная в разделе Сеансы (Session)

Столбец Описание

Пользователь (User)

Компьютер (Computer)

Тип (Туре)

# Открытые файлы
(# Open Files)

Время подсоединения
(Connected Time)

Время простоя (Idle Time)

Гость (Guest)

Пользователь, который в данный момент
зарегистрировался на компьютере

Имя компьютера, на котором работает
удаленный пользователь

Тип операционной системы на компьютере
пользователя

Количество файлов, открытых пользователем
на этом компьютере

Время, истекшее с момента установления
соединения

Время, истекшее с момента последнего
обращения пользователя к ресурсам этого
компьютера

Зарегистрировался ли компьютер как аутен-
тифицированный пользователь или с
использованием встроенной учетной записи
Гость (Guest)

23--ЭОВ
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Отключение пользователей
Вы можете отключить одного или всех пользователей, установивших
соединение с вашим компьютером через сеть в одном из следующих
случаев:
• если изменились разрешения общих папок или разрешения NTFS

и их необходимо немедленно ввести в действие. Пользователь со-
храняет все разрешения, назначенные ему Windows XP Professional
в момент подключения к ресурсу. Windows XP Professional назна-
чает разрешения заново, когда пользователь в следующий раз под-
ключится к .ресурсу;

• для освобождения неиспользуемых подключений к компьютеру,
чтобы другие пользователи могли подключиться к компьютеру,
когда достигнуто максимальное число одновременных подключе-
ний. Пользовательские подключения могут оставаться активны-
ми в течение нескольких минут после того, как пользователь пре-
кратил доступ к ресурсу;

• если необходимо выключить сервер.

нив После того как вы отключите пользователя, он мохе г
немедленно подключиться снова. Если пользователь получает доступ к
общей папке с клиентского компьютера под управлением Windows, кли-
ентский компьютер автоматически восстанавливает подключение к об-
щей папке. Оно восстанавливается без вмешательства пользователя,
пока вы не измените разрешения, чтобы предотвратить доступ данного
пользователя к общей папке, или не прекратите общее использование
папки, запретив тем самым доступ для всех пользователей.

Чтобы отключить заданного пользователя, выполните описанные
далее действия.
1 . В дереве консоли Управление компьютером (Computer Management),

в разделе Общие папки (Shared Folders), щелкните Сеансы (Sessions).
2. В списке пользователей, отображаемом в правой части окна, выбе-

рите пользователя, которого вы хотите отключить, а затем в меню
Действие (Action) щелкните пункт Закрыть сеанс (Close Session).

Если вы хотите отключить всех пользователей, в дереве
консоли щелкните раздел Сеансы (Sessions), после чего в меню Дей-
ствия (Action) щелкните пункт Отключить все сеансы (Disconnect All
Sessions).



Чтобы предотвратить потерю данных, следует всегда предупреж-
дать пользователей, обращающихся к общим папкам и л и файлам,
чтобы они были готовы к тому, что возможно прекращение общего
доступа к папке или выключение компьютера.

Отправка административных сообщений
пользователям
Вы можете отправить административное сообщение одному или не-
скольким пользователям или компьютерам. Отправляйте их пользо-
вателям, в данный момент подключенным к общим ресурсам компь-
ютера, чтобы уведомить их, если они затрудняют работу компьютера
или офаничивают доступность ресурсов. Кроме того, административ-
ные сообщения с предупреждением пользователей отправляют перед
выполнением следующих действий:
• проведением операций архивации или восстановления;
• отключением пользователя от ресурса;
• обновлением программного обеспечения или аппаратуры;
• выключением компьютера.

Используйте оснастку Общие папки (Shared Folders) для рассылки
административных сообщений пользователям. По умолчанию все
подключенные в данный момент времени компьютеры, на которые
вы можете отправить сообщение, вносятся в список получателей. Вы
можете добавить других пользователей или компьютеры в этот спи-
сок, даже если они в данный момент не подключены к ресурсам ва-
шего компьютера.

Практическое занятие. Отправка сообщения консоли
Сейчас вы используете оснастку Общие папки (Shared Folders)
для отправки сообщения консоли.

Как отправить сообщение консоли
В дереве консоли, в разделе Общие папки (Shared Folders), выбе-
рите узел Обшие ресурсы (Shares).
В меню Действие (Action) подведите указатель к пункту Все задачи
(All Tasks), а затем щелкните Отправка сообщения консоли (Send
Console Message).
В текстовом поле Сообщение (Message) введите Log Off Now — Prol
is shutting down in 5 minutes.
Если ваш компьютер не подключен к сети, вы увидите, что кноп-
ка Отправить (Send) недоступна, а список Получатели (Recipients)
пуст.
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4. Щелкните кнопку Добанить (Add).

Появится диалоговое окно Выбор: компьютер (Select Computer).
5. Введите Prol в текстовом поле Введите имена выбираемых объек-

тов (Enter The Object Name To Select).
Prol — имя вашего компьютера. Если имя вашего компьютера не
Prol, укажите правильное имя.

6. Щелкните ОК.
Кнопка Отправить (Send) теперь доступна.

7. Щелкните кнопку Отправить (Send).

На короткое время появляется окно с предупреждением, что со-
общение отправляется. Затем появляется диалоговое окно Служба
сообщений (Messenger Service), показанное на рис. 15-4, с инфор-
мацией, что сообщение было отправлено с компьютера Prol для
Prol. В этом окне, кроме того, указаны дата и время отправки со-
общения и введенный нами текст сообщения.

8. Щелкните ОК, чтобы закрыть диалоговое окно Служба сообщений
(Messenger Service).

Сообщение от PRO 1 ДЛЯ FRO1 на 21.06,2302 li:10;45

Log off now - FftOi IS shutthg down И 5 niriijtes

Рис. 15-4. Диалоговое окно Служба сообщений (Messenger
Service)
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Закрепление материала
*? 1 Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные отве-
ты — в приложении «Вопросы и ответы» в конце книги.

1. Как определить, какие пользователи обращаются к открытым фай-
лам на компьютере и какие файлы открыты для работы?

2. Как отключить заданного пользователя от файла?

3. Зачем отправляют подключенным пользователям административ-
ные сообщения?

4. Что необходимо сделать, чтобы предотвратить восстановление се-
тевого соединения, после того как вы отключили пользователя от
общей папки?

Конспект занятия
• В разделе Сеансы (Sessions) оснастки Управление компьютером

(Computer Management) или Общие папки (Shared Folders) доступ-
на информация о том, какие пользователи обращаются к файлам
на компьютере и какие файлы открыты для работы.

• Средствами раздела Сеансы (Sessions) оснастки Управление компь-
ютером (Computer Management) или Общие папки (Shared Folders)
можно отключить заданного пользователя или всех пользователей
от компьютера.

• Используйте оснастку Управление компьютером (Computer Mana-
gement) или Общие папки (Shared Folders), чтобы отправлять ад-
министративные сообщения одному или нескольким пользовате-
лям или компьютерам.
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Занятие 4, Использование автономных
папок и файлов

Если сеть недоступна или ны в дороге, а ваш ноутбук не на стыковоч-
ной станции, автономные файлы и папки позволят продолжить рабо-
ту с файлами, которые хранятся в общих сетевых папках. Эти сетевые
файлы кэшируются на ваш локальный диск и доступны даже в случае
отсутствия подключения к сети. Когда снова появляется доступ к сети
или когда ноутбук устанавливается на стыковочную станцию, ваши
сетевые соединения восстанавливаются. Автономные файлы, кэши-
рованные на локальном диске при этом синхронизируются с файла-
ми, хранящимися в сети.

Изучив материал этого занятия, вы сможете:

^ Настраивать и испо.' ьзовать автономные файлы и папки.
Продолжительность занятия - 30 минут.

Настройка компьютера для использования
автономных файлов и папок
Перед тем как применить автономные файлы и папки, необходимо
настроить компьютер. Параметры автономных файлов и папок уста-
навливаются с помощью пункта Параметры палки (Folder Options) в
меню Сервис (Tools) окна Мой компьютер (My Computer), На вкладке
Автономные файлы (Offline Files) диалогового окна Свойства папки
(Folder Options) следует установить флажки Использовать автономные
файлы (Enable Offline Files) и Синхронизировать перед выходом из си-
стемы (Synchronize All Offline Files Before Logging Off) (рис. 15-5).

На вкладке Автономные файлы (Of f l ine Files) щелкните кнопку
Удалить файлы (Delete Files), чтобы удалить все кэшированные на ло-
кальном компьютере копии сетевых файлов. Щелкните кнопку Про-
смотр (View Files), чтобы увидеть в папке Автономные файлы (Offline
Files) кэшированные фай. гы, сохраненные на вашем компьютере.
Чтобы узнать действия вашего компьютера в случае потери сетевого
соединения, используйте кнопку Дополнительно (Advanced). Напри-
мер, можно настроить параметры так, чтобы при потере сетевого со-
единения компьютер выводил предупреждение и позволял начать ав-
тономную работу.



Занятие 4 Использование автономных папок и файпое

Общие . Вид ! ТипыФайлов ^ Автономные Файлы

Можно настроить компьютер так. что сетевые Файлы
бдауг досталны при автономной работе компьютера
(после его отключения от сети].

Jit пользовать эвт:"*},.1чые Файле!

[j Ёиниронизовзгь автономные Файлы при входе в систему

[~j Синхронизовать перед выводом из системы

0 ЁЫВВДИГЬ напоминание через каждые

60 5U MKH.

О Создать ярлык папки автономных файлов на рабочем столе

С Ш"ФРовать автономные файлы для зашиты данных

Место на диске для воеменных автономных Файлов1

• 180 М6(1 OS диска)

Удалить Файлы. Просмотр Дополнительно

Рис. 15-5. Вкладка Автономные файлы (Offline Files) в диалоговом
окне Свойства палки (Folder Options)

Практическое занятие. Настройка автономных папок
Сейчас вы установите параметры компьютера пол управлени-
ем Windows XP Professional так, будто это переносной компь-
ютер, на котором необходимо использовать автономные фай-
лы и папки для автономной работы.

Запустите файл Offline Folders из папки Demos на CD-ROM,
прилагаемом к этой книге, для демонстрации процесса на-
стройки компьютера .

Настройка параметров автономных файлов и папок
Войдите в систему под учетной записью Fred или под учетной за-
писью любого пользователя, входящего в группу Администраторы
(Administrators).
Щелкните Пуск (Start), правой кнопкой мыши щелкните Мой ком-
пьютер (My Computer), а затем — пункт меню Открыть (Open).
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3. В меню Сервис (Tools) выберите пункт Свойства папки (Folder
Options).
Появится диалоговое OKFIO Свойства папки (Folder Options).

4. Щелкните вкладку Автономные файлы (Offline Files).

Примечание Если активна функция Быстрое переключение пользова-
телей (Fast User Switching), функция Автономные файлы (Offline Files)
недоступна. Чтобы закрыть диалоговое окно Параметры папки (Folder
Options), щелкните кнопку Отмена (Cancel). Выберите категорию Учет-
ные записи пользователей (User Accounts) в Панели управления (Control
Panel) и затем — Изменение ь\ола пользователей в систему (Change The
Way Users Log On Or Off). Снимите флажок Использовать быстрое пе-
реключение пользователей (Use Fast User Switching) и щелкните кнопку
Применение параметров (Apply Options). Закройте окно Учетные записи
пользователей (User Accounts». В окне Мой компьютер (My Computer) в
меню Сервис (Tools) щелкните пункт Свойства папки (Folder Options),
а затем щелкните вкладку Автономные файлы (Offline Files). Перейдите
к пункту 5.

5. Установите флажок Использовать автономные файлы (Enable Offline
Files).

6. Убедитесь, что установлен флажок Синхронизировать перед выхо-
дом из системы (Synchronize A l l Offline Files Before Logging Off) и
щелкните ОК.
Теперь ваш компьютер настроен и вы можете пользоваться авто-
номными файлами и папками.

7. Закройте окно Мой компьютер (My Computer).

Настройка компьютера для общего использования автономных
файлов и папок
Если настроить параметры ресурсов так. чтобы выполнялось кэши-
рование для автономного использования — другие пользователи в
сети смогут автономно использовать файлы и папки на вашем компь-
ютере. Настроить автономные файлы и папки можно с помощью Про-
водника (Windows Explorer) или в окне Мой компьютер (My Computer).
На рис. 15-6 показан флажок Разрешить кэширование файлов в этой
общей папке (Allow Caching Of Files In This Shared Folder) в Проводни-
ке (Windows Explorer).

Windows XP Professional предоставляет следующие три параметра
кэширования:
• Ручное кэширование документов (Manual Caching Of Documents) —

значение по умолчанию. Пользователь вручную определяет все



файлы, которые должны быть доступны автономно. Чтобы обес-
печить надлежащий совместный доступ, всегда открывается вер-
сия файла с сервера;

Параметры кэшнргшнния

Мйжно указать, каине Файлы & общих папках локально
кэшираюгся.

Рекоменп;(етсад»1я папок, с документами,

Пользователи вручило укаэьвают. какие файлы должны быть
доступны при- автономной работе. Чтобы обеспечить надлежащий
совместный доступ, всегда открывается версия файла с сервера.

Рис. 15-6. Флажок Разрешить кэширование файлов в этой общей
папке (Allow Caching Of Files In This Shared Folder)

• Автоматическое кэширование документов (Automatic Caching Of Docu-
ments) — каждый открытый пользователем файл автоматически заг-
ружается и кэшируется на жестком диске пользователя, что обеспе-
чивает возможность автономной работы с ним. Если на жестком дис-
ке пользователя уже есть более ранняя версия файла, она автомати-
чески заменяется на новую версию. Чтобы обеспечить надлежащий
совместный доступ, всегда открывается версия файла с сервера;

• Автоматическое кэширование программ и документов (Automatic
Caching Of Programs and Documents) — каждый открытый пользо-
вателем файл автоматически загружается и кэшируется на жест-
ком диске пользователя, что обеспечивает возможность автоном-
ной работы с ним. Более старые копии файлов автоматически за-
меняются на обновленные версии. Корректность общего доступа
не контролируется,

Практическое занятие. Настройка автономных папок
для общего использования

Сейчас вы настроите обший сетевой доступ для компьютера с
Windows XP Professional, чтобы пользователи могли обращать-
ся к общим файлам и использовать их автономно. Выполните
операции, описанные далее.
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*• Как разрешить автономное использование файлов из общей папки
1. Убедитесь, что вы вошли в систему под учетной записью Админи-

стратор (Administrator) и запустите Проводник (Windows Explorer).
2. Создайте папку C:\Offline.
3. Щелкните правой кнопкой мыши значок папки Offline, а затем -

пункт меню Общий доступ и безопасность (Sharing And Security).
Проводник (Windows Explorer) выведет диалоговое окно Свойства:
Offline (Offline Properties) с активной вкладкой Доступ (Sharing).

4. Щелкните переключатель Открыть общий доступ к этой папке (Share
This Folder), а затем — кнопку Кэширование (Caching).
Проводник (Windows Explorer) отобразит диалоговое окно Пара-
метры кэширования (Caching Settings).

5. Щелкните указывающую вниз стрелку в конце поля Параметр
(Setting).

6. Убедитесь, что выбран параметр Ручное кэширование документов
(Manual Caching Of Documents) и щелкните кнопку ОК.

7. Щелкните ОК чтобы закрыть диалоговое окно Свойства: Offline
(Offline Properties).
Окно Проводник (Windows Explorer) оставьте открытым.

Синхронизация файлов
Синхронизация файлов выполняется прямолинейно в том случае,
если копии файлов в сети не изменялись, пока вы редактировали кэ-
шированные версии этих файлов. Ваши исправления в данном слу-
чае вносятся в сетевую копию файла, Однако возможно, что за время
вашей автономной работы другой пользователь внес изменения в се-
тевую версию файла. Если и кэшированная автономная копия фай-
ла, и файл в сети были отредактированы, нам предстоит выбрать один
из вариантов. Можно отказаться от сохранения внесенных вами ис-
правлений и не обновлять сетевую копию файла, заменив кэширо-
ванную версию на файл, полученный из сети. Можно сохранить обе
версии файла. В последнем случае потребуется переименовать ваш>
версию файла, в результате чего на вашем жестком диске и в сети
будут существовать обе копии.

Настройка Диспетчера синхронизации
Чтобы настроить Диспетчер синхронизации (Synchronization Manager),
откройте Проводник (Windows Explorer) и в меню Сервис (Tools) щел-
кните пункт Синхронизировать (Synchronize). Допускается вручную
синхронизировать автономные файлы с их сетевыми копиями, ис-
пользуя кнопку Синхронизация (Synchronize). Настройка параметров



Диспетчера синхронизации (Synchronization Manager) выполняется
щелчком кнопки Установка (Setup).

Параметры настройки Диспетчера синхронизации (Synchronization
Manager) делятся на три группы. Первая группа параметров располо-
жена на вкладке Вход/выход {Logon/Logoff) (рис. 15-7). Вы можете за-
дать проведение синхронизации при входе в систему, при выходе из
нее или в обоих случаях. Можно также указать необходимость подтвер-
ждения перед выполнением синхронизации. Кроме того, предусмот-
рена возможность указать элементы, которые будут синхронизировать-
ся при входе в систему, при выходе из нее или в обоих случаях, и зада-
вать сетевое подключение, используемое для синхронизации.

Sy nc hre ni га ti Р n Setf i nas

Logon/Logoff On Idte Scheduled

You can specily items to be synchronized when you log on or log off.
The choice of items can be difleienl for each network connection.

Automatically synchronise the selected (ems.

П When I log on to my computer.

Г] When I log off my computer

before -../пспгагоагкйЬе items =

Рис. 15-7. Вкладка Вход/выход (Logon/Logoff) диалогового окна
Параметры синхронизации (Synchronization Settings)

Вторая группа параметров Диспетчера синхронизации (Synch-
ronization Manager) доступна на вкладке При простое (On Idle). Эле-
менты управления на ней аналогичны тем, что расположены на вклад-
ке Вход/выход (Logon/Logoff). На вкладке При простое (On Idle) для
настройки доступны следующие параметры:
• При использовании данного сетевого подключения (When I Am Using

This Network Connection). В этом поле указывается сетевое под-
ключение, используемое при синхронизации;



• Синхронизировать следующие отмеченные объекты (Synchronize the
following checked items). В этом списке вы можете задать объек-
ты, которые необходим*) синхронизировать;

• Синхронизировать выбранные объекты в ждущем режиме (Synch-
ronize The Selected Items While My Computer Is Idle). Чтобы выб-
ранные объекты синхронизировались в ждущем режиме, необхо-
димо установить этот флажок.

Щелчок кнопки Другие (Advanced) на вкладке При простое (On
Idle) позволяет установить следующие параметры: Автоматически про-
водить синхронизацию указанных объектов если компьютер не исполь-
зуется Л"минут (Automatically Synchronize The Specified Items After My
Computer Has Been Idle For X Minutes), Пока компьютер не использу-
ется, повторять синхронизацию каждые X минут (While My Computer
Remains Idle, Repeat Synchronization Every .^Minutes) и Запретить син-
хронизацию при питании компьютера от батарей (Prevent Synchroni-
zation When My Computer Is Running On Battery Power).

Третья группа параметров, предназначенная для выполнения син-
хронизации по расписанию, расположена на вкладке Назначено
(Scheduled). Щелкните кнопку Добавить (Add), чтобы запустить Мас-
тер расписания синхронизации (Scheduled Synchronization Wizard),
Первая страница Мастера расписания синхронизации (Scheduled
Synchronization Wizard) позволяет определить используемое соедине-
ние, синхронизируемые элементы и необходимость автоматической
установки соединения при наступлении момента синхронизации.
Вторая страница мастера предлагает выбрать лень и время проведе-
ния синхронизации. Также предусмотрено определение частоты про-
ведения синхронизации (каждый день, каждый рабочий день или че-
рез определенный интервал, задаваемый в днях). На третьей страни-
це мастера назначается имя создаваемому заданию синхронизации, а
на заключительной странице вы проверяете и подтверждаете значе-
ние введенных параметров.

Практическое занятие. Настройка диспетчера
синхронизации

Сейчас вы настроите параметры Диспетчера синхронизации
(Synchronization Manager).

Запустите файл SynchronizationManager из папки Demos на
CD-ROM, прилагаемом к этой книге, для демонстрации про-
цесса настройки пара метров Диспетчера синхронизации (Sync-
hronization Manager). Выполните действия, описанные далее.
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* Настройка параметров Диспетчера синхронизации (Synchronization
Manager)

1. Убедитесь, что вы зарегистрированы под учетной записью Адми-
нистратор (Administrator). (После выполнения предыдущего прак-
тического занятия у вас должно остаться открытым окно Провод-
ник (Windows Explorer).}

2. В меню Сервис (Tools) щелкните пункт Синхронизировать (Synch-
ronize).

Появится диалоговое окно Синхронизируемые объекты (Items To
Synchronize), которое позволит определить, какие папки необхо-
димо синхронизировать.

3. Если никаких объектов не выбрано, установите флажок Моя теку-
щая домашняя страница (My Current Home Page) и щелкните кноп-
ку Установка (Setup).
Появится диалоговое окно Параметры синхронизации (Synchro-
nization Settings) с выбранной вкладкой Вход/выход (Logon/Logoff).

4. Просмотрите параметры, установленные на вкладках Вход/выход
(Logon/Logoff), При простое (On Idle) и Назначено (Scheduled).

5. На вкладке Вход/выход (Logon/Logoff) установите флажок Моя
текущая домашняя страница (My Current Home Page).

6. Убедитесь, что установлены флажки При входе в систему (When I
Log On To My Computer) и При выходе из системы (When I Log Off
My Computer).

7. Установите флажок Запрашивать подтверждение перед синхрониза-
цией (Ask Me Before Synchronizing The Items), а затем щелкните
кнопку ОК.

8. Щелкните кнопку Закрыть (Close), чтобы закрыть диалоговое окно
Синхронизируемые объекты (Items To Synchronize), а затем закрой-
те Проводник (Windows Explorer).



Закрепление материала
9 ] Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия раздела главы. Если вы не су-
меете ответить на вопрос, повторите материал соответствую-
щего. Правильные ответы — в приложении «Вопросы и отве-
ты» в конце книги.

1 . Как настроить параметры компьютера для использования авто-
номных папок и файлов'1

2. Какие инструментальные средства предоставляет Windows XP Pro-
fessional, чтобы настроить параметры компьютера для работы с
автономными файлами? Что необходимо сделать, чтобы предос-
тавить другим пользователям доступ к файлам на вашем компью-
тере?

3. Для чего предназначен Диспетчер синхронизации (Synchronization
Manager)?

Конспект занятия
• Автономные файлы — э"о сетевые файлы, кэшированные на ва-

шем жестком диске и доступные даже при отсутствии соединения
с сетью.

• Перед использованием автономных файлов следует выбрать пункт
Свойства папки (Folders Options) в меню Сервис (Tools) окна Мой
компьютер (My Computer) или окна Проводник (Windows Explorer),
чтобы установить необходимые параметры.

• Предварительно в окне Учетные записи пользователей (User Accounts)
следует запретить функцию Быстрое переключение пользователей
(Fast User Switching).

• Диспетчер синхронизации (Synchronization Manager) предназна-
чен для настройки параметров синхронизации используемых ав-
тономных файлов и копировании их на сервер.

-• Диспетчер синхронизации (Synchronization Manager) позволяет
установить выполнение синхронизации при входе в систему, при
выходе из нее, в обоих случаях, а также указать необходимость
получения подтверждения перед началом синхронизации.



э 5. Использование назначенных
заданий

Назначенные задания (Scheduled Tasks) применяются для определения
программ или пакетных файлов, которые необходимо выполнить
один раз, через заданный интервал времени или в указанное время.
Для этого предусмотрена возможность задать расписание для любого
сценария, программы или документа.

Изучив матерная этого занятия, вы сможете;
^ Использовать назначенные задания

Продолжительность занятия - 25 минут.

Общие сведения о назначенных заданиях
Windows XP Professional сохраняет выполняемые по расписанию за-
дачи в папке Назначенные задания (Scheduled Tasks). Доступ к ней
можно получить из Панели управления (Control Panel) в категории
Производительность и обслуживание (Performance And Maintenance)
или просмотрев ресурсы компьютера посредством инструмента Се-
тевое окружение (My Network Places). Данный инструмент позволяет
перемещать задания с одного компьютера на другой. Например, пре-
доставляет возможность создать файл с заданием обслуживания и
добавлять его на компьютеры пользователей по мере необходимости,

Назначенные задания служат для выполнения следующих задач:
• запуск программ обслуживания через заданные интервалы;
• запуск программ, когда компьютер не занят выполнением других

задач.

Настройка параметров
Для создания расписания используется Мастер планирования зада-
ний (Scheduled Task Wizard). Для запуска мастера дважды щелкните
значок Добавить задание (Add Scheduled Task) в папке Назначенные
задания (Scheduled Tasks). В таблице 15-6 описаны параметры, кото-
рые необходимо указать при работе Мастера планирования заданий
(Scheduled Task Wizard).
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Таблица 15-6. Параметры

Параметр

Мастера планирования заданий

Описание

Приложение (Application)

Имя (Name)

Выполнять это задание
(Perform This Task)

Время начала (Start Time)

Дата начала (Start Date)

Имя пользователя (Name)
и Пароль (Password)

Дополнительные параметры
(Advanced Properties)

Приложение, которое будет запускаться
по расписанию. Выберите приложение из
списка зарегистрированных в Windows XP
Professional программ или шелкните
кнопку Обзор (Browse) для выбора нужной
программы или пакетного файла

Имя создаваемого задания

Определяет, как часто Windows XP Pro-
fessional будет выполнять задание. Предла-
гаются следующие значения: ежедневно
(daily), еженедельно (weekly), ежемесячно
(monthly), однократно (one time only), при
загрузке компьютера (when the computer
starts) и при входе в Windows (when you log
on)

Время запуска задания

Дата начала выполнения задания

Имя учетной записи пользователя и пароль.
Вы можете ввести свое имя и пароль или
имя пользователя и пароль другой учетной
записи, если необходимо, чтобы приложе-
ние выполнялось с использованием пара-
метров системы безопасности другой
учетной записи. Если ваша учетная запись
не имеет нрав, необходимых для выпол-
нения задачи, вы должны использовать
другую учетную запись, имеющую тре-
буемые права. Например, вы можете
запустить исполняемое по расписанию
задание архивации под учетной записью,
имеющей права на архивацию данных, но
не имеющей других административных
привилегий

Установите флажок Установить дополни-
тельные параметры после нажатия кнопки
«Готово» (Advanced Properties), чтобы мас-
тер после нажатия кнопки Готово (Finish)
вывел диалоговое окно Дополнительные
параметры (Advanced Properties)



Настройка дополнительных параметров
В дополнение к параметрам, указываемым на страницах Мастера пла-
нирования заданий (Scheduled Task Wizard), разрешается установить
несколько дополнительных параметров и откорректировать установ-
ленные ранее.

В таблице 15-7 описаны вкладки диалогового окна Дополнитель-
ные параметры (Advanced Properties) для назначенного задания.

Таблица 15-7, Дополнительные параметры назначенного задания

Вкладка Описание

Задание Позволяет изменить назначенное задание или изменить
(Task) учетную запись пользователя, под которой выполняется

задание. Дает возможность включить или выключить
выполнение задания

Расписание Позволяет установить и отобразить несколько расписаний
(Schedule) для одного и того же задания. Предлагает установить

дату и время выполнения, а также количество повторных
выполнений задания. Например, можно настроить пара-
метры задания для его выполнения каждую пятницу
в 22.00

Параметры Данные параметры определяют, когда будет запушено
(Settings) или остановлено задание. Например, как долго может

выполняться задание архивации, выполнять ли задание,
если компьютер не простаивает, и выполнять ли задание,
когда компьютер работает от батарей

Решение проблем с назначенными заданиями
В общем случае решение проблем с назначенными заданиями сво-
дится к проверке установленных параметров. Однако меню Дополни-
тельно (Advanced) в окне Назначенные задания (Schedule Tasks) пре-
доставляет доступ к нескольким параметрам, предназначенным для
диагностики и устранения неисправностей. Первый параметр в меню
Дополнительно (Advanced) позволяет остановить или запустить служ-
бу планировщика (Task Scheduler Service), для чего необходимо выб-
рать пункт Остановить планировщик (Stop Using The Task Scheduler)
или Запустить планировщик (Start Using The Task Scheduler). Если на-
значенные задания не выполняются, следует проверить этот пара-
метр, чтобы убедиться, что планировщик (Task Scheduler Service) за-
пушен, и если нет, запустить его. Второй параметр подобен первому
и позволяет приостановить и возобновить работу планировщика.



Если работа планировщика приостановлена, назначенные задания не
выполняются.

Третий параметр в меню Дополнительно (Advanced) — Уведомлять
о пропущенных заданиях (Notify Me Of Missed Tasks). Благодаря ему
система выводит сообщение, если назначенное задание по какой-
либо причине не выполнено. Следующий параметр - Учетная запись
службы AT (AT Service Account) позволяет сменить учетную запись
для выполнения задания нь системную учетную запись. Последний
параметр — Просмотр журнала (View Log) — позволяет просмотреть
журнал, в котором регистрируются запуски, остановки, приостанов-
ки и возобновления работы планировщика. Также в журнале фикси-
руется имя каждого задания, имя запущенного задания или приложе-
ния, дата и время его запуска.

Практическое занятие. Использование Планировщика
заданий

Сейчас вы установите расписание для запуска Адресной кни-
ги (Address Book) в указанное время. Также вы настроите до-
полнительные параметры назначенного задания.

lUJpr Для этого запустите файл TaskScheduler из папки Demos на
CD-ROM, прилагаемом к этой книге.

> Создание назначенного задания для автоматического запуска про-
граммы

!. Щелкните Пуск (Start), выберите Панель управления (Control Panel).
затем — Производительность и обслуживание (Performance And
Maintenance) и щелкните значок Назначенные задания (Scheduled
Tasks).

Windows XP Professional откроет папку Назначенные задания (Sche-
duled Tasks).

2. Дважды щелкните значок Добавить задание (Add Scheduled Task).
Будет запущен Мастер планирования заданий (Scheduled Task

' Wizard).
3. Щелкните кнопку Далее (Next).

Windows XP Professional выведет список установленных программ.
Для запуска по расписанию программы, которая не зарегистриро-
вана в Windows XP Professional, щелкните кнопку Обзор (Browse).
чтобы указать местоположение программы.

4. Щелкните кнопку Обзор (Browse).



Отобразится окно Выберите приложение, для которого следует со-
ставить расписание (Select Program To Schedule).

Дважды щелкните папку Program Files, затем дважды щелкните
папку Windows NT.

5. Дважды щелкните папку Accessories, затем дважды щелкните зна-
чок WordPad.

6. Введите Launch WordPad в текстовом поле Укажите имя для этого
задания (Type A Name For This Task).

В текстовом поле Укажите имя для этого задания (Type A Name For
This Task) можно ввести описание, которое будет более понятно,
чем имя программы. Windows XP Professional отображает это имя
в папке Назначенные задания (Scheduled Tasks) после завершения
работы мастера.

7. Щелкните переключатель Однократно (One Time Only), затем щел-
кните кнопку Далее (Next).

8. В поле Время начала (Start Time) установите время, на 4 минуты
превышающее текущее системное время, и запомните его.

Чтобы узнать текущее системное время, взгляните на панель задач
Windows. Поле Дата начала (Stan Date) оставьте без изменения.

9. Щелкните кнопку Далее (Next).
Мастер попросит вас ввести имя и пароль учетной записи пользо-
вателя. Когда Планировщик заданий (Task Scheduler) запустит
назначенное задание, программа получит все права и разрешения
указанной здесь учетной записи, а также связанные с ней ограни-
чения. Обратите внимание, что имя зарегистрированного в дан-
ный момент пользователя автоматически вносится в соответству-
ющее поле. Перед продолжением работы необходимо ввести пра-
вильный пароль в оба предназначенных для этого поля.

Настройте приложение для запуска с в а ш и м и административны-
ми привилегиями.

10. В текстовых полях Введите пароль (Enter The Password) и Подтвер-
ждение (Confirm Password) введите password.

11. Щелкните кнопку Далее (Next).

Не устанавливайте флажок Установить дополнительные параметры
после нажатия кнопки «Готово» (Open Advanced Properties For This
Task When I Click Finish). Вы установите дополнительные пара-
метры позже.

12. Щелкните кнопку Готово (Finish).
Обратите внимание, что Мастер добавил задачу в список назна-
ченных заданий.



882 Контроль, управление и поддержка сетевых ресурсов Глава 15

13. Чтобы убедиться, что вы успешно создали расписание, дождитесь
наступления заданного в пункте 9 времени, и будет запущена про-
грамма Word Pad.

14. Закройте программу Wo-dPad.

^ Как настроить дополнительные параметры назначенного задания
1. В папке Назначенные задания (Scheduled Tasks) дважды щелкните

значок задания Launch WordPad. Отобразится диалоговое окно
Launch WordPad. Обратите внимание на вкладки и просмотрите
установленные на них параметры. Это те же самые параметры,
которые становятся доступны, когда ны устанавливаете флажок на
последней странице Мастера планирования заданий (Scheduled
Task Wizard). He меняйте их.

2. Щелкните вкладку Параметры (Settings).
3. Установите флажок Удалить задание, если нет его повторения по

расписанию (Delete The Task If It Is Not Scheduled To Run Again).
4. Щелкните вкладку Расписание (Schedule) и установите время на-

чала на 2 минуты больше, чем текущее системное время.

Запомните установленное время.
5. Щелкните ОК.

Чтобы убедиться, что расписание для задания настроено правиль-
но, дождитесь наступления установленного при выполнении пун-
кта 4 времени. Будет запущен WordPad.

6. Закройте WordPad.
Обратите внимание, что задачи больше нет в папке Назначенные
задания (Scheduled Tasks). Параметр, разрешающий автоматичес-
кое удаление задачи после ее завершения, применяется для очис-
тки заданий, которые выполняются только один раз.

7. Закройте папку Назначенные задания (Scheduled Tasks).
S. Завершите работу с Windows XP Professional.



Занятие 5 Использование назначенных задзн«й

Закрепление материала
?] Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные отве-
ты — в приложении «Вопросы и ответы» в конце книги.

1. Как использование назначенных заданий помогает вам контроли-
ровать, управлять и поддерживать сетевые ресурсы?

2. Какие из следующих параметров можно установить, чтобы опре-
делить, как часто будет выполняться назначенное задание? (Вы-
берите все правильные ответы.)
a. Ежедневно (Daily).
b. Однократно (One time only).
c. При выключении компьютера (When the computer shuts down).
d. При выходе из системы (When a user logs off).

3. Почему необходимо назначать имя пользователя и пароль для каж-
дой задачи, которой Мастер планирования заданий (Scheduled
Task Wizard) устанавливает расписание?

4. Что надо проверить, если ни одно из ваших назначенных заданий
не выполняется?

Конспект занятия
• Назначенные задания служат для запуска программ и пакетных

файлов по расписанию: однократно, через регулярные интеркалы
времени, в заданное время или при наступлении определенного
системного события.

• Windows XP Professional сохраняет расписания выполнения заданий
в папке Назначенные задания (Scheduled Tasks), к которой можно
обратиться через категорию Производительность и обслуживание
(Performance and Maintenance) в Панели управления (Control Panel),

• После создания расписания для задачи разрешается изменять его
основные и дополнительные параметры, в том числе и програм-
му, которая будет запускаться.

• Инструментальное средство Сетевое окружение (My Network Places)
позволяет получить доступ к папке Назначенные задания (Scheduled
Tasks) другого компьютера. После просмотра ресурсов назначенное
задание можно переместить на другой компьютер.
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Занятие 6, Использование Диспетчера задач
Диспетчер задач (Task Manager) предоставляет информацию о про-
граммах и процессах, выполняемых на вашем компьютере, и о его
производительности. Диспетчер задач (Task Manager) применяют для
запуска и остановки программ и процессов, а также, чтобы просле-
дить динамику изменения производительности компьютера.

Изучив материал этого занятия, вы сможете:
s использовать три способа запуска Диспетчера задач

(Task' Manager);
^ использовать Диспетчер задач (Task Manager) для контроля ,

программ, процессов и производительности системы;
V добавлять столбцы в отображаемую на вкладке Процессы

(Processes) таблицу;
V использовать Диспетчер задач (Task Manager) для запуска

и остановки программ.

Продолжительность занятия — 25 минут.

Контроль работы программ
Диспетчер задач (Task Manager) позволяет контролировать приложе-
ния и процессы, выполняемые в данный момент на вашем компью-
тере. Он располагает информацией о процессах, включая выделен-
ную каждому из них память. Также он предоставляет статистику про-
изводительности памяти, процессора и использования сети. Диспет-
чер задач (Task Manager) запускается одним из трех способов:
• нажатием Ctrl+Shift+Esc;
• щелчком правой кнопкой мыши панели задач Windows, а затем

выбора пункта меню Диспетчер задач (Task Manager);
• нажатием CtrRAIt+Delete.

Примечание Запуск Диспетчера задач (Task Manager) путем нажатия
Ctrl+Alt+Delete или путем его выбора зависит от двух обстоятельств.
Входит ли компьютер под Windows XP Professional в рабочую группу
или в домен. Каковы параметры входа пользователей в систему, если
компьютер входит в рабочую группу.

Диалоговое окно Диспетчер задач (Task Manager) содержит четыре
вкладки: Приложения (Applications), Процессы (Processes), Быстродей-
ствие (Performance) и Сеть (Networking) (рис. 15-8).
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Рис. 15-8. Диалоговое окно Диспетчер задач (Task Manager)
с активной вкладкой Приложения (Applications)

Элементы управления на вкладке Приложения (Applications) пред-
назначены для остановки запушенных программ [кнопка Снять зада-
чу (End Task)], для переключения программ и перевода программы в
фоновый режим [кнопка Переключиться (Switch To)] и для запуска
программ [кнопка Новая задача (New Task)]. В нижней части окна
Диспетчер задач (Task Manager) показывает число выполняемых в дан-
ный момент процессов, информацию о загрузке центрального про-
цессора и о выделении памяти.

Когда запущен Диспетчер.задач (Task Manager), на пане-
ли задач отображается значок загрузки центрального процессора. Если
навести указатель мыши на этот значок, Диспетчер задач (Task Manager)
покажет процент загрузки центрального процессора в текстовом виде,

Управление процессами
Вкладка Процессы (Processes) диалогового окна Диспетчер задач (Task
Manager) (рис. 15-9) содержит список всех процессов, выполняемых
в данный момент на компьютере в их собственном адресном про-
странстве, включал все приложения и системные службы. Диспетчер
задач (Task Manager) позволяет вам завершать процессы.
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Рис. 15-9. Вкладка Процессы (Processes) диалогового окна Диспетчер
задач (Task Manager) с выведенным окном Выбор столбцов
(Select Columns)

По умолчанию на вкладке Процессы (Processes) отображается имя
процесса, имя пользователя, запустившего его, расход времени про-
цессора и объем используемой памяти. Можно добавить дополни-
тельную информацию к той, которая выводится на вкладке Процессы
(Processes). Чтобы ввести дополнительные столбцы в таблицу процес-
сов, следует щелкнуть пункт Выбрать столбцы (Select Columns) в меню
Вид (View) (рис. 15-9). Столбцы, выводимые Диспетчером задач (Task
Manager) на вкладке Процессы (Processes) по умолчанию, и некото-
рые из столбцов, которые можно добавить на эту вкладку, описаны в
таблице 15-8.

Таблица 15-8. Столбцы вкладки Процессы (Processes)

Столбец Описание

Имя образа (Image Name)

Идентиф. процесса (PTD)
(PID (Prosess Identifier)

Имя пользователя
(User Name)

Имя процесса, выводится по умолчанию

Числовой идентификатор, назначаемый
процессу на время его работы

Имя учетной записи пользователя, под
которой был запущен процесс.
Выводится по умолчанию
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Загрузка ЦП (CPU Usage)

Время ЦП (CPU Time)

Память — использование
(Memory Usage)

Базовый приоритет
(Base Priority)

Прочитано байт
(I/O Read Bytes)

Число чтений (I/O Reads)

Записано байт
(I/O Write Bytes)

Число записей (I/O Writes)

Невыгружаемый пул
(Nonpaged Pool)

Выгружаемый пул

(Paged Pool)

(продолжение)
Процент прошедшего с последнего об-
ноштения данных периода времени, в тече-
ние которого потоки процесса использо-
вали процессор. Выводится по умолчанию

Общее время центрального процессора
(в секундах), использованное процессом
с момента запуска

Объем памяти (в килобайтах), используемой
процессом. Выводится по умолчанию

Определяет порядок, в котором потоки
занимают процессор. Базовый приоритет
не устанавливается операционной
системой, он задается в коде.

Диспетчер задач (Task Manager) позволяет
изменять базовый приоритет процесса.
Для этого шелкните правой кнопкой
мыши требуемый процесс, а затем —
пункт Приоритет (Set Priority)
в контекстном меню

Количество байт, полученных в операциях
ввода/вывода, сгенерированных процессом

Количество операций чтения ввода/
вывода, сгенерированных процессом

Количество байт, записанных в операциях
ввода/вывода, сгенерированных процессом

Количество операций записи ввода/
вывода, сгенерированных процессом

Объем используемой процессом памяти
(в килобайтах), содержимое которой
операционная система никогда не
выгружает на диск

Объем выделенной системой виртуальной
памяти (в килобайтах), используемой про-
цессом; содержимое виртуальной памяти
может быть выгружено на диск. При этом
редко используемые данные перемешаются
из оперативной памяти в файл подкачки
на жестком диске
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(продолжение)
Столбец Описание

Ошибок страницы
(Page Faults)

Память - максимум
(Peak Memory Usage)

Счетчик потоков
(Thread Count)

Сколько раз данные требовалось получать
из файла подкачки на жестком диске,
потому что они были выгружены из
памяти компьютера

Максимальный объем используемой
процессом памяти с момента его запуска

Количество потоков, выполняющихся
в процессе

Контроль быстродействия системы
Вы можете использовать вкладку Быстродействие (Performance) диа-
логового окна Диспетчер задач (Task Manager) (рис. 15-10) для про-
смотра динамической информации о производительности системы.

Приложения • Процессы I! Быстродействие и с ч

Дескрипторов 478В Всего I9608D

Потоков 269 Доступна 64812
Процессов 20 Отстет-мй кзш 112476

Всего 106061 Всего 20240

Предел 478501 Ввсружавиая 1638В
Пик 123188 Невыгружаемая 3852

Процессов: 20 " Загруэка ЦП: 3% Выделгние памяти: L06084KE /

Рис. 15-10. Вкладка Быстродействие (Performance) диалогового окна
Диспетчер задач (Task Manager)

В таблице 15-9 описаны поля, выводимые по умолчанию на вклад-
ке Быстродействие (Performance).
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Таблица 15-9. Поля вкладки Быстродействие (Performance)

Поле Описание

Загрузка ЦП (CPU Usage)

Хронология загрузки ЦП
(CPU Usage History)

Файл подкачки (PF Usage)

Хронология использования
файла подкачки (Page File
Usage History)

Всего: Дескрипторов
(Total: Handles)

Потоков (Threads)

Процессов (Processes)

Физическая память (кб):
Всего (Physical Memory
(К): Total)

Доступно (Available)

Системный кэш
(System Cache)

Выделение памяти: Всего
(Commit Charge: Total)

Предел (Limit)

Пик (Peak)

Память ядра (кб): Всего
(Kernel Memory (К): Total)

Процентное соотношение времени, затра-
чиваемого процессором на выполнение
потоков, и времени простоя потока

Процентное соотношение времени, затра-
чиваемого процессором на выполнение
потоков, и времени простоя потока.
Показывается в виде графика по времени

Объем используемой виртуальной памяти
(в Мбайт)

Объем используемой виртуальной памяти
(в Мбайт), показанный в виде
графика по времени

Количество дескрипторов объектов
в таблицах всех процессов

Количество запущенных потоков, включая
один поток ожидания для каждого
процессора

Количество активных процессов, включая
процесс ожидания

Объем оперативной памяти (RAM).
установленной на компьютере

Объем оперативной памяти, доступный
для процессов

Объем оперативной памяти,
освобожденный для кэширования файлов

Объем виртуальной памяти, используемой
всеми процессами

Объем виртуальной памяти, который мо-
жет быть предоставлен процессам без
увеличения размера файла подкачки

Максимальный объем виртуальной
памяти, использовавшийся с начала
сеанса работы

Суммарный объем выгружаемой и
невыгружаемой памяти
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(продолжение)
Поле Описание

Выгружаемая (Paged) Размер выгружаемого пула, занятого
операционной системой

Невыгружаемая (Nonpaged) Размер невыгружаемого пула, занятого
операционной системой

Контроль сети
На вкладке Сеть (Networking) диалогового окна Диспетчер задач (Task
Manager) выводится название сетевого адаптера, информация о сети,
скорость связи и состояние соединения.

Практическое занятие. Использование Диспетчера
задач

Сейчас вы используете Диспетчер задач (Task Manager) для
контроля программ, процессов и быстродействия системы,
Вы примените Диспетчер задач (Task Manager) для запуска и
остановки программ. А также добавите новый столбец на вклад-
ку Процессы (Processes).

Запустите файл TaskManager из папки Demos на CD-ROM,
прилагаемом к этой книге, для демонстрации применения
Диспетчера задач (Task Manager).

> Контроль программ, процессов и быстродействия системы

1. Войдите в систему под учетной записью Fred или под любой учет-
ной записью, входящей в группу Администраторы (Administrators).

2. Нажмите Ctrl+ShifHEsc для запуска Диспетчера задач (Task Ma-
nager).

Какие программы выполняются в данный момент на вашем ком-
пьютере?

3. Щелкните кнопку Новая задача (New Task). Отобразится диалого-
вое окно Создать новую задачу (Create New Task).

4. В текстовом поле Открыть (Open) введите wordpad и щелкните ОК.
Будет запущена программа Word Pad и соответствующая строка
добавится в список выполняемых приложений.

5. Щелкните вкладку Процессы (Processes).

Сколько процессов выполняется?



6. В меню Вид (View) щелкните пункт Выбрать столбцы (Select Co-
lumns).
Отобразится диалоговое окно Выбор столбцов (Select Columns).

7. Установите флажок Память - максимум (Peak Memory Usage) и
флажок Ошибок страницы (Page Faults). Щелкните ОК.
На вкладке Процессы (Processes) будут добавлены два новых стол-
бца: Пиковое использование памяти (Peak Memory Usage) и Оши-
бок страницы {Page Faults). Вам может потребоваться развернуть
окно Диспетчер задач (Task Manager), чтобы увидеть все столбцы.

8. Щелкните вкладку Быстродействие (Performance).
Какой процент возможностей вашего процессора используется?

Думаете ли вы, что ваш процессор ухудшает быстродействие сис-
темы?

9. Щелкните вкладку Приложения (Applications).
10. Щелкните WordPad, а затем — кнопку Снять задачу (End Task),

Программа WordPad будет закрыта и удалена из списка запушен-
ных приложений.

11. Закройте Диспетчер задач (Task Manager).

Закрепление материала
9 Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные отве-
ты — в приложении «Вопросы и ответы» в конце книги.

1. Каким из указанных способов можно запустить Диспетчер задач
(Task Manager)? (Выберите все правильные ответы.)
a. Нажать Ctrl+Alt+Esc.
b. Щелкнуть правой кнопкой мыши Рабочий стол (Desktop), a

затем щелкнуть пункт меню Диспетчер задач (Task Manager).
c. Нажать Ctrl+Shift+Esc.
d. Нажать Ctrl+Alt+Delete, а затем, если необходимо, кнопку Дис-

петчер задач (Task Manager).
2. Какие из перечисленных вкладок расположены в окне Диспетчер

задач (Task Manager)? (Выберите все правильные ответы.)
a. Вкладка Сеть (Networking).
b. Вкладка Программы (Programs).



c. Вкладка Процессы (Processes).
d. Вкладка Общие (General).

3. Что такое ошибки страницы? Как вы думаете, большее или мень-
шее число ошибок страницы свидетельствует о лучшем быстро-
действии системы? Почему?

4. Что показывает параметр Загрузка ЦП (CPU Usage)? Быстродей-
ствие системы лучше при более высокой или при более низкой
загрузке процессора?

Конспект занятия
• Диспетчер задач (Task Manager) предназначен для контроля при-

ложений и процессов, выполняющихся в данный момент на ва-
шем компьютере, а также для контроля производительности па-
мяти и процессора и использования сети.

• Вкладка Приложения (Applications) Диспетчера задач (Task Ma-
nager) применяется для прекращения работы программ, переклю-
чения между программами и запуска программ.

• Вкладка Процессы (Processes) допускает введение дополнительных
столбцов.
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. Использование консоли
Производительность

Windows XP Professional предоставляет два инструментальных сред-
ства для контроля за использованием ресурсов: оснастку Системный
монитор (System Monitor) и оснастку Журнал и оповещения производи-
тельности (Performance Logs and Alerts). Они включены в консоль Про-
изводительность (Performance). Оснастка Системный монитор (System
Monitor) предназначена для отслеживания использования ресурсов и
производительности сети. Оснастка Журнал и оповещения производи-
тельности (Performance Logs and Alerts) применяется для сбора дан-
ных о быстродействии локального или удаленного компьютера.

Изучив материал этого занятия, вы сможете:

V применять Системный монитор (System Monitor) для
контроля использования системных ресурсов;

У добавлять объекты и счетчики в оснастку Системный
монитор (System monitor);

J задавать вывод информации в виде графика, гистограммы
или отчета.

Продолжительность занятия — 30 минут.

Использование Системного монитора (System Monitor)
Для доступа к консоли Производительность (Performance) щелкните
Пуск (Start), затем щелкните Панель управления (Control Panel), Про-
изводительность и обслуживание (Performance And Mainienance), зна-
чок Администрирование (Administrative Toots) и дважды щелкните яр-
лык Производительность (Performance). Консоль Производительность
(Performance) содержит оснастки Системный монитор (System Monitor)
и Журнал и оповещения производительности (Performance Logs and
Alerts) (рис. 15-11).

Системный монитор (System Monitor) применяется для сбора и ото-
бражения в реальном времени данных о памяти, диске, процессоре,
сети и другой активности на вашем или удаленном компьютере. Эти
сведения можно просматривать в виде графика, гистограммы или от-
чета. Чтобы сменить вид выводимой информации, щелкните соответ-
ствующий значок (рис. 15-13) или используйте следующие комбина-
ции клавиш: CTRL+G для отображения графика, Слт+В для отобра-
жения гистограммы и CTRL+R для отображения отчета.



1 Корень консоли

Л Системный монитор

Журналы и оповещения прои ] JQQ

0,000 Средний, 39,342

0,000 Максимум: 990,579

Длительность 1:40
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LOG,,.. Средняя длин,,. _Total

1,000 %ззгружвнно... „Total

таттт
Физнч... \\PRQ1

Проце,,, \\PRO1

Рис. 15-11. Оснастка Системный монитор (System Monitor)
отображает значения счетчиков в виде графика

s Гистограмма (histogram) — это диаграмма, состоящая из
горизонтальных или вертикачьных полос. Длина или высота этих по-
лос зависит от величины измеряемого параметра.

Контроль ресурсов вашего компьютера и обзор производительно-
сти системы могут помочь it следующих случаях:
• при оценке текущего быстродействия системы;
• при поиске устройств, ухудшающих быстродействие;
• при составлении планов дальнейшего расширения и обновления

системы;
• при оценке эффекта настройки и изменения параметров системы,

Системный монитор (System Monitor) служит индикатором эффек-
тивности компьютера и позволяет обнаружить и исправить существу-
ющие или потенциальные проблемы. Для контроля ресурсов вашего
компьютера необходимо выбрать соответствующие объекты в Систем-
ном мониторе (System Monitor). Для каждого объекта существует на-
бор счетчиков. В таблице 15-10 описаны некоторые из доступных
объектов.
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Таблица 15-10. Объекты Системного монитора (System Monitor)

Объект Описание

Кэш (Cache) Применяется для контроля кэша файловой
системы, используемого как буфер данных
для физических устройств

Память (Memory) Применяется для контроля физической
и виртуальной памяти компьютера

Физический диск Применяется для контроля жестких
(Physical Disk) дисков в целом

Процессор (Processor) Применяется для контроля работы
центрального процессора

Добавление счетчиков
Чтобы отслеживать различные стороны работы объектов, предусмот-

рено добавление счетчиков. Чтобы в Системном мониторе {System
Monitor) добавить счетчик к объекту, необходимо выполнить дей-
ствия, описанные далее.
1. В нижней части окна консоли Производительность (Performance)

щелкните правой кнопкой мыши заголовок столбца Счетчик
(Counter), а затем щелкните пункт Добавить счетчики (Add
Counters) в контекстном меню.
Открывается диалоговое окно Добавить счетчики (Add Counters).

2. В поле со списком Объект (Performance Object) выберите объект,
для которого вы хотите добавить счетчик.

3. Убедитесь, что установлен переключатель Выбрать счетчики из
списка (Select Counters From List).
Разрешается добавить все счетчики, но обычно это предоставляет
больше информации, чем требуется и затрудняет интерпретацию
полученных данных.

4. Выберите счетчик из списка и щелкните кнопку Добавить (Add).
Чтобы получить описание счетчика, выберите его из списка и щел-
кните кнопку Объяснение (Explain).

Совет Если вы хотите добавить сразу несколько счетчиков, нажмите и
удерживайте клавишу Ctrl во время выбора счетчиков из списка. Чтобы
выбрать группу счетчиков, нажмите и удерживайте клавишу Shift, а за-
тем щелкните первый и последний из выбираемых счетчиков. Автома-
тически будут выбраны все счетчики между первым и последним.
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5. Когда вы завершите выбор объектов и счетчиков, щелкните кноп-
ку Закрыть (Close) для возврата в консоль Производительность
(Performance).
В таблице 15-П описано несколько счетчиков, которые можно

использовать при оценке производительности вашей системы.

Таблица 15-11. Некоторые счетчики, доступные в Системном
мониторе (System Monitor)

Счетчик Описание

Для объекта Процессор (Pro-
cessor) выберите % загру-
женности процессора
(% Processor Time)

Для объекта Процессор
(Processor) выберите Пре-
рываний/сек (Intermpts/Sec)

Для объекта Процессор
(Processor) выберите %
времени DPC (96 DPC Time)

Показывает долю времени, которую про-
цессор тратит на обработку всех потоков
команд, кроме простаивающего. Эта вели-
чина определяется путем измерения дли-
тельности времени выполнения простаиваю-
щего потока команд и вычитания его из
обшей длительности интервала. Во время
некоторых операций значение может
достигать 100%. Периоды 100% занятости
должны быть редкими и кратковременными

Показывает среднее число аппаратных
запросов на прерывание, получаемых и
обрабатываемых центральным процессором
каждую секунду. Не включает обработку
отложенных вызовов процедур (DPC).
Значение счетчика служит индикатором
активности устройств, генерирующих зап-
росы на прерывания, таких, как систем-
ные часы, мышь, сетевые адаптеры и другие
периферийные устройства. Значение счет-
чика загруженности процессора, превы-
шающее 90%, и значение счетчика коли-
чества прерываний, превышающее 15, ука-
зывают на чрезмерную загруженность
процессора обработкой запросов на
прерывание

Доля времени, когда процессор был занят
обработкой вызовов отложенных процедур
(Deferred Procedure Calls). Когда внешнее
устройство вызывает прерывание процес-
сора, обработчик прерываний может из-
брать выполнение большей части работы в



(продолжение)
режиме DPC. Режим DPC имеет более
низкий приоритет, чем обработка преры-
ваний, что позволяет выполнять обработ-
ку прерываний непосредственно во время
выполнения DPC. В то же время вызовы
отложенных процедур обрабатываются в
привилегированном режиме, и поэтому
это время учитывается как работа в приви-
легированном режиме. Этот счетчик может
использоваться для того, чтобы прояснить
причину большой доли времени, проводи-
мой в привилегированном режиме

Для объекта Система (System) Текущая длина очереди процессора, изме-
выберите Длина очереди ряемая числом ожидающих потоков. Все
процессора (Processor Queue процессоры используют одну общую оче-
Length) редь, в которой потоки ожидают получения

циклов процессора. Этот счетчик не вклю-
чает потоки, которые выполняются в нас-
тоящий момент. Если очередь длиной
больше двух потоков сохраняется продол-
жительное время, это свидетельствует о
перегруженности процессора, Данный
счетчик отражает текущее значение и не
является средним значением по
некоторому интервалу времени

Использование оснастки Журналы и оповещения
производительности (Performance Logs and Alerts)
Оснастка Журналы и оповещения производительности (Performance
Logs and Alerts) применяется для записи системных оповещений и
данных о производительности. Предусмотрена возможность автома-
тического сбора данных о производительности локального или уда-
ленного компьютера. Сохраненные данные следует просматривать R
Системном мониторе (System Monitor) или экспортировать их в элек-
тронную таблицу или базу данных. В правой части окна консоли Про-
изводительность (Performance) отображаются созданные вами журна-
лы и оповещения (рис. 15-12).
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Рис. 15-12. Оснастка Журналы и оповещения производительности
(Performance Logs and Alerts)

В таблице 15-12 описана информация, ныводимая в столбцах пра-
вой части окна консоли.

Таблица 15-12. Столбцы оснастки Журналы и оповещения
производительности (Performance Logs and Alerts)

Столбец Описание

Имя (Name)

Комментарий
(Comment)

Тип журнала
(Log File Type)

Имя файла журнала
(Log File Name)

Имя журнала или оповещения. Обратите вни-
мание на существующий пример журнала с име-
нем Обзор системы (System Overview)

Краткое описание журнала или оповещения

Формат файла журнала. Для оповещений формат
не задается. Для журналов трассировки возмож-
ны дна типа: файл последовательной трассировки
(sequential) и файл циклической трассировки
(circular). Для журнала счетчиков возможны сле-
дующие типы: двоичный {binary); двоичный
циклический (binary circular); текст, разделенный
запятыми (Text-CSV); текст, разделенный
табуляциями (Text-TSV)

Путь к генерируемому файлу журнала и его имя



Определение базового уровня
Перед тем как начинать контроль ресурсов вашей системы, необхо-
димо определить базовый уровень. Базовый уровень (baseline) — это
величина, выводимая из набора данных, собранных за продолжитель-
ный период времени. Данные должны отражать т и п и ч н у ю загрузку
системы и пользовательские подключения, но могут также фиксиро-
вать случаи необычной активности. Базовый уровень отражает ис-
пользование ресурсов в обычных условиях.

Когда будут собраны данные о производительности за продолжи-
тельный период времени, включая данные, отражающие периоды низ-
кой, средней и высокой загрузки системы, можно определить прием-
лемый уровень загрузки для вашей системы и установить базовый уро-
вень. Его величина используется при обнаружении появившегося в си-
стеме «бутылочного горла» или для анализа изменений в шаблонах ис-
пользования системы. Обнаружение «бутылочного горла» помогает
найти и устранить возможные проблемы. Анализ изменений шабло-
нов использования способствует составлению планов на будущее.

Обнаружение «бутылочного горла»
Колебания определенного базового уровня свидетельствуют о возник-
новении проблем с производительностью. «Бутылочное горло» при-
сутствует в системе, если отдельный компонент замедляет быстродей-
ствие всей системы в целом. Если один из компонентов вашей систе-
мы часто используется, но при этом работа других компонентов не
замедляется, - это не «бутылочное горло».

В случае обнаружения в вашей системе «бутылочного горла» вос-
пользуйтесь рекомендациями по устранению этой проблемы.
• Проверьте, что конфигурация вашего оборудования и программ-

ного обеспечения соответствует или превосходит рекомендации
Microsoft для Windows XP Professional и запущенных служб.

• Просмотрите запускаемые приложения и убедитесь, что необхо-
димые им ресурсы доступны.

• Просмотрите использование сети и диска и другую активность, на
протяжении всего периода увеличения занятости ресурсов.

• Никогда не делайте более одного изменения параметров за раз.
когда пытаетесь устранить «бутылочное горло», и всегда повто-
ряйте контроль ресурсов для проверки действия внесенных из-
менений.



Практическое занятие. Использование Системного
монитора (System Monitor)

Сейчас вы используете Системный монитор (System Monitor)
для контроля ресурсов системы. Вы добавите объект и счетчик,
чтобы начать контроль значения, а затем просмотрите три вида
выводимой информации — график, гистограмму и отчет.

>• Контроль системных ресурсов
1. Войдите в систему под учетной записью Fred или под любой дру-

гой учетной записью, входящей в группу Администраторы (Admi-
nistrators).

2. Щелкните Пуск (Start), выберите Панель управления (Control Panel),
а затем — Производительность и обслуживание (Performance And
Maintenance).

3. Щелкните значок Администрирование (Administrative Tools), а за-
тем дважды щелкните ярлык Производительность (Performance).
Windows XP Professional запускает консоль Производительность
(Performance) с выбранной оснасткой Системный монитор (System
Monitor).

Какие объекты и счетчики выбраны по умолчанию?

4. Щелкните заголовок столбца Счетчик (Counter), расположенного
под графиком, а затем — пункт меню Добавить счетчики (Add
Counters).

Откроется диалоговое окно Добавить счетчики (Add Counters).

Какой объект выбран по умолчанию?

5. Установите переключатель Выбрать счетчики из списка (Select
Counters From), выберите в списке счетчик Прерываний/сек (Inter-
rupts/Sec), а затем щелкните кнопку Объяснение (Explain).

Появившееся диалоговое окно Объяснение (Explain Text) сообща-
ет, что Прерываний/сек - средняя скорость, в событиях в секунду,
с которой процессор получает и обслуживает аппаратные преры-
вания.

6. Закройте диалоговое окно Объяснение (Explain Text).
7. Щелкните кнопку Добавить (Add), чтобы добавить счетчик Пре-

рываний/сек (Interrupts/Sec) для объекта Процессор (Processor).
8. В поле со списком Объект (Performance Object) выберите пункт

Файл подкачки (Paging File).



9. Убедитесь, что в списке счетчиков выбран счетчик % использова-
ния (%>Usage), и щелкните кнопку Добавить (Add), чтобы добавить
объект Файл подкачки (Paging File) со счетчиком % использования
(% Usage).

10. Закройте диалоговое окно Добавить счетчики (Add Counters).
11. Нажмите Ctrl+B для просмотра гистограммы.
12. Нажмите Ctr!+R для просмотра отчета.
13. Нажмите Ctrl+G, чтобы вернуться к выводу информации в виде

графика.
14. Закройте консоль Производительность (Performance),

Закрепление материала
9 ] Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные отве-
ты — в приложении «Вопросы и ответы» в конце книги.

1. Какие из следующих инструментальных средств контроля входят
в консоль Производительность (Performance)? (Выберите все пра-
вильные ответы.)
a. Оснастка Системный монитор (System Monitor).
b. Оснастка Диспетчер задач (Task Manager).
c. Оснастка Журналы и оповещения производительности (Perfor-

mance Logs and Alerts).
d. Планировшик заданий (Task Scheduler).

2. Зачем контролировать использование ресурсов и общую произво-
дительность системы?

3. Что такое базовый уровень и «бутылочное горло»?

4. Почему перед контролем системных ресурсов и производительно-
сти системы необходимо определить базовый уровень?



7Л9 Контроль, управление и поддержка сетевых ресурсов Глава !5
1 %£•&[•

Конспект занятия
• Консоль Производительность (Performance) содержит оснастки

Системный монитор (System Monitor) и Журналы и оповещения про-
изводительности (Performance Logs and Alerts).

• Оснастка Системный монитор (System Monitor) позволяет контро-
лировать производительность вашего компьютера или других ком-
пьютеров в сети.

• Оснастка Системный монитор (System Monitor) предоставляет доступ
к нескольким объектам, содержащим счетчики для сбора данных.

• Оснастка Журналы и оповещения производительности (Performance
Logs and Alerts) автоматически регистрирует данные о производи-
тельности и системные оповещения на вашем или на удаленном
компьютере.

• Базовый уровень — значение, получаемое на основе собранных за
продолжительный период времени данных и отражающее исполь-
зование ресурсов в нормальных условиях.

• «Бутылочное горло» - компонент, снижающий производитель-
ность всей системы.
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В этой главе
Теперь, когда вы познакомились с процедурой установки Microsoft
Windows XP Professional и настройки сети, следует позаботиться о
сохранности данных. В Windows XP Professional для этого предназна-
чен Мастер архивации или восстановления (Backup or Restore Wizard).
позволяющий выполнять резервное копирование данных. Особенно-
стям резервного копирования и восстановления данных, в том числе
аварийному восстановлению системы, и посвящена данная глава.

Прежде всего
Для изучения материалов этой главы необходимы:
• компьютер, отвечающий минимальным требованиям, перечислен-

ным в разделе «Об этой книге»;
• ОС Windows XP Professional.



1. Использование утилит архивации
Эффективное восстановление утерянных д а н н ы х — цель любой зада-
чи архивации. Задача архивации (backup job) — это отдельный про-
цесс резервного копирования данных. Регулярная архивация данных
на жестких дисках серверов и клиентских компьютеров предотвратит
потерю данных из-за неисправности жестких дисков, неожиданного
выключения электропитания, инфицирования компьютерным виру-
сом и других аналогичных причин. Если регулярно проводить резер-
вное копирование данных, то потеря данных вам не страшна: вы смо-
жете восстановить данные — отдельные файлы или содержимое всего
диска.

Изучив материал этого занятия, вы сможете:

\- s описать цели резервного копирования и восстановления % :;
данных:

V назначать права пользователей и разрешения.- необходимые
для резервного копирования, и: восстановления данных;

s определять цели планирования резервного копирования
данных;

s описать различные типы резервного копирования;
s изменять заданные по умолчанию параметры утилит резерв* '

ного копирования.

Продолжительность занятии *- 30 минут,
;;;; - ;- , - - >'>" ; -

Общие сведения об утилитах резервного
копирования
В Windows XP Professional предусмотрен Мастер архивации или вос-
становления (Backup or Restore Wizard) (рис. 16-1), который обеспе-
чивает простое резервное копирование данных. Для обращения к
Мастеру архивации или восстановления (Backup or Restore Wizard) в
меню Пуск (Start) подведите указатель к пункту Все программы (АИ
Programs), затем — к Стандартные (Accessories), Служебные (System
Tools) и щелкните Архивация (Backup). Если этот способ вам не по-
нравился, в меню Пуск (Start) щелкните команду Выполнить (Run),
введите ntbackup, а затем щелкните ОК. Мастер архивации или вос-
становления (Backup or Restore Wizard) предназначен для ручной ар-
хивации данных или для создания автоматического регулярно выпол-
няющегося процесса резервного копирования. Предусмотрено архи-



вирование данных в файл или на магнитную ленту. Файлы можно
хранить на жестком диске, сменных носителях (таких, как Iomega Zip
и Jaz), перезаписываемых компакт-дисках и оптических дисках.

Мастер архивации
восстановления

Этот мастер поможет архивировать или восстановить
Файлы и параметры на данном компьют

Для изменения параметров аркиеации и восстановлен,ю
переключите мастер в РасиИ-Еенный режим (для опытные
пользователей

сегда защск art ь р. -нме мастера

Мй нзодолжен!-1- н.э*мите кнопки "Далее

Рис. 16-1. Первая страница Мастера архивации или восстановления
(Welcome To The Backup Or Restore Wizard)

На первой странице Мастера архивации или восстановления
(Welcome To The Backup Or Restore Wizard) щелкните кнопку Далее
(Next). Страница Архивация восстановление (Backup Or Restore) по-
зволяет указать, следует ли выполнять архивацию файлов и парамет-
ров или их восстановление.

Для успешной архивации и восстановления данных на компьютере
под управлением Windows XP Professional вы должны иметь соответ-
ствующие разрешения и права пользователя, они перечислены далее.
• Всем пользователям предоставлено право архивировать собствен-

ные файлы и папки, а также те файлы, для которых имеют разре-
шения Чтение (Read), Чтение и выполнение (Read and Execute),
Изменить (Modify) или Полный доступ (Full Control).

• Все пользователи имеют право восстанавливать файлы, для которых
им предоставлены разрешения Запись (Write), Изменить (Modify) или
Полный доступ (Full Control).

• Члены групп Администраторы (Administrators) и Операторы архи-
ва (Backup Operators) могут архивировать и восстанавливать лю-
бые файлы (независимо от назначенных разрешений). По у молча-



нию члены этих групп имеют права Архивирование файлов и ката-
логов (Backup Files and Directories} и Восстановление файлов и ка-
талогов (Restore Files and Directories).

Планирование архивации
Рекомендуется планировать задания архивации, чтобы они соответ-
ствовали потребностям вашей компании. Главная цель архивации -
быстрое восстановление данных в случае необходимости, именно ее
и должен обеспечивать план архивации. Существует несколько коз-
можных планов архивации для сети.

О том, как создавать план архивации, рассказано в следующих
разделах.

Определите файлы и папки, которые следует архивировать
Всегда архивируйте критически важные для работы вашей компании
файлы и папки, такие, как финансовые отчеты и отчеты по прода-
жам, реестр для каждого сеэвера и, если ваш компьютер входит в до-
мен, файлы службы каталогов, основанной на службе Microsoft Active
Directory service.

Определите частоту выполнения архивации
Если данные критически важны для деятельности компании, архи-
вируйте их ежедневно. Если пользователь создает или модифицирует
отчет раз в неделю, достаточно еженедельного копирования. В общем
случае необходимо архивировать данные так часто, как часто они из-
меняются. Так, не обязательно ежедневно копировать редко изменя-
емые файлы, например ежемесячные отчеты или файлы операцион-
ной системы Windows XP Professional.

Определите устройство для хранения архивных файлов
Утилиты архивирования позволяют использовать для хранения архи-
вов различные сменные носители.
• Файлы. Вы можете сохранять файлы на сменных носителях, та-

ких, как диски Iomega Zip, или в сети, например на файловом сер-
вере. Создаваемые файлы имеют расширение .bkf и содержат фай-
лы и папки, выбранные вами для архивирования. Пользователь
может архивировать личные данные на сетевом сервере. Исполь-
зуйте этот способ только для временных задач архивирования

• Лента. Менее дорогие по сравнению с другими сменными носи-
телями, ленты чаще используются для больших задач архивирова-
ния, поскольку позволяют хранить больший объем информации,
Однако ленты имеют меньший срок хранения и могут портиться.



Стоит следовать рекомендациям по использованию, предостав-
ленным производителем.

!ие Если для архивирования и восстановления вы исполь-
зуете сменные носители, убедитесь что эти устройства поддерживают-
ся Windows XP Professional и указаны в списке совместимого оборудо-
вания (Hardware Compatibility List, HCL).

Выберите сетевую или локальную архивацию
При сетевом архивировании собираются данные нескольких компь-
ютеров в сети. Это позволяет совместно архивировать данные с не-
скольких компьютеров на один сменный носитель, причем все архи-
вирование в сети может выполнять один администратор. Выбор сете-
вого или локального архивирования зависит от того, какие данные
необходимо архивировать. Например, вы можете архивировать толь-
ко реестр и файлы Active Directory на компьютере, на котором вы-
полняется архивация.

Локальную архивацию необходимо выполнять на каждом компь-
ютере, включая серверы и клиентские компьютеры. Поэтому вам
придется обходить все компьютеры для выполнения архивации на
каждом из них либо обязать пользователей выполнять архивацию на
их личных компьютерах. Однако последнее трудновыполнимо: боль-
шинство пользователей забывают регулярно выполнять архивацию.
Кроме того, следует принять во внимание требуемое количество съем-
ных устройств хранения данных. Если вы используете, например,
стримеры, вам потребуется по одному устройству для каждого ком-
пьютера или придется переносить стример от компьютера к компью-
теру для выполнения локальной архивации на каждом из них.

Возможна комбинация сетевой и локальной архивации. Этот спо-
соб следует предпочесть, когда критически важные данные располо-
жены на серверах и на клиентских компьютерах и у вас нет сменных
устройств хранения данных для каждого компьютера. Пользователи
локально архивируют данные и сохраняют архивные файлы на серве-
ре, после этого вы выполняете архивацию на сервере.

Выбор типа архивации
Утилиты архивации обеспечивают пять типов операций архивации,
определяющих, какие данные необходимо,архивировать, например
только те файлы, которые были изменены после последней архива-
ции (рис. 16-2).
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Рис. 16-2. Доступные типы архивации

Некоторые типы архивации используют маркеры архивации, так-
же называемые атрибутами архивации; этими маркерами отмечаются
измененные файлы. Когда файл изменяется, атрибут файла устанав-
ливается, что свидетельствует о том, что файл был изменен после
последней архивации. Когда вы архивируете файлы, атрибуты сбра-
сываются.

Обычная архивация
В этом случае архивируются все выбранные файлы и папки. При
обычной архивации не исюльзуются маркеры, чтобы определить,
какие файлы следует архивировать. Все маркеры сбрасываются, и
каждый файл отмечается как архивированный. При этом типе архи-
вации ускоряется процесс восстановления, поскольку в архиве все-
гда находятся текущие версии файлов и не надо выполнять несколь-
ко задач восстановления.

Копирующая архивация
В процессе копирующей архивации архивируются все выбранные фай-
лы и папки. На маркеры эта операция никакого влияния не оказывает.
Если вы не хотите снимать маркеры и влиять на другие задачи архива-
ции, используйте копирующую архивацию. Например, применяйте ее
между обычной и добавочной архивацией для создания архивной ко-
пии сетевых данных.



Добавочная архивация
При этом архивируются только те из выбранных файлов и папок,
которые отмечены маркером. В процессе архивации маркер сбрасы-
вается. Поэтому, если вы выполнили две последовательных добавоч-
ных архивации и не изменяли файл между выполнением архивации,
во второй раз файл архивироваться не будет.

Разностная архивация
В данном случае только те из выбранных файлов и папок, которые
отмечены маркером. В процессе архивации маркер остается неизмен-
ным. Поэтому, если вы выполните две последовательных разностных
архивации и не будете изменять файл между выполнением архива-
ции, файл будет помешен в архив оба раза.

Ежедневная архивация
При этом архивируются только те из выбранных файлов и папок, ко-
торые были созданы или изменены в день архивации независимо от
состояния маркера. Используйте ежедневную архивацию, если необ-
ходима резервная копия файлов и папок, измененных в течении дня.

Комбинирование типов архивации
Наиболее эффективна комбинация различных типов архивации. Одни
типы архивации выполняются дольше, но требуют меньше времени
на восстановление. Другие типы выполняются быстрее, но требуют
больше времени на восстановление. Если вы комбинируете разные
типы архивации, важно помнить о состоянии маркеров. Добавочная
и разностная архивация проверяют состояние маркеров.

Ниже показано несколько примеров комбинирования различных
типов архивации.
• Обычная и разностная архивация. В понедельник выполняется

обычная архивация, а со вторника по пятницу — разностная. При
разностной архивации маркеры не очищаются, так что при каж-
дой архивации сохраняются все изменения, произведенные с по-
недельника. Если в пятницу данные будут повреждены, вам сле-
дует восстановить данные обычной архивации, выполненной в
понедельник, и данные разностной архивации, выполненной в
четверг. Такая комбинация требует много времени на проведение
архивации, но обеспечивает быстрое восстановление данных.

• Обычная и добавочная архивация. В понедельник выполняется
обычная архивация, а со вторника по пятницу — добавочная. При
добавочной архивации маркеры очищаются, так что при каждой
архивации сохраняются изменения, произведенные с момента



последней архивации. Если в пятницу данные будут повреждены,
следует восстановить данные обычной архивации, выполненной в
понедельник, и данные всех добавочных архиваций, выполненных
со вторника по пятницу. Эта комбинация требует меньше време-
ни на выполнение архивации за счет увеличения времени восста-
новления.

• Обычная, разностная и копирующая архивация. Эта комбинация
аналогична первому примеру с использованием обычной и разно-
стной архивации. Отличие — проведение в среду копирующей ар-
хивации. Этому подвергаются все выбранные файлы, причем ко-
пирующая архивация не оказывает влияния на маркеры и не ме-
шает дальнейшему выполнению операций резервного копирова-
ния. Таким образом, каждой разностной архивации подвергаются
все файлы, измененные после архивации в понедельник. Копиру-
ющая архивация не используется при восстановлении. Ее приме-
няют, если вам необходимо создать образ ваших данных.

Изменение заданных по умолчанию параметров
архивации
Утилиты архивации позволяют изменить заданные по умолчанию па-
раметры для всех операций архивации и восстановления. Эти парамет-
ры расположены на вкладках диалогового окна Параметры (Options).
Для доступа к диалоговому окну Параметры (Options) на первой стра-
нице Мастера архивации и восстановления (Welcome To The Backup
Or Restore Wizard) щелкните ссылку Расширенный режим (Advanced
Mode),-а затем в меню Сервис (Tools) щелкните пункт Параметры
(Options).

Далее кратко описаны параметры утилиты архивации.
• Вкладка Общие (General). Ее параметры настраивают проверку дан-

ных, информацию о состоянии заданий архивации и восстановле-
ния, выводимые сообщения и предмет архивации. На рис. 16-3 по-
казаны параметры, установленные по умолчанию на вкладке ()б-
шие (General). Следует установить флажок Проверять данные после
завершения архивации (Verify Data After The Backup Completes), если
вы не хотите чтобы данные в архиве оказались поврежденными.

• Вкладка Восстановление (Restore). Ее параметры определяют, бу-
дут ли восстанавливаться файлы, идентичные уже существующим
на компьютере. На рис. 16-4 показаны доступные параметры, ус-
тановленные по умолчанию.

• Вкладка Тип архива (Backup Type). Ее параметры влияют на выби-
раемый по умолчанию при выполнении заданий архивации тип



архивации. Выбираемый параметр зависит от того, как часто вы
проводите архивацию, насколько быстрое восстановление требу-
ется и как много места доступно на устройстве хранения данных.
Доступны следующие типы архива: Обычный (Normal) (выбран по
умолчанию). Копирующий (Сору), Разностный (Differential), Доба-
вочный (Incremental) и Ежедневный (Daily).

л архивации Исключение Файлов

Восстановление Тип аркиеа
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Рис. 16-3. Вкладка Обшие (General) диалогового окна Параметры
(Options) программы архивации

Вкладка Журнал архивации (Backup Log). Ее параметры влияют на
тип информации, которая заносится в журнал архивации. По
умолчанию установлен переключатель Краткая сводка (Summary),
что обеспечивает запись в журнале только основных операций, та-
ких, как загрузка ленты, начало архивации или ошибка открытия
файлов. Доступны еще два переключателя: Подробная (Detailed),
при выборе которого в журнал записывается вся информация,
включая имена файлов и папок, и Никакой (None), выбор которо-
го запрещает ведение журнала.
Вкладка Исключение файлов (Exclude Files). Ее параметры опреде-
ляют, какие файлы будут исключены при выполнении заданий
архивации.
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Рис. 16-4. Вкладка Восстановление (Restore) диалогового окна
Параметры (Options) программы архивации

Вы можете изменить некоторые заданные по умолчанию парамет-
ры в Мастере архивации или восстановления (Backup or Restore Wizard)
для отдельных заданий архивации. Например, по умолчанию выпол-
няется обычная архивация, но вы можете изменить тип архивации в
Мастере архивации или восстановления (Backup or Restore Wizard).
Несмотря на это, котла вы в следующий раз запустите Мастер архи-
вации или.восстановления, в нем снова будет выбран заданный по
умолчанию тип архивации (обычная).

Закрепление материала
f. . Приведенные ниже вопросы помогут вам лучше усвоить ос-
гжгД, новные темы данного занятия. Если вы не сумеете ответить

на вопрос, повторите материал занятия. Правильные отве-
ты — в приложении «Вопросы и ответы* в конце книги.

I. Как получить доступ к Мастеру архивации или восстановления
(Backup or Restore Wizard)?

2. Какие две операции позволяет выполнять Мастер архивации или
восстановления (Backup or Restore Wizard)?



3. Какова основная исль архивации данных?

4. Если вам надо провести архивацию, но вы не хотите изменять со-
стояние маркеров или влиять на другие типы операций резервно-
го копирования, следует выбрать __^___^___ архивацию.

5. При выполнении ___ архивации архивируются только
выбранные файлы с установленным маркером, но маркеры не бу-
дут изменяться. Если вы проводите две последовательных архива-
ции и не изменяете файл между н и м и , файл будет архивироваться
оба раза.

6. Как изменить заданные по умолчанию параметры архивации и
восстановления для всех операций архивации и восстановления,
выполняемых программой архивации?

7. Вы выполняете обычную архивацию в понедельник. В остальные
дни недели вы хотите архивировать только те файлы, которые
были изменены за предыдущий день. Какой тип архивации следу-
ет выбрать? Почему?

Конспект занятия
• Цель всех операций архивации — эффективное восстановление

утерянных данных.
• Мастер архивации или восстановления (Backup or Restore Wizard)

позволяет легко архивировать и восстанавливать данные.
• Мастер архивации или восстановления (Backup or Restore Wizard)

позволяет выполнять архивацию вручную или создать регулярно
запускаемую автоматическую задачу архивации.

• Мастер архивации или восстановления (Backup or Restore Wizard)
предоставляет пять типов архивации: обычную, копирующую, раз-
ностную, добавочную и ежедневную.

• В Программе архивации (Backup Util i ty) некоторые параметры за-
даны по умолчанию, они используются для всех операций архива-
ции и восстановления.

• Вкладки диалогового окна Параметры (Options) Программы архи-
вации (Backup Utility) позволяют менять заданные по умолчанию
параметры архивации и восстановления.
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Занятие 2, Архивация данных
После планирования архивации данных, в том числе выбора типа
архивации, можно переходить к следующему этапу — подготовке к
архивации данных. Это необходимый этап. После его выполнения
можно проводить архивацию или создавать автоматический процесс
архивации, запускаемый по расписанию.

Изучив материал этот занятия, вы сможете:
•f выполнять архивацию данных на локальном компьютере

и в сети;
s создавать выполняемые по расписанию задачи архивации; ',

•: s устанавливать параметры для Программы архивации
(Backup Utility).

продолжительность заштия - 50 мянуг.

Выполнение подготовительных задач
Важная часть каждого задания архивации — подготовительные зада-
чи, в том числе закрытие всех архивируемых файлов. Необходимо
предупредить пользователей о том, что перед началом архивации не-
обходимо закрыть все файлы. Для этого используйте электронную
почту или диалоговое окно Отправка сообщения консоли (Send Console
Message) оснастки Управление компьютером (Computer Management).

Чтобы послать сообщение консоли, выполните описанные далее
действия.
1. В меню Пуск (Start) щелкните правой кнопкой мыши Мой компь-

ютер (My Computer), затем щелкните пункт меню Управление
(Manage).

2. В меню Действие (Action) щелкните Все задачи (All Tasks), а за-
тем — Отправка сообщения консоли (Send Console Message).
Откроется диалоговое окно Отправка сообщения консоли (Send
Console Message) (рис. 16-5).

3. Введите текст отправляемого сообщения в текстовом поле Сооб-
щение (Message). Укажите получателей сообщения в поле Получа-
тели (Recipients). Вы можете добавлять или удалять получателей,

4. Щелкните кнопку Отправить (Send) для отправления сообщения
получателям из списка.
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Рис. 16-5. Диалоговое окно Отправка сообщения консоли (Send
Console Message)

Если вы используете съемное устройство хранения данных, убе-
дитесь, что выполнены все подготовительные задачи.
• Устройство, используемое для архивации, подсоединено к компь-

ютеру в сети и включено. Если вы выполняете архивацию данных
на ленту, стример необходимо подключить к тому компьютеру,
на котором выполняется Программа архивации (Backup Utility).

• Устройство хранения данных следует выбирать из списка совмес-
тимого оборудования (HCL) Windows XP Professional.

• Носитель надо вставить в устройство хранения данных. Например,
убедитесь, что магнитная лента стримера заправлена в механизм.

Выбор файлов и папок для архивации
После выполнения подготовительных задач вы готовы к архивации.
Запустите Мастер архивации или восстановления (Backup or Restore
Wizard) (рис. 16-1). Для этого щелкните Пуск (Start), подведите ука-
затель к пункту Все программы (All Programs), затем — к Стандартные
(Accessories), Служебные (System Tools) и щелкните Архивация дан-
ных (Backup). Щелкните кнопку Далее (Next) на первой странице
Мастера архивации или восстановления (Welcome To The Backup Or
Restore Wizard), На странице Архивация и восстановление (Backup Or
Restore) убедитесь, что выбран переключатель Архивация файлов и
параметров (Back Up Files And Settings) и щелкните кнопку Далее
(Next) для перехода к странице Что следует архивировать (What To
Back Up) (рис. 16-6).
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Рис. 16-6. Страница Что следует архивировать Мастера архивации
или восстановления

Укажите, что вы собираетесь архивировать, установив один из пе-
реключателей.
• Мои документы и параметры настройки (My Documents And Set-

tings). Архивируется папка Мои документы (My Documents) совме-
стно с папкой Избранное (Favorites), рабочим столом и файлами
«cookies» текущего пользователя. Этот вариант выбирается по
умолчанию.

• Документы и параметры настройки всех пользователей данного ком-
пьютера (Everyone's Documents And Settings). Архивируются папки
Мои документы (My Documents) совместно с папками Избранное
(Favorites), рабочим столом и файлами «cookies» для всех пользо-
вателей.

• Всю информацию на данном компьютере (All Information On This
Computer). Архивируются все файлы на компьютере, на котором
выполняется Программа архивации (Backup Utility),.за исключе-
нием тех файлов, которые Программа архивации (Backup Utility)
пропускает по умолчанию, например некоторых файлов управле-
ния электропитанием.

• Предоставить возможность выбора объектов для архивации (Let Me
Choose What To Back Up). Архивируются выбранные файлы и пап-
ки. Можно выбрать файлы и папки на компьютере, выполняю-
щем Программу архивации (Backup Utility), и любые общие фай-
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лы и папки в сети. Если вы укажете этот вариант, Мастер архива-
ции или восстановления (Backup or Restore Wizard) предоставит
иерархический обзор файловой системы и сетевого окружения.

Выбор типа, имени и расположения архива
После выбора архивируемых объектов необходимо указать информа-
цию об устройстве для архива на странице Имя, тип и расположение
архивации (Backup Type, Destination, And Name) (таблица 16-1).

Таблица 16-1. Параметры, которые следует указать на странице
Имя, тип и расположение архивации (Backup Type,
Destination, And Name)

Параметр Описание

Выберите тип архивирования Используемый носитель, например файл
(Select The Backup Type) или лента. Файл может располагаться на

любом дисковом устройстве, включая жест-
кий диск, общую сетевую папку или
съемный диск, такой, как Iomega Zip

Выберите расположение для Место, где Программа архивации (Backup
данного архива (Choose A Utility) будет сохранять данные. Для лен-
Place То Save Your Backup) точных накопителей следует ввести имя

ленты. Для дисковых накопителей —
указать путь к местоположению файла

Введите имя для данного Имя архива. Если это имя файла,
архива (Type A Name For расширение .bkf добавляется
This Backup) автоматически

После предоставления необходимой информации о носителе Ма-
стер архивации или восстановления (Backup or Restore Wizard) ото-
бражает заключительную страницу (Completing The Backup Or Restore
Wizard), на которой вы можете установить один из следующих пара-
метров:
• Запуск архивации. Если вы щелкнете кнопку Готово (Finish), нач-

нется процесс архивации и Мастер архивации или восстановле-
ния (Backup or Restore Wizard) отобразит информацию о выпол-
нении процесса архивации в диалоговом окне Ход архивации
(Backup Progress);

• Задание дополнительных параметров архивации. Если вы щелкнете
кнопку Дополнительно (Advanced), Мастер архивации или восста-
новления (Backup or Restore Wizard) позволит задать дополнитель-
ные параметры архивации (таблица 16-2).
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Таблица 16-2. Дополнительные параметры архивации

Дополнительный параметр Описание

Выберите тип архивирования
(Select The Type Of Backup)

Проверять данные после
архивации (Verify Data
After Backup)

Использовать аппаратное
сжатие, если возможно (Use
Hardvare Compression,
If Available)

Отключить теневое копиро-
вание состояния тома (Di-
sable Volume Shadow Copy)

Если носитель, на который
записывается архив, содержит
другие архивы (If The Archive
Media Already Contains
Backups):

Добавить этот архив к сущест-
вующим (Append This Backup
To The Existing Backups)

или

Заменить существующие
архивы (Replace The
Exisiting Backups)

Позволяет выбрать используемый заданием
архивации тип архивирования. Выберите
одни из следующих типов: обычный (normal),
копирующий (сору) добавочный, (incre-
mental), разностный (differential) или
ежедневный (daily)

Проверка корректности архивных данных.
Программа архивации (Backup Utility)
сравнивает данные в архиве и исходные
данные, чтобы убедиться в их идентич-
ности. Рекомендуется всегда
устанавливать этот параметр

Разрешает использование аппаратного
сжатия для стримеров, поддерживающих
данную функцию. Если ваш стример не
поддерживает аппаратное сжатие,
параметр будет недоступен

Позволяет архивировать файлы, даже
когда в них производится запись. По
умолчанию Программа архивации (Backup
Uti l i ty) использует теневое копирование,
поэтому флажок снят

Выберите этот вариант для сохранения
нескольких архивов на устройстве

Выберите этот вариант, если не требуется
сохранять предыдущие архивы, и вы хо-
тите оставить только последнюю резерв-
ную копию данных
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(продолжение)
Разрешать доступ к данным Позволяет определить, кто получит доступ
этого архива и всем добав- к файлу архива или ленте. Этот параметр
ленным на этот носитель доступен только в том случае, если вы
архивам только владельцу замещаете все существующие на носителе
и администратору (Allow архивы. Если вы архивируете реестр или
Only The Owner And The данные службы Active Directory, установите
Administrator Access To The этот флажок, чтобы предотвратить
Backup Data And Any Backups получение доступа к архиву другими
Appended To This Medium) пользователями

Когда выполнять архивацию Позволяет выбрать Сейчас (Now) или
(When To Backup) Позднее (Later). Если вы выберете Позднее

(Later), надо указать имя задания и дату
выполнения. Также можно установить
расписание

Когда вы задаете дополнительные параметры архивации, опреде-
ляющие тип носителя и характеристики архивации, заданные по
умолчанию параметры изменяются только для текущего задания ар-
хивации.

В зависимости от того, назначили вы проведение архивации сей-
час или позднее, Мастер архивации или восстановления (Backup or
Restore Wizard) выполнит одно из следующих действий:
• если вы выбрали завершение процесса архивации, выводится за-

вершающая страница Мастера архивации или восстановления
(Completing The Backup Or Restore Wizard), на которой отобража-
ются установленные параметры для немедленного запуска процес-
са архивации. В ходе архивации мастер показывает информацию
о состоянии задания;

• если вы решили выполнить архивацию позднее, откроются допол-
нительные диалоговые окна, где можно назначить расписание от-
ложенного процесса архивации (подробно об этом рассказано в
следующем разделе).

По завершении процесса архивации становится досту-
пен отчет — текстовый файл в котором фиксируются выполненные
операции архивации. Отчет хранится на жестком диске того компью-
тера, где выполнялась Программа архивации (Backup Utility).

Расписание для заданий архивации
Расписание для заданий архивации позволяет автоматически запус-
кать процесс архивации, когда пользователи не работают и файлы
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закрыты, а также для регулярного выполнения архивации. Для обес-
печения этих возможностей Windows XP Professional интегрирует
Программу архивации (Backup Utility) со службами Планировщика
заданий (Task Scheduler).

Чтобы установить расписание для заданий архивации, выполните
описанные далее действия.
1. Щелкните переключатель Позднее (Later) на странице Когда архи-

вировать (When To Back Up) Мастера архивации или восстановле-
ния (Backup or Restore Wizard).
Планировщик заданий (Task Scheduler) выводит диалоговое окно
Указание учетной записи (Set Account Information) с запросом вво-
да вашего пароля. Учетная запись пользователя должна обладать
необходимыми для запуска задания архивации правами и разре-
шениями.

2. Введите ваш пароль в текстовых полях Пароль (Password) и Под-
тверзадение (Confirm Password) и щелкните ОК,
Планировщик заданий (Task Scheduler) отображает страницу Когда
архивировать (When To Back Up). Следует указать имя задания ар-
хивации, и по умолчанию мастер отображает текущую дату и
время в качестве даты выполнения задания архивации.

3. Введите выбранное имя к текстовом поле Имя задания (Job Name),
4. Щелкните кнопку Установить расписание (Set Schedule), чтобы

назначить другую дату и время запуска задания архивации. Пла-
нировщик заданий (Task Scheduler) откроет диалоговое окно За-
планированное задание (Schedule Job).

В диалоговом окне Запланированное задание (Schedule Job) можно
указать дату, время и регулярность повторения для задания архи-
вации, например каждую пятницу, в 22.00. Также, установив фла-
жок Показывать несколько расписаний (Show Multiple Schedules),
вы сможете просмотреть все созданные расписания выполнения
задач. Это позволяет предотвратить ситуацию, когда установлены
расписания для нескольких заданий на одном и том же компьюте-
ре в одно и то же время.

Вы можете шелкнуть кнопку Дополнительно (Advanced), чтобы
указать дату окончания действия расписания и срока выполнения
архивации.

После установки расписания для выполнения задания архивации и
завершения работы Мастера архивации или восстановления ( Backup
or Restore Wizard) Программа архивации (Backup Utility) поместит
задание архивации в календарь на вкладке Запланированные задания



(Schedule Jobs) окна Программа архивации (Windows Backup). Задание
архивации автоматически запустится в указанное время.

Практическое занятие. Архивация данных
На этом практическом занятии вы используете Мастер архи-
вации или восстановления (Backup or Restore Wizard) для ар-
хивации некоторых файлов на вашем жестком лиске. Затем
вы создадите задание архивации для выполнения архивации
в указанное время, используя Планировщик заданий (Task
Scheduler).

Упражнение 1. Выполнение задания архивации
Сейчас вы используете Мастер архивации или восстановления (Backup
or Restore Wizard) для архивации файлов на вашем жестком диске.

> Архивация файлов с использованием Мастера архивации или восста-
новления

1. Зарегистрируйтесь в системе под учетной записью Fred или под
другой учетной записью, входящей в группу Администраторы
(Administrators).

2. Щелкните Пуск (Start), подведите указатель к пункту Все програм-
мы (All Programs), затем — к Стандартные (Accessories), Служебные
(System Tools) и щелкните Архивация данных (Backup).

3. На первой странице Мастера архивации или восстановления (Wel-
come То The Backup Or Restore Wizard) щелкните кнопку Далее
(Next).
Мастер архивации или восстановления (Backup or Restore Wizard)
отобразит страницу Архивация и восстановление (Backup Or Restore).

4. Убедитесь, что установлен переключатель Архивация файлов и па-
раметров (Back Up Files And Settings) и щелкните кнопку Далее
(Next).

Мастер Архивации или восстановления (Backup or Restore Wizard)
отобразит страницу Что следует архивировать (What To Back Up) с
предложением выбрать данные для задания архивации.

5. Щелкните переключатель Предоставить возможность выбора объек-
тов для архивации (Let Me Choose What To Back Up), а затем — кноп-
ку Далее (Next).
Мастер архивации или восстановления (Backup or Restore Wizard)
откроет страницу Элементы для архивации (Items To Back Up), где
можно выбрать локальные или сетевые диски, папки и файлы для
архивации.
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6. Щелкните знак «плюс» рядом со значком Мой компьютер (My
Computer), чтобы раскрыть раздел, а затем щелкните значок ло-
кального диска С.
Не выбирайте диск С. Флажок слева от значка диска С устанавли-
вать не надо.

7. В правой панели выберите файл AUTOEXEC.BAT.
Установите флажок рядом с именем файла AUTOEXEC.BAT.

8. Щелкните кнопку Далее (Next).
Мастер архивации или восстановления (Backup or Restore Wizard)
отобразит страницу Имя, тип и расположение архивации (Backup
Type, Destination, And Name).

Если к компьютеру не подключен стример, параметр Вы-
берите тип архивирования (Select The Backup Type) принимает значение
Файл (File) и становится недоступным для изменения.

9. Убедитесь, что в поле Выберите тип архивирования (Select The
Backup Type) выбран параметр Файл (File).

В поле Выберите расположение для данного архива (Choose A Place
То Save Your Backup) по умолчанию выбрано Диск 3,5 (А:) [3,5
Floppy (А:)]. В поле Введите имя для данного архива (Type A Name
For This Backup) no умолчанию указано имя Backup.

10. Щелкните кнопку Обзор (Browse), расположенную рядом с полем
Выберите расположение для данного архива (Choose A Place To Save
Your Backup).

11. В диалоговом окне Сохранить как (Save As) щелкните указываю-
щую вниз стрелку рядом с полем Папка (Save In) и в раскрываю-
щемся списке щелкните пункт Локальный диск (С:) [Local Disk
(С:)].

12. В текстовом поле Имя файла (File Name) введите backup! и щелк-
ните кнопку Сохранить (Save).

шие В реальной ситуации не следует архивировать файлы с
диска в файл на том же самом диске, как предлагается в этом упражне-
нии. Архивную копию данных сохраняют на магнитной ленте или в
файл, расположенный на другом жестком диске, сменном носителе
(таком, как Iomega Zip или Jaz) или на перезаписываемый компакт-
диск или оптический диск.

13. Щелкните кнопку Далее (Next) для продолжения.



Мастер архивации или восстановления (Backup or Restore Wizard)
выводит заключительную страницу (Completing The Backup Or Res-
tore Wizard) с предложением завершить работу Мастера и запустить
задание архивации или задать дополнительные параметры.

14. Щелкните кнопку Дополнительно (Advanced), чтобы задать допол-
нительные параметры архивации.

Мастер архивации или восстановления (Backup or Restore Wizard)
откроет страницу Тип архива (Type Of Backup) с предложением
выбрать тип архива для задания архивации.

15. Убедитесь, что в поле Выберите тип архивирования (Select The Type
Of Backup) указано Обычный (Normal), и щелкните кнопку Далее
(.Next).

Мастер архивации или восстановления (Backup or Restore Wizard)
выводит страницу Способы архивации (How To Back Up).

16. Установите флажок Проверять данные после архивации (Verify Data
After Backup), чтобы проверить правильность архивации данных.

Если флажок Использовать аппаратное сжатие, если воз-
можно (Use Hardvare Compression, If Available) недоступен, значит, либо
к компьютеру не подключен стример, либо стример не поддерживает
аппаратное сжатие.

17. Щелкните кнопку Далее (Next).
Мастер архивации или восстановления (Backup or Restore Wizard)
откроет страницу Параметры архивации (Backup Options).

18. Щелкните переключатель Заменить существующие архивы {Replace
The Exisiting Backups).

19. Убедитесь, что флажок Разрешать доступ к данным этого архива и
всем добавленным на этот носитель архивам только владельцу и ад-
министратору (Allow Only The Owner And The Administrator Access
To The Backup Data And Any Backups Appended To This Medium)
не установлен, и щелкните кнопку Далее (Next).
Мастер архивации или восстановления (Backup or Restore Wizard)
откроет страницу Когда архивировать (When To Backup).

20. Убедитесь, что выбран переключатель Сейчас (Now), и щелкните
кнопку Далее (Next).
Мастер архивации или восстановления откроет заключительную
страницу (Completing The Backup Or Restore Wizard).

21. Просмотрите список заданных вами параметров и щелкните кноп-
ку Готово (Finish) для запуска задания архивации.
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Программа архивации (Backup Ut i l i ty) отобразит диалоговое окно
Выбранная информация (Selection Information), где указан предпо-
лагаемый объем архивируемых данных и время, необходимое для
выполнения задания архивации. Поскольку компьютер может
быть достаточно быстрым и архивируется всего один файл, вы
можете не заметить вывода этого окна.

В диалоговом окне Ход архивации (Backup Progress) Программа
архивации (Backup Uti l i ty) отображает ход выполнения операции,
статистическую информацию о времени выполнения и объеме
обработанных данных, а также время, оставшееся до завершения
задачи архивации.

> Просмотр отчета об архивации
1. Когда в диалоговом окне Ход архивации (Backup Progress) появит-

ся сообщение о завершении архивации, щелкните кнопку Отчет
(Report).
Откроется окно Блокнот (Notepad) с отчетом об архивации. В нем
указаны ключевые сведения о выполненных операциях архивации,
например время начала архивации и количество помещенных в
архив файлов.

2. Изучите отчет и, когда закончите, закройте окно Блокнот (Notepad).
3. В диалоговом окне Ход архивации (Backup Progress) щелкните

кнопку Закрыть (Close).

Упражнение 2. Создание и запуск автоматического задания
архивации
Сейчас вы создадите задание архивации, которое выполнит архива-
цию данных в указанное время с использованием Планировщика за-
даний (Task Scheduler).

> Создание расписания для выполнения архивации
1. Щелкните Пуск (Start), подведите указатель к пункту Все програм-

мы (All Programs), затем — к Стандартные (Accessories), Служебные
(System Tools) и щелкните Архивация данных (Backup).

2_. На первой странице Мастера архивации или восстановления (Wel-
come То The Backup Or Restore Wizard) щелкните кнопку Далее
(Next).

3. Убедитесь, что на странице Архивация и восстановление (Backup
От Restore) установлен переключатель Архивация файлов и пара-
метров (Back Up Files And Settings), и щелкните кнопку Далее
(Next).
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4. На странице Что следует архивировать (What To Back Up) щелк-
ните переключатель Предоставить возможность выбора объектов
для архивации (Let Me Choose What To Back Up), а затем — кнопку
Далее (Next).

5. На странице Элементы для архивации (Items To Back Up) раскрой-
те раздел Мой компьютер (My Computer), раскройте диск С и уста-
новите флажок System Volume Information.

6. Щелкните кнопку Далее (Next).
7. На странице Имя, тип и расположение архивации (Backup Type,

Destination, And Name), в поле Выберите расположение для данно-
го архива (Choose A Place To Save Your Backup), выберите из рас-
крывающегося списка пункт С:\.

8. В текстовом поле Введите имя для данного архива (Type A Name
For This Backup) введите backup2, затем щелкните Далее (Next).

9. На заключительной странице Мастера архивации или восстанов-
ления (Completing The Backup Or Restore Wizard) щелкните кноп-
ку Дополнительно (Advanced), чтобы задать дополнительные пара-
метры архивации.

10. Убедитесь, что на странице Тип архива (Type Of Backup), в поле
Выберите тип архивирования (Select The Type Of Backup), указано
Обычный (Normal), и щелкните кнопку Далее (Next).

1 1 . На странице Способы архивации ( How To Back Up) установите фла-
жок Проверять данные после архивации (Verify Data After Backup) и
щелкните Далее (Next).

12. На странице Параметры архивации (Backup Options) щелкните пе-
реключатель Заменить существующие архивы (Replace The Exisiting
Backups).

13. Убедитесь, что флажок Разрешать доступ к данным этого архива и
всем добавленным на этот носитель архивам только владельцу и ад-
министратору (Allow Only The Owner And The Administrator Access
To The Backup Data And Any Backups Appended To This Medium)
не установлен, и щелкните кнопку Далее (Next).

14. На странице Когда архивировать (When To Backup) щелкните пе-
реключатель Позже (Later).

Мастер архивации или восстановления (Backup or Restore Wizard)
делает доступной группу полей Элемент расписания (Schedule Entry).

15. В поле Имя задания (Job Name) введите Prol SysVolInfo Backup, a
затем щелкните кнопку Установить расписание (Set Schedule).
Мастер архивации или восстановления (Backup or Restore Wizard)
откроет диалоговое окно Запланированное задание (Schedule Job),
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где предлагается выбрать время запуска и параметры расписания
для задания архивации.

16. В поле Назначить задание (Schedule Task) выберите Однократно
(Once), а в поле Время начала (Start Time) введите время на пять
минут больше, чем текущее, после чего шелкните ОК.

17. На странице Когда архивировать (When To Back Up) шелкните
кнопку Далее (Next).
Мастер архивации или восстановления (Backup or Restore Wizard)
выводит диалоговое окно Указание учетной записи (Set Account
Information).

В этом упражнении для запуска задачи архивации по расписанию
используйте учетную запись Администратор (Administrator).

18. Убедитесь, что в поле Пользователь (Run As) указано Prol\Ad-
ministrator (или имя вашего компьютера, если оно отличается от
Prol), а затем введите password в текстовые поля Пароль (Password)
и Подтверждение (Confirm Password).

19. Щелкните ОК.
Мастер архивации или восстановления (Backup or Restore Wizard)
откроет диалоговое окно Предупреждение об учетной записи (Account
Information Warning).

20. Щелкните OK для продотжения.
2 1 . Просмотрите информацию на заключительной странице Мастера

архивации или восстановления (Completing The Backup Or Restore
Wizard) и шелкните кнопку Готово (Finish), чтобы назначить рас-
писание для выполнения задачи архивации.
Когда настанет указанное в расписании время, Программа архи-
вации (Backup Utility) запустится и выполнит необходимые опе-
рации архивирования.

> Проверка выполнения архивации
1. Запустите Проводник (Windows Explorer) и щелкните значок диска С.
2. Убедитесь, что файл BACKUP2.BKF создан и архивация выпол-

нена.
3. Завершите работу с Windows XP Professional.



Закрепление материала
9 J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия, Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. Какие четыре переключателя доступны на странице Что следует
архивировать (What To Back Up) Мастера архивации или восста-
новления (Backup or Restore Wizard) и для чего предназначен каж-
дый из них?

2. Когда следует устанавливать флажок Разрешать доступ к данным
этого архива и всем добавленным на этот носитель архивам только
владельцу и администратору (Allow Only The Owner And The Admi-
nistrator Access To The Backup Data And Any Backups Appended To
This Medium)?

3. Ваш начальник требует, чтобы архивация выполнялась каждый
день в 1:00. Что необходимо сделать, чтобы не приходить на рабо-
ту каждый день в час ночи для запуска архивации?

4. Сможете ли вы провести архивацию, если у вас нет стримера? Как?

5. Почему перед началом архивации необходимо отправлять сообще-
ние электронной почты или сообщение консоли пользователям?

Конспект занятия
• Программа архивации (Backup Utility) позволяет архивировать всю

информацию на компьютере, содержимое выбранных файлов,
дисков или сетевых данных либо архивировать только данные со-
стояния системы.

• Программа архивации (Backup Utility) позволяет указать место
расположения архива и устройство архивации или имя файла.

• Дополнительные параметры архивации в Мастере архивации или
восстановления (Backup or Restore Wizard) позволяют: выбрать тип
проводимой операции архивирования; проверить данные после
архивирования; использовать аппаратное сжатие и установить рас-
писание для выполнения архивации позже, в указанное время, или
регулярно, согласно расписанию.

25-ЭОЕ
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Замятие 3, Восстановление данных
Это занятие посвящено восстановлению данных. Возможность вос-
становления поврежденных или утерянных данных важна для всех
корпораций и является целью всех заданий архивации. Чтобы гаран-
тировать успешное восстановление данных, необходимо выполнять
некоторые рекомендации, например сохранять документацию для
всех задач архивации.

, : = •
шв материал этого занятия, вы сможете:

•s восстанавливать данные независимо от того, целый это том 1|
или отдельные файлы

Продолжительность занятия - 30 минут.

Подготовка к восстановлению данных
Для восстановления данных следует выбрать архивный набор, файлы
и папки для восстановления. Также надо указать дополнительные
параметры, зависящие от ваших требований к операции восстанов-
ления. Мастер архивации или восстановления (Backup or Restore
Wizard) поможет вам восстановить данные.

Когда утеряны важные данные, их необходимо восстановить весь-
ма быстро. Приведенные ниже рекомендации помогут вам подгото-
виться к восстановлению данных.
• Выбирайте стратегию восстановления в зависимости от типа архи-

ва, использовавшегося при архивации. Если критично время вос-
становления данных, стратегия восстановления должна гарантиро-
вать, что типы архива, выбранные для архивации, позволят быстро
выполнить процесс восстановления. Например, используйте обыч-
ные и разностные архивы, чтобы вам приходилось восстанавливать
только последний обычный и последний разностный архивы.

• Периодически выполняйте тестовые восстановления, чтобы убе-
диться в корректной работе Программы архивации (Backup Utility).
Тестовые восстановления могут обнаружить аппаратные пробле-
мы, которые не проявляются при программной проверке. Восста-
новите данные в другое местоположение и сравните их с ориги-
нальными данными.

• Сохраняйте документацию для каждой задачи архивации. Создай-
те и распечатайте детальный отчет об архивации для каждой зада-
чи,архивации, содержащий записи обо всех архивируемых файлах
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и папках. Его данные позволяют быстро определить раздел носи-
теля, содержащий файлы, которые необходимо восстановить без
необходимости загружать каталог. Каталог (catalog) представляет
собой список файлов и папок из архива, который Windows XP
Professional автоматически создает и сохраняет вместе с архивом и
на компьютере, на котором выполняется Программа архивации
(Backup Utility).

• Сохраняйте записи о множественных задачах архивации в кален-
дарном формате с указанием дня выполнения задачи архивадии.
Для каждого задания отметьте тип архива и идентификатор ис-
пользуемого носителя, такой, как номер ленты или имя диска
Iomega Zip. Тогда, в случае необходимости восстановления дан-
ных, вы сможете просмотреть данные за несколько недель, чтобы
определить, какая лента или диск использовались.

Выбор наборов архивов, файлов и папок
для восстановления
Первый шаг при восстановлении — выбор восстанавливаемых дан-
ных. Разрешается выбрать отдельные файлы и папки, целые архивы
или наборы архивов, представляющие собой наборы файлов и папок
с одного тома, которые вы заархивировали в процессе задачи архива-
ции. Если вы архивируете два тома на жестком диске, в процессе вы-
полнения задачи архивации создаются два набора архивов. Вы выби-
раете данные для восстановления в каталоге.

Для восстановления данных используется Мастер восстановления
(Restore Wizard), доступ к которому вы получите из Программы архи-
вации (Backup Utility), выполнив описанные далее действия.
L В Мастере архивации или восстановления (Backup or Restore Wizard),

на странице Архивация и восстановление (Backup Or Restore), щелк-
ните переключатель Восстановление файлов и параметров (Restore
Files And Settings), а затем — кнопку Далее (Next).

2. На странице Что следует восстановить (What To Restore) развер-
ните раздел с данными носителя, содержащего данные, которые
вы собираетесь восстановить. Это может быть лента или файло-
вый носитель.

3. Разворачивайте разделы данных носителя, пока не станут видны
данные, которые вы собираетесь восстановить. Вы можете восста-
новить архивный набор или определенные файлы и папки.

4. Выберите восстанавливаемые данные и щелкните кнопку Далее
(Next).
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Мастер архивации или восстановления (Backup or Restore Wizard)
отобразит параметры восстановления. •

5. Выполните одно из следующих действий:
• завершите процесс восстановления. Если вы выберете завер-

шение задачи восстановления, в процессе восстановления Ма-
стер архивации или восстановления (Backup or Restore Wizard)
попросит подтвердить расположение архивного файла, а затем
выполнит восстановление. В процессе восстановления Мастер
архивации или восстановления (Backup or Restore Wizard) ото-
бражает статистическую информацию о восстановлении;

• задайте дополнительные параметры восстановления.

Определение дополнительных параметров
восстановления
Дополнительные параметры в Мастере архивации или восстановле-
ния (Backup or Restore Wizard) различаются в зависимости от типа
используемого для сохранения архива носителя, такого, как лента или
диск Iomega Zip. Они описаны в таблице 16-3.

Таблица 16-3. Дополнительные параметры восстановления

Параметр Описание

Восстановить файлы в Определяет место, куда будут восстановлены
(Restore Files To) файлы. Возможны следующие варианты:

Исходное размещение (Original Location).
Замещает поврежденные или утерянные
файлы;

Альтернативное размещение (Alternate Location)
Восстанавливает все старые версии файлов
или выполняет проверочное восстановление;

Одну папку (Single Folder). Объединяет файлы
из древовидной структуры в одну папку. Ис-
пользуйте этот вариант, если необходимо ско-
пировать указанные файлы, но не требуется
восстанавливать их иерархическую структуру.

Если вы выбираете восстановление в альтер-
нативное размещение или в одну папку,
необходимо указать путь
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Если восстанавливаемый
файл уже существует на
компьютере (When Resto-
ring Files That Already
Exist On Your Computer)

Установите параметры,
если это необходимо
(Select The Options You
Want To Use)

(продолжение)
Укажите, следует ли перезаписывать сущест-
вующие файлы. Возможны следующие
варианты:
Оставить существующий файл (рекомендуется)
[Leave Existing Files (Recommended)]. Пре-
дотвращает случайную перезапись существую-
щих данных. Это параметр по умолчанию:

Заменить существующий файл, если он старее
архивной копии (Replase Existing Files If They
Are Older Than The Backup). Позволяет
восстановить на компьютере последнюю
копию данных;

Заменить существующий файл (Replace Existing
Files). Программа архивации (Backup Utility)
не выводит запроса о подтверждении переза-
писи, если в процессе восстановления
встретится дубликат существующего файла

Укажите необходимость восстановления сис-
темы безопасности или специальных систем-
ных файлов. Выберите один из следующих
параметров:

Восстановление параметров безопасностн
(Restore Security Settings). Применяет ориги-
нальные разрешения для файлов, восстанав-
ливаемых на томе NTFS. Параметры безопас-
ности включают разрешения доступа, элементы
аудита и данные владельца. Параметр доступен,
только если вы архивировали данные с тома
NTFS и восстанавливаете их на том NTFS;

Восстановление точек соединения, а не папок и
файлов, на которые они ссылаются (Restore
Junction Point, But Not The Folders And File
Data They Reference). Восстанавливает точки
подключения на вашем жестком диске и
данные, на которые эти точки указывают.
Если подсоединено несколько устройств и вы
хотите восстановить для них данные подклю-
чения, установите этот флажок. Если это не
сделать, точки подключения будут восстанов-
лены, но данные, на которые ссылаются эти
точки, могут оказаться недоступны;



732 Архивация и восотановлаии® данных Глава 15

(продолжение)
Параметр Описание

Сохранить существующие точки подключения
томов (Preserve Existing Volume Mount Points).
Предотвращает перезапись любых созданных
точек подключения во время восстановления
данных. Этот параметр в основном используется
при восстановлении целого диска или раздела

После завершения работы Мастера архивации или восстановле-
ния (Backup or Restore Wizard) Программа архивации (Backup Utility)
выполнит следующие действия:
* попросит подтвердить выбор носителя, используемого для восста-

новления данных. После проверки Программа архивации (Backup
Utility) запускает процесс восстановления;

• отображает статистическую информацию о процессе восстановле-
ния. Так же как и для процесса архивации, вы можете просмот-
реть отчет (журнал восстановления) о выполненном восстановле-
нии. Он содержит информацию о выполненных действиях, напри-
мер данные о количестве восстановленных файлов и длительнос-
ти процесса восстановления.

Практическое занятие. Восстановление файлов
Сейчас вы восстановите файлы, которые были заархивирова-
ны в упражнении 1 занятия 2 этой главы.

Для выполнения этого упражнения вам надо выполнить
упражнения предыдущего занятия или у вас должны быть файлы архи-
вов, которые можно восстановить с помощью Программы архивации
(Backup Utility).

> Восстановление файлов in архива

1. Зарегистрируйтесь в системе под учетной записью Fred или под
любой другой учетной записью, входящей в группу Администра-
торы (Administrators).

2. Щелкните Пуск (Start), подведите указатель к пункту Все програм-
мы (All Programs), затем — к Стандартные (Accessories), Служебные
(System Tools) и щелкните Архивация данных (Backup).

3. На первой странице Мастера архивации или восстановления (Wel-
come То The Backup Or Restore Wizard) щелкните кнопку Далее
(Next).



4. На странице Архивация и восстановление (Backup Or Restore) щел-
кните переключатель Восстановление файлов и параметров (Restore
Files And Settings), а затем — кнопку Далее (Next).

Мастер архивации или восстановления (Backup or Restore Wizard)
отображает страницу Что следует восстановить (What To Restore).

5. В поле Что следует восстановить (What To Restore) разверните узел
Файл (File), созданный вами.

Убедитесь, что в списке указан файл Backup 1.
6. Разверните раздел Backup!.

Убедитесь, что в разделе Backupl указан диск С.
7. Разверните диск С,
8. Выберите диск С и щелкните кнопку Далее (Next).

Откроется заключительная страница Мастера архивации или вос-
становления (Completing The Backup Or Restore Wizard). Обратите
внимание, что файлы будут восстановлены в их оригинальное ме-
стоположение и существующие файлы не перезаписываются.

9. Щелкните кнопку Дополнительно (Advanced),

Мастер архивации и восстановления (Backup or Restore Wizard) от-
кроет страницу Выбор места для восстановления (Where To Restore).

10. В поле со списком Восстановить файлы в (Restore Files To) выбе-
рите Альтернативное размещение (Alternate Location).

Мастер архивации или восстановления (Backup or Restore Wizard)
откроет поле Альтернативное размещение (Alternate Location).

1 K B текстовом поле Альтернативное размещение (Alternate Location)
введите C:\Restored data, после чего щелкните кнопку Далее (Next).
Мастер архивации или восстановления (Backup or Restore Wizard)
откроет страницу Способ восстановления (How To Restore) с пред-
ложением указать способ обработки дублирующихся файлов при
выполнении задачи восстановления.

12. Убедитесь, что выбран переключатель Оставить существующий
файл (рекомендуетмся) [Leave Existing Files (Recommended)], и щел-
кните кнопку Далее (Next).

13. На странице Дополнительные параметры восстановления (Advanced
Restore Options) снимите все флажки и щелкните кнопку Далее
(Next).

14. На заключительной странице Мастера архивации: или восстанов-
ления (Completing The Backup Or Restore Wizard) просмотрите ус-
тановленные вами параметры и затем щелкните кнопку Готово
(Finish), чтобы начать процесс восстановления.
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Программа архивации (Backup Utility) откроет диалоговое окно
Проверьте расположение файлов архива (Check Backup File Loca-
tion) с запросом об указании или проверке имени архивного фай-
ла, содержащего восстанавливаемые папки и файлы.

15. Убедитесь, что в текстовом поле Пожалуйста, проверьте правильность
указанного местоположения архива (Please Verify This Is The Correct
Location For The Backup) указано имя файла BACKUP1.BKF, и щел-
кните ОК.
Программа архивации (Backup Utility) откроет диалоговое окно
Выбранная информация (Selection Information), где указаны объем
восстанавливаемых данных и предполагаемое время выполнения
задачи восстановления. (Это диалоговое окно появляется на очень
короткое время, поскольку вы восстанавливаете всего один файл.)

Далее Программа архивации (Backup Utility) откроет диалоговое
окно Ход восстановления (Restore Progress) с информацией о со-
стоянии операции восстановления, предполагаемом и реальном
объеме обрабатываемых данных, затраченном и предполагаемом
времени завершения процесса восстановления.

> Просмотр отчета о восстановлении
1. Когда в диалоговом окне Ход восстановления (Restore Progress)

появится сообщение о завершении восстановления, щелкните
кнопку Отчет (Report).
Откроется окно Блокнот (Notepad) с отчетом. Обратите внимание,
что сведения об операциях восстановления были добавлены к ра-
нее созданному отчету об архивации. Это обеспечивает наличие
единого места для просмотра всей информации об операциях ар-
хивации и восстановления.

2. Изучите отчет и закройте Блокнот (Notepad).
3. В диалоговом окне Ход восстановления (Restore Progress) щелкни-

те кнопку Закрыть (Close).

> Проверка восстановления данных
1. Запустите Проводник (Windows Explorer) и раскройте диск С.
2. Убедитесь, что на диске существует папка Restored data и в ней

расположен файл AUTOEXEC. BAT.
3. Закройте Проводник (Windows Explorer).



Закрепление материала
9 1 Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные ответы
— в приложении «Вопросы и ответы» в конце книги.

1. Что такое пробное восстановление и почему важно его выполнять?

2. — это список файлов и папок из заданий архива-
ции, который Windows XP Professional автоматически создает и
сохраняет вместе с архивом и на компьютере, где выполнялась
Программа архивации (Backup Utility).

3. Что такое архивный набор?

4. В задании архивации вы архивируете два тома на жестком диске.
Сколько архивных наборов при этом создается?

5. Какие три дополнительных параметра восстановления позволяют
определить, как восстанавливать уже существующие файлы?

6. Когда используется дополнительный параметр восстановления
Восстановление системы безопасности (Restore Security) и когда он
доступен?

Конспект занятия
• Мастер архивации или восстановления (Backup or Restore Wizard)

поможет вам восстановить данные, так же как он помогает их ар-
хивировать.

• Программа архивации (Backup Utility) позволяет восстанавливать
отдельные файлы и папки, целые архивы и наборы архивов.

• Доступные в Программе архивации (Backup Utility) дополнитель-
ные параметры восстановления зависят от носителя, с которого
вы выполняете восстановление.
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Занятие 4. Использование Мастера
аварийного восстановления
системы

На этом занятии вы узнаете о том, как использовать Мастер аварий-
ного восстановления системы (Automated System Recovery Wizard),
который поможет вам архивировать ваш системный раздел для быст-
рого восстановления в случае повреждения или потери данных из-за
каких-либо неисправностей

Изучив материал этого занятия, вы сможете:

**" обменить, как используется Мастер аварийного
восстановления системы (Automated System Recovery Wizard).

Продолжительность занятия - 15 минут.

Знакомство с Мастером аварийного восстановления
системы
Программа архивации (Backup Utility) предоставляет доступ к трем
мастерам; один из которых — Мастер аварийного восстановления сис-
темы (Automated System Recovery Wizard) (рис. 16-7). Для этого щелк-
ните Пуск (Start), подведите указатель к пункту Все программы (All
Programs), затем — к Стандартные (Accessories), Служебные (System
Tools) и щелкните Архивация данных (Backup), На первой странице
Мастера архивации или восстановления (Welcome To The Backup Or
Restore Wizard) щелкните ссылку Расширенный режим (Advanced Mode).

Мастер аварийного восстановления системы (Automated System
Recovery Wizard) создает дискету, которая содержит параметры сис-
темы, и архив локального системного раздела на ленте или в файле
на сетевом сервере.

Для архивации системного раздела выполните описанные далее
действия.
1. В окне расширенного режима Программы архивации (Backup Uti-

lity) щелкните кнопку Мастер аварийного восстановления системы
(Automated System Recovery Wizard).
Программа архивации (Backup Utility) откроет страницу Мастер
подготовки аварийного восстановления системы (Welcome To The
Automated System Recovery Preparation Wizard).

2. Для продолжения щелкните кнопку Далее (Next).



Мастер подготовки аварийного восстановления системы (Auto-
mated System Recovery Wizard) начнет работу и откроет страницу
Местоназначение архива (Backup Destination) {рис. 16-8). Парамет-
ры, доступные на этой странице, описаны в таблице 16-4.

; Про гранки архиеаичи

Задание Правка Вид Сервис Спраека

Jotpc поогмзгь Архивация ! Восстановление и jnp*ne-(Hf носителе*

Мастер архивации (расширенный режим)
Переключить насте 1 дла использования ограниченного набора параметров

,..~~| Мастер агаиеаинм
Мастер аркиваани помогает еозвать резервной копию Файлов и программ

Мастер восстановления
Мастер восстановления пс эннск сохраненные в врх

Мастер аварийного восстановления системы
Насгер псдготовки агарш-чсго восстановлэнна системы 14SR) создает ар КИЕ систены,
состояний и^ ЦЕ^Н частей дисреты с системными тлраметрами иярЧг|лхносителеП'ксгто

содер^ят лркиБ вашего системного разно ла

Для вьиида СПРАВКИ налягте

Рис. 16-7. Окно расширенного режима Программы архивации
(Backup Utility)

Мастер подготовки .IBJJIKHHUIU коееташилеии

Мвстоиааначение архива
Кдаа необходимо сохраните этот

Д*чыя мастер с озаает дискету Еосстяновлвния
[понадобится однаднсьетз) Наэтидискетапаовт
эапимна информация. неяЗконммая Ипя восстано!
системы в спччае еь отяаза.

< jjigM __ {[_ Далее > j {_ Отмвил

Рис. 16-8. Страница Местоназначение архива (Backup Destination)
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Таблица 16-4. Параметры, указываемые на странице
Местоназначение архива (Backup Destination)

Параметр Описание

Тип носителя архива Используемый носитель, такой, как лента
(Backup Media Type) или файл. Файл может быть расположен

на любом дисковом устройстве, включая
жесткий диск, общую сетевую папку или
сменный носитель типа Iomega Zip

Носитель архива или имя Место, кула Программа архивации
файла (Backup Media Or (Backup Utility) сохраняет данные. Для
File Name) ленты введите имя. Для файла укажите

путь к файлу архива

3. Выберите требуемый тип носителя, укажите носитель архива или
имя файла и щелкните кнопку Далее (Next).

Мастер аварийного восстановления системы (Automated System
Recovery Wizard) проверит введенную информацию и откроет зак-
лючительную страницу Мастера аварийного восстаноштения систе-
мы (Completing The Automated System Recovery Preparation Wizard).

4. Просмотрите информацию на заключительной странице Мастера
подготовки аварийного восстановления системы (Completing The
Automated System Recovery Preparation Wizard), затем щелкните
Далее (Next).

Мастер подготовки аварийного восстановления системы (Automated
System Recovery Wizard) создаст архивную копию ваших системных
файлов. Это может занять несколько часов.

5. По запросу системы вставьте дискету в дисковод.
6. Когда архивация будет заисршена, щелкните кнопку Отчет (Report)

для просмотра созданного отчета. Завершив просмотр отчета, за-
кройте Блокнот (Notepad).

7. Щелкните кнопку Закрыть (Close), чтобы закрыть диалоговое окно
Ход архивации (Backup Progress), затем закройте Программу архи-
вации (Backup Utility).

Если потребуется восстановление системного раздела, вы можете
использовать дискету, созданную Мастером подготовки автоматичес-
кого восстановления системы (Automated System Recovery Wizard).
Архивы локального системного раздела, хранящиеся на ленте или в
файле будут доступны для восстановления. Затем вы сможете исполь-
зовать Мастер архивации или восстановления (Backup or Restore
Wizard) для восстановления ваших данных и приложений.



Занятие 4 (Мастер аварийного восстановлений системы 739

Закрепление материала
7 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия, Правильные
ответы — в приложении «Вопросы и ответы» в коние книги.

1. Какие четыре мастера предоставляет Программа архивации (Back-
up Utility)?

2. Что создает Мастер подготовки аварийного восстановления сис-
темы (Automated System Recovery Wizard) в процессе архивации?

»
3. Какие два параметра необходимо указать Мастеру подготовки аварий-

ного восстановления системы (Automated System Recovery Wizard)?
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Конспект занятия
• Мастер подготовки аварийного восстановления системы (Automated

System Recovery Wizard) помогает создать резервную копию систем-
ного раздела, которую можно использовать для восстановления в
случае неисправности.

• Мастер подготовки аварийного восстановления системы (Auto-
mated System Recovery Wizard) создает дискету, которая содержит
параметры системы, и архив вашего локального системного раз--
дела на ленте или в файле.

• Для хранения архива выбирают либо магнитную ленту, либо про-
извольное дисковое устройство, например жесткий диск, общую
сетевую папку иди устройство со сменными носителями т и п а
Iomega Zip.
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Настройка
параметров сети
и подключений
к Интернету

Занятие 1. Настройка входящих подключений 743

Занятие 2, Настройка исходящих подключений 751

Занятие 3. Установка и настройка компонентов для домашней
сети или сети малого офиса 761
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В этой главе
В Windows XP Professional имеется множество новых функций, упро-
щающих настройку сети и подключение к Интернету компьютеров,
работающих дома или на предприятиях малого бизнеса. В этой главе
мы расскажем о Мастере новых подключений {New Connection Wizard),
который помогает настроить сетевые подключения и подключения к
Интернету, о компоненте Брандмауэр подключения к Интернету
(Internet Connection Firewall, ICF), предохраняющем сеть от попыток
взлома, о компоненте Общий доступ к подключению Интернета (In-
ternet Connection Sharing, ICS), позволяющем всем компьютерам в
сети использовать одно подключение к Интернету; о Сетевом мосте
(Network Bridge), позволяющем объединять сегменты локальной сети.

Наконец, мы расскажем о Мастере настройки сети (Network Setup
Wizard), облегчающем процесс установки и настройки сети.

Прежде всего
Для изучения этой главы необходимы:
• компьютер, соответствующий минимальным требованиям к аппа-

ратному обеспечению, перечисленным в разделе «Об этой книге»;
• операционная система Windows XP Professional.



Занятие 1. Настройка входящих
подключений

В Windows XP Professional за все действия по созданию сетевых под-
к л ю ч е н и й отвечает Мастер новых подключений (New Connection
Wizard). Входящие подключения — это один из типов сетевых под-
ключений, создаваемых с помощью Мастера новых подключений.

Изучив материал этого занятия, вы сможете:
•S настраивать входяшие подключения в Windows XP

Professional;
^ настраивать удаленный доступ, разрешая иходщдне

подключения к виртуальной частной сети (Virtual Private
Network, VPN).

Продолжительность занятия - 30 мину?.

Разрешение входящих модемных подключений
Для настройки и администрирования входящих подключений на ком-
пьютере с Windows XP Professional используется Мастер новых под-
ключений (New Connection Wizard). Чтобы запустить Мастер новых
подключений (New Connection Wizard), щелкните Пуск (Start), Мой
компьютер (My Computer), Сетевое окружение (My Network Places),
Отобразить сетевые подключения (View Network Connections), а за-
тем — Создание нового подключения (Create A New Connection). На
экране появится окно Мастера новых подключений (Welcome To The
New Connection Wizard). Для продолжения щелкните кнопку Далее
(Next) — на экране отобразится страница Тип сетевого подключения
(Network Connection Type). Для создания входящего подключения
щелкните переключатель Установить прямое подключение к другому
компьютеру (Set Up An Advanced Connection), затем — кнопку Далее
(Next). На экране появится страница Дополнительные параметры под-
ключения (Advanced Connection Options), как показано на рис. 17-1.

На странице Дополнительные параметры подключения (Advanced
Connection Options) щелкните переключатель Принимать входяшие
подключения (Accept Incoming Connections), затем —Далее (Next). На
экране появится страница Устройства для входящих подключений
(Devices For Incoming Connection).
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Мастер новых подключений

Дополнительные параметры подключения
Какой тип подключения требуется установить?

Выберите требцаг-лйтип подключения:

Дринимоть вжщнщне подключений
Позволяет другим компьютерам подключаться к этому компьютеру по
Интернету, телетсннсй линии или с помощью невключения напрямую

С Подключиться напрямую я другому компьютеру
Подключение к. другому компьютеру е помощью послеаоватеЛьного,
параллельного или инфракрасного порта этого компьютера.

Рис. 17-1. Страница Дополнительные параметры подключения
(Advanced Connection Options)

Настройка устройств для входящих подключений
Страница Устройства для входящих подключений (Devices For Incoming
Connections) позволяет назначить одно из устройств, имеющихся на
компьютере, для приема входящих вызовов. Если для выбранного уст-
ройства необходимо указать дополнительные параметры, щелкните
кнопку Свойства (Properties), чтобы настроить его. Так, если выбран
модем, то параметры в диалоговом окне Свойства (Properties) позволя-
ют настроить скорость порта, коррекцию ошибок, использование сжа-
тия и тип управления потоком данных, как показано на рис. 17-2.
Вкладка Дополнительно (Advanced) содержит дополнительные парамет-
ры, например число бит данных, контроль четности, число стоповых
битов и тип модуляции.
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Рис. 17-2. Вкладка Общие (General) диалогового окна Свойства
(Properties) для модема

Разрешение подключений к виртуальной
частной сети
По окончании настройки устройства щелкните ОК, чтобы закрыть
диалоговое окно Свойства (Properties), затем на странице Устройства
для входящих подключений (Devices For Incoming Connections) щелк-
ните кнопку Далее (Next). Мастер новых подключений (New Con-
nection Wizard) выведет страницу Входящее подключение к виртуаль-
ной частной сети (VPN) (Incoming Virtual Private Network (VPN) Con-
nection). Если щелкнуть переключатель Разрешить виртуальные част-
ные подключения (Allow Virtual Private Connections). Windows XP Pro-
fessional изменит параметры брандмауэра подключения к Интернету
(1CF) так, что компьютер сможет отправлять и принимать VPN-па-
кеты. Выберите параметр разрешающий либо запрещающий VPN-
подключения, и щелкните Далее (Next).

Совет Подробнее о компоненте Брандмауэр подключения к Интер-
нету (ICF) — в занятии 3 этой главы.
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Настройка разрешений пользователей и параметров
ответного вызова
На странице Разрешения пользователей (User Permissions) требуется
указать, для каких учетных записей разрешено использование этого
входящего подключения (рис. 17-3).

Мае гор новых подключении

Разрешения пользователей
Можно указать пользователей, которым разрешается подключа-ься к
этому компьютеру

Установите Флаики рядом с пользо&этел-зми, которым разрешено подключаться
кзтома компьютеру. Другие Факторы, та,ие как отключенная учетная запись
пользователя, могут препятствовать под» лючению поль&овэтеля

Пользователи, которым разрешено подк/ючение:

HelpAssistarit (У четная запись помощника для удаленного рабочего

. i .

SUPPORT_3S8945aC [CN-Micmsofl Ccroccaiionl-Redrr.ond.S-Washingt

IJserl [Jseil]

Удалить

Рис. 17-3. Страница Разрешения пользователей (User Permissions)

Выбрав пользователя, щелкните кнопку Свойства (Properties). Для
настройки параметров ответного вызова в диалоговом окне Свойства:
имя_пользователя (User_name Properties) щелкните вкладку Ответный
вызов сервера (Callback). Можно указать следующие параметры: За-
претить ответный вызов (Do Not Allow Callback), Звонящий может вы-
брать номер обратного вызова (Allow The Caller To Set The Callback
Number) или Только этот номер для обратного вызова (Always Use The
Following Callback Number). Если ответный вызов разрешен, то уда-
ленный сервер, в данном случае ваш компьютер, после приема вызо-
ва от компьютера клиента разорвет соединение и сам вызовет клиен-
тский компьютер. Используя ответный вызов, можно перевести оп-
лату счета за телефонное соединение на офисный телефонный номер
с номера того пользователя, который запросил соединение с офис-
ным компьютером. Можно также использовать функцию ответного
вызова для повышения безопасности сети, так как при заданном но-
мере для ответного вызова попытки взлома исключены. Даже при
успешном неавторизованном входе в систему связь будет разорвана и
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ответный вызов будет перенаправлен на указанный вами номер, а не
на номер не авторизован но го пользователя.

Выбор программ работы с сетью
После выбора параметров ответного вызова щелкните Далее (Next).
Мастер новых подключений (New Connection Wizard) откроет стра-
ницу Программы работы с сетью (Networking Software). Здесь можно
выбрать профаммы работы с сетью, необходимые для входящих под-
ключений. Можно также установить дополнительные профаммы для
работы с сетью, щелкнув кнопку Установить (Install). Например, что-
бы установить NWLink IPX/SPX/NetBlOS-coRMecTHMbin транспорт-
ный протокол, щелкните кнопку Установить ( Ins ta l l ) , выберите Про-
токол (Protocol), затем щелкните Добавить (Add). На странице Выбор
сетевого протокола (Select Network Protocol) укажите NWLink IPX/
SPX/NetBIOS-совместимый транспортный протокол (NWLink IPX/
SPX/NetBIOS Compatible Transport Protocol), вставьте компакт-диск
Windows XP Professional в привод CD-ROM и шелкните ОК. Windows
XP Professional установит протокол. После этого на экране снова ото-
бразится страница Программы работы с сетью (Networking Software).
Щелкните Далее (Next) и введите имя подключения. Если требуется
поместить значок созданного подключения на рабочий стол, устано-
вите флажок Добавить значок на рабочий стол (Add A Shortcut To My
Desktop). Чтобы закончить создание нового подключения, щелкните
кнопку Готово (Finish) .

Практическое занятие. Настройка входящего
подключения

Сейчас вы создадите входящее подключение с помощью Ма-
стера новых подключений (New Connection Wizard).

Настройка входящего подключения

Войдите в систему под именем Fred или под любой учетной запи-
сью, входящей в группу Администраторы (Administrators).
В меню Пуск (Start) щелкните Мой компьютер (My Computer),
Сетевое окружение (My Network Places), затем — Отобразить сете-
вые подключения (View Network Connections),

Откроется окно Сетевые подключения (Network Connections).
Щелкните Создание нового подключения (Create A New Connection).
Откроется Мастер новых подключений (New Connection Wizard)

В окне Мастер новых подключений (Welcome To New Connection
Wizard) щелкните кнопку Далее (Next).

Мастер новых подключений (New Connection Wizard) откроет
страницу Тип сетевого подключения (Network Connection Type).
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5. Щелкните переключатель Установить прямое подключение к друго-
му компьютеру (Set Up An Advanced Connection), а затем щелкните
кнопку Далее (Next).
Мастер новых подключений (New Connection Wizard) откроет
страницу Дополнительные параметры подключения (Advanced Con-
nection Options).

6. Убедитесь, что выбран параметр Принимать входящие подключе-
ния (Accept Incoming Connections), и щелкните Далее (Next).
Мастер новых подключений (New Connection Wizard) откроет
страницу Устройства для входящих подключений (Devices For Inco-
ming Connections).

7. Выберите модем из списка Устройства для подключения (Con-
nection Devices), затем щелкните Далее (Next).

Совет Если модем не установлен, выберите параметр Прямой па-
раллельный порт (Direct Parallel).

В окне Мастер новых подключений отобразится страница Входящее
подключение к виртуальной частной сети (VPN) (Incoming Virtual
Private Network (VPN) Connection).

8. Убедитесь, что выбран переключатель Разрешить виртуальные час-
тные подключения (Allow Virtual Private Connections), и щелкните
Далее (Next).

Мастер новых подключений (New Connection Wizard) откроет
страницу Разрешения пользователей (User Permissions).

9. Выберите учетную запись Администратор (Administrator) и щелк-
ните кнопку Свойства (Properties).
Появится диалоговое окно Свойства: Администратор (Administrator
Properties), в котором будет выбрана вкладка Общие (General).

10. Откройте вкладку Ответный вызов сервера (Callback).
11. Просмотрите параметры ответного вызова, оставьте выбранным

переключатель Запретить ответный вызов (Do Not Allow Callback)
и щелкните ОК.

12. На странице Разрешения пользователей (User Permissions) щелкни-
те Далее (Next).

Мастер новых подключений (New Connection Wizard) откроет
страницу Программы работы с сетью (Networking Software).

13. Просмотрев доступные сетевые компоненты, щелкните Протокол
Интернета (TCP/IP) [Internet Protocol (TCP/IP)], затем щелкните
Свойства (Properties).
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Появится диалоговое окно Свойства входящих вызовов TCP/IP
(Incoming TCP/IP).

14. Выберите Указать адреса TCP/IP явным образом (Specify TCP/IP
Addresses).

15. В поле С (From) введите 192.168.1.201, а в поле По (То) введите
192.168.1.205, затем щелкните ОК.

Совет Если компьютер уже подключен к сети и существует допус-
тимый адрес, который можно использовать для проверки входящего
подключения, используйте диапазон, включающий этот адрес.

16. На странице Программы работы с сетью щелкните Далее (Next),
Мастер новых подключений (New Connection Wizard) отобразит
страницу Завершение работы мастера новых подключений (Comp-
leting The New Connection Wizard). Новому подключению назна-
чено имя Входящие подключения (incoming Connections).

17. Щелкните кнопку Готово (Finish).
Обратите внимание, что в окне Сетевые подключения (Network
Connections) появился значок Входящие подключения (Incoming
connections).

Закрепление материала
7 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные отве-
ты — в приложении «Вопросы и ответы» в конце книги.

1. На странице Тип сетевого подключения (Network Connection Type)
Мастера новых подключений (New Connection Wizard) имеется
четыре параметра. Что это за параметры и какой из них нужно
установить для разрешения входящих модемных подключений?

2. Вы создаете новое подключение и разрешаете виртуальные част-
ные подключения. Что еще, кроме разрешения VPN-подключе-
ний, делает Windows XP Professional?

3. Что такое ответный вызов и в каких случаях он используется?
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Конспект занятия
• В Windows XP Professional входящие подключения настраиваются

с помощью Мастера новых подключений (New Connection Wizard),
• Выбрать, какие из имеющихся устройств на компьютере могут

принимать входящие вызовы, можно на странице Устройства для
входящих подключений (Devices For Incoming Connections) Масте-
ра новых подключений (New Connection Wizard). Если для вы-
бранного устройства предусмотрены дополнительные параметры,
для их настройки щелкните кнопку Свойства (Properties).

• При настройке входящих подключений средствами Мастера но-
вых подключений (New Connections Wizard) нужно указать, какие
учетные записи могут их использовать.

• Для каждой из учетных записей пользователей можно указать, ис-
пользовать ли ответный вызов.

• Можно потребовать, чтобы вызывающий пользователь вводил но-
мер ответного вызова, или жестко задать этот номер.
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Занятие 2, Настройка исходящих
подключений

В Windows XP Professional для настройки исходящих подключений
применяют Мастер новых подключений (New Connection Wizard).
Настройка протоколов и служб с его помощью по большей части ав-
томатизирована. Зная возможности Мастера, вы легко и быстро на-
строите подключения.

Существуют три варианта исходящих подключений, которые мож-
но настроить с помощью Мастера новых подключений (New Connec-
tion Wizard), установив соостветствуюший переключатель:
• Подключение к Интернету (Connect To The Internet);
• Подключение к сети на рабочем месте (Connect To The Network At

My Workplace);
• Прямое подключение к другому компьютеру (Set Up An Advanced

Connection).

Изучив материал этого занятия, вы сможете:

; s настраивать исходящие подключения в Windows XP
Professional.
Продолжительность занятия - 30 минут.

Подключение к Интернету
Для подключения к Интернету используйте Мастер новых подключе-
ний (New Conection Wizard). Чтобы его запустить, щелкните Пуск
(Start). Мой компьютер (My Computer), Сетевое окружение (My Network
Places), Отобразить сетевые подключения (View Network Connections), a
затем — Создание нового подключения (Create A New Connection). На
экране откроется окно Мастер Новых Подключений (Welcome To The
New Connection Wizard). Для продолжения настройки и перехода к стра-
нице Тип сетевых подключений (Network Connection Type) (рис. 17-4)
щелкните кнопку Далее (Next).

Если нужно подключиться к Интернету, на странице Тип сетевых
подключений (Network Connection Type) выберите Подключить к Ин-
тернету (Connect to the Internet) и щелкните Далее (Next). В окне
Мастера новых подключений (New Conection Wizard) отобразится
страница Идет подготовка (Getting Ready), на которой доступны три
параметра:
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Выбрать из списка поставщиков услуг Интернета (Choose From A
List Of Internet Service Providers (ISPs);
Установить подключение вручную (Set Up My Connection Manually);
Использовать компакт-диск поставщика услуг Интернета (Use The
CD I Got From An ISP).

Мастер новых подключении

Тип сетевого подключения
Выберите одну иэ следующим возможностей

© Ойяшшт.ь.л ймтвр нега
Подаисчкгъ к Интернету дпя просмотре еей-аэдав » чтения зпестроиной
почты

О Подключить к сети на рабочем месте
Поаключить * рабочей сети (используя дааяечный достал иш VFW}, <лоВы
мож10 выло работатв из дома, ааа пенного офиса или драгого места.

О Установить домашнюю сеть или сеть «ля малого офмсз

Подключить К существующей сети малого или домашнего офиса или
установить новую сеть.

О У£тановить прямое подключение к другому компьютеру

Подключить напрямую к другому компьютеру с томгацыо постиоеатаяьчого
параллельного или инФракцаснсг'.' порта, или hi строить д-анньй компьютер,
позволив другим компьютерам псдключаться к нема

- Назад

Рис. 17-4. Страница Тип сетевых подключений (Network Connection
Type)

Выбор поставщика услуг Интернета из списка
Если щелкнуть переключатель Выбрать из списка поставщиков услуг
Интернета (Choose From A List Of Internet Service Providers (ISPs) на
странице Идет подготовка (Getting Ready) и щелкнуть кнопку Далее
(Next), Мастер новых подключений (New Conection Wizard) откроет
страницу Завершение работы мастера новых подключений (Completing
The New Connection Wizard). Здесь можно выбрать Подключение к
Интернету через MSN [Set Up Internet Access Using MSN Explorer,
(U.S. Only)! или Выбор другого ISP из списка (Select From A List Of
Other ISPs). Указав требуемый вариант, щелкните Готово (Finish).

Установка подключения вручную
Если щелкнуть переключатель Установить подключение вручную (Set
Up My Connection Manually) на странице Идет подготовка (Getting
Ready) и затем Далее (Next), Мастер новых подключений (New Co-
nection Wizard) откроет страницу Подключение к Интернету (Internet
Connection), где расположено несколько переключателей.



• Через обычный модем (Connect Using A Dial-Up Modem). Выбери-
те его, если для подключения используется модем и обычная теле-
фонная линия либо линия ISDN. Если вы укажете вариант Через
обычный модем (Connect Using A Dial-Up Modem) и щелкните Да-
лее (Next), вам придется ввести данные согласно таблице 17-1.

Таблица 17-1. Данные, вводимые при выборе варианта Через
обычный модем (Connect Using A Dial-Up Modem)

Страница Мастера
новых подключений Описание

Имя подключения
(Connection Name)

Введите телефонный
номер (Phone Number
То Dial)

Детали учетной записи
в Интернете (Internet
Account Information)

Для модемных подключений к Интернету
в качестве имени подключения принято
использовать название фирмы-поставщика
услуг Интернета (ISP)

Телефонный номер, используемый для
подключения к поставщику услуг Интернета
(ISP)

Здесь нужно ввести имя учетной записи,
назначенное поставщиком услуг Интернета,
и пароль. Можно также отметить или вы-
ключить следующие флажки:

• Использовать следующие имя пользователя
и пароль при подключении любого пользо-
вателя (Use The Account Name And Pas-
sword When Anyone Connects To The
Internet From This Computer);

• Сделать это подключение подключением
к Интернету по умолчанию (Make This The
Default Internet Connection);

• Включить брандмауэр подключения к Ин-
тернету (Turn On Internet Connection
Firewall For This Connection); подробно о
Брандмауэре подключения к Интернету
(Internet Connection Firewall) — в занятии
3 этой главы

По окончании ввода данных на всех страницах, перечисленных в
таблице 17-1, в окне Мастера новых подключений откроется стра-
ница Завершение работы мастера новых подключений (Completing
The New Connection Wizard). На ней отображаются все данные,
введенные вами при ручной настройке подключения к Интерне-



•удл Настройка параметров сети и подключений к Интернету Глаза 1?

ту. Если нужно поместить ярлык на рабочий стол, отметьте фла-
жок Добавить ярлык подключения на рабочий стол (Add A Shortcut
То This Connection To My Desktop). Для завершения создания но-
вого подключения щелкните Готово (Finish).

• Через высокоскоростное подключение, запрашивающее имя пользо-
вателя и пароль (Connect Using A Broadband Connection That Re-
quires A User And Password). Выберите этот параметр, если для
высокоскоростного подключения используется кабельный модем
или модем DSL. Такой тип подключения называется также «РРР
через Ethernet» (PPPoE). Если вы установите переключатель Через
высокоскоростное подключение, запрашивающее имя пользователя
и пароль (Connect Using A Broadband Connection That Requires A
User And Password) и щелкнете Далее (Next), вам также придется
ввести данные, указанные в таблице 17-1.

• Через постоянное высокоскоростное подключение (Connect Using A
Broadband Connection That Is Always On). Выберите этот параметр,
если для высокоскоростного подключения используется кабель-
ный модем, модем DSL или локальная сеть. Если выбрать пара-
метр Через постоянное высокоскоростное подключение (Connect
Using A Broadband Connection That Is Always On) и щелкнуть Далее
(Next), в окне Мастера новых подключений отобразится страница
Завершение работы мастера новых подключений (Completing The
New Connection Wizard), так как подключение должно уже быть
настроено и установлено.

Использование компакт-диска поставщика услуг Интернета
Если выбрать параметр Использовать компакт-диск поставщика услуг
Интернета (Use The CD I Got From An ISP) на странице Идет подго-
товка (Getting Ready) и щелкнуть Далее (Next), в окне Мастера новых
подключений откроется страница Завершение работы мастера новых
подключений (Completing The New Connection Wizard). Следуя указа-
ниям Мастера новых подключений, щелкните Готово (Finish) и вставь-
те компакт-диск, полученный от поставщика услуг Интернета. Про-
грамма установки, записанная на компакт-диске, должна запустить-
ся автоматически, она поможет вам подключиться к Интернету.

Подключение к сети на рабочем месте
Если нужно подключиться к частной сети, на странице Тип сетевых
подключений (Network Connection Type) выберите Подключить к сети
на рабочем месте (Connect to the Network On My Workplace) и щелкните
Далее (Next). В окне Мастера новых подключений (New Connection



Wizard) откроется страница Сетевое подключение (Network Connection),
на которой надо выбрать один из следующих двух вариантов:
• Подключение удаленного доступа (Dial-Up Connection);
• Подключение к виртуальной частой сети (Virtual Private Network

Connection).

Подключение удаленного доступа
Выберите этот вариант, если для удаленного подключения к сети ва-
шего предприятия используется модем и обычная телефонная линия
либо линия ISDN. Если вы укажете параметр Подключение удаленно-
го доступа (Dial-Up Connection) и щелкнете Далее (Next), вам при-
дется ввести данные согласно таблице 17-2.

Таблица 17-2. Данные для ввода при выборе опции Подключение
удаленного доступа (Dial-Up Connection)

Страница Мастера
новых подключений Описание

Имя подключения Для модемных подключений к частной сети в
(Connection Name) качестве имени подключения принято исполь-

зовать название предприятия или сервера,
к которому производится подключение

Введите телефонный номер Телефонный номер, используемый для
(Phone Number To Dial) подключения

По окончании ввода данных на всех страницах, перечисленных в
таблице 17-2. в окне Мастера новых подключений отобразится стра-
ница Завершение работы мастера новых подключений (Completing The
New Connection Wizard). На ней будут показаны все данные, введен-
ные вами при настройке подключения. Если нужно поместить ярлык
на рабочий стол, отметьте флажок Добавить ярлык подключения на
рабочий стол (Add A Shortcut To This Connection To My Desktop). Для
завершения создания нового подключения щелкните Готово (Finish).

Подключение к виртуальной частной сети
Выберите этот вариант, если для доступа к сети вашего предприятия
используется подключение к виртуальной частной сети (VPN). Если
вы щелкнете переключатель Подключение к виртуальной частной сети
(Virtual Private Network Connection) и затем — Далее (Next), вам при-
дется ввести данные согласно таблице 17-3.
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Таблица 17-3. Данные для ввода при выборе параметра Подключение
к виртуальной частной сети (Virtual Private Network
Connection)

Страница Мастера
новых подключений Описание

Имя подключения В качестве имени подключения принято ис-
(Connection Name) пользовать название предприятия или сер-

вера, к которому выполняется подключение

Выбор VPN-сервера Доменное имя или IP-адрес сервера VPN,
(VPN Server Selection) к которому выполняется подключение

По окончании ввода данных на всех страницах, перечисленных в
таблице 17-3, в окне Мастера новых подключений откроется страни-
ца Завершение работы мастера новых подключений (Completing The
New Connection Wizard). На ней отобразятся все данные, введенные
вами при настройке подключения. Если нужно поместить ярлык на
рабочий стол, отметьте флажок Добавить ярлык подключения на рабо-
чий стол (Add A Shortcut To This Connection To My Desktop). Для за-
вершения создания нового подключения щелкните Готово (Finish).

Установка прямого подключения к другому
компьютеру
Выберите этот вариант для прямого подключения к другому компью-
теру через последовательный, параллельный или инфракрасный порт
либо чтобы обеспечить возможность другим компьютерам подклю-
читься к этому. При выборе параметра Установить прямое подключе-
ние к другому компьютеру (Set Up An Advanced Connection) в окне
Мастера новых подключений отобразится страница Дополнительные
параметры подключения (Advanced Connection Options) (рис. 17-1). На
странице Дополнительные параметры подключения (Advanced Con-
nection Options) можно выбрать один из двух вариантов:
• Принимать входящие подключения (Accept Incoming Connections)

Эта опция позволяет настраивать и администрировать входящие
подключения на компьютере с Windows XP Professional. Подроб-
нее об этом параметре — в занятии 1 этой главы;

• Подключиться напрямую к другому компьютеру (Connect Directly To
Another Computer). Позволяет настроить прямое подключение к
другому компьютеру с помощью кабеля. Если вы выберете этот
параметр и щелкнете Далее (Next), вам придется ввести данные
согласно таблице 17-4.
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Таблица 17-4, Данные для ввода при выборе переключателя Подклю-
читься напрямую к другому компьютеру (Connect
Directly To Another Computer)

Страница Мастера
новых подключений Описание

Ведомый или ведущий Если нужно обеспечить доступ другого
(Host Or Guest) компьютера к информации на этом компью-

тере, выберите Ведущий компьютер (Host);
если же ваш компьютер будет подключаться
к другому компьютеру, настроенному как ве-
дущий, выберите Ведомый компьютер (Guest)

Устройство подключения Выберите устройство, используемое для
(Connection Device) подключения. Доступные опции включают

Прямой параллельный порт (LPT1) [Direct
Parallel (LPT1)], Последовательный порт
(СОМ1) [Communications Port (COM1)] и
Последовательный порт (COM2)
[Communications Port (COM2)]

Разрешения пользователей Выберите пользователей, которым разрешено
(User Permissions) подключение к этому компьютеру

По окончании ввода данных на всех страницах, перечисленных в
таблице 17-4, в окне Мастера новых подключений откроется страни-
ца Завершение работы мастера новых подключений (Completing The
Ne\v Connection Wizard). На ней будут показаны все данные, введен-
ные вами при настройке подключения. Если нужно поместить ярлык
на рабочий стол, отметьте флажок Добавить ярлык подключения на
рабочий стол (Add A Shortcut To This Connection To My Desktop). Для
завершения создания нового подключения щелкните Готово (Finish),

Практическое занятие. Настройка исходящего
подключения

Сейчас вы создадите исходящее подключение к частной сети
с помощью Мастера новых подключений (New Connection
Wizard).

Настройка исходящего подключения
Войдите в систему под именем Fred или под любой учетной запи-
сью, входящей в группу Администраторы (Administrators).
В меню Пуск (Start) щелкните Мой компьютер (My Computer),
Сетевое окружение (My Network Places), Отобразить сетевые под-
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ключения (View Network Connections), затем — Создание нового
подключения (Create A New Connection).
Откроется окно Мастер новых подключений (New Connection Wizard)

В окне Мастер новых подключений (New Connection Wizard), на
первой странице Мастера, щелкните кнопку Далее (Next).
В окне Мастера новых подключений откроется страница Тип се-
тевого подключения (Network Connection Type).
Выберите Подключить к сети на рабочем месте (Connect To The
Network At My Workplace), затем щелкните Далее (Next).

Откроется страница Сетевое подключение (Network Connection),

Выберите Подключение к виртуальной частной сети (Virtual Private
Network Connection), затем щелкните Далее (Next).

Откроется страница Им» подключения (Connection Name).
В текстовом поле Организация (Company Name) введите Work, за-
тем щелкните Далее (Next).
Откроется страница Публичная сеть (Public Network).

Убедитесь, что выбрана опция Не набирать номер для предваритель-
ного подключения (Do Not Dial The Initial Connection), и щелкните
Далее (Next).

Откроется страница Выбор VPN-сервера (VPN Server Selection).

В поле Имя компьютера или IP-адрес (Host Name Or IP Address)
введите 192.168.1.202, затем щелкните Далее (Next).

Если компьютер подключен к сети и существует до-
пустимый адрес, который можно использовать для проверки исхо-
дящего подключения, используйте его вместо 192.168.1.202.

Откроется страница Завершение работы мастера новых подключе-
ний (Completing The New Connection Wizard).

9. Просмотрите введенную информацию, затем щелкните Готово
(Finish).

Откроется окно Подключение: Work (Connect: Work).
10. В поле Имя пользователя (User Name) введите Администратор (Ad-

ministrator), в поле Пароль (Password) введите password.

Если компьютер подключен к сети и при выполне-
нии пункта 8 вы ввели действующий IP-адрес, то в пункте 10 нужно
ввести действующее имя пользователя и пароль,

И. Щелкните Подключить (Connect).
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Примечание Если компьютер не подключен к сети, соединение
не удастся. Если компьютер подключен к сети, при выполнении
пункта 8 вы ввели действующий IP-адрес, а при выполнении пун-
кта 10 — действующие имя пользователя и пароль, появится сооб-
щение об успешном подключении.

12. Если подключиться не удалось, щелкните Отмена (Cancel), Если
вы успешно подключились к другому компьютеру, дважды щелк-
ните значок подключения в правой части панели задач, затем —
пункт меню Отключить (Disconnect) и затем — кнопку Да (Yes).

13. Закройте все окна и выйдите из системы.

Закрепление материала
9 Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные отве-
ты — в приложении «Вопросы и ответы» в конце книги,

1. Какие три типа исходяших подключений можно настроить с по-
мощью Мастера новых подключений (New Connection Wizard) и
для чего предназначен каждый из них?

2. Как настроить прямое подключение к другому компьютеру?

3. Вы создаете исходящее подключение к сети предприятия, исполь-
зуя Мастер новых подключений (New Connection Wizard). Как
поместить ярлык на рабочий стол для быстрого доступа к подклю-
чению?

26-зоа
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Конспект занятия
• В Windows XP Professional исходящие подключения настраиваются

с помощью Мастера новых подключений (New Connection Wizard).
• Используя Мастер новы.х подключений (New Connection Wizard)

для подключения к Интернету, можно выбрать поставщика услуг
Интернета (1SP) из списка, настроить подключение к Интернету
вручную или посредством компакт-диска, предоставленного по-
ставщиком услуг Интернета (ISP).

• Можно вручную настроить подключение к Интернету через мо-
дем по обычной телефонной линии (или линии ISDN), выбран
переключатель Через обычный модем (Connect Using A Dial-Up
Modem).

• Можно настроить подключение к частной сети с использованием
удаленного доступа или VPN-подключения через Интернет.

• Чтобы настроить прямое кабельное подключение к другому ком-
пьютеру, сначала выберите Установить прямое подключение к дру-
гому компьютеру (Set Up An Advanced Connection), затем — Под-
ключиться напрямую к другому компьютеру (Connect Directly To
Another Computer).

• Чтобы поместить на рабочий стол ярлык для любого подключе-
ния, созданного с помощью Мастера новых подключений (New
Connection Wizard), отметьте флажок Добавить ярлык подключения
на рабочий стол (Add A Shortcut To This Connection To My Desktop)
на странице Завершение работы мастера новых подключений (Co-
mpleting The New Connection Wizard).
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Занятие 3, Установка и настройка
компонентов для домашней сети
или сети малого офиса

Изучив материал этого занятия, вы научитесь подключать и настраи-
вать некоторые компоненты для домашней сети или сети малого биз-
неса в Windows XP Professional, В состав этих компонентов входят
Брандмауэр подключения к Интернету (Internet Connection Firewall.
ICF), Общий доступ к подключению Интернета (Internet Connection
Sharing, ICS) и Сетевой мост (Network Bridge).

Изучив материал этого занятия, вы сможете:
s включать и настраивать Брандмдуэр подключения

к Интернету {Internet Согтестлоп Firewall. ICF);
•̂  включать и настраивать Общий доступ к подключению

Интернета (Internet Connection Sharing, !CS);
s включать и настраивать Сетевой мост ^Network Bridge).

Продолжительность занятия — 45 минут.

Включение и настройка брандмауэра подключения к
Интернету
Брандмауэр защищает сеть от попыток несанкционированного до-
ступа из других сетей, в том числе и из Интернета. Брандмауэры пред-
отвращают прямое соединение между компьютерами, подключенны-
ми к сети предприятия, и внешними компьютерами. Вся входящая и
исходящая связь проходит через прокси-сервер, расположенный вне
сети предприятия. Брандмауэры также ведут учет сетевых событий,
регистрируя объем трафика и попытки неавторизованного доступа.
Брандмауэр подключения к Интернету (ICF) — это программный
межсетевой экран, используемый для установки ограничений на пе-
редачу информации между домашней сетью или сетью малого пред-
приятия и Интернетом.

Чтобы включить и настроить Брандмауэр подключения к Интер-
нету (ICF), выполните действия, описанные далее.
1. В меню Пуск (Start) щелкните Мой компьютер (My Computer),

Сетевое окружение (My Network Places), затем — Отобразить сете-
вые подключения (View Network Connections).
Откроется окно Сетевые подключения (Network Connections).
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Щелкните значок подключения к Интернету (через модем, локаль-
ную сеть или высокоскоростного), которое требуется защитить с
помощью брандмауэра.
В группе Сетевые задачи (Network Tasks) щелкните Изменение на-
строек подключения (Change Settings Of This Connection).
На вкладке Дополнительно (Advanced) отметьте флажок Защитить
мое подключение к Интернету (Protect My Computer And Network By
Limiting Or Preventing Access To This Computer From The Internet).

Для отключения Брандмауэра подключения к Интер-
нету (ICF) снимите флажок Защитить мое подключение к Интернету
(Protect My Computer And Network By Limiting Or Preventing Access
To This Computer From The Internet).

5. Чтобы настроить Брандмауэр подключения к Интернету (ICF),
щелкните кнопку Параметры (Settings).

Если вам нужна помощь в настройке Брандмауэра подклю-
чения к Интернету (ICF), вместо кнопки Параметры (Settings) щел-
кните ссылку Мастер домашней сети (Network Setup Wizard).

Откроется диалоговое окно Дополнительные параметры (Advanced
Settings) (рис. 17-5).
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•П Дисг анцмонное ijnpaB пение рэба ч им ст ол ом

;П Почтовый сервер Интернета (SMTP)

:D Протокол Inlernel МаУ Ассе« Piotccol. версия 3 (ЫАРЗ)

|П Протокол Inlepriet Mai Access Protocol, версия 4 (IMAP4]

:П Протокол Posl-Orfiee Piolocol. еерсия 3 (POP3J

Рис. 17-5. Вкладка Службы (Services) диалогового окна
Дополнительные параметры (Advanced Settings)
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На вкладке Службы (Services) можно указать внутренние сетевые
службы, которые будут доступны пользователям Интернета.

На вкладке Ведение журнала безопасности (Security Logging) сле-
дует определить, нужно ли регистрировать отброшенные (пропу-
щенные) пакеты и успешные подключения. Здесь же задаются раз-
мер и размещение файла журнала. По умолчанию имя файл журна-
ла PFIREWALL.LOG, а его размер ограничен 4096 кбайт.

Чтобы включить ведение журнала безопасности, выберите один из
параметров Записывать пропущенные пакеты (Log Dropped Packets)
или Записывать успешные подключения (Log Successful Connections)
или оба сразу. Для просмотра журнала безопасности щелкните кноп-
ку Обзор (Browse) на вкладке Ведение журнала безопасности (Security),

На вкладке ICMP можно указать, на какие запросы из сети Ин-
тернета будет отвечать компьютер (табл. 17-5). По умолчанию ни один
из флажков на этой вкладке не отмечен.

Протокол контрольных сообщений Интернета (ICMP)
позволяет компьютерам, объединенным в сеть, обмениваться инфор-
мацией об ошибках и состоянии подключения.

Таблица 17-5. Параметры ICMP

Параметр Описание

Разрешить входящий Запросы, посылаемые компьютеру, возвра-
эхо-запрос (Allow Inco- щаются отправителю. Обычно используется
ming Echo Request) для поиска неисправностей, например при

выполнении команды ping

Разрешить входящий Прием данных компьютер подтверждает,
запрос времени (Allow отвечая сообщениями, в которых указано
Incoming Timestamp время получения данных
Request)

Разрешить входяший Компьютер будет принимать запросы
запрос маски (Allow подробной информации о публичной сети, к
Incoming Mask Request) которой он подключен, и отвечать на эти

запросы

Разрешить входящий Компьютер будет отвечать на запросы об
запрос маршрутизатора известных ему сетевых маршрутах
(Allow Incoming Router
Request)
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Параметр
(продолжение)

Описание

Разрешить присваивать
исходящему назначению
«недоступен» (Allow Out-
going Destination
Unreachable)

Разрешить снижать ско-
рость источнику исходя-
щих сообщений (Allow
Outgoing Source Quench)

Разрешить любые пара-
метры исходящих сооб-
щений (Allow Outgoing
Parameter Problem)

Разрешить исходящее
превышение времени
(Allow Outgoing Time
Exceeded)

Разрешать перенаправ-
ление (Allow Redirect)

Данные из Интернета, которые компьютер не
может принять из-за какой-либо ошибки,
будут отбрасываться, на адрес отправителя,
при этом отсылаются сообщения «Узел
недоступен» (Destination Unreachable),
поясняющие причину сбоя

Если скорость передачи превышает возмож-
ности компьютера по обработке входящих
да] пых. данные будут отбрасываться, а от-
правителю будет предложено снизить скорость

При сбросе пакета компьютером из-за не-
правильного заголовка отправитель получает
сообщение об ошибке «Неверный заголовок»
(Bad Header)

При сбросе передачи данных до ее окончания
из-за того, что требуемое время передачи
превышает допустимое, компьютер оповещает
отправителя сообщением «Время истекло»
(Time Expired)

Данные, передаваемые компьютером, будут
перенаправлены на другой маршрут при
изменении маршрута по умолчанию

При включении определенных параметров ICMP ваша
сеть может стать видимой из Интернета и уязвимой для попыток не-
санкционированного доступа.

При настройке Брандмауэра подключения к Интернету (ICF) не-
обходимо иметь в виду следующее:
• он имеется в 32-разрядной версии Windows XP Professional и в

Windows XP Home Edition, но отсутствует в 64-разрядной версии
Windows XP Professional;

• для общедоступного подключения к Интернету его следует вклю-
чить, если доступ многих компьютеров к Интернету обеспечива-
ется средствами компонента Общий доступ к подключению Ин-
тернета (ICS);

• он позволяет защитить и одиночный компьютер, подключенный
к Интернету через кабельный. DSL или обычный модем;



• для VPN-подключений или на компьютерах-клиентах его вклю-
чать не следует, иначе возникнут проблемы при совместном ис-
пользовании файлов и принтеров.

Разрешение общего доступа к подключению
Интернета (ICS)
Компонент Общий доступ к подключению Интернета (ICS) позволя-
ет выходить в Интернет с нескольких компьютеров, объединенных
домашней сетью или сетью малого предприятия, через единственное
подключение. Один из сетевых компьютеров подключается к Интер-
нету через кабельный, DSL или обычный модем. Если на компьюте-
ре, имеющем подключение к Интернету, разрешается Общий доступ
к подключению Интернета (ICS), он становится узлом общего досту-
па к подключению Интернета, или ICS-хостом. Другие сетевые ком-
пьютеры получают доступ к Интернету через это подключение.

Примечание Компонент Общий доступ к подключению Интернета
(ICS) есть в 32-разрядной версии Windows XP Professional и в Windows
ХР Home Edition, но отсутствует в 64-разрядной версии Windows XP
Professional.

Чтобы разрешить Общий доступ к подключению Интернета (ICS).
следует выполнить действия, описанные далее.
1. В меню Пуск (Start) щелкните Мой компьютер (My Computer),

Сетевое окружение (My Network Places), затем — Отобразить сете-
вые подключения (View Network Connections).
Откроется окно Сетевые подключения (Network Connections).

2. Щелкните значок подключения к Интернету (через модем, локаль-
ную сеть, РРРоЕ или VPN), которое требуется сделать общим.

3. В группе Сетевые задачи (Network Tasks) щелкните кнопку Изме-
нение настроек подключения (Change Settings Of This Connection).

4. На вкладке Дополнительно (Advanced) отметьте флажок Общий
доступ в моей сети для этого подключения (Allow Other Network
Users To Connect Through This Computer's Internet Connection).
При включенном параметре Общий доступ к подключению Интер-
нета (ICS) на вкладке появляются еще два флажка (рис. 17-6):

• Устанавливать соединение по требованию (Establish A Dial-Up
Connection Whenever A Computer On My Network Attempts To
Access The Internet). Если отметить этот флажок, для общедос-
тупного подключения будет разрешена установка соединения
по требованию;



Застройка параметров сети и подключении к т 17

Разрешить другим пользователям сети включать или отключать
общий доступ к подключению Интернета (Allow Other Network
Users To Control Or E'isable The Shared Internet Connection).
Если отметить этот флажок, другие пользователи смогут управ-
лять этим общедоступным подключением к Интернету.

General . Ophons Security Networking. Advanced

Protect my compute: and network by limiting or preventing
access to this computer Irom the Internfl

Learn mote about Internet Connection

Internet Contactor, Sharing

G?!lSllow other Qetwork'usersto'cdrineM'iKrough'thJs!
•cprnputet's .I

[2J Establish a diakjp connection whenever a computer on
my network attempt to access the Internet

[j?! Allow other network users to control or disable the
shared Internet connection

Leain more about interne! Connection Shar no.

If you're not sure how to set these properties, use
the Network Setup Wi;atd instead

Рис. 17-6. Вкладка Дополнительно (Advanced) окна диалога
Свойства: Work (Work Properties)

5. Чтобы настроить Общий доступ к подключению Интернета (ICS)
и выбрать сетевые службь , доступные пользователям Интернета,
щелкните кнопку Параметры (Settings).

При настройке Общего доступа к подключению Интернета (ICS)
необходимо иметь в виду следующее:
• нельзя использовать этот компонент, если в сети имеются кон-

троллеры домена Microsoft Windows 2000 Server, серверы DHCP
или компьютеры со статическими IP-адресами;

• компьютер, являющийся ICS-хостом, должен иметь два сетевых
подключения. Подключение локальной сети, автоматически со-
зданное после установки сетевой карты, соединяет его с другими
сетевыми компьютерами. Второе подключение использует обыч-
ный, ISDN- или DSL-модем либо высокоскоростное соединение



для доступа к Интернету. Общий доступ к Интернету (ICS) следу-
ет включить только для второго подключения (к Интернету);

• при включении этого компонента для подключения к локальной
сети автоматически назначается статический IP-адрес. При этом
все текушие соединения TCP/IP будут разорваны, и их придется
переустановить.

Включение и настройка компонента Сетевой мост
Компонент Сетевой мост (Network Bridge) позволяет соединять сег-
менты локальной сети (группы сетевых компьютеров), не используя
маршрутизаторы или аппаратные мосты. Сетевой мост (Network Bridge)
позволяет соединять различные типы сетей. До появления этого ком-
понента при использовании нескольких типов сетей для каждого типа
приходилось создавать отдельную подсеть. Требовалось преобразова-
ние пакетов, так как на разных типах сетей используются различные
протоколы. Сетевой мост (Network Bridge) автоматически устанавли-
вает параметры, необходимые для передачи информации между раз-
л и ч н ы м и типами сетей.

Сетевой мост (Network Bridge) использует алгоритм покрывающе-
го дерева (Spanning Tree Algogithm — STA), стандартизованный IEEE.
В алгоритме STA предусмотрен механизм автоматического исключе-
ния колец в топологии сети. Для включения алгоритма STA не требу-
ется никакой настройки Сетевого моста (Network Bridge).

Чтобы настроить Сетевой мост (Network Bridge), необходимо вы-
полнить следующие действия.
1. В меню Пуск (Start) щелкните Мой компьютер (My Computer),

Сетевое окружение (My Network Places), Отобразить сетевые под-
ключения (View Network Connections).

2. Откроется окно Сетевые подключения (Network Connections).
3. В списке Локальная сеть или высокоскоростной Интернет (LAN or

High-Speed Internet) выберите все виртуальные частные подклю-
чения, которые требуется включить в мост.

4. На значке одного из выбранных виртуальных частных подключе-
ний щелкните правой клавишей мыши, затем щелкните Подклю-
чение типа мост (Bridge Connections).

При настройке Сетевого моста (Network Bridge) необходимо иметь
в виду следующее:
• частью Сетевого моста (Network Bridge) могут быть только адапте-

ры Ethernet, IEEE-1394 или Ethernet-совместимые, например бес-
проводные или HPNA (Home Phone Network Adapter):
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• адаптеры, для которых включен Брандмауэр подключения к Ин-
тернету (ICF) или Общий доступ к подключению Интернета (ICS).
не могут быть частью Сетевого моста (Network Bridge);

• после того как подключение типа Мост (Network Bridge) создано,
к нему можно добавлять подключения командой меню Добавить к
мосту (Add To Bridge);

• на компьютере с Windows XP Professional может работать только
один мост, но его разрешается использовать для соединения
стольких различных типов сетей, сколько физически позволяет
подключить компьютер;

• на компьютерах с Windows 2000 или более ранними версиями
Windows подключение типа Мост создать нельзя.

Примечание Компонент Сетевой мост (Network Bridge) имеется в 32-
разрядной версии Windows XP Professional и в Windows XP Home Edi-
tion, но отсутствует в 64-разрядной версии Windows XP Professional.

Работа с Мастером настройки сети
Мастер настройки сети (Network Setup Wizard) — это еще один ком-
понент для домашних сетей и сетей малых предприятий Windows XP
Professional. Мастер настройки сети (Network Setup Wizard) запуска-
ется сначала на том компьютере, который вы проедполагаете сделать
ICS-хостом. Мастер настройки сети (Network Setup Wizard) автома-
тически включает и настраивает компоненты Общий доступ к под-
ключению Интернета (ICS) н Брандмауэр подключения к Интернету
(ICF). По завершении работы Мастера настройки сети (Network Setup
Wizard) на ICS-хосте нужно запустить его на каждом из остальных
сетевых компьютеров. Все компьютеры, кроме ICS-хоста, называют-
ся клиентами (client computers). Мастер настройки сети автоматичес-
ки настраивает все сетевые компьютеры для правильной работы в
сети.

Чтобы запустить Мастер настройки сети (Network Setup Wizard),
выполните действия, описанные далее.
1. В меню Пуск (Start) щелкните Панель управления (Control Panel).
2. В Панели управления (Control Panel) щелкните Сеть и подключения

к Интернету (Network And Internet Connections).
3. В списке Выберите задание (Pick A Task) щелкните Установка и

настройка параметров домашней сети или сети малого офиса (Set Up
Or Change Your Home Or Small Office Network).
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Практическое занятие. Запуск и настройка
компонентов Брандмауэр подключения к Интернету
(ICF) и Общий доступ к подключению Интернета (ICS)

Выполняя это практическое занятие, вы запустите и настрои-
те Брандмауэр подключения к Интернету (ICF) и Обший до-
ступ к подключению Интернета (ICS).

Чтобы просмотреть демонстрационную программу по вклю-
чению и настройке компонентов Брандмауэр подключения к
Интернету (ICF) и Обший доступ к подключению Интернета
(ICS), запустите файл ICFandlCS, расположенный в папке
Demos на прилагаемом к этой книге компакт-диске.

Упражнение 1. Включение и настройка Брандмауэра
подключения к Интернету (ICF)
Сейчас вы запустите Брандмауэр подключения к Интернету (ICF) на
вашем компьютере. Вы также выполните его настройку, увеличив
максимальный размер файла журнала безопасности.

>• Включение и настройка Брандмауэра подключения к Интернету (ICF)
1. Войдите в систему под именем Fred или под любой учетной запи-

сью, входящей в группу Администраторы (Administrators).
2. В меню Пуск (Start) щелкните Мой компьютер <Му Computer),

Сетевое окружение (My Network Places), затем — Отобразить сете-
вые подключения (View Network Connections).

Откроется окно Сетевые подключения (Network Connections).

3. Щелкните подключение Work, созданное на занятии 2.
4. В списке Сетевые задачи (Network Tasks) щелкните Изменение на-

строек подключения (Change Settings Of This Connection).

Появится диалоговое окно Свойства: Work (Work Properties) с вы-
бранной вкладкой Общие (General).

5. Щелкните вкладку Дополнительно (Advanced).

По умолчанию флажок Защитить мое подключение к Интернету
(Protect My Computer And Network By Limiting Or Preventing Access
To This Computer From The Internet) не отмечен; это означает, что
Брандмауэр подключения к Интернету (ICF) выключен.

6. Установите флажок Защитить мое подключение к Интернету (Pro-
tect My Computer And Network By L i m i t i n g Or Preventing Access To
This Computer From The Internet).
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Теперь флажок Защитить мое подключение к Интернету (Protect My
Computer And Network By Limit ing Or Preventing Access To This
Computer From The Internet) включен, и на вкладке появится
кнопка Параметры (Settings).

7. Для настройки Брандмауэра подключения к Интернету (ICF) щел-
кните кнопку Параметры (Settings).

Появится диалоговое окно Дополнительные параметры (Advanced
Settings) с выбранной вкладкой Службы (Services).

8. Щелкните вкладку Ведение журнала безопасности (Security Logging).
9. В группе Параметры фашш журнала (Log File Options) увеличьте раз-

мер файла журнала безопасности до 4500 кбайт. Щелкните ОК, что-
бы закрыть диалоговое окно Дополнительные параметры (Advanced
Settings).

10. Чтобы закрыть диалоговое окно Свойства: Work (Work Properties)
и включить Брандмауэр подключения к Интернету (ICF), щелк-
ните ОК.

Не закрывайте окно Сетевые подключения (Network Connections) —
оно понадобится для следующего упражнения.

Упражнение 2. Запуск и настройка Общего доступа
к подключению Интернета (ICS)
Сейчас вы запустите Общий доступ к подключению Интернета (ICS)
на компьютере. Вы также настроите Общий доступ к подключению
Интернета (ICS), настроив соединение по запросу для пользователей
этого подключения к Интернету.

> Как запустить и настроить Общий доступ к подключению Интернета
(ICS)

1. В окне Сетевые подключения (Network Connections) щелкните зна-
чок подключения Work.

Подключение Work не является подключением к Ин-
тернету, но в учебных целях можно настроить для него Общий доступ
к подключению Интернета (ICS)

2. В списке Сетевые задачи (Network Tasks) щелкните Изменение
нстроек подключения (Change Settings For This Connection).
Появится диалоговое окно Свойства: Work (Work Properties) с вы-
бранной вкладкой Общие (General).
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3. Щелкните вкладку Дополнительно (Advanced).
Флажок Общий доступ в моей сети для этого подключения (Allow
Other Network Users To Connect Through This Computer's Internet
Connection) должен быть выключен; это означает, что Общий до-
ступ к подключению Интернета (1CS) по умолчанию выключен.

4. Установите флажок Общий доступ в моей сети для этого подключе-
ния (Allow Other Network Users To Connect Through This Computers
Internet Connection}.

Теперь флажок Общий доступ в моей сети для этого подключения
(Allow Other Network Users To Connect Through This Computer's
Internet Connection) должен быть включен.

5. Чтобы настроить Общий доступ к подключению Интернета (ICS)
на автоматическое установление соединения по запросу для об-
щедоступного подключения, отметьте флажок Устанавливать со-
единение по требованию (Establish A Dial-Up Connection Whenever
A Computer On My Network Attempts To Access The Internet).

Теперь флажок Устанавливать соединение по требованию (Establish
A Dial-Up Connection Whenever A Computer On My Network Attempts
To Access The Internet) должен быть включен,

6. Чтобы закрыть диалоговое окно Свойства: Work (Work Properties),
щелкните ОК.
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Закрепление материала
9 ! Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал занятия. Правильные отве-
ты — в приложении «Вопросы и ответы» в конце к н и г и .

1. Что такое ICF?

2. Что произойдет, если при настройке 1CF включить любую из оп-
ций ICMP?

3. По умолчанию файл журнала безопасности !CF называется
. и имеет максимальный размер __ _ .

4. Какие из следующих утверждений об ICF истинны? (Выберите все
верные ответы.)
a. ICF входит в комплект 64-разрядной версии Windows XP Pro-

fessional.
b. He следует включать 1CF для VPN-подключений.
c. ICF следует обязательно включать для общедоступных подклю-

чений к Интернету.
d. ICF приобретается отдельно как дополнительный программ-

ный пакет и не входит в комплект Windows XP Professional.
5. В каких случаях используется ICS?
6. Как включить режим установки соединения по запросу для обще-

доступного подключения к Интернету (ICS)?
7. Что такое Сетевой мост (Network Bridge) и какой алгоритм он ис-

пользует?
8. Какие из указанных типов адаптеров можно использовать в Сете-

вом мосте (Network Bridge)? (Выберите все верные ответы.)
a. Адаптеры Ethernet.
b. Адаптеры IEEE-1394.
c. Адаптеры Token Ring.
d. Адаптеры, для которь х включен ICF или ICS.
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Конспект занятия
• Брандмауэр подключения к Интернету (ICF) — это программный

межсетевой экран, используемый для установки ограничений на
передачу информации между домашней сетью или сетью малого
предприятия и Интернетом.

• Чтобы включить Брандмауэр подключения к Интернету (ICF),
нужно отметить флажок Защитить мое подключение к Интернету
(Protect My Computer And Network By Limiting Or Preventing Access
To This Computer From The Internet) на вкладке Дополнительно
(Advanced) в диалоговом окне Свойства (Properties) для выбран-
ного подключения.

• Компоненты Брандмауэр подключения к Интернету (ICF), Обший
доступ к подключению Интернета (ICS) и Сетевой мост (Network
Bridge) входят в 32-разрядную версию Windows XP Professional и в
Windows XP Home Edition, но отсутствуют в 64-разрядной версии
Windows XP Professional.

• Нельзя включать Брандмауэр подключения к Интернету (1CF) для
VPN-подключений или на компьютерах-клиентах, так как при
этом нарушается работа служб общего доступа к файлам и прин-
терам.

• Общий доступ к подключению Интернета (ICS) позволяет выхо-
дить в Интернет с нескольких компьютеров, объединенных до-
машней сетью или сетью малого предприятия, через единствен-
ное подключение.

• Чтобы включить Обший доступ к подключению Интернета (ICS),
нужно отметить флажок Общий доступ в моей сети для этого под^
ключения {Allow Other Network Users To Connect Through This
Computer's Internet Connection) на вкладке Дополнительно (Ad-
vanced) в диалоговом окне Свойства (Properties) для выбранного
подключения.

• Чтобы застроить Обший доступ к подключению Интернета (1CS)
на автоматическое установление соединения по запросу для обще-
доступного подключения, следует отметить флажок Устанавливать
соединение по требованию (Establish A Dial-Up Connection Whenever
A Computer On My Network Attempts To Access The Internet).

• Нельзя использовать Общий доступ к подключению Интернета
(1CS), если в сети имеются контроллеры домена Microsoft Windows
2000 Server, серверы DHCP или компьютеры со статическими IP-
адресами.



Сетевой мост (Network Bridge) позволяет соединять сегменты ло-
кальной сети (группы сетевых компьютеров), не используя марш-
рутизаторов или аппаратных мостов.
Сетевой мост (Network Bridge) использует алгоритм покрывающе-
го дерева [IEEE Spanning Tree Algorithm (STA)].
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Управление процессом
загрузки
и разрешение
возникающих
при этом проблем

Занятие 1, Общее представление о процессе загрузки 776

, Редактирование реестра 789

. Использование средств загрузки и восстановления системы 801

В этой главе
В этой главе описан процесс загрузки Microsoft Windows XP Profes-
sional. Вы узнаете о процессе загрузки, о файле BOOT.1NI, о Редак-
торе реестра (Registry Editor), о загрузке в безопасном режиме, о за-
грузке последней удачной конфигурации и о Консоли восстановления
(Recovery Console).

Прежде всего
Для изучения материалов этой главы необходимы:
• компьютер, отвечающий минимальным требованиям к аппаратно-

му обеспечению, перечисленным в разделе «Об этой книге»:
• операционная система Microsoft Windows XP Professional.



Занятие 1. Общее представление
о процессе загрузки

На этом занятии речь пойдет о файлах, используемых в процессе загруз-
ки Windows XP Professional. Процесс загрузки Windows XP Professional
включает пять этапов: стадия подготовки к загрузке, стадия загрузки,
загрузка ядра, инициализации ядра и регистрация пользователя в систе-
ме. Вы узнаете, какие процессы загрузки выполняются на различных
этапах, и получите общее представление о том, как наиболее эффектив-
но разрешать проблемы, возникающие в процессе загрузки Windows XP
Professional, изучив информацию о файлах и этапах загрузки.

Изучив материал этого занятия, вы сможете:
^ подучить представление о процессе загрузки;
J описать файлы, используемые в процессе загрузки;
S получить представлен ле о назначении и функциях файла

БООТ.Ш1.

Лродояжительноеть занятия — 40 минут.

Файлы, используемые в процессе загрузки
Для загрузки необходимы определенные файлы. В таблице 18-1 пере-
числены файлы, используемое в процессе загрузки Windows XP Pro-
fessional, указано расположение каждого файла и описаны этапы про-
цесса загрузки, связанные с каждым отдельным файлом. Системный
каталог Systemroot (обозначается как %systemroot%) представляет со-
бой путь к папке с файлами, где установлена Windows XP Professional.
Если вы следовали инструкциям по установке в главе 2, то этот путь —
C:\Windows,

Примечание Для просмотра файлов, перечисленных в таблице 18-1,
откройте Проводник (Windows Explorer) и выберите пункт Свойства пап-
ки (Folder Options) в пункте меню Сервис (Tools), На вкладке Вид (View)
диалогового окна Свойства пипки (Folder Options), в группе Скрытые
файлы и папки (Hidden Files And Folders), установите переключатель
Показывать скрытые файлы и лапки (Show Hidden Files And Folders).
Снимите флажок Не показывать скрытые файлы и папки (рекомендует-
ся) [Hide Protected Operating System Files (Recommended)]. Появится
окно с предупреждением, что отображение защищенных системных
файлов неразумно. Щелкните Да (Yes) для их отображения. Щелкните
ОК, чтобы закрыть диалоговое окно Свойства лапки (Folder Options).
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Таблица 18-1. Файлы, используемые в процессе загрузки Windows XP
Professional

Файл Расположение Стадия загрузки

NTLDR

BOOT.INI

BOOTSECT.DOS

NTDETECT.COM

NTBOOTDD.SYS

NTOSKRNL.EXE

HAL.DLL

Раздел реестра
SYSTEM

Драйверы
устройств (.sys)

Корневой каталог
системного диска (С:\ )

Корневой каталог
системного диска

Корневой каталог
системного диска

Корневой каталог
системного диска

Корневой каталог
системного диска

systemroot\System32

Подготовка к загрузке
и загрузка

Загрузка

Загрузка (не обязательно)

Загрузка

Загрузка (не обязательно)

Загрузка ядра

Загрузка ядра

Инициализация ядра

Инициализация ядра
Drivers

Файл BOOT.INI
При установке Windows XP Professional на компьютер программа ус-
тановки Windows сохраняет файл BOOT.INI на активном разделе дис-
ка. Файл NTLDR использует информацию, содержащуюся в файле
BOOT.TNI, для отображения экрана загрузчика, где вы выбираете
операционную систему для запуска. На этом занятии вы научитесь
изменять файл BOOT.INI, используя пути Advanced RISC Computing
(ARC) и необязательные ключи BOOT.INI.

В файл BOOT.INI включены два раздела: [boot loader] и [operating
systems], которые содержат информацию, используемую файлом
NTLDR для создания меню загрузчика операционной системы (Boot
Loader Operating System Selection). В стандартном файле BOOT.INI
могут содержаться следующие строки:

[boot loader]
tirrieout=30
default=multi(0)disk(0)rdisk(0)partition(2)\WINDOWS

[operating systems]
multi(0)diskCO)rdisk(0)partition(2)\WINDOWS="Microsoft Windows

XP Professional" /fastdetect



Tiul-i(0)disk(0)rdisk{0)partition(1)\WINNT="Windows NT
Workstation Version 4.00"
multi(0)disk(0)rdiskC1)partition(1)\ WINNT="Windows NT Server
Workstation 4.00 [VGA mode]" /basevideo /sos
C:\CMDCONS\BOOTSECT.DAT="Microsoft Windows Recovery Console" /
crndcons

Раздел [operating systems] файла BOOT.INI, созданный в процессе
автоматической установки Windows XP Professional, содержит один
элемент, соответствующий Windows XP Professional. Если ваш ком-
пьютер работает под управлением системы Microsoft Windows 95 или
Microsoft Windows 98 с двойной загрузкой, в разделе [operating systems]
хранится информация для запуска компьютера с использованием дру-
гой операционной системы. Если вы установили на компьютер Win-
dows XP Professional и сохранили предыдущую копию Microsoft Win-
dows NT 4.0 на другом разделе диска этого же компьютера, в разделе
[operating systems] содержится информация для запуска системы с
использованием этой версии Windows NT.

Пути ARC
В процессе установки в Windows XP Professional создается файл
BOOT.INI, содержащий пути Advanced RISC Computing (ARC), ука-
зывающие на раздел диска (RISC сокращение от Reduced Instruction
Set Computing, то есть микропроцессор с сокращенным набором ко-
манд). Пример пути ARC показан далее:

multi(0)disk(0)rdisk(1)partition(2)

В таблице 18-2 описаны соглашения об именах для путей ARC.

Таблица 18-2. Соглашения об именах для путей ARC

Соглашение
об именах Описание

Multi (x) | scsi (x) Адаптер/контроллер диска. Используйте scsi для
указания на контроллер Small Computer System In-
terface (SCSI), на котором базовая система ввода/
вывода (BIOS) не включена. Для остальных адапте-
ров/контроллеров диска, используйте multi, в том
числе и для контроллеров диска SCSI с включенной
BIOS. В данном примере х — номер, означающий
порядок загрузки адаптера устройства. Например,
если у вас в компьютере имеется два адаптера SCSI,
первый, с которого происходит загрузка и инициа-
лизация, получает номер 0, а следующий — 1
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Disk(y)
(продолжение)

Идентификатор устройства (ID) SCSI. Для multi
значение всегда равно О

Номер, определяющий диск (игнорируется
контроллерами SCSI)

Partition(c) Номер, определяющий раздел диска

И в соглашениях для параметра multi, и в соглашениях для пара-
метра scsi номера mult i . scsi, disk и rdisk назначаются, начиная с 0.
Номера разделов (partition) начинаются с 1. Сначала назначаются но-
мера для обычных разделов, затем для логических дисков в дополни-
тельных разделах.

На рис. 38-1 показаны некоторые примеры определения имени
пути ARC.

multi{0)disk(0)rdisk(1)partition(2)

multi(O)IFfk—IE—i ~ 7 г Ш I scsi(O)

No BIOS

rdisk(O) rdisk(1)

partition
(D

partition
(2)

partition partition
(D (1)

partition
(2)

Рис. 18-1. Пути ARC

В соглашении об именах ARC для scsi параметр disk(y) изменяется
для последовательных дисков, подключенных к одному контроллеру,
в то время как в формате multi изменяется параметр rdisk(^).

Ключи BOOT.INI
Вы можете добавить ряд ключей к элементам в разделе [operating
systems] файла BOOT.INI для предоставления дополнительной функ-
циональности. В таблице 18-3 описаны некоторые из этих необяза-
тельных ключей, которые разрешается применять для элементов в
файле BOOT.INI/



Глава

Таблица 18-3. Необязательные ключи в BOOT.INI

Ключ Описание

/basevideo

/fastdetect=[ со ITLX

/maxmem:/]

/noguiboot

/sos

Загружает компьютер, используя стандартный драй-
вер видеокарты Video Graphics Adapter (VGA). Если
новый драйвер видеоадаптера работает некорректно,
используйте этот переключатель для запуска
Windows XP Professional, затем замените драйвер

Отключает распознавание мыши, подключенной к
последовательному порту. Без явного указания порта
этот ключ запрещает дополнительное определение
СОМ-порта. Он включен в каждый элемент файла
BOOT.INI по умолчанию

Определяет объем памяти (RAM), доступный для
использования в Windows XP Professional. Восполь-
зуйтесь этим ключом, если вы подозреваете
повреждение микросхем памяти

Загружает компьютер без вывода на экран графичес-
кого отображения состояния загрузки

Отображаются имена загружаемых драйверов по
ходу загрузки. Используйте этот переключатель при
неудачной загрузке, а также при загрузке драйверов
для определения того, какой драйвер послужил
причиной неудачной загрузки

Редактирование файла BOOT.INI
Вы можете изменить время задержки и параметры значений, установ-
ленных по умолчанию, в файле BOOT.INI, используя компонент
Свойства системы (System Properties) в Панели управления (Control
Panel). Также, вы можете вручную отредактировать эти и другие па-
раметры значений в файле BOOT.INI. Например, добавить в файл
BOOT.INI элементы для меню загрузчика операционной системы
(Boot Loader Operating System Selection) или различные ключи как
вспомогательный элемент диагностики процесса загрузки.

При установке Windows XP Professional программа установки Win-
dows устанавливает атрибут «системный» и атрибут «только для чте-
ния» для файла BOOT.INI. Перед редактированием файла BOOT.INI с
помощью текстового редакторавы должны сделать файл видимым и
снять атрибут «только для чтения». Чтобы изменить атрибуты файла,
воспользуйтесь компонентом Мой компьютер (My Computer), Провод-
ником (Windows Explorer) или командной строкой.
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Для изменения атрибутов файла с помощью компонента Мой ком-
пьютер (My Computer) или Проводника (Windows Explorer) выполни-
те действия, описанные далее.
1. Дважды щелкните левой кнопкой мыши значок диска, где нахо-

дится файл BOOT.INI.
2. В пункте меню Вид (View) щелкните пункт Свойства папки (Folder

Options).
3. В открывшемся диалоговом окне Свойства папки (Folder Options)

перейдите на вкладку Вид (View).
4. В группе Скрытые файлы и паки (Hidden Files) выберите Показы-

вать все файлы (Show АИ Files) и щелкните ОК.
5. Щелкните правой кнопкой мыши значок файла BOOT, затем щел-

кните пункт меню Свойства (Properties).
6. На вкладке Общие (General), в поле Атрибуты (Attributes), сними-

те флажок Только для чтения (Read-Only) и шелкните ОК.

Для изменения атрибутов с помощью командной строки перейди-
те в папку, содержащую файл BOOT.INI, и введите

a t t r i b -s ~r b o o t . i n i

После изменения атрибутов файла BOOT.INI, вы можете открыть
и редактировать файл с помощью текстового редактора.

Стадия подготовки к загрузке
В процессе загрузки, компьютер, работающий под управлением Windows
ХР Professional, находит и инициализирует загрузочную часть диска.

Подготовка к загрузке подразделяется на четыре этапа.
1. Компьютер тестирует себя (POST) для определения объема физи-

ческой памяти, проверки наличия аппаратных компонентов и т. д.
Если BIOS компьютера поддерживает технологию Plug and Play,
то на этом этапе происходит перечисление и настройка аппарат-
ных устройств.

2. BIOS компьютера обнаруживает загрузочное устройство, загружает
и запускает на выполнение основную загрузочную запись (MBR).

3. MBR просматривает таблицу разделов, чтобы найти активный раз-
дел, загружает загрузочный сектор активного раздела в память и
запускает его на выполнение.

4. Компьютер загружает и инициализирует файл NTLDR, который
представляет собой загрузчик операционной системы.

Примечание Программа установки Windows XP Professional в процес-
се установки изменяет загрузочный сектор, чтобы файл NTLDR загру-
жался при запуске системы.



Стадия загрузки
После загрузки NTLDR в память компьютера на стадии загрузки со-
бирается информация об оборудовании и драйверах в процессе под-
готовки к загрузке Windows XP Professional. При этом используются
следующие файлы: NTLDR, BOOT.INI, BOOTSECT.DOS (не обяза-
тельно), NTDETECT.COM и NTOSKRNL.EXE.

Загрузка выполняется в четыре этапа: первоначальная стадия ра-
боты загрузчика, выбор операционной системы, распознавание обо-
рудования и выбор конфигурации.

Первоначальная стадия работы загрузчика
На стадии первоначальной загрузки NTLDR переключает микро-
процессор из реального режима в 32-разрядный защищенный ре-
жим, что необходимо NTLDR для выполнения любых дополнитель-
ных функций. Далее NTLDR запускает соответствующую файловую
мини-систему драйверов. Файловая мини-система драйверов встро-
ена в NTLDR таким образом, чтобы NTLDR мог найти и загрузить
Windows XP Professional из раздела, отформатированного как FAT,
FAT32 или NTFS.

Выбор операционной системы
На этапе загрузки NTLDR прочитывает файл BOOT.INI. Если для
выбора доступно более одной операционной системы, то появится
экран Выберите операционную систему для запуска (Please Select The
Operating System To Start), где перечислены операционные системы,
указанные в файле BOOT.INI. Если вы не выберете элемент до того,
как значение таймера станет равным нулю, то NTLDR загрузит сис-
тему, выбранную по умолчанию. Программа установки Windows XP
Professional устанавливает в качестве системы по умолчанию после-
днюю установку Windows XP Professional. Если в файле BOOT.INI
имеется только один элемент, то экран Выберите операционную сис-
тему для запуска (Please Select The Operating System To Start) не по-
явится и выбираемая по умолчанию операционная система загружа-
ется автоматически.

Если файл BOOT.INI не существует, NTLDR попытает-
ся загрузить Windows XP Professional с первого раздела первого диска,
как правило, с С:\.

Распознавание оборудования
Файлы NTDETECT.COM и NTOSKRNL.EXE выполняют распозна-
вание оборудования. NTDETECT.COM запускается после выбора



Windows XP Professional на экране Выберите операционную систему для
запуска (Please Select The Operating System To Start) (или после того,
как значение таймера станет равно нулю).

При выборе другой операционной системы, отличной от
Windows XP Professional,,например Microsoft Windows 98, NTLDR загру-
жает и запускает файл BOOTSECT.DOS, который представляет собой
копию загрузочного сектора, расположенного на системном разделе на
момент установки Windows XP Professional. Выполнение файла BOOT-
SECT,DOS начинает процесс загрузки для выбранной операционной
системы.

NTDETECT.COM составляет список установленных на текущий
момент аппаратных компонентов и возвращает этот список в файл
NTLDR для последующего включения в раздел реестра HKEY_LO-
CAL_MACHINE\HARDWARE.

NTDETECT.COM распознает следующие компоненты:
• тип шины;
• последовательные порты;
• математический сопроцессор;
• гибкие диски;
• клавиатура;
• мышь/указывающее устройство;
• параллельные порты;
• адаптеры SCSI;
• видеоадаптеры.

Выбор конфигурации
После того как NTLDR начнет загрузку Windows XP Professional и
соберет информацию об оборудовании, загрузчик операционной си-
стемы отобразит меню Выбор профиля оборудования/Восстановление
системы (Hardware Profile/Configuration Recovery) со списком профи-
лей оборудования для данного компьютера. Первый профиль обору-
дования выделен цветом. Вы можете нажать клавишу со стрелкой,
указывающей вниз, чтобы указать другой профиль, или же нажать L,
чтобы выбрать последнюю удачную конфигурацию.

Если имеется только один профиль оборудования, NTLDR не ото-
бразит меню Выбор профиля оборудования/Восстановление системы
(Hardware Profile/Configuration Recovery) и загрузит Windows XP Pro-
fessional, используя параметры профиля оборудования, выбираемого
по умолчанию.
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Загрузка ядра
После выбора конфигурации происходит загрузка и инициализация
ядра Windows XP Professional (NTOS1CRNL.EXE). NTOSKRNL.EXE
также загружает и инициализирует драйверы устройств и загружает
различные службы. Если пользователь нажмет клавишу Enter, когда на
экране отображается меню (Hardware Profile/Configuration Recovery)
или при автоматическом выборе профиля программой NTLDR, начи-
нается загрузка ядра. Экран очищается, и внизу экрана появляется
несколько белых прямоугольников.

На этапе загрузки ядра NTLDR выполняет следующие действия:
• загружает файл NTOSKRNL.EXE, но не инициализирует его;
• загружает файл слоя аппаратных абстракций (HAL.DLL);
• загружает раздел HKEY^LOCAL_MACHINE\SYSTEM из %sys-

№mroor%\System32\Config\System;
• выбирает набор параметров, который будет использоваться при

инициализации компьютера. Этот набор содержит данные о кон-
фигурации, используемые для управления системой, например
список драйверов устройств и служб, которые необходимо загру-
зить и запустить;

• загружает драйверы устройств со значением 0x0 параметра Start.
Обычно это низкоуровневые драйверы устройств, например драй-
веры дисков. Значение параметра List, указанное в разделе реест-
ра HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Cont-
rol\ServiceGroupOrder, определяет порядок загрузки этих драйве-
ров устройств файлом NTLDR.

Инициализация ядра
По завершении загрузки ядра, ядро инициализируется и затем NTLDR
передает ему управление. На этом этапе в системе открывается графи-
ческая заставка с меню состояния, где показано состояние загрузки. В
процессе инициализации ядра выполняется четыре задачи.
1. Создается раздел Hardware. При успешной инициализации ядро

использует данные, собранные в процессе распознавания обору-
дования для создания раздела реестра HKEY_LOCAL_MACHI-
NE\HARDWARE. В разделе содержится информация об аппарат-
ных компонентах на системной плате и о прерываниях, использу-
емых конкретными аппаратными устройствами.

2. Создается набор параметров Clone. Ядро создает набор параметров
Clone с помощью копирования набора управляющих параметров,
информация о которых находится в параметре Current, в разделе
реестра HKEY_LOCAL__MACHINE\SYSTEM\Select. Набор пара-
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метров Clone никогда не модифицируется, так как он должен
представлять собой полностью идентичную копию данных, кото-
рые использовались для конфигурирования компьютера, и не дол-
жны отражать изменений, внесенных в ходе процесса запуска.

3. Драйверы устройств загружаются и инициализируются. После созда-
ния набора параметров Clone ядро инициализирует низкоуровне-
вые драйверы устройств, которые были загружены на стадии за-
грузки ядра. Теперь ядро сканирует раздел реестра HKEY_LO-
CAL_MACHlNE\SYSTEM\CurrentControlSet\Services в поисках
устройств, для которых значение раздела Start установлено в 0x01.
Как и в фазе загрузки ядра, значение раздела реестра Group ука-
зывает порядок загрузки драйверов. Драйверы устройств инициа-
лизируются сразу после загрузки.

В случае ошибки при загрузке и инициализации драйвера устрой-
ства процесс загрузки продолжается, основываясь на значении
параметра ErrorControl для соответствующего драйвера.

В таблице 18-4 описаны возможные значения параметра ErrorControl
и последующий порядок загрузки.

Таблица 18-4. Значения параметра ErrorControl и последующие
действия

Значение ErrorControl Действие

0x0 (Ignore) В процессе загрузки ошибка игнорируется,
и процесс продолжается без появления уведом-
ления об ошибке

Oxl (Normal) В процессе загрузки появляется уведомление об
ошибке, но ошибка игнорируется, и загрузка
продолжается

0x2 (Severe) Порядок загрузки нарушается и начинается
заново, используя набор управляющих парамет-
ров LastKnownGood. Если в процессе загрузки в
настоящее время используется набор управляю-
щих параметров LastKnownGood, то ошибка
игнорируется и загрузка продолжается

0x3 (Critical) Порядок загрузки нарушается и начинается за-
ново, используя набор управляющих параметров
LastKnownGood. Однако, если серьезная ошибка
возникает из-за набора управляющих парамет-
ров LastKnownGood, загрузка прекращается и
выводится уведомление об ошибке
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Значения ErrorControl появляются в реестре в разделе HKEY_LO-
CAL_MACHINE\SYSTEM\CurrentControlSet\Services\«.M«_
службы _или_драивера \ErrorControl.

4, Запускаются службы. После загрузки ядра и инициализации драй-
веров устройств Диспетчер сеансов (Session Manager) запускает вы-
сокоуровневые подсистемы и службы Windows XP Professional. Дис-
петчер сеансов (Session Manager) исполняет инструкции, содержа-
щихся в следующих значениях реестра: в параметре BootExecute,
разделах Memory Management, DOS Devices и Subsystems.

В таблице 18-5 описаны функции каждого набора инструкций и
последующие действия Диспетчера сеансов (Session Manager).

Таблица 18-5. Действия Диспетчера сеансов (Session Manager)

Параметр или раздел Действия

Параметр BootExecute Диспетчер сеансов (Session Manager)
исполняет команды, указанные в этом
параметре до загрузки служб

Раздел Memory Management Диспетчер сеансов (Session Manager) создает
файл подкачки, необходимый для Диспет-
чера виртуальной памяти (Virtual Memory
Manager)

Раздел DOS Devices Диспетчер сеансов (Session Manager) соз-
дает символические ссылки, направляющие
определенные классы команд соответст-
вующим компонентам файловой системы

Раздел Subsystems Диспетчер сеансов (Session Manager) за-
пускает подсистему Win32, управляющую
всем вводом/выводом и доступом к
экрану и запускает процесс WinLogon

Регистрация пользователя в системе
Процесс регистрации пользователя в системе начинается по завер-
шении фазы инициализации ядра. Подсистема Win32 автоматически
запускает файл WINLOGON.EXE, который в свою очередь запускает
процесс Локального администратора безопасности (Local Security Aut-
hority, LSASS.EXE) и открывает диалоговое окно Регистрация (Logon).
Вы можете зарегистрироваться на этом этапе, хотя Windows XP Pro-
fessional еще может инициализировать сетевые драйверы.
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Затем Диспетчер служб (Service Controller) запускает и просматри-
вает в последний раз раздел HKEY_ LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services с целью поиска служб, для которых значе-
ние Start установлено равным 0x2. Эти службы, включая службы Ра-
бочая станция (Workstation) и Сервер (Server), загружаются автомати-
чески.

Службы, загружаемые на этом этапе, основаны на значениях эле-
ментов DependOnGroup или DependOnService в разделе HKEY LO-
CAL_MACHINE\SYSTEM\CiirrentControlSet\ Services.

Процедура загрузки Windows XP Professional не считается успеш-
но завершенной, пока пользователь не зарегистрируется в системе.
После успешной регистрации пользователя система копирует набор
параметров Clone в.набор параметров LastKnownGood.

Примечание Подробнее о последней успешной конфигурации (Last-
KnownGood) — в занятии 3 этой главы.

Закрепление материала
9 J Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце книги.

1. Windows XP Professional изменяет загрузочный сектор в процессе
установки таким образом, что файл загружается при
запуске системы.

2. Каково назначение файла BOOT.INI и что случится, если файл
отсутствует?

3. Что содержится в файле BOOTSECT.DOS и когда он используется?

4. Пользователь звонит вам и сообщает, что, вероятно, Windows XP
Professional загружается неправильно. Меню Выбор профиля обо-
рудования/Восстановление системы (Hardware Profile/Configuration
Recovery) не появляется при перезагрузке компьютера, хотя оно
появляется на экране компьютера, установленного в соседнем по-
мещении, при перезагрузке. Что следует ответить пользователю?
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Конспект занятия
• Файлы NTLDR и NTDETECT.COM необходимы для загрузки

Windows XP Professional.
• Файл BOOTSECT.DOS является копией загрузочного сектора,

расположенного на системном разделе на момент установки W i n -
dows XP Professional. Он используется только при выборе другой
операционной системы, отличной от Windows XP Professional.

• При установке Windows XP Professional на компьютер программа
установки Windows сохраняет файл BOOT.INI на активном разде-

. ле диска.
• Файл NTLDR использует информацию, содержащуюся в файле

BOOT.INT, для отображения экрана загрузчика, где вы выбираете
операционную систему для запуска.

• Вы можете редактировать файл BOOT.INI, используя пути Advanced
RISC Computing (ARC) и необязательные ключи BOOT.INI.

• ' Процесс загрузки Windows XP Professional можно подразделить на
пять этапов: подготовку к загрузке, предварительную загрузку, за-
грузку ядра, инициализацию ядра и регистрацию пользователя в
системе.



2 Редактирование реестра
Microsoft Windows XP Professional хранит параметры аппаратуры и
программного обеспечения в иерархической базе данных— реестре
(registry/ Реестр заменяет множество файлов конфигурации .ini. .sys
и .com, применявшихся в ранних версиях Microsoft Windows. Реестр
управляет операционной системой Windows XP Professional, предос-
тавляя информацию, которая требуется при загрузке и инициализа-
ции Windows XP Professional, при запуске приложений и при загрузке
компонентов, таких, как драйверы устройств и сетевые протоколы.

Большинству пользователей Windows XP Professional никогда не
потребуется доступ к реестру. Однако управление реестром представ-
ляет важную часть работы системного администратора и подразуме-
вает просмотр, редактирование, резервное копирование и восстанов-
ление реестра. Для просмотра и изменения реестра используется ути-
лита Редактор реестра (Registry Editor).

Изучив материал этого занятие, вы сможете:
•S описать назначение реестра;
s описать иерархическую структуру реестра;
^ просматривать и редактировать реестр с помощью

Редактора реестра < Registry Editor).

Продолжительность занятия — 60 минут.

Общие сведения о реестре
Реестр содержит различную информацию, в том числе;
• об оборудовании, установленном на компьютере, в том числе цен-

тральном процессоре (CPU), типе шины, указательных устрой-
ствах или мыши и клавиатуре;

• об установленных драйверах устройств;
• об установленных приложениях;
• об установленных сетевых протоколах;
• о параметрах сетевых адаптеров. Например, номер запроса на пре-

рывание (IRQ), базовый адрес области памяти, диапазон портов
ввода-вывода, каналы ввода-вывода и тип передатчика.

Структура реестра представляет собой защищенный набор запи-
сей. Данные реестра читают, записывают или модифицируют многие
компоненты Windows XP Professional.



В таблице 18-6 описаны некоторые из компонентов, которые по-
лучают данные из реестра или хранят данные в реестре.

Таблица 18-6. Компоненты, использующие реестр

Компонент Описание

Ядро Windows XP
Professional

Драйверы устройств

Профили
пользователей

Программы установки
(Setup)

Профили
оборудования

NTDETECT.COM

В процессе загрузки ядро Windows XP Profes-
sional (NTOSKRNL.EXE) считывает информацию
из реестра, в том числе о загружаемых драйверах
устройств и порядке их загрузки. Ядро также
записывает в реестр собственную информацию,
например номер версии

Драйверы устройств получают параметры наст-
ройки из реестра. Они также записывают инфор-
мацию в реестр. Драйверы устройств информи
руют реестр о том, какие ресурсы системы ис-
пользуются, например запросы на прерывания
или каналы прямого доступа к памяти (DMA)

Windows XP Professional создает рабочую среду
пользователя и управляет ее параметрами в про-
филе пользователя. Когда пользователь входит в
систему, его профиль кэшируется в реестре. Win-
dows XP Professional сначала записывает измене
ния параметров пользователя в реестр, а затем -
в профиль пользователя

В процессе установки аппаратных устройств и
приложений программа установки добавляет
новые параметры настройки в реестр. Она также
запрашивает данные из реестра, чтобы определить,
какие компоненты должны быть установлены

Компьютер с двумя или более конфигурациями
оборудования использует профили оборудования.
Во время запуска Windows XP Professional поль-
зователь выбирает профиль оборудования и Win-
dows XP Professional настраивает систему в
соответствии с ним

Во время запуска системы NTDETECT.COM
производит поиск оборудования. Данные дина-
мической конфигурации оборудования
сохраняются в реестре



Обзор иерархической структуры реестра
Реестр организован в виде иерархической структуры, подобной струк-
туре образуемой файлами и папками на диске. На рис. 18-2 показана
иерархическая структура реестра в том виде, в котором она отобра-
жается программой Редактор реестра (Registry Editor).

Родактор реестра
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Рис. 18-2. Редактор реестра отображает иерархическую структуру
реестра

В таблице 18-7 описаны компоненты, образующие иерархическую
структуру реестра.

Таблица 18-7. Компоненты реестра

Компонент Описание

Поддерево Поддерево (или раздел поддерева) — аналог папки в
корневом разделе диска. Реестр Windows XP Professional
содержит два поддерева: HKEY_LOCAL MACHINE и
HKEY_USERS. Однако, чтобы сделать информацию

• реестра более легкой для просмотра и поиска, в редак-
торе она представлена в виде пяти поддеревьев:
HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCALJV1ACH IN E
HKEY_USERS
HKEY CURRENT CONFIG

27-308



(продолжение)
Компонент Описание

Разделы Разделы — Это аналоги папок и подпапок. Разделы
соответствуют программным или аппаратным объектам,
либо их группам. Подразделы — это разделы внутри
разделов более высокого уровня

Элементы Ключ содержит один или несколько элементов. Элемент
состоит из трех частей: имени, типа данных и значения
(данные или параметр настройки)

Куст Куст представляет собой дискретный набор разделов,
подразделов и элементов. Каждый куст имеет соответ-
ствующий файл системного реестра и .log файл, рас-
положенный в %systemroot%\ Systern32\Config. Windows
ХР Professional записывает изменения в файл формата
.log, кроме того, этот файл гарантирует целостность
системного реестра

Типы данных Каждое значение в реестре относится к одному из
следующих типов данных:

REG_SZ (строковое значение). Одно значение; Windows
ХР Professional интерпретирует его как строку;

REG_BINARY (двоичное значение). Одно значение,
должно быть строкой шестнадцатеричных цифр.
Windows ХР Professional интерпретирует каждую пару
цифр как значение байта;

REG_DWORD (значение DWORD). Одно значение,
должно быть строкой, содержащей от 1 до 8 шестнадца-
теричных цифр;

REG_MULTJ_SZ (Многострочное значение). Допусти-
мо несколько значений; Windows XP Professional интерп-
ретирует каждую строку как компонент отдельного
элемента MULT1_SZ;

REG_EXPAJND_SZ (Расширяемое строковое значение)
подобное типу REG_SZ. но текст может содержать
подставляемые переменные; например, в строке %sys-
/em/wf%\NTVDM.EXE, Windows XP Professional заменит
имя переменной среды systemroot на путь к папке
System32 Windows XP Professional;

REG_FULL_RESOURCE_DESCRIPTOR. Хранит список
ресурсов для аппаратного компонента или драйвера.
Значения этого типа запрещено добавлять или модифи-
цировать



Поддеревья реестра
Понимание назначения каждого из поддеревьев реестра поможет вам
определить местоположение требуемых разделов и значений в реест-
ре. Редактор реестра (Registry Editor) отображает следующие пять под-
деревьев (рис. 18-2).
• HKEY_LOCAL_MACHINE. Содержит все параметры настройки ло-

кального компьютера, в том числе данные об оборудовании и опера-
ционной системе, такие, как тип шины, объем памяти, драйверы ус-
тройств и данные, управляющие процессом загрузки. Приложения,
драйверы устройств и операционная система используют эти данные
для установки конфигурации компьютера. Данные в этом поддереве
остаются неизменными независимо от пользователя.

• HKEY_LJSERS. Содержит два подраздела:
• DEFAULT. Содержит устанавливаемые по умолчанию пара-

метры системы (системный профиль по умолчанию), исполь-
зуемый при отображении окна регистрации, которое вызыва-
ется нажатием клавиш Ctrl+Ak+Delete, и идентификатор сис-
темы безопасности (SID) для текущего пользователя;

• HKEY_CURRENT_USER. Дочерний раздел HKEY_USERS.
• HKEY_CURRENT_USER. Содержит данные о текущем пользовате-

ле. Получает копию данных учетной записи пользователя, зарегист-
рировавшегося на компьютере из файла NTUSER.DAT, и сохраняет
ее в разделе %systemroot9@\Profi]e£\uMa_noj2b3oeatne/vi, Это поддерево
указывает на те же данные, что и содержащиеся в разделе HKEY_
и^ЕК&\5Ш__текущего_зарегистрированного_пользователя. Дублиру-
емые в этом поддереве значения имеют более высокий приоритет,
чем значения в поддереве HKEY_LOCAL_MACHINE.

• HKEY_CLASSES_ROOT. Содержит информацию о параметрах
программного обеспечения: связывание и внедрение объектов
(OLE) и привязка классов файлов. Поддерево указывает на под-
раздел Classes в HKEY_LOCAL_MACHINE\SOFTWARE.

• HKEY_CURRENT_CONFIG. Содержит данные активного профиля
оборудования, извлеченные из кустов SOFTWARE и SYSTEM. Эта
информация используется при настройке параметров, например
списка загружаемых драйверов и используемого разрешения экрана.

Поддерево HKEY_LOCAL_MACHINE
HKEY_LOCAL_MACHINE можно считать хорошим примером под-
дерева реестра по следующим причинам:
• структура всех поддеревьев реестра одинакова;
• HKEY_LOCAL_MACHINE содержит информацию, зависящую то

локального компьютера и не меняющуюся в зависимости от того,
, какой пользователь зарегистрирован в системе.
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В корневом разделе HKEY_LOCAL_MACHINE расположены пять
подразделов (таблица 18-8).

Таблица 18-8. Подразделы HKEY_LOCAL_MACHINE

Подраздел Описание

HARDWARE Тип и состояние физических устройств, подключенных
к компьютеру. Подраздел энергозависим, то есть Windows
ХР Professional генерирует его из информации, получае-
мой в процессе загрузки. Поскольку значения подразде-
ла энергозависимы, они не отображаются в файл на
диске. Приложения обращаются к этому подразделу,
чтобы определить тип и состояние устройств, подклю-
ченных к компьютеру

SAM База данных каталога для компьютера. Куст SAM отоб-
ражается в ф.дйлы SAM и SAM.LOG в каталоге %system~
rao/%\System.J2\Config, Приложения, обращающиеся к
подразделу SAM должны использовать соответствующий
интерфейс прикладного программирования (APIs). Куст
указывает на ту же информацию, которая доступна в
разделе HKEY_LOCAL_MACHINE\ SECURITY\SAM

SECURITY Информация системы безопасности локального компью-
тера. Куст SECURITY отображается в файлы Security и
SECURITY.LOG, расположенные в каталоге %system-
/w/%\System32\Config. Приложения не могут модифи-
цировать разделы, входящие в SECURITY. Однако они
могут запрашивать информацию о безопасности,
используя соответствующие API

SOFTWARE Информация о программном обеспечении, установлен-
ном на локальном компьютере и не зависящая от тою.
какой пользователь работает в данный момент. Куст
отображается в файлы Software и SOFTWARE.LOG в
каталоге %jyytem/w/%\System32\Coniig. Здесь также
содержится информация о привязке типов файлов и
информация OLE

SYSTEM Информация о системных устройствах и службах. Когда
вы устанавливаете или настраиваете драйвер устройства
или службу, добактяется или модифицируется информа-
ция в этом кусте. Куст SYSTEM отображается в файлы

' System и SYSTEM.LOG и каталоге %systemroot%\$ys-
tern32\Config. Реестр хранит резервную копию куста
SYSTEM в файле SYSTEM.ALT



Редактирование реестра

Наборы параметров
Стандартная установка Windows XP Professional содержит следующие
подразделы с наборами параметров: Clone, ControlSetOOl, ControlSet002
и CurrentControlSet. Наборы параметров хранятся как подразделы в
разделе реестра HKEY_LOCAL_MACHINE\SYSTEM (рис. 18-3). Ре-
естр может содержать несколько наборов параметров в зависимости от
того, как часто вы меняете параметры системы или встречаетесь с про-
блемами, вызванными неправильными параметрами.

Редактор реестра

пьютер

if bJ t*EY_CLASSES_ROOT

* LJ HKEV_CURRENT_USEH

i: CJ HKEV_LOCUL .MACHINE
~.T. LJ HARDWARE

t =_J 5ДМ
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Рис. 18-3. Редактор реестра отображает наборы параметров

Подраздел CurrentControlSet указывает на один из разделов Cont-
rolSetO(bc. Набор параметров Clone является копией одного из набо-
ров параметров, использовавшегося при инициализации компьютера
(либо Default либо LastKnownGood) и создается процессом инициа-
лизации ядра каждый раз в ходе загрузки операционной системы.
Набор параметров Clone недоступен после завершения сеанса рабо-
ты в системе.

Чтобы лучше понимать действие наборов параметров, следует изу-
чить особенности раздела реестра HKEY_LOCAL_MACH1NE\SYS-
TEM\Select. В этот раздел входят четыре элемента.
• Current. Определяет, какой набор параметров используется как

CurrentControlSet. Когда вы применяете инструменты Панели уп-
равления (Control Panel) или Редактор реестра (Registry Editor) для
изменения реестра, вы модифицируете набор CurrentControlSet.

• Default. Определяет набор параметров, который будет использо-
ваться при следующем запуске Windows XP Professional, если вы



не выбираете последнюю удачную конфигурацию (LastKnown-
Good). Значения Default и Current обычно содержат одни и те же
наборы параметров.

• Failed. Определяет набор параметров, который был отмечен как
ошибочный, когда компьютер в последний раз запускался с ис-
пользованием набора параметров LastKnownGood.

• LastKnownGood. Определяет копию набора параметров, использо-
вавшегося во время последнего успешного запуска Windows XP
Professional. После успешной регистрации пользователя в системе
набор параметров Clont1 копируется в набор параметров Last-
KnownGood.

Каждый из этих элементов в разделе HKEY_LOCAL_MACHI-
NE\SYSTEM\Select имеет тип данных REG_DWORD ( и значение
каждого элемента ссылается на заданный набор параметров. Напри-
мер, если значение элемента Current равно O x l , Current Control Set ука-
зывает на ControlSetOOl. Аналогично, если значение элемента Last-
KnownGood равно 0x2, набор параметров LastKnownGood указывает
на ControlSet002.

Использование Редактора реестра
Во время установки программа Редактор реестра (Registry Editor)
(REGEDT32.EXE) копируется в папку %syslemrool%\$ystem32. Одна-
ко, поскольку у большинства пользователей нет необходимости ис-
пользовать Редактор реестра (Registry Editor), он недоступен через
меню Пуск (Start). Для запуска Редактора реестра (Registry Editor)
необходимо выбрать команду Выполнить (Run) в меню Пуск (Start).

Хотя Редактор реестра (Registry Editor) позволяет вам вручную ре-
дактировать реестр, он предназначен для обнаружения и устранения
неисправностей. Большинство изменений параметров вы можете сде-
лать, используя либо Панель управления (Control Panel) либо инстру-
ментальные средства администрирования. Однако некоторые пара-
метры удается установить только непосредственно через реестр.

Осторожно^ Неправильное использование Редактора реестра может
вызвать серьезные неисправности системы, в результате которых при-
дется переустанавливать Windows XP Professional, Обращаясь к Редак-
тору реестра (Registry Editor) для просмотра или редактирования дан-
ных, используйте программы резервного копирования, такие, как
Windows Backup, для сохранения резервной копии файлов реестра пе-
ред началом работы. В Wincows XP Professional вы можете использо-
вать утилиту Backup для сохранения состояния системы, включающего
реестр, базу данных регистрации классов СОМ и системные загрузоч-
ные файлы.



Занятие 2 Редактирование реестра JQJ

Редактор реестра (Registry Editor) автоматически сохраняет дан-
ные сразу после их добавления или модификации. Новые данные ре-
естра начинают действовать немедленно.

Вы можете выбрать команду Найти (Find) в меню Вид (View) для
поиска определенного раздела в реестре. Имена разделов отобража-
ются на левой панели окна Редактор реестра (Registry Editor). Поиск
начинается с текущего выбранного раздела и проверяет все дочерние
разделы на соответствие указанному имени. Поиск локален для под-
дерева, в котором он был начат. Например, поиск раздела в поддере-
ве HKEY_LOCAL_MACHINE не затрагивает разделы поддерева
HKEY_CURRENTJJSER.

Практическое занятие. Использование редактора
реестра

На этом практическом занятии вы используете Редактор рее-
стра (Registry Editor) для просмотра информации в реестре.
Вы найдете информацию о базовой системе ввода-вывода,
центральном процессоре вашего компьютера и версии опера-
ционной системы. Вы используете команду Найти (Find) Ре-
дактора реестра (Registry Editor) для поиска определенного
слова в названиях разделов, а также внесете изменения в ре-
естр, добавив новое значение.

Упражнение 1. Исследование реестра
Сейчас вы используете Редактор реестра (Registry Editor) для просмот-
ра содержащейся в реестре информации.

> Просмотр информации реестра

1. Убедитесь, что вы вошли в систему под учетной записью Админи-
стратор (Administrator).

2. Щелкните Пуск (Start), а затем — Выполнить (Run).
3. В текстовом поле Открыть (Open) введите Regedt32 и щелкните ОК.
4. Разверните окно Редактор реестра (Registry Editor) во весь экран, а

затем разверните раздел HKEY_LOCAL_MACHINE.
5. В разделе HKEY_LOCAL_MACHINE разверните подраздел

HARDWARE.
6. Разверните подраздел DESCRIPTION и дважды щелкните подраз-

дел System.

Каковы значения SystemBIOSDate и SystemBIOSVersion на вашем
компьютере?

Какой тип компьютера для вашей локальной машины указан в
элементе Identifier?
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7. Разверните раздел SOFTWARE\Microsoft\Windows NT.
8. Щелкните CurrentVersion и заполните таблицу.

Параметр Значение

CurrentBuildNumber

CurrentVersion

RegisteredOrganization

RegisteredOwner

Упражнение 2. Использование команды Найти (Find)
Сейчас вы используете команду Найти (Find) Редактора реестра (Re-
gistry Editor) для поиска заданного слова в разделах, элементах и дан-
ных реестра.

*• Поиск в реестре

1. Щелкните подраздел HKEY_LOCAL_MACHINE, чтобы поиск
осуществлялся в выбранном поддереве.

2. В меню Правка (Edit) щелкните пункт Найти (Find).

Редактор реестра (Registry Editor) отображает диалоговое окно
Поиск (Find).

3. В текстовом поле Найти (Find What) введите serial и снимите
флажки Имена параметром (Values) и Значения параметров (Data),

4. Щелкните кнопку Найти далее (Find Next).
Редактор реестра (Registry Editor) найдет и выделит подсветкой
первый элемент, содержащий слово serial.

5. Нажмите F3 для поиска следующего элемента, содержащего слово
serial.

6. Продолжайте нажимать F3, пока Редактор реестра (Registry Editor)
не выведет диалоговое окно, сообщающее, что поиск в реестре
закончен.

Обратите внимание, что слово serial встречается в реестре много раз.
7. Щелкните ОК, чтобы закрыть диалоговое окно.

Упражнение 3. Редактирование реестра
Сейчас вы добавите значение в реестр.

^ Добавление значения в реестр

1. Щелкните правой кнопкой мыши раздел HKEY_CLJRRENT_USER,
а затем щелкните пункт меню Развернуть (Expand).

2. В левой панели окна Редактора реестра (Registry Editor) щелкните
Environment.



Значения, входящие в раздел Environment, отображаются в пра-
вой панели окна Редактор реестра (Registry Editor),

3. В меню Правка (Edit) щелкните пункт Создать (New), а затем -
Строковый параметр (String Value).

Редактор реестра (Registry Editor) добавит элемент Новый параметр
#1 (A New Value #1) в правой панели окна Редактора реестра
(Registry Editor).

4. Введите Test и нажмите Enter.
5. Щелкните правой кнопкой мыши элемент Test, а затем щелкните

пункт контекстного меню Изменить (Modify).

Редактор реестра (Registry Editor) выведет диалоговое окно Изме-
нение строкового параметра (Edit String).

.6. В текстовом поле Значение (Value Data) введите %windir%\system32
и щелкните ОК.

В правой панели окна Редактор реестра (Registry Editor) теперь
отображается элемент Test REG_SZ %windir%\system32.

7. Сверните окно Редактора реестра (Registry Editor).

> Проверка нового значения в реестре
1. Щелкните Пуск (Start), правой кнопкой мыши щелкните Мой ком-

пьютер (My Computer), затем щелкните пункт меню Свойства (Pro-
perties).

Появится диалоговое окно Свойства системы (System Properties).

2. Щелкните вкладку Дополнительно (Advanced), а затем щелкните
кнопку Переменные среды (Environment Variables).
Выводится диалоговое окно Переменные среды (Environment Va-
riables).

Добавлена ли переменная Test в список Переменные среды пользо-
вателя для Администратор (User Variables For Administrator)?

3. Закройте диалоговое окно Переменные среды (Environment Variables),
затем закройте диалоговое окно Свойства системы (System Properties).
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Закрепление материала
9 j Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал этого занятия. Правильные
ответы — в приложении «Вопросы и ответы» в конце к н и г и .

1. Что такое реестр и для чего он предназначен?

2. Для чего предназначен файл BOOTSECT.DOS и что означает его
отсутствие?

3. Какие из компонентов Windows XP Professional используют ре-
естр?

4. Как получить доступ к Редактору реестра (Registry Editor)?

5. Почему большинство изменений параметров следует производить
с помощью Панели управления (Control Panel) или инструменталь-
ных средств администрирования и не рекомендуется редактиро-
вать реестр с помощью Редактора реестра (Registry Editor)?

Конспект занятия
• Windows XP Professional хранит параметры настройки оборудова-

ния и программного обеспечения в реестре — иерархической базе
данных, заменяющей множество конфигурационных файлов .ini,
.sys и .com, использовавшихся в ранних версиях Windows.

• Реестр предоставляет необходимую информацию для загрузки
Windows XP Professional, запуска приложений и загрузки компо-
нентов, таких, как драйверы устройств и сетевые протоколы.

• Структура реестра представляет собой защищенный набор запи-
сей, который может быть прочитан или изменен многими компо-
нентами Windows XP Professional.

• Реестр содержит два поддерева: HKEY_LOCAL_MACHINE и
HKEY_USERS.

• Редактор реестра (Registry Editor) (REGEDT32.EXE) позволяет вам
просматривать и редактировать реестр.

• Редактор реестра (Registiy Editor) в основном используется для
устранения неисправностей. Большинство параметров рекоменду-
ется изменять средствами Панели управления (Control Panel) или
инструментальными средствами администрирования, а не Редак-
тора реестра (Registry Editor).
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Занятие 3, Использование средств загрузки
и восстановления системы

На этом занятии вы узнаете об инструментальных средствах и пара-
метрах Windows XP Professional, предназначенных для помощи в уст-
ранении неполадок во время запуска системы и восстановления пос-
ле сбоев. Эти инструментальные средства включают безопасный ре-
жим, последнюю удачную конфигурацию, консоль восстановления и
Мастер аварийного восстановления системы.

Примечание Подробнее о Мастере аварийного восстановления сис-
темы — в главе 16.

Изучив материал этого занятия, вы сможете:

описать использование безопасного режима;
описать использование последней удачной конфигураций;
описать дополнительные варианты загрузки;
установить и применять. Консоль восстановления
Windows XP Professional,

Продолжительность занятия - 60 минут.

Использование безопасного режима
Если ваш компьютер не запускается, вы можете попробовать запус-
тить его в безопасном режиме (safe mode). Нажатие клавиши FS во
время фазы выбора операционной системы приведет к выводу экра-
на с дополнительными вариантами загрузки Windows XP Professional.
Если вы выбираете безопасный режим, Windows XP Professional за-
пускается с ограниченным набором драйверов устройств и систем-
ных служб. Эти базовые драйверы устройств и системные службы
включают мышь, стандартный VGA-монитор, клавиатуру, устройства
хранения данных, заданные по умолчанию системные службы, но не
включают сетевые подключения. В безопасном режиме также игно-
рируются автоматически загружаемые программы, профили пользо-
вателей, программы, указанные в реестре как загружаемые автомати-
чески, и все локальные политики групп.

Безопасный режим предоставляет доступ к конфигурационным
файлам Windows XP Professional, что позволяет вам изменять пара-
метры системы. Вы можете остановить или удалить системные служ-
бы и драйвера устройств или приложения, которые запускаются ав-
томатически и препятствуют нормальному запуску компьютера.
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Если ваш компьютер загружается в безопасном режиме, фон эк-
рана становится черным и во всех четырех углах экрана появляется
надпись «Безопасный режим» (рис. 18-4). Если ваш компьютер не
загружается в безопасном режиме, можно попытаться использовать
функцию Автоматического восстановления системы (Automatic System
Recovery) Windows XP Professional.

Рис. 18-4. Запуск Windows XP Professional в безопасном режиме

Безопасный режим с загрузкой сетевых драйверов
Существуют два слегка измененных варианта безопасного режима. Вы
можете выбрать безопасный режим с загрузкой сетевых драйверов,
который идентичен безопасному режиму, за исключением того, что в
этом случае добавляются драйвера и службы, необходимые для функ-
ционирования сети. Безопасный режим с загрузкой сетевых драйве-
ров также позволяет реализовать групповую политику, включая уста-
новление связи с сервером в процессе входа в систему и последую-
щую настройку параметров локального компьютера.

Безопасный режим с поддержкой командной строки
Вторая модификация безопасного режима — это безопасный режим с
поддержкой командной строки, аналогичный безопасному режиму,
но загружающий вместо графического интерфейса пользователя ин-
терфейс командной строки и отображающий приглашение ввода.

Использование последней удачной конфигурации
После выбора дополнительного варианта загрузки Загрузка последней
удачной конфигурации (LastKnownGood configuration) Windows XP



Professional загружается, используя информацию из реестра, сохра-
ненную Windows XP Professional при последнем выходе из системы,

Если вы изменяете параметры Windows XP Professional, указав не-
обходимость загрузки нового драйвера, и при перезагрузке возника-
ют проблемы, используйте режим загрузки последней удачной кон-
фигурации для восстановления работоспособности системы. Режим
загрузки последней удачной конфигурации и процессе загрузки Win-
dows XP Professional использует набор параметров LastKnownGood,
сохраненный в реестре.

Windows XP Professional предоставляет два набора параметров для
загрузки компьютера: Default и LastKnownGood. Рис. 18-5 показыва-
ет события, происходящие когда вы изменяете конфигурацию вашей
системы. Любые и з м е н е н и я конфигурации (например, добавление
или удаление драйверов) сохраняются в наборе параметров Current.

Йёщзтраций в Windows XP
С использованием

конфигурации Default

: <•.,,.' I | •
, : , ' - ' • - -• :••. :-

Изменения сохраняются
в наборе параметров

Current

Измененная информация
копируется в конфи-

гурацию Default

Регистрация в Windows XP • Текущая конфигурация
копируется в конфигурацию

LastKnownGood

Использование последней
удачной конфигурации

Рис. 18-5. Использование наборов параметров Default

и LastKnownGood

После перезагрузки компьютера ядро во время фазы инициализа-
ции копирует информацию из набора параметров Current в набор
параметров Clone. Когда вы успешно зарегистрировались в Windows XP
Professional, информация из набора параметров Clone копируется в на-
бор параметров LastKnownGood как показано в нижней части рис. 18-5.

Если при запуске системы вы сталкиваетесь с проблемами, выз-
в а н н ы м и по вашему предположению изменением параметров Win-
dows XP Professional, выключите компьютер, не входя в систему, и за-
тем перезагрузите его. Когда вам будет предложено выбрать для заг-



рузки одну из операционных систем, перечисленных в файле BOOT.1NI,
нажмите F8 для открытия экрана с дополнительными вариантами за-
грузки Windows. В предложенном меню выберите пункт Загрузка пос-
ледней удачной конфигурации (LastKnownGood Configuration).

Когда вы зарегистрируетесь в системе набор параметров Current
копируется в набор параметров Default. Если внесенные вами изме-
нения параметров работают корректно, то после регистрации набор
параметров Current будет скопирован в набор параметров Default.
Если измененные параметры не работают, вы можете перезагрузить
компьютер и использовать вариант Загрузка последней удачной кон-
фигурации (LastKnownGood Configuration).

В таблице 18-9 приведены общие сведении о назначении конфи-
гураций Default и LastKnownGood.

Таблица 18-9. Конфигурации Default и LastKnownGood

Конфигурация Описание

Default Содержит информацию, которая система сохранила
при выключении компьютера. Для загрузки ком-
пьютера с использованием этой конфигурации
выберите Windows XP Professional в меню выбора
загружаемой операционной системы

LastKnownGood Содержит информацию, которую система сохраняет
после успешной регистрации пользователя в системе.
Конфигурация LastKnownGood загружается только
при восстановлении системы после сбоев или
критических ошибок загрузки драйверов устройств
либо если она выбрана при загрузке системы

Таблица 18-10 содержит список ситуаций, в которых вы можете
использовать загрузку последней удачной конфигурации и предлага-
емые методы решения.

Таблица 18-10. Ситуация в которых используется последняя удачная
конфигурация

Ситуация Решение

После установки нового
драйвера Windows XP
Professional перезапус-
кается, но система зави-

Иснользуйтс загрузку последней удачной кон-
фшурации для запуска Windows XP Professional,
поскольку последняя удачная конфигурация
не содержит никаких ссылок на новые

сает и перестает отвечать драйверы, вызвавшие проблему.
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(продолжение)
Вы по ошибке удалили Некоторые критические драйверы написаны,
необходимый для работы чтобы защитить пользователей от их ошибоч-
системы драйвер кого отключения. С этими драйверами, сис-
(например, bcsiport) тема автоматически возвращается к набору

параметров Last Known Good, если пользова-
тель отключает драйвер. Если драйвер авто-
матически не заставляет систему возвращаться
к набору параметров LastKnownGood, вы
должны вручную выбрать загрузку последней
удачной конфигурации.

Использование последней удачной конфигурации не поможет вам
в описанных далее ситуациях.
• Когда проблема не связана с изменением параметров Windows XP

Professional. Например, проблема может быть вызвана некоррект-
ным профилем пользователя или неправильно назначенными раз-
решениями.

• После того как вы зарегистрировались в системе. Система обнов-
ляет набор параметров LastKnownGood копируя в него новые па-
раметры Windows XP Professional сразу после успешной регистра-
ции пользователя.

• Когда проблема загрузки вызвана неисправностью оборудования
либо поврежденным или отсутствующим файлом.

Внимание! Запуск Windows XP Professional с использованием после-
дней удачной конфигурации перезаписывает все изменения парамет-
ров, сделанные вами с момента последней успешной загрузки Windows
XP Professional.

Использование других дополнительных вариантов
загрузки
Если во время выбора загружаемой операционной системы нажать F8,
на экран будет выведено меню с дополнительными вариантами за-
грузки Windows, предлагающее рассмотренные ниже варианты.
• Включить протоколирование загрузки (Enable Boot Logging). Вклю-

чение протоколирования загрузки позволяет создать журнал за-
грузки и инициализирования драйверов и служб для диагностики
и устранения неисправностей в процессе загрузки. В журнале ре-
гистрируется удачная или неуспешная загрузка и инициализация
всех драйверов и служб. Файл журнала NTBTLOG.TXT находится
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в папке %windir%. Все три варианта безопасного режима автома-
тически создают файл журнала загрузки.
Включить режим VGA (Enable VGA Mode). Если выбрать этот ва-
риант загрузки, Windows XP Professional запустится со стандарт-
ным драйвером VGA.
Восстановление службы каталогов (Directory Services Restore
Mode). Выбор режима восстановления службы каталогов приме-
ним только на контроллерах домена, таким образом, его не ис-
пользуют на компьютерах, работающих под управлением Windows
XP Professional.
Режим отладки (Debugging Mode). Выбор этого дополнительного
варианта загрузки приведет к запуску Windows XP Professional в
режиме отладки ядра, позволяющем отладчику прерывать работ)
ядра для диагностики и анализа работы системы.

Примечание Когда используются дополнительные варианты загруз-
ки Windows XP, журнал загрузки создается во всех вариантах, за ис-
ключением загрузки последней удачной конфигурации. Система запи-
сывает файл журнала (NTBTLOG.TXT) в папку %systemroot%. Также
во всех вариантах, за исключением загрузки последней удачной кон-
фигурации используется стандартный драйвер VGA.

Использование дополнительных вариантов для загрузки системы
приводит к установке переменной среды %SAFEBOOT_OPTION%
индицирующей режим загрузки системы.

Использование консоли восстановления
Консоль восстановления Windows XP Professional — это работающий
в текстовом режиме командный интерпретатор, который можно ис-
пользовать для доступа к томам NTFS, FAT и FAT32 без загрузки
Windows XP Professional. Консоль восстановления позволяет выпол-
нить ряд задач по диагностике и устранению неполадок системы,
включая:
• запуск и остановку служб;
• чтение и запись данных на локальных дисках;
• форматирование жестких дисков;
• восстановление MBR.

Установка и запуск консоли восстановления
Для установки Консоли восстановления (Recovery Console) вставьте
CD-ROM Microsoft Windows XP Professional в ваш привод CD-ROM
и закройте диалоговое окно Microsoft Windows XP Professional CD.



если оно будет открыто. Откройте диалоговое окно Выполнить (Run)
или окно командной строки в Windows XP Professional, перейдите в
папку S386 на компакт-диске Windows XP Professional и запустите про-
грамму winnt32 с ключом /cmdcons. Можно использовать CD-ROM
Windows XP Professional для запуска вашего компьютера и получить
доступ к Консоли восстановления (Recovery Console), выбрав пункт
Консоль восстановления (Recovery Console), когда вас спросят о вари-
анте восстановления системы.

После запуска Консоли восстановления (Recovery Console) необхо-
димо указать, в какой из установленных систем Window XP Pro-
fessional вы хотите зарегистрироваться (если у вас на компьютере
установлены две или более операционных систем), и затем войти в
систему под учетной записью Администратор (Administrator).

Использование консоли восстановления Windows XP
Professional
Вы можете запустить Консоль восстановления (Recovery Console) с CD-
ROM Windows XP Professional. Консоль восстановления (Recovery
Console) предоставляет ограниченный набор команд, который вы
можете использовать для восстановления поврежденной установки
Windows XP Professional. Для запуска Консоли восстановления (Reco-
very Console) с Windows XP Professional CD-ROM выполните указан-
ные далее действия.
1. Вставьте Windows XP Professional CD-ROM в ваш привод CD-

ROM и перезагрузите компьютер. Если ваш компьютер или рабо-
чая станция, нуждающаяся в восстановлении, не может загружать-
ся с CD-ROM, вам необходимо вставить загрузочную дискету
Windows XP Professional Setup Boot Disk в ваш дисковод. По за-
просу Windows XP Professional вставляйте дополнительные уста-
новочные дискеты.

2. Когда программа установки выведет сообщение Setup Notification,
прочитайте его и нажмите Enter для продолжения.
Программа установки выведет экран Welcome To Setup, В допол-
нение к начальной установке Windows XP Professional, вы можете
использовать программу установки для восстановления повреж-
денной установки Windows XP Professional.

3. Нажмите R для восстановления установки Windows XP Professional.
Будет выведен экран Консоли восстановления Windows XP (Windows
XP Recovery Console).

4. Нажмите С, чтобы запустить Консоль восстановления (Recovery
Console).
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Если на вашем компьютере установлено больше одной системы,
Windows XP Professional требуется выбрать установку, нуждающу-
юся в восстановлении.

5. Введите 1 и нажмите Enter.

Вас попросят ввести пароль для учетной записи Администратор
(Administrator).

6. Введите пароль и нажмите Enter.

Программа установки показывает приглашение ко вводу.

7. Введите help и нажмите Enter, чтобы увидеть список доступных
команд.

8. Когда вы закончите восстановление системы, введите exit и на-
жмите Enter.

Компьютер будет перезагружен.

Команды консоли восстановления
В Консоли восстановления (Recovery Console) пользователю предостав-
ляется несколько команд, некоторые из них описаны в таблице 18-11.

Таблица 18-11. Команды консоли восстановления

Команда Описание

Attr ib

Chdir (cd)

Chkdsk

i i.,

Copy

Delete (Del)

Dlr

Меняет атрибуты файла или папки:
- снимает атрибут;
+ устанавливает атрибут;
с атрибут «архивный» (Compressed);
h атрибут «скрытый» (Hidden);
г атрибут «только чтение» (Read-only);
s атрибут «системный» (System)

Отображает имя текущей папки или меняет текущую
папку

Проверяет диск и выводит отчет

Очистка экрана

Копирует один файл в указанное местоположение. Вы
не можете когировать файлы с жесткого диска на
дискету, но можете копировать файлы с дискеты или с
CD-ROM на жесткий диск, либо с одного жесткого
диска на другой

Удаляет один или несколько файлов

Показывает список файлов и подпапок в папке.
Допускает использование символов * и ? в шаблоне
имени
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(продолжение)
Disable Запрещает работу системной службы или драйвера

устройств

Diskpart Создает, удаляет и управляет разделами на жестком
диске:
/add создает новый раздел;
/delete удаляет существующий раздел
Не изменяйте с помощью этой команды структуру
динамических дисков, поскольку это может привести к
повреждению таблицы разделов

Enable Запускает системную службу или драйвер устройства

Exit Завершение работы с Консолью восстановления
(Recovery Console) и перезапуск компьютера

Expand Извлекает архивированный файл с CD-ROM Windows
ХР Professional или из файла .cab и помещает его в
указанное место

Fdisk Управляет разделами на вашем жестком диске

Fixboot Записывает новый загрузочный сектор в системный
раздел

Fixmbr Восстанавливает главную загрузочную запись (MBR).
Команда перезаписывает только код главной загрузочной
записи, оставляя существующую таблицу разделов
неизменной. Если в MBR повреждена таблица разделов,
команда fixmbr не поможет решить проблему

Format Форматирование диска. Если файловая система не
указана, по умолчанию используется NTFS

Help Выводит список команд, которые доступны в Консоли
восстановления (Recovery Console)

Logon Регистрация в установленной Windows XP Professional

Map Отображает буквы, назначенные дискам

Mkdir (md) Создает папку

More Отображает текстовый файл

Rmdir (rd) Удаляет папку

Rename (геп) Переименовывает один файл

Systemroot Устанавливает текущую папку как папку %systemroot%
для системы, в которой вы зарегистрированы

Туре Отображает текстовый файл
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Практическое занятие. Использование Консоли
восстановления Windows XP Professional

На этом занятии вы используете Консоль восстановления Win-
dows XP Professional (Windows XP Professional Recovery Con-
sole) для устранения неисправности в установленной системе
Windows XP Professional которая перестала загружаться. Вы
установите и запустите Консоль восстановления (Recovery Con-
sole), а затем используете команду Help для определения спис-
ка команд, доступных в Консоли восстановления (Recovery
Console). Вы также используете команду Listsvc для просмот-
ра служб и затем используете команду Disable для остановки
службы Alerter.

Если ваш компьютер не оборудован приводом CD-ROM,
допускающим загрузку с CD-ROM, не выполняйте упражнение 1. Пе-
реходите к упражнению 2.

Упражнение 1 (необязательное). Устранение проблем
установки Windows XP Professional
Сейчас вы обнаружите и устраните неисправность в установленной
Windows XP Professional, используя Консоль восстановления (Recovery
Console).

>• Создание системной неисправности
1. Щелкните Пуск (Start), щелкните правой кнопкой мыши Мой ком-

пьютер (My Computer), затем щелкните пункт меню Проводник
(Explore).

2. В левой панели окна Проводник (Explorer) щелкните Локальный
диск (С:) [Local Disk (С:)].

3. В правой панели окна Проводник (Explorer) щелкните правой
кнопкой мыши значок файла NTLDR, а затем щелкните Переиме-
новать (Rename).

4. Введите oldntldr и нажмите Enter.

Windows XP Professional покажет диалоговое окно Подтверждение
переименования файла (Confirm File Rename) с запросом, действи-
тельно ли вы хотите переименовать системный файл NTLDR в
OLDNTLDR.

5. Щелкните Да (Yes).
6. Перезагрузите компьютер.

Какое сообщение об ошибке выводится при перезапуске компью-
тера?
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> Использование Консоли восстановления (Recovery Console) для уст-
ранения проблемы

1. Вставьте компакт-диск Windows XP Professional в привод CD-ROM
и нажмите Ctrl+Alt+ Delete для перезапуска компьютера.

2. Если ваш компьютер просит нажать клавишу для загрузки с CD-
ROM, нажмите Пробел.

3. Когда программа установки выведет сообщение Setup Notification
прочитайте его и нажмите Enter для продолжения.

Программа установки выведет экран Welcome To Setup.
4. Нажмите R для восстановления установленной Windows XP Pro-

fessional.

Программа установки запустит Консоль восстановления (Recovery
Console).

5. Введите 1 и нажмите Enter.
Вас попросят ввести пароль администратора.

6. Введите password и нажмите Enter.
Программа установки отобразит приглашение ко вводу с именем
каталога C:\Windows.

7. Введите d: и нажмите Enter.

Примечание Если вашему приводу CD-ROM соответствует другая бук-
ва, введите ее.

8. Введите cd i386 и нажмите Enter.
9. Введите dir и нажмите Enter.

Большинство имен файлов на CD-ROM завершаются символом _,
например, NTOSKRNL.EX^.

10. Нажимайте Пробел, пока не обнаружите файл NTLDR.
NTLDR не является сжатым файлом, так что вы можете сразу ско-
пировать его на компьютер.

1 1 . Введите copy ntldr c:\ntldr и нажмите Enter.
Когда копирование завершено, выводится сообщение 1 file(s) copied.

12. Если в дисководе есть дискета, удалите ее. Если ваш компьютер
может загружаться с привода CD-ROM, удалите компакт-диск
Windows XP Professional из привода CD-ROM.

13. Введите exit и нажмите Enter.
Компьютер перезагрузится и запустится нормально.



Упражнение 2. Установка Консоли восстановления Windows XP
Professional
Сейчас вы установите Консоль восстановления (Recovery Console).
1. Войдите в систему под учетной записью Администратор (Administ-

rator).
2. Вставьте компакт-диск Windows XP Professional в привод CD-

ROM.
3. Когда будет выведено окно Microsoft Windows XP Professional CD

закройте его.
4. Щелкните Пуск (Start), затем щелкните Выполнить (Run).
5. В диалоговом окне Выполнить (Run) введите cd-drive:\\386\vtinnt32

/cmdcons (где cd-drive это буква, назначенная вашему приводу CD-
ROM) и щелкните ОК.
Появится окно сообщения Windows Setup сообщающее, что вы
можете установить Консоль восстановления (Recovery Console) как
один из параметров запуска системы.

6. Щелкните Да (Yes) для установки Консоли восстановления Windows
XP Professional.
Windows Setup предложит подключиться к Web-узлу Microsoft для
получения обновленных файлов установки Windows, после чего
установит Консоль восстановления Windows XP (Recovery Console)
на жесткий диск.

Windows XP Professional выводит окно Microsoft Windows XP Pro-
fessional Setup, сообщающее, что Консоль восстановления (Recove-
ry Console) была успешно установлена.

7. Щелкните ОК, чтобы закрыть диалоговое окно Microsoft Windows
XP Professional Setup.

Упражнение З. Использование Когсоли восстановления
Windows XP Professional (Recovery Console)
Сейчас вы используете команду Help для просмотра доступных ко-
манд. Затем вы используете команды Listsvc и Disable.
1. Перезапустите ваш компьютер.
2. На экране Выберите операционную систему для загрузки (Please

Select The Operating System To Start) выберите Microsoft Windows
Recovery Console.
Запустится Консоль восстановления Microsoft Windows XP (Reco-
very Console), и вам предложено будет выбрать установку Windows,
в которой вы хотите зарегистрироваться. Если у вас на компьюте-
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ре установлено более одной системы Windows XP Professional, они
все перечислены здесь.

3. Введите 1 и нажмите Enter.
4. Когда вас попросят ввести пароль администратора, введите pass-

word и нажмите Enter.
5. Введите help и нажмите Enter, чтобы просмотреть список доступ-

ных команд.
6. Прокрутите список команд.

Команда Listsvc позволяет просмотреть все доступные службы.

7. Введите listsvc, нажмите Enter и прокрутите список доступных
служб.

8. Нажмите Esc.
9. Введите disable и нажмите Enter.

Команда Disable позволяет запретить работу системной службы
Windows или драйвера.

10. Введите disable alerter и нажмите Enter.
Консоль восстановления (Recovery Console) выведет несколько
строк текста, в которых сообщается, что элемент реестра для служ-
бы Alerter был изменен с Service_Demand_Start на Service_Disabled.
Служба Alerter теперь запрещена.

1 1 . Введите exit и нажмите Enter для перезапуска компьютера.

Упражнение 4. Перезапуск службы Alerter
Сейчас вы убедитесь, что служба Alerter не запускается автоматичес-
ки и запустите ее.
1. Войдите в систему под учетной записью Администратор (Administ-

rator).
2. Щелкните Пуск (Start), щелкните Все программы (All Programs),

Администрирование (Administrative Tools), а затем — Управление
компьютером (Computer Management).

3. В окне Управление компьютером (Computer Management) развер-
ните раздел Службы и приложения (Services And Applications).

4. В разделе Службы и приложения (Services And Applications) щелк-
ните Службы (Services).

5. Дважды щелкните запись службы Alerter.
6. В диалоговом окне Alerter — свойства (Alerter Properties) измените па-

раметр Тип запуска (Startup Type) на Авто (Automatic) и щелкните ОК.
7. Щелкните правой кнопкой мыши запись службы Alerter, а затем

щелкните пункт контекстного меню Пуск (Start).
8. Закройте окно Управление компьютером (Computer Management).
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Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего занятия.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Что такое безопасный режим и для чего он нужен?

2. Как запустить Windows XP Professional в безопасном режиме?

3. Когда создается конфигурация LastKnownGood?

4. Когда используется конфигурация LastKnownGood?

5. Как установить Консоль восстановления Windows XP Professional
(Recovery Console) на компьютер?

Конспект занятия
• Если ваш компьютер не запускается, вы можете попытаться запу-

стить его в безопасном режиме, поскольку при этом Windows XP
Professional запускается с ограниченным набором драйверов и си-
стемных служб.

• Если вы изменяете параметры Windows XP Professional, устанавли-
вая новый драйвер, и при перезагрузке возникают проблемы, ис-
пользуйте последнюю удачную конфигурацию (LastKnownGood)
для восстановления рабочей конфигурации.

• Нажмите F8 во время выбора загружаемой операционной систе-
мы для перехода к экрану с дополнительными вариантами загруз-
ки, предоставляющем следующие возможности: безопасный ре-
жим, безопасный режим с загрузкой сетевых драйверов, безопас-
ный режим с поддержкой командной строки, протоколирование
загрузки, загрузка в режиме VGA, загрузка последней удачной
конфигурации, режим восстановления службы каталогов и режим
отладки.

• Консоль восстановления Windows XP Professional (Recovery Console)
это интерфейс командной строки, который вы можете использовать
для выполнения различных задач диагностики и восстановления.
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В этой главе
Эта глава познакомит вас с процессом автоматической установки
Microsoft Windows XP Professional. Автоматическое развертывание
может быть выполнено тремя различными методами. Предпочтение
одного из них обычно определяется реурсами, инфраструктурой или
требованиями к времени развертывания. При развертывании в не-
большой сети или на компьютерах с различной конфигурацией часто
используется файл автоматической установки, создаваемый Диспет-
чером установки Windows (Windows Setup Manager). При развертыва-
нии в сетях масштаба предприятия используют метод дублирования
дисков, но при этом обычно требуется программное обеспечение сто-
ронних производителей. Для использования в среде с доступной
службой Active Directory Microsoft предоставляет Службы удаленной
установки (Remote Installation Services, RIS).

Также глава познакомит вас с некоторыми инструментальными
средствами Windows XP Professional, которые помогают в разверты-
вании этой системы. Инструменты включают: Мастер переноса фай-
лов и параметров (File and Settings Transfer Wizard), оснастку Управ-
ление дисками (Disk Management) и Установщик Windows (Windows
Installer).

Прежде всего
Для изучения этой главы вам потребуется:
• компьютер, соответствующий минимальным требованиям к аппа-

ратному обеспечению, перечисленным в разделе «Об этой книге».



Диспетчер установки Windows

1. Автоматическая установка
с использованием Диспетчера
установки Windows

Занятие рассказывает о методах, которые помогают автоматизировать
развертывание Windows XP Professional. Когда необходимо установить
Windows XP Professional на компьютеры с различной конфигурацией,
возможность автоматизации с достаточной степенью гибкости пре-
доставляют сценарии. Вы узнаете, как Диспетчер установки Windows
(Windows Setup Manager) упрощает создание файда UNATTEND.TXT,
необходимого для установки с использованием сценария.

Изучив материал этого занятия, вы сможете:
J установить инструментальные средства развертывания

Windows XP Professional;
v' автоматизировать установку Windows XP Professional

с помощью Диспетчера установки Windows (Windows
Setup Manager);

s описать, как применять обновления приложений и пакеты
обновлений & процессе обновления предыдущих версий .

!!Щ Windows.

Продолжительность занятия — 45 минут.

Диспетчер установки Windows
Компьютеры в большинстве сетей не являются идентичными, но тем
не менее имеют много общего. Поэтому возможно использовать сце-
нарий установки, точно определяющий разновидность конфигурации
оборудования, на котором будет производиться установка.

Чтобы создать сценарий установки Windows XP Professional быст-
ро и без изучения сложного синтаксиса текстового файла, использу-
ют Диспетчер установки Windows (Windows Setup Manager). Он по-
зволяет создавать сценарии для развертывания системы на рабочих
станциях и серверах в соответствии с оборудованием и сетевыми тре-
бованиями организации (рис. 19-1).

Диспетчер установки Windows (Windows Setup Manager) помога-
ет создать или модифицировать файл ответов, обычно называемый
UNATTEND.TXT. Можно создать файл UNATTEND.TXT и с помо-
щью обычного текстового редактора, например Блокнота (Notepad),
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но использование Диспетчера установки Windows (Windows Setup
Manager) исключает возникновение синтаксических ошибок. Диспет-
чер установки копируется на жесткий диск путем извлечения файлов
из файла DEPLOY.CAB, расположенного в папке \Support\Tools на
CD-ROM Windows XP Professional. Чтобы извлечь файлы, следует:
дважды шелкнуть значок файла .cab для отображения списка файлов,
выбрать извлекаемы и файл, щелкнуть правой кнопкой мыши его зна-
чок, а затем выбрать пункт Извлечь (Extract) в контекстном меню.

Диспетчер установки Windows

Этот мастер предустановки помогает задать основные
сведения, нужнь е для автоматизации п вед установки

на компьютеры.

Оля продолжения нажмите кнопку "Далее"

Рис. 19-1. Первая страница Диспетчера установки Windows
(Windows Setup Manager)

Детальные инструкции по установке Диспетчера уста-
новки Windows (Windows Setup Manager) приведены в практическом
занятии «-Установка инструментальных средств развертывания Win-
dows ХР» в этой главе.

Далее перечислены возможности, предоставляемые Мастером ус-
тановки Windows (Windows Setup Manager).
• Простой графический интерфейс, позволяющий создавать и мо-

дифицировать файл ответов (UNATTEND.TXT).
• Позволяет легко создать базу данных уникальности (Uniqueness

Database Files) (UNATTEND.UDB).
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База данных уникальности (Uniqueness Database File,
UDB) предоставляет возможность задать специфичные для конкрет-
ного компьютера параметры. UDB модифицирует файл ответов, пере-
писывая содержащиеся в нем значения. Когда вы запускаете програм-
му установки WINNT32.EXE, вы используете ключ /udf:id[,UDB_filej.
UDB переписывает значения в файле ответов, а идентификатор (id)
определяет, какие значения из файла .udb будут использованы.

• Позволяет легко задать информацию, зависящую от компьютера
и пользователя.

• Упрошает включение сценариев установки приложений в файл
ответов.

• Создает дистрибутивную папку, которая используется для устано-
вочных файлов.

Примечание Если вы обновляете систему до Windows XP Professional,
вы можете добавить любые обновления для приложений или пакеты
обновлений в дистрибутивную папку и ввести соответствующие ко-
манды на Странице Дополнительные команды (Additional Commands)
Мастера диспетчера установки Windows (Windows Setup Manager Wi-
zard). Тогда эти обновления будут применены к приложениям в про-
цессе обновления операционной системы.

Когда вы запускаете Диспетчер установки Windows (Windows Setup
Manager), на экран выводится первая страница Мастера диспетчера
установки Windows (Welcome To The Windows Setup Manager Wizard).
Щелкните кнопку Далее (Next), чтобы перейти к следующей страни-
це, на которой доступны два переключателя:
• Создать новый файл ответов (Create A New Answer File);
• Изменить существующий файл ответов (Modify An Existing Answer

File).

Если вы выбираете переключатель Создать новый файл ответов
(Create A New Answer File), вам потребуется выбрать тип создаваемого
файла ответов. Диспетчер установки Windows (Windows Setup Manager)
может создавать файлы ответов следующих типов:
• Для автоматической установки Windows (Windows Unattended Instal-

lation);
• Для установки Sysprep (Sysprep Install);
• Для служб удаленной установки [Remote Installation Services (RIS)].

Служба RIS обсуждается в этой главе в занятии 3 «Про-
ведение удаленной установки».
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Указания Мастера диспетчера установки Windows (Windows Setup
Manager Wizard) позволяют вам задать уровень взаимодействия с
пользователем для программы установки и ввести всю информацию.
необходимую для выполнения установки.

Примечание Программа SVSD1FF.EXE часто применяется вместе с
Диспетчером установки Windows (Windows Setup Manager), чтобы ис-
пользовать различные файлы при установке Windows.

Практическое занятие. Установка инструментальных
средств развертывания Windows XP Professional

На этом практическом занятии вы извлечете инструменталь-
ные средства развертывания с CD-ROM Windows XP Pro-
fessional, используемого при установке. Затем вы запустите
Диспетчер установки Windows (Windows System Manager) для
создания сценария автоматической установки.

Упражнение 1. Извлечение инструментальных средств
развертывания Windows XP
Сейчас вы извлечете инструментальные средства развертывания Win-
dows с CD-ROM, используемого для установки Windows XP Pro-
fessional, и скопируете их на жесткий диск.

^ Установка инструментальных средств подготовки системы
1. Зарегистрируйтесь в системе под учетной записью Администратор

(Administrator) и вставьте компакт-диск Windows XP Professional
CD-ROM в привод CD-КОМ.

2. Щелкните кнопку Выход (Exit), чтобы закрыть окно Добро пожа-
ловать в Microsoft Windows XP (Welcome To Microsoft Windows XP),
выводимое при автозапуске программы на вставленном CD-ROM.

3. Запустите Проводник (E>plorcr) и создайте папку C:\Deploy.

Папка C:\Deploy будет использоваться для хранения файлов, из-
влеченных из файла DEPLOY.CAB, расположенного на CD-ROM
Windows XP Professional.

4. Дважды щелкните значок файла D:\Support\Tools\Deploy.

ie Если для обозначения вашего привода CD-ROM исполь-
зуется буква, отличная от D, применяйте ее в этом упражнении.

Windows XP Professional отобразит содержимое файла DEPLOY.CAB.
5. Выберите все файлы, содержащиеся в DEPLOY.CAB.
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Чтобы выбрать все файлы DEPLOY.CAB, нажмите кла-
вишу Ctrl и, удерживая ее, щелкните каждый файл в списке.

6. Нажмите и удерживайте нажатой клавишу Ctrl, после чего щелк-
ните правой кнопкой мыши любой из отмеченных файлов из
DEPLOY.CAB.

7. Щелкните пункт Извлечь (Extract) в контекстном меню.

Откроется диалоговое окно Выберите конечную папку (Select A
Destination).

8. Щелкните пункт Мой компьютер (My Computer), затем — Локаль-
ный диск (С:) [Local Disk (С:)], щелкните папку Deploy, а затем
кнопку Извлечь (Extract).

9. Перейдите в папку C:\Deploy, чтобы просмотреть ее содержимое,
В папке C:\Deploy должны находиться следующие файлы:
• Deploy - файл справки в формате СНМ;
• Readme - текстовый документ;
• Ref - файл справки в формате СНМ;
• Setupmgr - файл справки в формате СНМ;
• Setupmgr — Диспетчер установки Windows (Microsoft Setup Ma-

nager Wizard);
• Sysprep - утилита Sysprep.

10. Дважды щелкните значок файла Readme.
11. Просмотрите темы, описанные в файле README.TXT, после чего

закройте Блокнот (Notepad).

Упражнение 2. Создание сценария автоматической установки
с использованием Диспетчера установки Windows
Сейчас вы используете Диспетчер установки Windows (Windows Setup
Manager), чтобы создать сценарий автоматической установки. Одно-
временно Мастер диспетчера установки Windows (Windows Setup
Manager Wizard) создаст дистрибутивную папку и файл .udb.

*• Как создать сценарий автоматической установки с использованием
Диспетчера установки Windows (Setup Manager Wizard)

1. Дважды щелкните значок файла C:\Deploy\Setupmgr

По умолчанию Windows XP Professional не отображает стан-
дартные расширения файлов, так что в папке Deploy будет два файла с
именем Setupmgr. Вам надо дважды щелкнуть файл Диспетчера установ-
ки Windows (Microsoft Setup Manager Wizard).



Windows XP Professional запускает Мастер диспетчера установки
Windows (Windows Setup Manager Wizard).

2. Щелкните кнопку Далее (Next).
Выводится страница Новый или существующий файл ответов (New
Or Existing Answer File).

3. Убедитесь, что установлен переключатель Создать новый файл от-
ветов (Create A New Answer File), и щелкните кнопку Далее (Next),
Мастер диспетчера установки Windows (Windows Setup Manager
Wizard) выводит страницу Устанавливаемый продукт (Product To
Install), на которой расположены три переключателя:
• Для автоматической установки Windows (Windows Unattended

Installation);
• Для установки Sysprep (Sysprep Install);
• Для служб удаленной установки (Remote Installation Services).

4. Убедитесь, что выбран переключатель Для автоматической установ-
ки Windows (Windows Unattended Installation), а затем щелкните
кнопку Далее (Next).
Мастер диспетчера установки Windows (Windows Setup Manager
Wizard) выводит страницу Платформа (Platform).

5. Убедитесь, что выбран переключатель Windows XP Professional, и
щелкните кнопку Далее (Next).
Будет выведена страница Уровень взаимодействия с пользователем
(User Interaction Level), на которой пять переключателей:
• Предоставление значений параметров по умолчанию (Provide

Defaults). Предоставление стандартных ответов, которые до-
ступны для просмотр;» конечному пользователю в процессе ус-
тановки Windows. При этом он может внести изменения в лю-
бые ответы;

• Полностью автоматическая установка (Fully Automated). Уста-
новка производится полностью в автоматическом режиме. Про-
грамма установки Windows не выводит приглашения конечно-
му пользователю изменить какие-либо из этих ответов;

• Не отображать диалоговые окна (Hide Pages). Если предостав-
лены все ответы для страниц программы установки Windows, эти
страницы не будут выводиться для конечного пользователя. Ко-
нечный пользователь может только просматривать и изменять
ответы на страницах, для которых ответы не предоставлены;

• Только чтение (Read Only). Если предоставлены ответы для
страницы программы установки Windows, то эта страница ото-
бражается, но расположенные на ней параметры изменить нельзя;



• Полное взаимодействие с пользователем (GUI Attended).
Текстовый этап работы программы установки автоматизирует-
ся, но пользователь должен предоставить информацию, запра-
шиваемую при работе графического интерфейса программы
установки.

6. Щелкните переключатель Полностью автоматическая установка
(Fully Automated), а затем щелкните кнопку Далее (Next).

Будет выведена страница Дистрибутивная папка (Distribution Folder).
Мастер диспетчера установки Windows (Windows Setup Manager
Wizard) может создать на вашем компьютере или в сети дистрибу-
тивную папку, которая будет содержать необходимые исходные
файлы. Вы можете добавлять файлы в дистрибутивную папку для
будущей настройки параметров установки.

7. Щелкните переключатель Нет, файл ответов будет использоваться
для установки с компакт-диска (No, This Answer File W i l l Be Used
To Install From A CD), затем щелкните Далее (Next).

Выводится страница Лицензионное соглашение (License Agreement).
8. Установите флажок Я принимаю условия этого лицензионного со-

глашения (I Accept The Terms Of The License Agreement) и щелкни-
те кнопку Далее (Next).
Отображается страница Настройка принадлежности (Customize The
Software).

9. Введите ваше имя в текстовом поле Имя (Name) и название вашей
организации в текстовом поле Организация (Organization), после
чего щелкните кнопку Далее (Next).

Следующая выведенная страница — Параметры экрана (Display
Settings).

10. Оставьте на странице Параметры экрана (Display Settings) предло-
женные по умолчанию параметры и щелкните к н о п к у Далее (Next).
Мастер диспетчера установки Windows (Windows Setup Manager
Wizard) выводит страницу Часовой пояс (Time Zone).

1 1 . Выберите требуемый часовой пояс и щелкните кнопку Далее (Next).
Откроется страница Предоставление ключа продукта (Providing The
Product Key).

12. Введите ключ продукта.

Примечание Ключ продукта идентифицирует вашу Windows XP Pro-
fessional, так что вам требуются отдельные лицензии для каждой уста-
навливаемой копии.

23-30S
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13. Щелкните кнопку Далее (Next).
Мастер диспетчера установки Windows (Windows Setup Manager
Wizard) выводит страницу Имена компьютеров (Computer Names).
Обратите внимание, что вы можете:
• ввести ряд имен, которые будут использоваться при работе сце-

нария;
• щелкнуть кнопку Импорт (Import) и указать имя текстового

файла, в котором на каждой строке должно быть указано одно
имя компьютера. Программа импортирует эти имена при ра-
боте сценария;

• установить флажок Автоматически генерировать имена компью-
теров на основе названия организации (Automatically Generate
Computer Names Based On Organization Name), чтобы разре-
шить системе автоматическую генерацию имен компьютеров.

14. В текстовом поле Имя компьютера (Computer Name) введите PRO2,
а затем щелкните кнопку Добавить (Add). Повторите эти действия,
чтобы добавить имена PRO3 и PRO4 в список имен компьютеров.
Обратите внимание, что имена PRO2, PRO3 и PRO4 отображают-
ся в поле Компьютеры для выполнения установки (Computers To Be
Installed).

15. Щелкните кнопку Далее (Next).

Откроется страница Пароль администратора (Administrator Pas-
sword), на которой доступны два переключателя:

• Запросить пароль администратора у пользователя (Prompt The
User For An Administrative Password);

• Использовать следующий пароль администратора (не более 127
символов) [Use The Following Administrative Password (127 Cha-
racters Maximum)].

Примечание На странице, определяющей уровень взаимодействия с
пользователем, вы установили переключатель Полностью автоматичес-
кая установка (Fully Automated), поэтому переключатель Запросить па-
роль администратора у пользователя (Prompt The User For An Administ-
rative Password) недоступен.

Обратите внимание, что у вас есть возможность шифровать пароль
администратора в файле ответов. Вы также можете разрешить ав-
томатический вход под учетной записью Администратор (Admi-
nistrator) после установки, а также указать, сколько раз можно ав-
томатически войти под учетной записью Администратор (Admini-
strator) при последующих перезагрузках компьютера.
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16. Убедитесь, что помечен флажок Использовать следующий пароль
администратора (не более 127 символов) [Use The Following Ad-
ministrative Password (127 Characters Maximum}], а затем введите
password в текстовых полях Пароль (Password) и Подтверждение
(Confirm Password).

17. Установите флажок Шифровать пароль администратора в файле
ответов (Encrypt Administrator Password In Answer File), а затем
щелкните кнопку Далее (Next).
Выводится страница Сетевые компоненты (Networking Compo-
nents), на которой расположены два переключателя:
• Обычные параметры (Typical Settings). На каждом компьюте-

ре будет установлен Протокол Интернета (TCP/IP) [Trans-
mission Control Protocol/Internet Protocol (TCP/IP)], разрешен
протокол Dynamic Host Configuration Protocol (DHCP), уста-
новлен Клиент для сетей Microsoft (Client for Microsoft Net-
works) и Служба доступа к файлам и принтерам сетей Microsoft
(File and Printer Sharing for Microsoft Networks);

• Особые параметры (Custom Settings). Позволяет выбрать и на-
строить устанавливаемые сетевые компоненты.

18. Убедитесь, что выбран переключатель Обычные параметры (Typical
Settings) и щелкните кнопку Далее (Next).
Следующая выведенная страница — Рабочая группа или домен
(Workgroup Or Domain).

19. Щелкните кнопку Далее (Next), чтобы принять установленные по
умолчанию значения, указывающие, что компьютер входит в ра-
бочую группу с именем WORKGROUP.
Следующая страница — Телефония (Telephony).

20. Выберите требуемое значение в поле Страна/регион, где вы нахо-
дитесь (What Country/Region Are You In) .

21. Введите необходимое значение в поле Код города, в котором вы
находитесь (What Area (Or City) Code Are You In).

22. Введите требуемое значение в поле Код выхода на городскую ли-
нию (для офисных АТС) (If You Dial A Number To Access An Outside
Line, What Is It).

23. Выберите требуемое значение в поле Тип набора номера (The Phone
System At This Location Uses), а затем щелкните Далее (Next).
Мастер диспетчера установки Windows (Windows Setup Manager
Wizard) выводит страницу Язык и стандарты (Regional Settings). По
умолчанию выбран переключатель Выбрать региональные стандар-
ты, используемые по умолчанию для устанавливаемой версии Win-
dows (Use The Default Regional Settings For The Windows Version You
Are Installing).
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24. Щелкните кнопку Далее (Next), чтобы принять заданные по умол-
чанию параметры.
Будет выведена страница Языки (Languages), позволяющая вам
установить поддержку других языков.

25. Щелкните кнопку Далее (Next).
Откроется страница Параметры обозревателя и оболочки (Browser And
Shell Settings), на которой доступны следующие переключатели:
• Использовать для настройки обозревателя параметры по умолча-

нию (Use Default Internet Explorer Settings);
• Использовать сценарий авто на стройки, созданный «Пакетом ад-

министрирования Internet Explorer» для настройки обозревателя
(Use An Autoconfiguration Script Created By The Internet Explorer
Administration Kit To Configure Your Browser);

• Самостоятельно указать параметры прокси и домашней страницы
(Individually Specify Proxy And Default Home Page Settings).

26. Щелкните кнопку Далее (Next), чтобы принять установленный по
умолчанию параметр Использовать для настройки обозревателя па-
раметры по умолчанию (Use Default Internet Explorer Settings).
Выводится страница Папка установки (Installation Folder), на ко-
торой три переключателя:

• В папку с именем Windows (A Folder Named Windows),
Этот переключатель выбран по умолчанию;

• В папку с уникальным именем, генерируемым программой уста-
новки (A Uniquely Named Folder Generated By Setup).
Программа установки автоматически генерирует уникальное
имя папки для установки, из-за чего назначение папки будет
менее очевидным. Это имя папки сохраняется в реестре, так
что программы могут легко получать доступ к системным фай-
лам и папкам Windows XP Professional;

• В следующую палку (This Folder). Если вы выбираете этот пе-
реключатель, то вам потребуется задать путь и имя папки.

27. Щелкните переключатель В следующую папку (This Folder). В тек-
стовом поле введите WINXPPro и щелкните кнопку Далее (Next).
Мастер диспетчера установки Windows (Windows Setup Manager
Wizard) выводит страницу Установка принтеров (Install Printers),
позволяющую вам задать сетевые принтеры , которые будут уста-
новлены, когда пользователь первый раз войдет в систему после
завершения установки.

28. Щелкните Далее (Next), чтобы продолжить работу без указания в
сценарии информации об установке сетевых принтеров.
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Откроется страница Однократное выполнение (Run Once). Эта
страница позволяет указать любые команды, которые будут выпол-
нены один раз при первом входе пользователя в систему после за-
вершения установки.

29. Щелкните кнопку Далее (Next), чтобы продолжить работу без ука-
зания дополнительных однократно выполняемых команд.
Будет отображена страница Дополнительные команды (Additional
Commands). Эта страница позволяет вам указать любые дополни-
тельные команды, которые будут выполнены по завершении авто-
матической установки.

30. Щелкните кнопку Готово (Finish), чтобы завершить создание сце-
нария без указания необходимости выполнения любых дополни-
тельных команд.
Мастер диспетчера установки Windows (Windows Setup Manager Wi-
zard) выводит диалоговое окно, сообщающее, что Диспетчер установ-
ки Windows (Windows Setup Manager) успешно создал файл ответов.
Вас также просят указать расположение и имя для файла сценария.
По умолчанию предлагается C:\Deploy\UNATTEND.TXT.

Если было задано несколько имен компьютеров, Мас-
тер также создает файл UDB.

31. Щелкните ОК, чтобы принять предложенные по умолчанию имя
файла и размещение.
Мастер диспетчера установки Windows (Windows Setup Manager
Wizard) выводит страницу Завершение диспетчера установки (Setup
Manager Complete), сообщающую, что в папке C:\Deploy были со-
зданы три файла: UNATTEND.TXT, UNATTEND.UDB и UNA-
TTEND.BAT.

32. В меню Файл (File) щелкните пункт Выход (Exit).
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Закрепление материала
9 ] Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Для чего используется Диспетчер установки Windows (Windows
Setup Manager)?

2. Как можно включить установку пакетов обновлений приложений
в процедуру установки Windows XP Professional?

3. Какие типы файлов ответов позволяет создавать Диспетчер уста-
новки Windows (Windows Setup Manager)?

4. Для чего применяется файл UDB?

Конспект занятия
• Мастер диспетчера установки Windows (Windows Setup Manager

Wizard) облегчает создание файла UNATTEND.TXT, необходимо-
го для установки по сценарию.

• Диспетчер установки Windows (Windows Setup Manager) предостав-
ляет Мастер с простым графическим интерфейсом, позволяющий
создавать и модифицировать файлы ответов и UDB.

• Чтобы применить Диспетчер установки Windows (Windows Setup
Manager), необходимо извлечь файлы, расположенные в файле
\Support\Tools\DEPLOY.CAB на компакт-диске Windows XP Pro-
fessional CD-ROM.

• Диспетчер установки Windows (Windows Setup Manager) позволяет
легко задать любую информацию, зависящую от конкретного ком-
пьютера или конкретного пользователя, и включить сценарий ус-
тановки приложений в файл ответов.

• Диспетчер установки Windows (Windows Setup Manager) позволяет
создать дистрибутивную папку и скопировать в нее установочные
файлы.



I Метод дублирования дисков
для развертывания Windows XP
Professional

Когда вы устанавливаете Windows XP Professional на несколько ком-
пьютеров с идентичной конфигурацией оборудования, наиболее эф-
фективным методом установки является дублирование дисков. Со-
здав образ диска с установленной Windows XP Professional и скопиро-
вав этот образ на несколько компьютеров, вы сэкономите время, зат-
рачиваемое на установку Windows XP Professional. Этот метод также
создает удобную базовую точку, к которой можно быстро вернуться
на компьютере, на котором возникли проблемы.

Одним из инструментальных средств, которое служит для дубли-
рования дисков, является утилита Подготовка системы (System Prepa-
ration) (SYSPREP.EXE), поставляемая вместе с Windows XP Profes-
sional. Знание принципов использования утилиты Подготовка систе-
мы (System Preparation) поможет вам подготовить мастер-образ диска
для эффективной массовой установки. Для копирования образа дис-
ка на другие компьютеры вам потребуются инструментальные сред-
ства создания образов дисков, предоставляемые сторонними фирма-
ми. В этом занятии описывается применение инструментального
средства Подготовка системы (System Preparation) для создания мас-
тер-образа.

Изучив материал этого занятия, вы сможете;

s установить утилит)' Подготовка системы (System Preparation)
и использовать ее для развертывания Windows XP
Professional.
Продолжительность занятия - 48 минут.

Процесс дублирования диска
Для установки Windows XP Professional методом дублирования диска
сначала необходимо установить и настроить Windows XP Professional
на тестовом компьютере. Затем на нем следует установить и настро-
ить любые приложения и пакеты обновления приложений. Потом
запустить на тестовом компьютере утилиту SYSPREP.EXE для его
подготовки к дублированию.
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Извлечение инструментального средства Подготовка
системы
Перед тем как использовать утилиту Подготовка системы (System
Preparation), вы должны скопировать необходимые файлы на компью-
тер, используемый для создания мастер-образа. Чтобы скопировать ути-
лит)1 Подготовка системы (System Preparation), нужно извлечь файлы из
файла \Support\Tools\DEPLOY.CAB, расположенного на компакт-дис-
ке Windows XP Professional CD-ROM. Необходимые для этого действия
подробно описаны в упражнении 1 «Извлечение инструментальных
средств развертывания Windows XP» предыдущего занятия этой главы.

Использование утилиты Подготовка системы
для создания мастер-образа
Утилита Подготовка системы (System Preparation) разработана для
решения проблем, с которыми можно столкнуться при копировании
дисков. Во-первых, каждый компьютер должен иметь уникальный
идентификатор безопасности (SID). Если вы копируете существую-
щий образ диска на другой компьютер, каждый компьютер, на кото-
рый будет скопирован образ, будет иметь тот же самый SID. Для пре-
дотвращения этого утилита Подготовка системы (System Preparation)
добавляет к мастер-образу системную службу, создающую уникаль-
ный SID для компьютера, на который был скопирован образ, при
первом запуске системы.

Утилита Подготовка системы (System Preparation) также позволя-
ет добавить к копии Мастер мини-установки (Mini-Setup Wizard).
Мастер мини-установки (Mini-Setup Wizard) запускается при первой
загрузке компьютера, на который был скопирован мастер-образ. Ма-
стер мини-установки (Mini-Setup Wizard) помогает пользователю вве-
сти специфичные для него параметры, такие как:
• согласие с лицензионным соглашением;
• идентификатор продукта;
• региональные параметры;
• имя пользователя;
• название организации;
• сетевую конфигурацию;
• подключение к рабочей группе или домену;
• выбор часового пояса.

Для Мастера мини-установки (Mini-Setup Wizard) мо-
жет быть создан сценарий, чтобы зависящая от пользователя инфор-
мация вводилась автоматически.



Занятие 2

Утилита Подготовка системы (System Preparation) настраивает ма-
стер-образ для проведения полного поиска устройства Plug and Play
на том компьютере, на который мастер-образ будет скопирован. Кон-
троллеры жестких дисков и файлы аппаратно-зависимого уровня
(HAL) на компьютере, где создавался мастер-образ, и на компьюте-
ре, куда образ копируется, должны быть идентичными. Другие пери-
ферийные устройства, например сетевые адаптеры, видеоадаптеры и
звуковые платы, на компьютере, используемом для создания мастер-
образа, могут быть не идентичны устройствам, установленным на том
компьютере, куда копируется образ.

Параметры утилиты Подготовка ситемы (System Preparation) мо-
гут быть настроены дополнительно. В таблице 19-1 описаны некото-
рые ключи, используемые для настройки работы SYSPREP.EXE.

Таблица 19-1. Ключи для программы SYSPREP.EXE

Ключ Описание

/quiet Отключает взаимодействие пользователя с програм-
мой, так что во время работы программы Sysprep не
выводятся диалоговые окна, запрашивающие
подтверждение пользователя

/nosidgen Запускает программу Sysprep без создания нового
SID

/рпр Выполняет запуск полного перечисления и уста-
новки устройств Plug and Play в процессе выпол-
нения мини-установки

/reboot Перезапускает компьютер после завершения работы
программы SYSPREP.EXE

/noreboot Выключает компьютер без перезагрузки

/forceshutdown Завершает заботу компьютера после окончания
работы команды Sysprep

Чтобы просмотреть полный список ключей программы
SYSPREP.EXE, откройте окно командной строки, перейдите в папку
Deploy или в папку, в которой на вашем компьютере расположен файл
SYSPREP.EXE, введите sysprep.exe /? и нажмите Enter.
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Практическое занятие. Применение утилиты
Подготовка системы для подготовки создания
мастер-образа

На этом практическом занятии вы используете утилиту Под-
готовка системы (System Preparation), чтобы подготовить ма-
стер-образ для дублирования диска.

Если вы не выполняли упражнение 1 из занятия 1 этой
главы, вы должны сейчас выполнить это упражнение и извлечь утили-
ту Подготовка системы (System Preparation) из файла на компакт-дис-
ке Windows XP Professional CD-ROM перед выполнением данного уп-
ражнения.

Осторожно! Если вы выполните следующее упражнение, вам потре-
буется переустановить Windows XP Professional на вашем компьютере.

> Применение утилиты Подготовка системы (System Preparation)
1. Зарегистрируйтесь в системе под учетной записью Администратор

(Administrator).
2. Дважды щелкните значок файла C:\Deploy\Sysprep.

Примечание Если на вашем компьютере инструментальные средства
развертывания хранятся в папке, отличной от C:\Deploy, укажите пра-
вильный путь к программе Sysprep.

Выводится диалоговое окно Программа подготовки системы Win-
dows (Windows System Preparation Tool), предупреждающее, что
запуск программы Sysprep версии 2.0 может привести к измене-
нию некоторых параметров безопасности системы.

Примечание Вы должны запускать программу Sysprep, только если
готовите ваш компьютер к дублированию.

3. Если вы действительно готовите компьютер к дублированию и
готовы к тому, что потребуется переустановка Windows XP Pro-
fessional, для продолжения работы щелкните ОК.
Sysprep выводит диалоговое окно Программа подготовки системы
(System Preparation Tool), позволяющее вам настроить параметры
Sysprep.
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Примечание Чтобы выйти из программы Sysprep, в группе парамет-
ров Флаги (Flags) щелкните направленную вниз стрелку в поле Заверше-
ние работы (Shutdown). Выберите Quit, а затем щелкните кнопку Запеча-
тать компьютер (Reseal), чтобы остановить выполнение утилиты Под-
готовка системы (System Preparation) на вашем компьютере.

4. В группе параметров Флаги (Flags) пометьте флажок Мини-уста-
новка (Mini-Setup), а затем щелкните кнопку Запечатать компью-
тер (Reseal).
Sysprep выводит окно Программа подготовки системы Windows (Win-
dows System Preparation Tool), сообщающее, что вы выбрали реге-
нерацию дескрипторов безопасности (SID) при следующей переза-
грузке компьютера. Регенерация SID требуется только в том случае,
если планируется создание образа после завершения работы.

Примечание Если вы не хотите выполнять регенерацию SID, щелк-
ните кнопку Отмена (Cancel), установите флажок NoSIDGen в группе
параметров Флаги (Flags), а затем щелкните кнопку Запечатать компь-
ютер (Reseal).

5. Щелкните ОК.
Откроется окно Работа Sysprep (Sysprep Is Working), сообщающее,
что на вашем компьютере утилита выполняет удаление зависящих
от системы данных.

6. Ваш компьютер завершает работу и выводит сообщение, что те-
перь питание компьютера можно отключить.

7. Выключите компьютер.

Примечание Вы можете запустить Диспетчер установки (Setup Ma-
nager), чтобы создать файл SYSPREP.INF, содержащий ответы для
программы мини-установки на целевом компьютере. Вы можете также
использовать этот файл для задания специальных драйверов. Диспет-
чер установки (Setup Manager) создает папку Sysprep в корневом разде-
ле образа диска и помещает в нее файл SYSPREP.INF. Программа мини-
установки проверяет наличие файла SYSPREP.INF в папке Sysprep кор-
невого раздела диска, на который устанавливается Windows XP Profes-
sional.



834 Развертывание Windows XP Professional Глава 19

Установка Windows XP Professional с мастер-образа
диска
После запуска программы Sysprep на вашем тестовом компьютере
можно применять инструментальные средства сторонних фирм для
создания мастер-образа диска и копирования его на другие компью-
теры. Сохраните образ диска в обшей папке или на CD-ROM, после
чего скопируйте образ на несколько целевых компьютеров.

После копирования образа пользователи могут включать свои ком-
пьютеры. Мастер мини-установки (Mini-Setup Wizard) запросит у них
ввод зависящих от системы параметров, таких, как пароль админист-
ратора и имя компьютера. Если предоставлен файл SYSPREP.INF, за-
пуск Мастера мини-установки (Mini-Setup Wizard) пропускается и
система загружает Windows XP Professional без вмешательства пользо-
вателя. Выполнение Мастера мини-установки можно в дальнейшем
автоматизировать, создав файл SYSPREP.INF.

Когда вы применяете дублирование дисков, контролле-
ры устройств хранения данных и файлы аппаратно-зависимого уровня
(HAL) на компьютере, где создавался мастер-образ, и на компьютере,
куда образ копируется, должны быть идентичными.

Практическое занятие. Установка Windows XP
Professional с мастер-образа

Сейчас вы используете созданный ранее мастер-образ диска
для установки Windows XP Professional. Чтобы копировать
созданный образ диска на другие компьютеры, обычно требу-
ются инструментальные средства. Но на этом практическом
занятии копирование мастер-образа выполняться не будет и
система будет устанавливаться на том же компьютере, на ко-
тором создавался образ.

> Установка Windows XP Professional с мастер-образа диска
1. Включите компьютер.

Программа установки выводит следующее сообщение: Please Wait
Whi le Windows Prepares To Start.

Через несколько минут программа установки выведет первую стра-
ницу Мастера установки Windows XP Professional (Welcome To The
Windows XP Setup Wizard).

2. Щелкните кнопку Далее (Next) для продолжения установки.
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2. ПРОЧИЕ ПРАВД И ОГРАНИЧЕНИЯ
• Ограничения на реконструкцию, лекомпиляцию и дизассемблирование. Вы не имеете права ре-

конструировать, декомпилировать или дисассемблировать данный П р о г р а м м н ы й Продукт,
кроме того случая, когда такая деятельность (только в той мере, которая необходима) чнно
разрешается соответствующим законом, несмотря на это ограничение.

• Разделение компонентов. Данный Программный Продукт лицензируется как единый продукт. Его
компоненты нельзя отделить друг от друга для использонания более ч е м на одном компьютере.

• Аренда. Д а н н ы й Профаммный Продукт нельзя сдавать в прокат, передавать во временное
пользование или уступать для использования в иных целях.

• Услуги по технической поддержке. Microsoft может (но не обязана) предоставить Вам услуги по
технической поддержке данного Программного Продукта (далее 'Услуги»). Предоставление
Услуг регулируется соответствующими пранидами и программами Microsoft, описанными в
руководстве пользователя, электронной документации и/или других материалах, публикуемых
Microsoft. Любой дополнительный программный код, предоставленный в рамках Услуг, следу-
ет считать частью данного Программного Продукта и подпадающим под действие настоящего
Соглашения, Что касается технической информации, предоставляемой Вами корпорации
Microsoft при использовании ее Услуг, то Microsoft может задействовать эту информацию в
деловыд иеля*, в том числе для технической поддержки продукта и разработки. Используя та-
кую техническую информацию, Microsoft не будет ссылаться на Вас.

• Передача прав на программное обеспечение. Вы можете безвозвратно уступить все права, регули-
руемые настонщим Соглашением, при условии, что не оставите себе никаких копий, передадите
все составные части данного Программного Продукта (включая компоненты, мультимедийные
и печатные материалы, любые обноаления. Соглашение и сертификат подлинности, если тако-
вой имеется) и принимающая сторона согласится с условиями настоящего Соглашения.

• Прекращение действия Соглашения. Без ущерба для любых других прав Microsoft может пре-
кратить действие настоящего Соглашения, если Вы нарушите его условия. В этом случае Вы
должны будете уничтожить все копии данного Программного Продукта вместе со всеми его
компонентами.*

3. АВТОРСКОЕ ПРАВО. Все авторские права и право собственности на Программный Продукт
(втом числе любые изображения, фотографии, анимации, видео, аудио, музыку, текст, примеры
кода, распространяемые файлы и апплеты. включенные в состав Программного Продукта) и лю-
бые его копии принадлежат корпорации Microsoft или ее поставщикам. Программный Продукт ох-
раняется законодательством об авторских правах и положениями международных договоров. Та-
ким образом. Вы должны обращаться с данным Программным Продуктом, как с любым д р у г и м
материалом, охраняемым авторскими правами, стем исключением, что Вы можете установить Про-
граммный Продукт на один компьютер при условии, что храните оригинал исключительно как ре-
зервную или архивную копию. Копирование печатных материалов, поставляемых вместе с Про-
граммным Продуктом, запрещается.

ОГРАНИЧЕНИЕ ГАРАНТИИ
Д А Н Н Ы Й П Р О Г Р А М М Н Ы Й ПРОДУКТ (ВКЛЮЧАЯ ИНСТРУКЦИИ ПО ЕГО ИСПОЛЬЗОВАНИЮ)
ПРЕДОСТАВЛЯЕТСЯ БЕЗ КАКОЙ-ЛИБО ГАРАНТИИ. КОРПОРАЦИЯ MtCROSOFT СНИМАЕТ С
С Е Б Я Л Ю Б У Ю ВОЗМОЖНУЮ ОТВЕТСТВЕННОСТЬ. В ТОМ ЧИСЛЕ ОТВЕТСТВЕННОСТЬ ЗА
К О М М Е Р Ч Е С К У Ю ЦЕННОСТЬ ИЛИ СООТВЕТСТВИЕ ОПРЕДЕЛЕННЫМ ЦЕЛЯМ. ВЕСЬ РИСК
ПО ИСПОЛЬЗОВАНИЮ ИЛИ РАБОТЕ С П Р О Г Р А М М Н Ы М ПРОДУКТОМ ЛОЖИТСЯ НА ВАС.
НИ П Р И К А К И Х ОБСТОЯТЕЛЬСТВАХ КОРПОРАЦИЯ MICROSOFT. ЕЕ РАЗРАБОТЧИКИ, А ТАК-
ЖЕ ВСЕ, З А Н Я Т Ы Е В СОЗДАНИИ, ПРОИЗВОДСТВЕ И РАСПРОСТРАНЕНИИ ДАННОГО ПРО-
Г Р А М М Н О Г О ПРОДУКТА. НЕ НЕСУТ ОТВЕТСТВЕННОСТИ ЗА КАКОЙ-ЛИБО УЩЕРБ (ВКЛЮ-
ЧАЯ ВСЕ, БЕЗ ИСКЛЮЧЕНИЯ, СЛУЧАИ У П У Щ Е Н Н О Й ВЫГОДЫ, Н А Р У Ш Е Н И Я ХОЗЯЙСТВЕН-
НОЙ ДЕЯТЕЛЬНОСТИ, ПОТЕРИ И Н Ф О Р М А Ц И И ИЛИ ДРУГИХ УБЫТКОВ) ВСЛЕДСТВИЕ ИС-
П О Л Ь З О В А Н И Я ИЛИ НЕВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ ДАННОГО ПРОГРАММНОГО
ПРОДУКТА ИЛИ ДОКУМЕНТАЦИИ, ДАЖЕ ЕСЛИ КОРПОРАЦИЯ MICROSOFT БЫЛА ИЗВЕЩЕ-
НА О ВОЗМОЖНОСТИ ТАКИХ ПОТЕРЬ, ТАК КАК В НЕКОТОРЫХ СТРАНАХ НЕ РАЗРЕШЕНО
ИСКЛЮЧЕНИЕ ИЛ И ОГРАНИЧЕНИЕ ОТВЕТСТВЕННОСТИ ЗА Н Е П Р Е Д Н А М Е Р Е Н Н Ы Й УЩЕРБ,

УКАЗАННОЕ О Г Р А Н И Ч Е Н И Е МОЖЕТ ВАС НЕ КОСНУТЬСЯ.

РАЗНОЕ
Настоящее Соглашение регулируется законодательством штата Вашингтон (США), кроме случаев (и
лишь в той мере, насколько это необходимо) исключительной юрисдикции того государства, на терри-
тории которого используется Программный Продукт.
Если у Вас возникли какие-либо вопросы, касаюшисся настоящего Соглашения, или если Вы желаете свя-
заться с Microsoft по любой другой причине, пожалуйста, обращайтесь в местное представительство Microsoft
или пишите по адресу: Microsoft Sales Information Center, One Microsoft Way, Redmond, WA 98052-6399.



ЛИЦЕНЗИОННОЕ СОГЛАШЕНИЕ MICROSOFT
прилагаемый к книге компакт-диск

ЧТО ВАЖНО- ПРОЧИТАЙТЕ ВНИМАТГЛ ЫЮ. Настоящее лицензионное соглашение (далее «Сома-
шение») является юридическим документом, оно заключается между Вами (физическим или юридичес-
к и м лицом) и Microsoft Corporation (далее «корпорация Microsoft») на указанный выше продукт Microsoft,
который включает программное обеспечен!!1- и может включать сопутствующие мультимедийные и печат-
ные материалы, а также электронную документацию (далее «Программный Продукт»). Любой компонент,
входящий в Программный Продукт, который сопровождается отдельным Соглашением, подпадает пол
действие именно того Соглашения, а не условии, изложенных ниже. Установка, копирование или иное
использование данного Программного Продукта означает принятие Вами данного Соглашения. Если Вы
не принимаете его условии, то не имеете пр; на устанавливать, копировать или как-то иначе использовать
ЗЮ1 П р о г р а м м н ы й Продукт.

ЛИЦЕНЗИЯ НА ПРОГРАММНЫЙ ПРОДУКТ
Программный Продукт за шише н законами Соединенных Штатов по авторскому праву и международ-
ными договорами по авторскому праву, а также д р у г и м и законами и договорами по правам на интеллек-
туальную собственность.

I. ОБЪЕМ ЛИЦЕНЗИИ. Настоящее С о г л а ш е н и е ласт Вам прапо:
я) Программный продукт. Вы можете установить и использовать одну копию Программного Про-

дукта на одном компьютере. Основной пользователь компьютера, на котором установлен дан-
ный Программный Продукт, может сделать только для себя вторую копию и использовать ее
на портативном компьютере.

b) Хранение или использование в сети. Вы можете также скопировать или установить экземпляр Про-
граммного Продукта на устройстве хранения, например на сетевом серяере, исключительно для
установки или запуска данного Программного Продукта на других компьютерах в своей внут-
ренней сети, но тогда Вы должны приобрести лицензии на каждый такой компьютер. Лицензию
па данный Программный продукт нельм использовать совместно или одновременно на других
компьютерах.

c) License Pak. Если Вы купили эту лицензию в составе Microsoft License Pak, можете сделать ряд
дополнительных копий программ -юго обеспечения, входящего а данный Программный Про-
дукт, и использовать каждую копию так, как было описано выше. Кроме того. Вы получаете
право сделать соответствующее число вторичных копий для портативного компьютера в целях,
также оговоренных выше.

d) Примеры кода. Это относится исключительно к отдельным частям Программного Продукта, за-
явленным как примеры кода (дал1;е «Примеры»), если таковые входят в состав Программного
Продукта.
i) Использование и модификация. Microsoft лает Вам право использовать и модифицировать

исходный код Примеров при условии соблюдения пункта (d)(iii) ниже. Вы не имеете права
распространять в виде исходною кода ни Примеры, ни их модифицированную версию.

п) Распространяемые файлы. При соблюдении пункта (cl)(iii) Microsoft дает Вам право на сво-
бодное от отчислений копирование н распространение в виде объектного кода Примеров
или их модифицированной версии, кроме тех частей (или их модифицированных версий),
которые оговорены в файле Readme, относящемся к данному Программному Продукту,
как не подлежащие распространению.

i i i ) Требования к распространении файлов. Вы можете распространять файлы, разрешенные к
распространению, при условии, что: а) распространяете их в виде объектного кода только
в сочетании со своим приложением и как его часть; &) не используете название, эмблему
или товарные знаки Microsoft для продвижения своего приложения; в) включаете имею-
щуюся в Программном Продукте ссылку на авторские права в состав этикетки и заставки
своего приложения; г) согласны освободить от ответственности и взять на себя защиту
корпорации Microsoft от люб л\ претензии или преследований по закону, включая судеб-
ные 1,злержки, если таковые иозникнут в результате использования или распространении
Вашего приложения; и д) не л опускаете дальнейшего распространения конечным пользо-
вателем своего приложения. По поводу отчислений и других условий лицензии примени-
тельно к иным видам исполь;онания или распространения распространяемых файлов об-
ращайтесь в Microsoft.
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a. Мастер переноса файлов и параметров (Files and Settings Transfer Wizard) за-
пускается только на вашем старом компьютере.

b. Вы должны запустить Мастер переноса файлов и параметров (Files and
Settings Transfer Wizard) и на старом и на новом компьютере.

c. Необходимо использовать стандартный 25-контактный кабель, чтобы со-
единить параллельные порты старого и новото компьютеров для запуска
Мастера переноса файлов и параметров (Files and Settings Transfer Wizard).

d. Следует использовать последовательный порт для прямого соединения ста-
рого и нового компьютеров, на которых запускается Мастер переноса фай-
лов и параметров (Files and Settings Transfer Wizard).

bad.

Какие из следующих утверждений о динамических дисках верны? (Выберите
все правильные ответы.)
a. Системный раздел Windows NT не может располагаться на динамическом

диске.
b. Динамический диск можно разбить на четыре основных раздела или на три

основных раздела и один дополнительный.
c. Команда convert позволяет преобразовать базовый диск в динамический

диск.
d. Динамический диск имеет один раздел, охватывающий весь диск.
а и d.
Как Установщик Windows (Windows Installer) может помочь вам минимизиро-
вать объем дискового пространства, занимаемого при установке нового прило-
жения?

Установщик Windows (Windows Installer) позволяет установить только базовые
файлы, необходимые для запуска приложения, и тем самым минимизировать объем
занимаемого дискового пространства. Когда пользователь первый раз обращается
к возможности, отсутствующей в минимальной установке, необходимые файлы ус-
танавливаются автоматически.
Какие из следующих утверждений о публикации и установке приложений вер-
ны? (Выберите все правильные ответы.)
a. Приложения могут быть опубликованы для пользователей и для компьюте-

ров.
b. При публикации приложение устанавливается на компьютере пользовате-

ля, но ярлыки для него на рабочий стол или в меню Пуск (Start) не добавля-
ются.

c. При публикации приложение не устанавливается на компьютере пользова-
теля.

d. При публикации приложения хранятся в Active Directory и они доступны
для установки с использованием компонента Установка и удаление программ
(Add or Remove Programs) в Панели управления (Control Panel).

с и d.



на который был скопирован мастер-образ, и руководит вводом зависящей от конк-
ретного пользователя информации.

3. Зачем применяется ключ /quiet, когда вы запускаете программу SYSPREP.EXE.?
Ключ /quiet вызывает работу программы SVSPREP.EXE без взаимодействия с
пользователем,

Занятие 3. Проведение удаленной установки

Закрепление материала
1 . Что такое RIS-сервер и для чего он используется?

RTS-сервер — это компьютер, работающий под управлением Windows 2000 Server с
запущенной службой RIS. RIS-сервер используется для удаленной установки
Windows XP Professional. Удаленная установка позволяет администратору устанав-
ливать Windows XP Professional на клиентский компьютер по сети из централизован-
ного местоположения.

2. Какие сетевые службы необходимы для RIS?
Службы DNS, DHCP и Active Directory.

3. Что надо сделать, если сетевой адаптер клиентского компьютера не совместим
с РХН boot ROM? Предложенное решение применимо для всех сетевых адапте-
ров? Почему?
Если сетевой адаптер клиентского компьютера не совместим с РХЕ boot ROM,
необходимо создать загрузочный диск удаленной установки, имитирующий процесс
загрузки РХЕ.

Загрузочный диск удаленной установки работает не со всеми сетевыми адаптера-
ми; он работает только с теми сетевыми адаптерами, которые поддерживаются
утилитой Windows 2000 Rental e Boot Disk Generator.

4. Какие права должны быть назначены учетной зписи пользователя, используе-
мой для проведения удаленной установки?

Учетной записи пользователя, которая будет использоваться для проведения уда-
ленной установки, должно быть назначено право Вход в качестве пакетного зада-
ния (Log On as a Batch Job).

Занятие 4. Использование инструментальных
средств для упрощения развертывания

Закрепление материала
1. Когда используется Мастер переноса файлов и параметров (Files and Settings

Transfer Wizard)?

Мастер переноса файлов и параметров (Files and Settings Transfer Wizard) помога-
ет перемещать данные и личные параметры в случае обновления аппаратного обес-
печения. Параметры, которые допускается перемешать, включают: параметры эк-
рана, параметры Internet Explorer и Outlook Express, модемные соединения и ваши
параметры для панок и панели задач. Мастер также может помочь вам перемес-
тить заданные файлы и папки на новый компьютер.

2. Какие из следующих утверждений о Мастере переноса файлов и параметров
(Files and Settings Transfer Wizard) верны? (Выберите все правильные ответы )



Глава 19. Развертывание Windows XP
Professional

Занятие 1. Автоматическая установка
с использованием Диспетчера установки
Windows

Закрепление материала
1. Для чего используется Диспетчер установки Windows (Windows Setup Manager)?

Диспетчер установки Windows (Windows Setup Manager) упрощает создание фай-
лов UNATTEND.TXT и файлов .udb, используемых при автоматической установке
(установке по сценарию).

2. Как можно включить установку пакетов обновлений приложений в процедуру
установки Windows XP Professional?

Если вы обновляете систему до Windows XP Professional, вы должны добавить па-
кеты обновления приложений в дистрибутивную папку, чтобы необходимые файлы
были доступны. Затем необходимо добавить требуемые команды на странице До-
полнительные команды (Additional Commands) Мастера диспетчера установки
Windows (Windows Setup Manager Wizard), чтобы пакеты обновлений были уста-
новлены в процессе установки (обновления) Windows XP Professional.

3. Какие типы файлов ответов позволяет создавать Диспетчер установки Windows
(Windows Seuip Manager)?
Для автоматической установки (Windows Unattended Installation), для установки
Sysprep (Sysprep Install) и для служб удаленной установки (RIS).

4. Для чего применяется фа'йл UDB?

Файл UDB позволяет при автоматической установке задавать параметры, завися-
щие от конкретного компьютера. Данные из этого файла перезаписывают значения
из файла ответов.

Занятие 2. Метод дублирования дисков для
развертывания Windows XP Professional

Закрепление материала
' I . Ч ю такое дублирование диска?

Создание образа диска с установленной Windows XP Professional а копирование
этого образа на несколько компьютеров с идентичной конфигурацией оборудова-
ния.

2. Для чего предназначена утилита Подготовка системы (System Preparation)?
Утилита Подготовка системы (System Preparation) разработана для подготовки
мастер'Образа к последующему копированию диска. Каждый компьютер должен
иметь уникальный 810. Утилита Подготовка системы (System Preparation) добав-
ляет к мастер-образу системную службу, создающую уникальный SID при первом
запуске компьютера, на который был скопирован образ. Утилита Подготовка сис-
темы (System Preparation) также добавляет к мастер-образу Мастер мини-уста-
новки (Mini-Setup Wizard), который запускается при первом запуске компьютера,



Занятие 3. Использование средств загрузки
и восстановления системы

Практическое занятие. Использование Консоли восстановления
Windows XP Professional
Упражнение 1 (необязательное). Устранение проблем установки Windows XP
Professional

^ , Создание системной неисправности

6. Перезагрузите компьютер.
Какое сообщение об ошибке ныводится при перезапуске компьютера?

NTLDR is missing.

Press CTRL+ALT+DEL to restart.

Закрепление материала
1. Что такое безопасный режим и для чего он нужен?

При запуске в безопасном режиме Windows XP Professional использует ограничен-
ный набор драйверов устройств и системных служб и не устанавливает сетевые
соединения. В безопасном режиме также игнорируются автоматически запускае-
мые программы, профили пользователей, программы, перечисленные в реестре для
автоматической загрузки, и все локальные групповые политики.

Безопасный режим применяется с целью получения доступа к конфигурационным
файлам Windows XP Professional для внесения в них изменений. Вы можете приос-
тановить или удалить системную службу, драйвер устройства или автоматически
запускаемое приложение, чтобы обеспечить нормальную загрузку компьютера.

2. Как запустить Windows XP Professional в безопасном режиме?

Чтобы запустить Windows XP Professional в безопасном режиме, перезагрузите ком-
пьютер и нажмите F8 в момент выбора загружаемой операционной системы.

3. Когда создается конфигурация Last Known Good?

После загрузки ядро копирует информацию из набора параметров Current в набор
параметров Clone в процессе инициализации ядра. Когда пользователь успешно
регистрируется в Windows XP Professional, информация из набора параметров Clone
копируется в набор параметрол Last KnownGood.

4. Когда используется конфигурация LastKnownGood?

Если вы изменили конфигурацию Windows XP Professional для загрузки драйвера и
при перезагрузке возникли проблемы, используйте конфигурацию LastKnownGood
для восстановления рабочих параметров.

5. Как установить Консоль восстановления Windows XP Professional (Recovery
Console) на компьютер?

Чтобы установить Консоль восстановления (Recovery Console), вставьте CD-ROM
Microsoft Windows XP Professional в ваш привод CD-ROM. Откройте окно коман-
дной строки, перейдите в папку 1386 на компакт-диске Windows XP Professional CD
и запустите программу winnt32 с ключом /cmdcons.



Приложение

Какой тип компьютера для вашей локальной машины указан в элементе Identifier?

Ответы могут быть различными.

Упражнение 3. Редактирование реестра

^ Проверка нового значения в реестре

2. Щелкните вкладку Дополнительно (Advanced), а затем щелкните кнопку Пере-
менные среды (Environment Variables).

Выводится диалоговое окно Переменные среды (Environment Variables).

Добавлена ли переменная Test в список Переменные среды пользователя для
Администратор (User Variables For Administrator)?

Да. Вы удачно отредактировали реестр и добавили переменную среды пользова-
теля.

Закрепление материала
1. Ч го такое реестр и для чего он предназначен?

Реестр — это иерархическая база данных, в которой Windows XP Professional хра-
нит параметры аппаратуры а программного обеспечения. Реестр предоставляет
необходимую информацию для загрузки Windows XP Professional, для запуска при-
ложений и для загрузки компонентов, таких, как драйверы устройств и сетевые
протоколы.

2. Для чего предназначен файл BOOTSECT.DOS и что означает его отсутствие?

Файл BOOTSECT.DOS — это копия загрузочного сектора системного раздела,
которая делается в процессе установки Windows XP Professional. Файл
BOOTSECT.DOS применяется, только если есть возможность выбора загружае-
мой операционной системы и вы загружаете систему, отличную от Windows XP
Professional. Если на компьютере установлена только одна операционная система,
файл BOOTSECT.DOS не требуется и Windows XP Professional нормально загру-
жается без него.

3. Какие из компонентов Windows XP Professional используют реестр'.'

Ядро Windows NT kernel, драйверы устройств, профили пользователей, программы
установки, профили оборудования и 1NTDETECT.COM.

4. Как получить доступ к Редактору реестра (Registry Editor)?

В меню Пуск (Start) щелкните пункт Выполнить (Run), введите regedt32 и шелк-
н и i c ОК.

5. Почему большинство изменений параметров следует производить с помощью
Панели управления (Control Panel) или инструментальных средств администри-
рования и не рекомендуется редактировать реестр с помощью Редактора реест-
ра (Registry Editor)?

Использование Редактора реестра (Registry Editor) для изменения реестра небе-
зопасно, потому что новые данные автоматически записываются сразу после вне-
сения изменений. Таким образом, новые данные реестра вступают в силу немед-
ленно. Если вы введете неправильные данные, это может привести к серьезным
общесистемным неисправностям, потребую!ним повторной установки Windows XP
Professional.



a. Адаптеры Ethernet.
b. Адаптеры 1ЕЕЕ-1394.
c. Адаптеры Token Ring.
d. Адаптеры, для которых включен ICF или ICS.
а и Ь.

Глава 18. Управление процессом загрузки и
разрешение возникающих при этом
проблем

Занятие 1. Общее представление о процессе загрузки

Закрепление материала
1. Windows XP Professional изменяет загрузочный сектор в процессе установки та-

ким образом, что файл _ загружается при запуске системы.
NTLDR

2. Каково назначение файла BOOT.INI и что случится, если файл отсутствует?
NTLDR читает файл BOOT.INI, чтобы определить список доступных для загрузки
операционных систем. Если файл BOOT.INI отсутствует, NTLDR пытается загру-
зить Windows XP Professional из папки Windows на первом разделе первого диска,
обычно это C:\Windows.

3. Что содержится в файле BOOTSECT.DOS и когда он используется?
Файл BOOTSECT.DOS содержит копию загрузочного сектора системного раздела
диска, сделанную во время установки Windows XP Professional. Файл
BOOTSECT.DOS используется, если возможна загрузка более одной операцион-
ной системы, и выбирается загрузка системы отличной от Windows XP Professional.

4. Пользователь звонит вам и сооо'шает, что, вероятно, Windows XP Professional заг-
ружается неправильно. Меню Выбор профиля оборудования/Восстановление сис-
темы (Hardware Profile/Configuration Recovery) не появляется при перезагрузке
компьютера, хотя оно появляется на экране компьютера, установленного в со-
седнем помещении, при перезагрузке. Что следует ответить пользователю?
Возможно, пользователь имеет только один профиль оборудования. Если имеется
единственный профиль оборудования, NTLDR не отображает меню Выбор профи-
ля оборудования/Восстановление системы (Hardware Profile/Configuration Reco-
very) и сразу загружает Windows XP Professional, используя параметры профиля
оборудования по умолчанию.

Занятие 2. Редактирование реестра

Практическое занятие. Использование редактора реестра

Упражнение 1. Исследование реестра

^ Просмотр информации реестра
б. Разверните подраздел DESCRIPTION и дважды шелкните подраздел System.

Каковы значения SystemBIOSDate и SystemBIOSVersion на вашем компьютере4

Ответы могут быть различными.



3. Вы создаете исходящее подключение к сети предприятия, используя Мастер
новых подключений (New Connection Wizard). Как поместить ярлык на рабо-
чий стол для быстрого доступа к подключению?

На странице Завершение работы мастера новых подключений (Completing The New
Connection Wizard) установите флажок Добавить ярлык подключения на рабочий
стол (Add A Shortcut To This Connection To My Desktop).

Занятие 3. Установка и настройка компонентов для
домашней сети или сети малого офиса

Закрепление материала
1. Что такое 1CF?

Брандмауэр подключения к Интернету (ICF) — это программный межсетевой эк-
ран, используемый для установки ограничений на передачу информации между до-
машней сетью или сетью малого предприятия и Интернетом.

2. Что произойдет, если при настройке ICF включить любую из опций ICMP?

Если вы включаете любую из опций ICMP, ваша сеть будет видна из Интернета и
доступна для атак.

3. По умолчанию файл журнала безопасности 1CF называется .._._ и
имеет максимальный размер ̂ ____ .
PFIREWALL.LOG; 4096 кбайт.

4. Какие из следующих утверждений об ICF истинны? (Выберите все верные от-
веты.)
a. ICF входит в комплект 64-разрядной версии Windows XP Professional.
b. He следует включать ICF для VPN-подключений.
c. ICF следует обязательно включать для общедоступных подключений к Ин-

тернету.
d. ICF приобретается отдельно как дополнительный программный пакет и не

входит в комплект Windows XP Professional.

b и с.
5. В каких случаях используется ICS?

Обшее подключение к Интернету (Internet Connection Sharing, ICS) используется,
если только один компьютер в вашей сети подключен к Интернету. ICS позволяет
другим компьютерам в сети использовать это подключение для доступа к Интерне-
ту.

6. Как включить режим установки соединения по запросу для общего подключе-
ния к Интернету (1CS)?
Разрешите ICS, установив флажок Устанавливать соединение по требованию
(Establish A Dial- Up Connection Whenever A Computer On My Network Attempts To
Access The Internet) на вкладке Дополнительно (Advanced). Этот флажок разреша-
ет устанавливать подключение к Интернету по запросу других компьютеров.

7. Что такое Сетевой мост (Network Bridge) и какой алгоритм он использует?
Сетевой мост (Network Bridge) позволяет объединять сегменты локальной сети,
даже если в этих сегментах используются различные сетевые технологии, без ис-
пользования маршрутизаторов. При этом используется алгоритм покрывающего
дерева IEEE Spanning Tree Algorithm (STA).

8. Какие из указанных типов адаптеров можно использовать в Сетевом мосте
(Network Bridge)'.' (Выберите все верные ответы.)



Чтобы настроить входящее подключение, выберите переключатель Установить
прямое подключение к другому компьютеру (Set Up An Advanced Connection).

2. Вы создаете новое подключение и разрешаете виртуапьные частные подключения.
Что еще, кроме разрешения VPN-подключений, делает Windows XP Professional?
Если вы разрешаете VPN-подключения, Windows XP Professional изменяет пара-
метры Брандмауэра подключения к Интернету (ICF), чтобы ваш компьютер мог
отправлять и получать VPN-пакеты.

3. Что такое ответный вызов и в каких случаях он используется?
Обратный вызов заставляет удаленный сервер, в данном случае ваш компьютер,
разрывать соединение после приема звонка клиента и выполнять звонок для под-
ключения к клиентскому компьютеру.

Обратный вызов используется, чтобы счета за телефонные звонки приходили на
ваш номер, а не на номер позвонившего пользователя. Также обратный вызов уве-
личивает безопасность, поскольку можно задать номер для обратного вызова. В
случае звонка неавторизованного пользователя, это зашишает систему от доступа
неавторизованного доступа.

Занятие 2. Настройка исходящих подключений

Закрепление материала
1. Какие три типа исходящих подключений можно настроить с помощью Мастера

новых подключений (New Connection Wizard) и для чего предназначен каждый
из них?
Первый тип - Подключение к Интернету (Connect To The Internet). Это соедине-
ние позволяет выбрать поставщика услуг Интернета (ISP) для установки подклю-
чения к Интернету, вручную настроить параметры подключения или использовать
CD-ROM, предоставляемый ISP дя установки подключения к Интернету.

Второй тип - Подключить к сети на рабочем месте (Connect To The Network At My
Workplace). Этот тип соединения устанавливает подключение к частной сети через
модем, но линии ISDN или через VPN-соединение.

Третий тип — Установить прямое подключение к другому компьютеру (Set Up An
Advanced Connection). Данный тип подключения предусматривает установку пря-
мого соединения с другим компьютером через последовательный, параллельный или
инфракрасный порт или позволяет настроить параметры компьютера, чтобы с ним
могли соединяться другие компьютеры.

2. К.ак настроить прямое подключение к другому компьютеру?
Используйте Мастер новых подключений (New Connection Wizard). В меню Пуск
(Start) щелкните Мой компьютер (My Computer), Сетевое окружение (My Network
Places), Отобразить сетевые подключения (View Network Connections), затем —
Создание нового подключения (Create A New Connection). В окне Мастер новых
подключений (New Connection Wizard) на странице Мастер новых подключений
(Welcome To The New Collection Wizard) щелкните Далее (Next). На странице Тип
сетевого подключения (Network Connection Type) щелкните Установить прямое
подключение к другому компьютеру (Set Up An Advanced Connection). Затем на
странице Дополнительные параметры подключения (Advanced Connection Options)
щелкните Подключиться напрямую к другому компьютеру (Connect Directly To
Another Computer).



Оставить существующий файл (рекомендуется) [Leave Existing Files (Recommended)],
Заменить существующий файл, если он старее архивной копии (Replase Existing
Files If They Are Older Than The Backup) и Заменить существующий файл (Replace
Existing Files).

6. Когда используется дополнительный параметр восстановления Восстановление
системы безопасности (Restore Security) и когда он доступен?

Параметр Восстановление системы безопасности (Restore Security) применяет ори-
гинальные разрешения для файлов, восстанавливаемых на томе NTFS. Параметры
безопасности включают разрешения доступа, элементы аудита и данные владель-
ца. Параметр доступен, только если вы архивировали данные с тома NTFS и вос-
станавливаете их на том NTFS.

Занятие 4. Использование Мастера аварийного
восстановления системы

Закрепление материала
1. Какие четыре мастера предоставляет Программа архивации (Backup Utility)?

Программа архивации (Backup Utility) предоставляет доступ к Мастеру архивации
или восстановления (Backup Or Restore Wizard), Мастеру архивации (Backup Wizard),
Мастеру восстановления (Restore Wizard) и Мастеру аварийного восстановления
системы (Automated System Recovery Wizard).

2. Что создает Мастер подготовки аварийного восстаноштения системы (Automated
System Recovery Wizard) в процессе архивации?
Мастер подготовки аварийного восстановления системы (Automated System Recovery
Wizard) создает дискетку, содержащую параметры настройки вашей системы, и ар-
хив системного раздела.

3. Какие два параметра необходимо указать Мастеру подготовки аварийного вос-
становления системы (Automated System Recovery Wizard)?

Тип носителя архива и носитель архива илн имя файла.

Глава 17. Настройка параметров сети
и подключений к Интернету

Занятие 1. Настройка входящих подключений

Закрепление материала
I . На странице Тип сетевого подключения (Network Connection Type) Мастера но-

вых подключений (New Connection Wizard) имеется четыре параметра. Что это
•ja параметры и какой из них нужно установить для разрешения входящих мо-
демных подключений?
Четыре параметра, доступные на странице Тип сетевого подключения (Network
Connection Type), это: Подключение к Интернету (Connect To The Internet), Под-
ключение к сети на рабочем месте (Connect To The Network At My Workplace),
Установка домашней сети или сети малого офиса (Set Up A Home Or Small Office
Network) и Установка прямого подключения к другому компьютеру (Set Up An
Advanced Connection).



(Allow Only The Owner And Tlie Administrator Access To The Backup Data And
Any Backups Appended To This Medium')?
Вы должны установить этот флажок, если хотите минимизировать риск неавтори-
зованного доступа к вашим данным.

3. Ваш начальник требует, чтобы архивация выполнялась каждый день в 1:00. Что
необходимо сделать, чтобы не приходить на работу каждый день в час ночи для
запуска архивации?
Можно использовать Мастер архивации или восстановления (Backup or Restore
Wizard) для создания расписания автоматического выполнения архивации. Щелк-
ните переключатель Позднее (Later) на странице Когда выполнять архивацию
(When To Backup) Мастера архивации или восстановления (Backup or Restore
Wizard) и укажите, что архивация должна выполняться ежедневно в 1:00.

4. Сможете ли вы провести архивацию, если у вас нет стримера? Как?
Да. В качестве носителя для архива можно использовать ленту или файл. Файл
может располагаться на любом дисковом носителе, в том числе на жестком диски,
обшей сетевой папке или сменном диске, таком, как Iomega Zip.

5. Почему перед началом архивации необходимо отправлять сообщение электрон-
ной почты или сообщение консоли пользователям?
Вы должны отправлять уведомление пользователям, чтобы они закрыли файлы
перед началом архивации, потому что архив не будет содержать правильных дан-
ных, если в момент его создания пользователи будут продолжать редактирование
архивируемых файлов. Вместо того чтобы пропустить такие файлы, Программа
архивации (Backup Utility) будет архивировать их, пока не будет установлен фла-
жок Отключить теневое копирование состояния тома (Disable Volume Shadow
Сору). Лучше всего, если на время проведения архивации все пользователи выйдут
из системы.

Занятие 3. Восстановление данных

Закрепление материала
1. Что такое пробное восстановление и почему важно его выполнять?

Пробное восстановление позволяет восстановить архивированные данные в другое
место и сравнить их с оригиналом на жестком диске. Следует проводить тестовое
восстановление, чтобы убедиться, что Программа архивации (Backup Utility) пра-
вильно архивирует ваши данные, и чтобы выявить аппаратные проблемы, остаю-
щиеся скрытыми при обычной проверке.

1. ._ — это список файлов и папок из заданий архивации, который
Windows ХР Professional автоматически создает и сохраняет вместе с архивом и
на компьютере, где выполнялась Программа архивации (Backup Uti l i ty) .
Каталог архива

3. Что такое архивный набор?
Архивный набор — это коллекция файлов или папок с одного тома, заархивирован-
ных в процессе выполнения задания архивации.

4. В задании архивации вы архивируете два тома на жестком диске. Сколько архи-
вных наборов при этом создается?
Два

5. Какие три дополнительных параметра восстановления позволяют определить,
как восстанавливать уже существующие файлы?



5. При выполнении _ архивации архивируются только выбранные
файлы с установленным маркером, но маркеры не будут изменяться. Если вы
проводите две последовательных архивации и не изменяете файл между ними,
файл будет архивироваться оба раза.

Разностной (Differential).

6. Как изменить заданные по умолчанию параметры архивации и восстановления
для всех операций архивации и восстановления, выполняемых программой ар-
хивации?

Вы можете изменить заданные по умолчанию параметры Программы архивации
(Backup Utility) для всех операций архивации и восстановления, изменив установ-
ленные значения на вкладках диалогового окна Параметры (Options). Для доступа
к диалоговому окну Параметры (Options) на первой странице Мастера архивации и
восстановления (Welcome To The Backup Or Restore Wizard) щелкните ссылку Рас-
ширенный режим (Advanced Mode), а затем в меню Сервис (Tools) — пункт Пара-
метры (Options).

7. Вы выполняете обычную архивацию в понедельник. В остальные дни недели
вы хотите архивировать только те файлы, которые были изменены за предыду-
щий день. Какой тип архивации следует выбрать? Почему?

Добавочный (Incremental). При добавочной архивации сохраняются файлы, у ко-
торых были установлены маркеры, после чего маркеры очищаются. Таким обра-
зом, со вторника по пятницу вы будете архивировать только изменения за преды-
дущий день.

Занятие 2. Архивация данных

Закрепление материала
1. Какие четыре переключателя доступны на странице Что следует архивировать

(What To Back Up) Мастера архивации или восстановления (Backup or Restore

Wizard) и для чего предназначен каждый из них?

Первый переключатель — Мои документы и параметры настройки (My Documents
And Settings). При выборе этого переключателя архивируется папка Мои докумен-
ты (My Documents) вместе с папкой Избранное (Favorites), рабочим столом и фай-
лами «cookies» текущего пользователя.

Второй переключатель — Документы и параметры настройки всех пользователей
данного компьютера (Everyone's Documents And Settings). При выборе этого пере-
ключателя архивируются папки Мои документы (My Documents) вместе с папками
Избранное (Favorites), рабочим столом и файлами «cookies» для всех пользовате-
лей.

Третий переключатель — Всю информацию на данном компьютере (All Information
On This Computer). В этом случае архивируются все файлы на компьютере, на ко-
тором выполняется Программа архивации (Backup Utility), за исключением тех
файлов, которые Программа архивации (Backup Utility) пропускает по умолчанию,
например некоторых файлов управления электропитанием.

Четвертый переключатель — Предоставить возможность выбора объектов для ар-
хивации (Let Me Choose What To Back Up). Установка этого переключателя позво-
ляет выбрать архивируемые файлы и папки на компьютере, выполняющем Про-
грамму архивации (Backup Utility), и любые общие файлы и папки в сети.

2. Когда следует устанавливать флажок Разрешать доступ к данным этого архива и
всем добавленным на этот носитель архивам только владельцу и администратору



2. Зачем контролировать использование ресурсов и обшую производительность
системы?
Контроль ресурсов и общего быстродействия системы помогает определить, на-
сколько хороша текущая производительность системы, обнаружить и устранить
«бутылочные гор.м», спланировать дальнейшие расширения или обновления сис-
темы и отследить эффект изменения параметров системы.

3. Что такое базовый уровень и «бутылочное горло»?

Базовый уровень - значение, получаемое на основе данных, собранных за продол-
жительный период времени, и отражающее использование ресурсов в нормальных
условиях. «Бутылочное горло» - компонент, снижающий производительность всей
системы.

4. Почему перед контролем системных ресурсов и производительности системы
необходимо определить базовый уровень?

Когда вы контролируете производительность системы, то сравниваете текущее
быстродействие с базовым уровнем. Если текущая производительность хуже базо-
вого уровня, необходимо проверить наличие «бутылочного горла». После решения
проблемы вы снова контролируете производительность системы, чтобы убедиться,
что вы действительно решили проблему и произведенные действия увеличили быс-
тродействие.

Глава 16. Архивация и восстановление
данных

Занятие 1. Использование утилит архивации

Закрепление материала
!. Как получить доступ к Мастеру архивации или восстановления (Backup or

Restore Wizard)?

Чтобы получить доступ к Мастеру архивации или восстановления (Backup or
Restore Wizard), в меню Пуск (Start) подведите указатель к пункту Все программы
(All Programs), затем к Стандартные (Accessories), Служебные (System Tools) и
щелкните п > н к г Архивация данных (Backup), Также можно в меню Пуск (Start)
щелкнуть пункт Выполнить (Run), ввести ntbackup, а затем щелкнуть ОК.

2. Какие две операции позволяет выполнять Мастер архивации или восстановле-
ния (Backup or Restore Wizard)?

Мастер архивации или восстановления (Backup or Restore Wizard) выполняет ар-
хивацию всех или части файлов на вашем компьютере или в сети (с помощью пере-
ключателя Архивация файлов и параметров (Back Up Files And Settings) и восста-
новление заархивированных данных (с помощью переключателя Восстановление
файлов и параметров (Restore Files And Settings).

3. Какова основная цель архивации данных?

Основная иель архивации данных - обеспечить возможность их восстановления в
случае необходимости.

4. Если вам надо провести архивацию, но вы не хотите изменять состояние мар-
керов или влиять на другие типы операций резервного копирования, следует
выбрать _ архивацию.
Копирующую (Сору).



3. Что такое ошибки страницы? Как вы думаете, большее или меньшее число
ошибок страницы свидетельствует о лучшем быстродействии системы? Поче-
му?

Ошибкой страницы называется ситуация, когда данные для процесса получаются
из файла полкачки на жестком диске, а не из оперативной памяти компьютера.
Меньшее число ошибок страницы свидетельствует о лучшей производительности
системы, поскольку получение данных из памяти занимает меньше времени, чем
обращение к файлу подкачки на жестком лиске.

4. Что показывает параметр Загрузка ЦП (CPU Usage)? Быстродействие системы
лучше при более высокой или при более низкой загрузке процессора?
Параметр Загрузка ЦП (CPU Usage) показывает долю времени, которую процес-
сор тратит на обработку всех потоков команд, кроме простаивающего. Большое
значение этого параметра может указывать на то, что процессор ухудшает быстро-
действие системы.

Занятие 7. Использование консоли
П роизводител ьность

Практическое занятие. Использование Системного монитора (System
Monitor)

^ Контроль системных ресурсов
3. Щелкните значок Администрирование (Administrative Tools), а затем дважды

щелкните ярлык Производительность (Performance).

Windows XP Professional запускает консоль Производительность (Performance) с
выбранной оснасткой Системный монитор (System Monitor).

Какие объекты и счетчики выбраны по умолчанию?

Объект Память (Memory) со счетчиком Обмен страниц в сек (Pages/Sec).

Объект Физический диск (PhysicalDisk) со счетчиком Средняя длина очереди дис-
ка (Average Disk Queue Length).

Объект Процессор (Processor) со счетчиком % загруженности процессора (Pro-
cessor Time).

4. Щелкните заголовок столбца Счетчик (Counter), расположенного под графи-
ком, а затем — пункт меню Добавить счетчики (Add Counters).
Откроется диалоговое окно Добавить счетчики (Add Counters).

Какой объект выбран по умолчанию?

Процессор (Processor).

Закрепление материала
J. Какие из следующих инструментальных средств контроля входят в консоль

Производительность (Performance)? (Выберите все правильные ответы.)
a. Оснастка Системный монитор (System Monitor).
b. Оснастка Диспетчер задач (Task Manager).
c. Оснастка Журналы и оповещения производительности (Performance Logs and

Alerts).
d. Планировщик заданий (Task Scheduler).



саиию архивацию, используя учетную запись пользователя, имеющую требуемые для
архивации права, но не имеющую других административных привилегий. По умол-
чанию используется имя учетной записи пользователя, создающего расписание.

4. Что надо проверить, если ни одно из ваших назначенных заданий не выполня-

ется?

Если ни одно из ваших назначенных заданий не выполняется, откройте окно На-
значенные задания (Task Scheduler) и щелкните меню Дополнительно (Advanced),
чтобы убедиться, что Служба планировки заданий (Task Scheduler Service) запу-
щена. Если служба не запушена, вы можете использовать меню Дополнительно
(Advanced) для ее запуска.

Занятие 6. Использование Диспетчера задач

Практическое занятие. Использование Диспетчера задач

^ Контроль программ, процессов и быстродействия системы

2. Нажмите С] RI+SHIFT+ESC для запуска Диспетчера задач (Task Manager).

Какие программы выполняются в данный момент на вашем компьютере?

Ответы могут различаться, кроме того, может вообще не быть выполняющихся
программ.

5. Щелкните вкладку Процессы (Processes).

Сколько процессов выполняется?

Ответы могут различаться.

8. Щелкните вкладку Быстродействие (Performance).

Какой процент возможностей вашего процессора используется?

Ответы могут различаться, но процент должен быть низким.

Думаете ли вы, что ваш npoufccop ухудшает быстродействие системы?

Ответы могут различаться, но если ваш процессор почти не используется, он не
будет ухудшать быстродействие системы.

Закрепление материала
1. Каким из указанных способен можно запустить Диспетчер задач (Task Manager)?

(Выберите все правильные ответы.)

a. Нажать Ctrt+AJt+Esc.
b. Щелкнуть правой кнопкой м ы ш и Рабочий стол (Desktop), а затем щелк-

нуть пункт меню Диспетчер задач (Task Manager).
c. Нажать Ctrl+Shift + Esc.

d. Нажать CtrH-Alt+Delcte, а затем, если необходимо, кнопку' Диспетчер задач
(Task Manager).

e n d .
2. Какие из перечисленных вкладок расположены в окне Диспетчер задач (Task

Manager)? (Выберите все правильные ответы.)
a. Вкладка Сеть (Networking).

b. Вкладка Программы (Programs).
c. Вкладка Процессы (Processes).
d. Вкладка Общие (General).



Занятие 4. Использование автономных папок
и файлов

Закрепление материала
1 . Как настроить параметры компьютера для использования автономных папок и

файлов?

Чтобы настроить компьютер для использования автономных файлов и папок, в окне
Мой компьютер (My Computer) в меню Сервис (Tools) выберите пункт Свойства
папки (Folder Options). На вкладке Автономные файлы (Offline Files) диалогового
окна Свойства папки (Folder Options) установите флажки Использовать автономные
файлы (Enable Offline Files) и Синхронизировать перед выходом из системы (Syn-
chronize All Offline Files Before Logging Off).

2. Какие инструментальные средства предоставляет Windows XP Professional, что-
бы настроить параметры компьютера для работы с автономными файлами? Что
необходимо сделать, чтобы предоставить другим пользователям доступ к фай-
лам на вашем компьютере?

Проводник (Windows Explorer) и Мой компьютер (My Computer). Вы должны раз-
решить общий доступ к папке, содержащей файлы.

3. Для чего предназначен Диспетчер синхронизации (Synchronization Manager)?

Диспетчер синхронизации (Synchronization Manager) позволяет вручную синхро-
низировать файлы на вашем компьютере и на сетевом ресурсе или установить рас-
писание проведения синхронизации.

Занятие 5. Использование назначенных заданий

Закрепление материала
1. Как использование назначенных заданий помогает вам контролировать, управ-

лять и поддерживать сетевые ресурсы?

Назначенные задания могут использоваться для автоматического запуска любых
скриптов, программ или документов в назначенное время, через заданные интерва-
лы или в случае определенных системных событий. Вы можете использовать на-
значенные задания для выполнения многих административных задач, запуска про-
грамм обслуживания локального или удаленного компьютера через заданные ин-
тервалы и запуска программ в моменты, когда компьютер не занят выполнением
других задач.

2. Какие из следующих параметров можно установить, чтобы определить, как ча-
сто будет выполняться назначенное задание? (Выберите все правильные отве-
ты.)
a. Ежедневно (Daily).
b. Однократно (One time only).
c. При выключении компьютера (When the computer shuts down)
d. При выходе из системы (When a user logs off").

а и b.

3. Почему необходимо назначать ими пользователя и пароль для каждой задачи,
которой Мастер планирования заданий (Scheduled Task Wizard) устанавливает
расписание?

Вы вводите имя пользователя и пароль, чтобы задача выполнялась с параметрами
безопасности указанной учетной записи. Например, вы можете выполнять по распи-



2. Как создать папку на удаленном компьютере и разрешить общий доступ к ней'.'

Вы можете создать папку на удаленном компьютере и разрешить общий доступ к
ней, создав консоль ММС, добавив либо оснастку Управление компьютером
(Computer Management), либо оснастку Общие папки (Shared Folders) и установив
фокус оснастки на удаленный компьютер, на котором вы хотите управлять обшими
ресурсами.

3. Можно ли создать инструментальное средство, которое позволит вам админис-
трировать более одного заданного при создании удаленного компьютера? Если
да, то каким образом?
Да. Когда вы добавляете оснастку Управление компьютером (Computer Management)
или оснастку Общие папки (Shared Folders) в консоль ММС, установите флажок
Разрешается изменять выбранный для управления компьютер при запуске из коман-
дной строки (Allow The Selected Computer To Be Changed When Launching From The
Command Line). В этом случае при запуске консоли вы сможете задавать удаленный
компьютер, с которым будет устанавливаться соединение.

Занятие 3. Контроль сетевых пользователей

Закрепление материала
1. Как определить, какие пользователи обращаются к открытым файлам на ком-

пьютере и какие файлы открыты для работы?
Раздел Сеансы (Sessions) в оснастке Управление компьютером (Computer Ma-
nagement) или в оснастке Общие папки (Shared Folders) позволяет просмотреть
список всех пользователей, открывших файлы на компьютере, и список открытых
файлов.

2. Как отключить заданного пользователя от файла?
В консоли Управление компьютером (Computer Management) нли в консоли Об-
щие папки (Shared Folders) щелкните раздел Сеансы (Sessions). В списке пользо-
вателей в правой части окна, выберите пользователя, которого вы хотите отклю-
чить, а затем в меню Действие (Action) щелкните пункт Закрыть сеанс (Close
Session).

3. Зачем отправляют подключенным пользователям административные сообще-
ния?
Для информирования пользователей об отключении их от ресурсов, к которым они
подключены; перед проведением операций архивации или восстановления; обнов-
лением программного обеспечения или оборудования перед выключением компью-
тера.

4. Что необходимо сделать, что(5ы предотвратить иосстановление сетевого соеди-
нения, после того как вы отключили пользователя от обшей папки?
Чтобы предотвратить восстановление сетевого соединения для всех пользовате-
лей, запретите общий доступ к папке. Для предотвращении восстановления сете-
вого соединения только для одного пользователя измените разрешения для папки,
чтобы пользователь не имел больше доступа к ней, и отключите пользователя от
обшей папки.

32-зоа



Глава 15. Контроль, управление
и поддержка сетевых ресурсов

Занятие 1. Контроль доступа к общим папкам

Закрепление материала
!. Почему важно управлять сетевыми ресурсами?

Вам необходимо знать, какие пользователи обращаются к сетевым ресурсам, что-
бы иметь возможность отправить им уведомление, если ресурсы недоступны. Вы
должны контролировать конфиденциальные ресурсы, чтобы быть уверенными, что
доступ к ним получают только авторизованные пользователи. Вы должны опреде-
лять загруженность всех ресурсов, чтобы планировать расширения системы.

2. На компьютере, работающем пол управлением Windows XP Professional, члены
групп и _ могут использовать оснаст-
ку Общие папки (Shared Folders) для контроля сетевых ресурсов.
Администраторы (Administrators) и Опытные пользователи (Power Users),

3. Как определить, какие файлы открыты на компьютере, работающем под управ-
лением Windows XP Professional?
Используйте раздел Открытые файлы (Open Files) в оснастке Обшие папки (Shared
Folders) для просмотра списка открытых файлов и пользователей, которые их от-
крыли.

4. Какие из следующих утверждений о контроле сетевых ресурсов верны? (Выбе-
рите все правильные ответы.)
a. Вы можете использовать оснастку Общие папки (Shared Folders) для отклю-

чения всех пользователей от всех открытых файлов.
b. Вы можете использовать оснастку Общие папки (Shared Folders) для отклю-

чения одного пользователя от одного файла.
c. Если вы меняете разрешения NTFS для открытого файла, изменения не-

медленно вступают в силу для всех пользователей, открывших этот файл.
d. Если вы меняете разрешения NTFS для открытого файла, они не вступят в

силу для пользователя, открывшего этот файл, пока он не закроет его и не
откроет снова,

а и d.

Занятие 2. Создание папок на локальном
и удаленном компьютере
и предоставление общего доступа к ним

Закрепление материала
1. Какое из указанных инструментальных средств можно использовать для созда-

ния общей папки на удаленном компьютере? (Выберите все правильные отве-
ты.)
a. Проводник (Windows Explorer).
b. Оснастка Управление компьютером (Computer Management).
c. Оснастка Управление доменом (Domain Management).
d. Оснастка Общие пипки (Shared Folders),

b u d .



Занятие 4. Использование утилит Дефрагментация,
Проверка и Очистка диска

Практическое занятие. Использование утилит для
дефрагментации, проверки и очистки диска
Упражнение 3. Запуск утилиты Очистка диска {Disk Cleanup)

^ Использование утилиты Очистка диска (Disk Cleanup)

3. Щелкните вкладку Дополнительно (More Options).

Какие параметры доступны HD вкладке Дополнительно (More Options)?

Если запуск утилиты Очистка писка (Disk Cleanup) не освобождает необходимый
объем свободного пространств» на жестком диске, на нем требуется найти допол-
нительное свободное место. Вкладка Дополнительные параметры (More Options)
позволяет удалить компоненты Windows, установленные программы и сохранен-
ные точки восстановления системы дли высвобождения дополнительного простран-
ства яа диске.

Закрепление материала
1. Что такое фрагментация и какие проблемы она вызывает?

Фрагментация — это запись отдельных частей файла в разных местах диска вместо
непрерывной записи всего файла в одном месте. Если диск содержит фрагментнро-
ванные файлы а папки, Windows XP Professional тратит больше времени на обра-
щение к файлу. Создание новых файлов и папок также занимает больше времени,
потому что доступное на жестком диске свободное пространство тоже разбито.

2. Процесс обнаружения и объединения фрагментов файлов и папок называется
. . Системное инструментальное средство Windows XP

Professional, производящее поиск фрагментов файлов и объединяющее их в не-
прерывный файл, называется .

Дефрагментация; Дефрагментация диска (Disk Defragmenter).

3. Какая файловая система может быть на томах, на которых инструментальные
средства Windows XP Professional могут обнаруживать отдельные фрагменты фай-
лов и объединять их в непрерванное пространство?

NTFS, FAT и FAT32.

4. Какие из следующих действии позволяет выполнять утилита Проверка диска
(Check Disk)? (Выберите все правильные ответы.)
a. Обнаруживать отдельные фрагменты файлов и объединять их в непрерыв-

ный файл.
b. Обнаруживать и пытаться устранить ошибки файловой системы
c. Находить плохие сектора и восстанаативать информацию из них.
d. Удалять временные и автономные файлы.

Ь и с.

5. Почему необходимо очищать Корзину (Recycle Bin)?

Когда вы удаляете файл, он не будет окончательно удален с компьютера, пока вы
не очистите Корзину (Recycle Bin) (не удалите все файлы, содержащиеся в Корзи-
не (Recycle Bin).



Занятие 3. Повышение безопасности
с помощью EFS

Практическое занятие. Шифрация файлов
Упражнение 2. Проверка зашифрованного файла

*• Проверка шифра «ни файла

2. Запустите Проводник (Windows Explorer) и откройте файл C:\Secret\Filel.

Все ли успешно?

Блокнот (Notepad) выводит диалоговое окно, сообщающее, что доступ к файлу
запрещен.

Закрепление материала
1. Что такое шифрация и что такое Microsoft EFS?

Шифрация делает информацию нечитаемой, защищай ее от неавторизованного
просмотра или использования. Microsoft EFS обеспечивает шифрацню данных в
файлах на разделе NTFS. Эта шнфрация основана на алгоритме с закрытым клю-
чом и запускается как"интегрированная системная служба, что упрощает управле-
ние ею, затрудняет несанкционированный доступ и делает работу службы прозрач-
ной для владельца файла.

2. Какие из перечисленных ниже файлов и папок разрешается шифровать в Windows
ХР Professional? (Выберите все правильные ответы.)
a. Файлы на томе NTFS.
b. Файлы на томе FAT.
c. Файлы на дискетке,
d. Папки на томе NTFS,

а и d.

3. Как 'зашифровать папку? Действительно ли шифруется сама папка?

Чтобы зашифровать папку, в диалоговом окне Свойства (Properties) для папки на
вкладке Общие (General) щелкните кнопку Дополнительно (Advanced), а затем ус-
тановите флажок Шифровать содержимое для зашиты данных (Encrypt Contents
То Secure Data). Все файлы в папке будут зашифрованы и сама папка будет поме-
чена как зашифрованная. Папка, отмеченная как зашифрованная, в действитель-
ности не шифруется — шифруется только содержимое файлов в этой папке.

4. Как можно расшифровать файл, если недоступен закрытый ключ владельца
файла?

Если закрытый ключ владельца файла недоступен, открыть зашифрованный файл
может агент восстановления, используя собственный закрытый ключ.

5. Агентом восстановления на компьютере с Windows XP Professional, входящем в
рабочую группу, является _____ , а на компьютере с Windows XP Professional,
вхоляшем в домен, агентом восстановления является __ .

Администратор локального компьютера; администратор домена.



Windows XP Professional начинает копировать файлы из папки i386, располо-
женной на CD-ROM, в новую папку 13X6, созданную в папке User5 на диске С.
Посте копирования нескольких файлов отображается диалоговое окно Ошиб-
ка копирования файла или панки (Error Copying File Or Folder), сообщающее,
что на диске недостаточно места.

Почему вы получаете это сообщение об ошибке?

Вы превысили установленную квоту. Поскольку был помечен флажок Запрещать
использование дискового пространства сверх установленой квоты (Deny Disk Space
То Users Exceeding Quota Limit), по достижении установленной квоты вы более не
можете использовать пространтво на диске.

Закрепление материала
1. Опишите назначение дисковых квот.

Дисковые квоты позволяют распределять дисковое пространство между пользова-
телями и контролировать объем занятого и свободного пространства на жестком
диске.

2. Какое из следующих утверждений о дисковых квотах в Windows XP Profession;;!
верно?
a. Дисковые квоты распределяют и контролируют дисковое пространство для

пользователя и для диска.
b. Дисковые квоты распределяют и контролируют дисковое пространство для

группы и для тома.
c. Дисковые квоты распределяют и контролируют дисковое пространство для

пользователя и для тома.
d. Дисковые квоты распределяют и контролируют дисковое пространство для

группы и для диска.
с.

3. Какие из следующих утверждений о дисковых квотах в Windows XP Professional
верны? (Выберите все правильные ответы.)
a. Дисковые квоты применимы только для томов NTFS.
b. Дисковые квоты применимы к любым томам.
c. Для настройки устанзачищаемых по умолчанию параметров квот вы долж-

ны быть зарегистрированы под учетной записью Администратор (Admi-
nistrator).

d. Для настройки устанавливаемых по умолчанию параметров квоты вы долж-
ны быть зарегистрировань! под учетной записью, входящей в группу Адми-
нистраторы (AdminlstratorO или Опытные пользователи (Power Users).

а и с.

4. Вам позвонил администратор, который не может удалить запись квоты для учет-
ной записи пользователя. Что должен проверить администратор?
Администратору необходимо проверить, удалены ли все файлы, владельцем кото-
рых является данный пользователь, или их владельцем назначен другой. Нельзя
удалять элемент квоты для учетной записи пользователя, когда тот является вла-
дельцем каких-либо файлов.



Windows XP Professional выполняет перемещение как копирование с последующим
удалением, поэтому файл наследует флаг компрессии от папки, в которую он пере-
мешается.

4. Что делает Windows XP Professional, когда вы копируете сжатый файл на диске-
ту? Почему?
Когда вы копируете сжатый файл на дискету, Windows XP Professional автомати-
чески запишет несжатый файл, поскольку дискета не может быть отформатирова-
на в файловой системе NTFS и не может использовать сжатие ISTFS.

5. Какие из следующих типов файлов или д а н н ы х являются хорошими кандидата-
ми на хранение с использованием сжатия NTFS? (Выберите все правильные
ответы.)
a. Зашифрованные данные.
b. Часто обновляемые данные.
c. Растровые изображения.
d. Статические данные.
c u d .

Занятие 2. Управление дисковыми квотами

Практическое занятие. Разрешение и запрещение дисковых квот
Упражнение 1. Настройка параметров управления квотами

^ Настройка параметров управления квотами
6. Щелкните переключатель Выделять на диске не более (Limit Disk Usage To).

Какой объем дискового пространства выделяется новым пользователям по
умолчанию?

I кбайт.

^ Как настроить параметры управления квотами для отдельного пользователя

I. На вкладке Квота (Quota) диалогового окна Свойства: Локальный диск (С:)
(Local Disk (С:) Properties) щелкните кнопку Записи квот (Quoia Entries).
Выводится диалоговое окно Записи квот для локального диска (С:) (Quota Entries
For Local Dink (С:).

Перечислены ли в списке какие-либо учетные записи пользователей? Почему?

Да. В списке отображаются учетные записи пользователей, зарегистрированых в
системе и имеющих права на доступ к диску С.

4. В текстовом поле введите имена вибираемых объектов (Name) введите UserS. и
щелкните ОК.
Откроется диалоговое окно Создание записи квоты (Add New Quota Entry).

Какие параметры квоты устанавливаются но умолчанию?

Для диска С по умолчанию значения параметров Ограничить объем диска ло (Limit
Disk Space To) и Установить уровень предупреждения на (Set The Warning Level
To) становятся равными 1 кбайт.

^ Проверка параметров управления квотой
5. Скопируйте папку i386 e CD-ROM в папку User5.



Вопросы и ответы 929

Поскольку папка Compressed2 пустая. Windows XP Professional не выводит диа-
логовое окно Подтверждение изменения атрибутов (Confirm Attributes Changes),
в котором спрашивается, требуется ли отменить сжатие только для этой папки
или для этой папки и всех входящих в нее подпапок.

Что указывает на то, что папка Compressed2 больше не является сжатой?

Имя папки отображается обычным цветом (как правило, черным).

Упражнение 2. Копирование и перемещение файлов

^ Как создать сжатый файл
3. Введите T«xtl и нажмите ENTER.

Как вы можете проверить, что файл Textl сжатый?

Имя отображается альтернативным цветом (обычно синим).

^ Копирование сжатого файла в несжатую папку
2. Проверьте свойства файла ТелП, расположенного в папке Compressed2,

Сжатый или нет файл Textl в папке Compressed\Compressed2? Почему?

Несжатый. Новый файл наследует атрибут сжатия от папки, в которой он созда-
ется.

^ Перемещение сжатого файла в несжатую папку
1. Проверьте свойства файла Tertl, расположенного в папке Compressed.

Сжатый или нет файл Textl?

Сжатый.
3. Проверьте свойства файла Text l , расположенного в папке Compressed2.

Сжатый или нет файл Textl? Почему?

Сжатый. Когда файл перемещается в новую папку на том же самом разделе, атри-
бут сжатия не изменяется.

Закрепление материала
1. Когда пользователь копирует сжатый файл с одного тома NTFS на другой, файл

не копируется и выводится сообщение, что на диске недостаточно места. Перед
копированием файла пользователь убедился, что на диске достаточно места для
копирования сжатого файла. Почему выводится сообщение об ошибке?
Если вы копируете сжатый файл на том NTFS, где достаточно места для сжатого
файла, но недостаточно места для несжатого, копирование не выполняется и вы-
водится сообщение, что на диске недостаточно места.

2. Какие из перечисленных ниже объектов Windows XP Professional вы можете
сжимать, используя сжатие NTFS? (Выберите все правильные ответы.)
a. Том FAT.
b. Том NTFS.
c. Растровые изображения на дискете.
d. Папку на томе NTFS.
Ь и а .

3. Когда вы перемещаете файл с одного тома NTFS на другой, флаг сжатия оста-
ется прежним или наследуется от папки, в которую копируется файл? Почемх?
Когда вы перемешаете файл или папку с одного тома NTFS на другой, флаг сжатия
файла или папки наследуется от той папки, в которую производится копирование.



2. Как можно контролировать, какие файлы «cookie» сохраняются на вашем ком-
пьютере?

Вкладка Конфиденциальность (Privacy) диалогового окна Свойства: Интернет
(Internet Properties) позволяет вам задать параметры сохранения на вашем компь-
ютере файлов «cookie».

3. Как можно предотвратить доступ детей в Интернете к материалам для взрос-
лых?

Вкладка Содержание (Content) обеспечивает доступ к компоненту Управление со-
держанием (Content Advisor), позволяющему контролировать, какая информация
будет доступна вам в Интернете. Вы можете контролировать доступ, основываясь
на наличии ненормативной лексики, насилия, обнаженной натуры и сексуальных
сцен. Также можно создать список Web-сайтов, которые будут всегда недоступны
для просмотра независимо от их содержания.

4. Как можно ускорить загрузку страниц?

В разделе Мультимедиа (Multimedia) на вкладке Дополнительно (Advanced) диало-
гового окна Свойства: Интернет (Internet Properties) вы можете снять флажки
Воспроизводить анимацию на Web-страницах (Play Animations In Web Pages), Вос-
производить звуки на Web-странипах (Play Sounds In Web Pages) и Отображать
рисунки (Show Pictures), чтобы ускорить загрузку страниц, содержащих анимацию,
звуки и графические изображения.

5. Как сделать, чтобы папка Временные файлы Интернета (Internet Temporary
Files) очищалась каждый раз при закрытии браузера?

В разделе Безопасность (Security) на вкладке Дополнительно (Advanced) диалогового
окна Свойства: Интернет (Internet Properties) установите флажок Удалять все
файлы из папки временных файлов Интернета при закрытии обозревателя (Empty
Temporary Internet Files Folder When Browser Is Closed). По умолчанию этот фла-
жок не установлен.

Глава 14. Управление хранением данных
Занятие 1. Управление сжатием данных

Практическое занятие. Управление сжатием

Упражнение 1. Сжатие файлов на разделе NTFS

^ Как определить емкость и объем свободного пространства для диска С

3. Правой кнопкой мыши шелкните значок диска С, а затем выберите пункт меню
Свойства (Properties).

Windows XP Professional выводит диапоговое окно Свойства: Локальный диск (С:)
(Local Disk (С:) Properties) с активной вкладкой Общие (General).

Какой объем диска С?

Ответы могут различаться.

Какой объем свободного пространства на диске С?

Ответы могут различаться.

^ Как распаковать папку
4. Шелкните ОК, чтобы закрыть диалоговое окно Свойства: Compressed! (Comp-

геы>ес!2 Properties).



мыши параметр Интерактивный вход в систему: не требовать нажатия Ctrl+Alt+Del
(Interactive Logon: Do Not Require Ctrl+Alt+Del), щелкните пункт меню Свойства
(Properties) и щелкните переключатель Отключен (Disabled).

2. По умолчанию Windows XP Professional не очишает файл подкачки виртуаль-
ной памяти при выключении системы. Почему это ухудшает защищенность
системы? Что можно сделать для решения проблемы?
Данные из файла подкачки могут быть просмотрены пользователями, не имеющи-
ми права на доступ к данной информации. Чтобы очищать файл подкачки каждый
раз при выходе из системы, запустите оснастку Групповая политика (Group Policy),
разверните раздел Локальные политики (Local Policies) и щелкните узел Парамет-
ры безопасности (Security Options). Щелкните правой кнопкой мыши параметр За-
вершение работы: очистка страничного файла виртуальной памяти (Shutdown: Clear
Virtual Memory Pagefile) и затем — пункт меню Свойства (Properties)* Щелкните пере-
ключатель Включен (Enabled).

3. Почему требование, чтобы пользователь при регистрации нажимал комбина-
цию клавиш Ctrl+Alt+Del, улучшает защиту вашего компьютера'.'
Требование, чтобы пользователь при регистрации нажимал комбинацию клавиш
Ctrl+Alt+Del, улучшает защиту вашего компьютера потому, что заставляет пользо-
вателей применять комбинацию клавиш, распознаваемую только Windows. Исполь-
зование этой комбинации клавиш гарантирует, что введенный пользователем па-
роль будет передан только Windows и не будет перехвачен другими программами.

4. По умолчанию Windows XP Professional отображает имя пользователя, регист-
рировавшегося в системе последним, в диалоговом окне Безопасность Windows
(Windows Security). Почему это ухудшает защищенность системы? Что можно
сделать для решения проблемы?
Защищенность системы снижается потому, что неавторизованные пользователи могут
видеть отображаемое на экране имя действующей учетной записи. Это облегчает взлом
системы безопасности компьютера. Чтобы решить эту проблему, в оснастке Группо-
вая политика (Group Policy) щелкните раздел Локальные политики (Local Policies),
затем — пункт Параметры безопасности (Security Options). В правой части окна кон-
соли щелкните правой кнопкой мыши параметр Интерактивный вход в систему: не
отображать последнего имени пользователя (Interactive Logon: Do Not Display Last
User Name), щелкните пункт меню Свойства (Properties) и установите переключатель
Включен (Enabled).

5. Как запретить использование экрана приветствия в Windows XP Professional?
В окне Учетные записи пользователей (User Accounts) щелкните ссылку Измене-
ние входа пользователей в систему (Change The Way Users Log On Or Off) и сними-
те флажок Использовать страницу приветствия (Use The Welcome Screen).

Занятие 4. Настройка параметров безопасности Internet
Explorer

Закрепление материала
1. Что такое файлы «cookie»? Как можно удалить все файлы «cookie», сохранен-

ные на вашем компьютере?
Файлы «cookie» создаются Web-сайтом на вашем компьютере и содержат инфор-
мацию о вас. Для удаления всех этих файлов в разделе Временные файлы Интер-
нета (Temporary Internet Files) на вкладке Обшие (General) щелкните кнопку Уда-
лить «cookie» (Delete Cookies).



Занятие 2. Настройка прав пользователя

Закрепление материала
1. Какие из приведенных ниже утверждений о правах пользователя верны? (Вы-

берите все правильные ответы.)
a. Microsoft рекомендует назначать права пользователя для отдельных учет-

ных записей пользователей.
b. Microsoft рекомендует назначать права пользователей для групп, а не для

отдельных учетных записей.
c. Права пользователя позволяют выполнять определенные действия, такие,

как архивация файлов и каталогов.
d. Существует два типа прав пользователя: привилегии и права на вход в сис-

тему.

Ь, с и d.
1, Ваш компьютер, работающий под управлением Windows XP Professional, входит

в домен Windows 2000, и вы настраиваете локальные параметры безопасности, на-
значив себе право пользователя Добавление рабочих станций к домену (Add Works-
tation То A Domain). Сможете ли вы после этого добавлять новые рабочие стан-

ции в домен? Почему?

Чтобы привилегия Добавление рабочих станции к домену (Add Workstation To A
Domain) была эффективном, она должна назначаться как часть политики контрол-
лера домена, а не как локальная политика безопасности компьютера, работающего
под управлением Windows XP Professional.

3. Какие возможности предоставляет право пользователя Архивирование файлов и
каталогов (Back Up Files And Directories)?

Право пользователя Архивирование файлов н каталогов (Back Up Files And Di-
rectories) увеличивает безопасность системы. Оно позволяет пользователю выпол-
нять архивацию, не имея разрешения на доступ ко всем файлам и папкам системы.
Другими словами, лицо, проводящее архивацию, может архивировать конфиденци-
альные файлы, не имея возможности открывать их для чтения.

4. Что такое права на вход в систему и для чего они применяются?

Права на вход в систему — это права пользователя, назначаемые группам или от-
дельным учетным записям и определяющие способ регистрации в системе.

Занятие 3. Настройка параметров безопасности

Закрепление материала
1. Как вы можете обязать пользователя регистрироваться дли выключения компь-

ютера? (Опишите использование экрана приветствия и комбинации клавиш

CtrKAlt+Del.)

Если для входа в Windows XP Professional используется экран приветствия (Wel-
come screen) или комбинация клавиш Ctrl+Alt+Del, по умолчанию вам не требует-
ся регистрироваться для выключения компьютера. В дереве консоли оснастки Груп-
повая политика (Group Policy) последовательно шелкните Политика «Локальный
компьютер* (Local Computer Policy), Конфигурация компьютера (Computer Con-
figuration), Конфигурация Windows (Windows Settings), Параметры безопасности
(Security Settings), Локальные политики (Account Policies) и Параметры безопас-
ности (Security Options). В правой части окна консоли щелкните правой кнопкой



учетная запись пользователя должна блокироваться после четырех неудач-
ных попыток вхоаа в систему;
учетные записи должны осгаватьсн заблокированными, пока их не разбло-
кирует администратор.

Какие параметры Политики блокировки учетной записи (Account Lockout Policy)
вы используете для реализации каждого из двух требований?

Установите значение параметра Пороговое значение блокировки (Account Lockout
Treshold) равным 4, чтобы учетная запись пользователя блокировалась после че-
тырех неудачных попыток входа в систему. Когда вы устанавливаете один из трех
параметров блокировки учетных записей, а остальные два еше не установлены,
им автоматически будут присвоены значения по умолчанию.

Установите значение параметра Блокировка учетной записи на (Account Lockout
Duration) равным 0, чтобы учетная запись оставалась заблокированной, пока ад-
министратор не разблокирует ее.

Закрепление материала
1. Какие инструментальные средства Microsoft Windows XP Professional применя-

ются для настройки параметров Политики паролей (Password Policy)?

Оснастка Групповая политика (Group Policy) Microsoft Windows XP Professional,

2. Для чего в Windows XP Professional предназначен параметр Требовать неповто-
ряемости паролей (Enforce Password History) и какие значения он может прини-
мать?

Вы можете задавать значение от 0 до 24. Значение 0 указывает, что история ис-
пользования паролей не сохраняется. Все остальные значения задают число не-
повторяющихся паролей, которые пользователь должен сменить, прежде чем смо-
жет вернуться к использованным ранее паролям.

3. Windows XP Professional позволяет изменять значение параметра Макс, срок дей-
ствия пароля ( M a x i m u m Password Age) в диапазоне от _ до дней.
Значение по умолчанию— дней.

От 0 до 999 дней; 42 дня.

4. Каким из следующих требований должен соответствовать пароль, если разре-
шено действие параметра Пароль должен отвечать требованиям сложности (Pas-
swords Must Meet Complexity Requirements)? (Выберите все правильные ответы.)
a. Все пароли должны соответствовать заданной минимальной длине пароля.
b. Все пароли должны соответствовать установленному параметру неповторя-

емости паролей.
c. Пароль не должен содержать заглавных букв или знаков препинания.
d. Пароль не должен содержать имя учетной записи или полное имя пользо-

вателя.

iMItl.

5. Для чего предназначен параметр Блокировка учетной записи на (Account Lockout
Duration) и какие значения он может принимать?

Значение параметра указывает количество минут, на которое будет запрещен вход
в систему под блокированной учетной записью. Допустимые значения - от 0 до
99,999 минут.



Глава 13. Настройка параметров
безопасности и параметров
подключения к Интернету

Занятие 1. Настройка политик учетных записей

Практическое занятие. Настройка Политики учетных записей (Account
Policy)
Упражнение 2. Настройка и проверка дополнительных параметров

политики учетных записей

^ Настройка параметров политики учетных записей

I . Средствами созданной в консоли ММС консоли Политика «Локальный компь-
ютере (Local Group Policy) настройте следующие параметры Политики учетных
записей (Account Policy):

пользователь должен сменить не менее пяти раэдичных паролей, прежде чем
сможет повторно использовать старый пароль:
после смены пароля должно пройти 24 часа, прежде чем пользователь смо-
жет снова сменить пароль;
пользователь должен менять свои пароль каждые три недели.

Какие параметры необходимо настроить для каждого из трех перечисленных
пунктов?

Установите значение параметра Требовать неповторяемости паролей (Enforce
Password History) равным 5, чтобы пользователи должны были сменить по мень-
шей мере пять неповторяющихся паролей, прежде чем снова использовать старые.

Установите значение параметра Мин. срок действия пароля (Minimum Password
Age) равным 1, чтобы пользователи имели право снова сменить пароль только че-
рез день (24 часа).

Установите значение параметра Макс, срок действия пароля (Maximum Password
Age) равным 21, чтобы пользователи должны были менять пароли каждые три не-
дели (21 день).

^ Проверка параметров политики учетных записей

I U . Щелкните кнопку Сменить пароль (Change Password).

Все ли успешно? Почему да или почему нет?

Нет, потому что должно пройти 24 часа (один день), прежде чем вы сможете сменить
ваш пароль во второй раз. Выводится диалоговое окно Изменение пароля (Change
Password), сообщающее, что в данный момент вы не можете изменить пароль.

Упражнение 3. Настройка Политики блокировки учетной записи (Account
Lockout Policy)

^ Как настроить параметры Политики блокировки учетной записи (Account Lockout
Policy)

7. Настройте параметры Политики блокировки учетной записи (Account Lockout
Policy) в соответствии со следующими требованиями:



Упражнение 5. Проверка правильности настроек политики аудита
для файла AUDIT

^ Проверка политики аудита
8. Попытайтесь сохранить файл. Удалось ли вам сохранить файл? Почему?

Нет, потому что пользователь Шег2 член группы Пользователи (Users) и имеет пра-
ва только на чтение этого файла.

Закрепление материала
1 Какие три журнала Windows XP Professional можно просматривать средствами

утилиты просмотра событий? Для ч е г о предназначен каждый из них?
Журнал приложений хранит сообщения об ошибках, предупреждения или инфор-
мацию, генерируемые приложениями, например СУБД или программой электрон-
ной почты. События, регистрируемые в журнале, задаются разработчиками соот-
ветствующих программ.

Журнал безопасности содержит информацию об успешных или неудачных попыт-
ках выполнения операций, аудит которых включен. Эти события регистрируются
Windows XP Professional в соответствии с политикой аудита.

Системный журнал хранит сообщения об ошибках, предупреждения и данные, ге-
нерируемые Windows XP Professional. События, регистрируемые в журнале, зада-
ются в Windows XP Professional.

2 Как просмотреть журнал безопасности удаленного компьютера?

Чтобы просмотреть журнал безопасности удаленного компьютера, откройте кон-
соль ММС и выберите просмотр событий удаленного компьютера. Вы должны об-
ладать правами администратора для того компьютера, на котором хотите просмот-
реть журнал безопасности.

3 В чтилите просмотра событий есть два способа поиска конкретных событий
команда и команда . Что позволяет делать каж-
дая из команд?
Фильтр (Filter), Найти (Find).

Команда Фильтр (Filter) позволяет задать параметры информации журнала, выво-
димой для просмотра.

Команда Найти (Find) позволяет найти требуемое событие.
4 Размер любого из журналов может изменяться от кбайт до Гбайт.

а по умолчанию он равен кбайт.
64 кбайт, 4 Гбайт, 512 кбайт

5 Что происходит при переполнении журнала, если для него выбран параметр Не
затирать события (очистка журнала вручную) (Do Not Overwrite Events)?
Если вы установите параметр Не затирать события (очистка журнала вручную) (Do
Not Overwrite Events), вы должны очищать журнал вручную. Когда журнал будет
заполнен, Windows XP Professional прекратит регистрацию событий. Однако, за-
писи журнала безопасности не будут перезаписаны.



Занятие 3. Использование утилиты Просмотр
событий (Event Viewer)

Практическое занятие. Аудит ресурсов и событий

Упражнение 1. Планирование политики аудита
Прежде всего нужно ответить на несколько вопросов.

Какие типы событий регистрировать?
Регистрировать успешные, неудачные попытки или оба вида событий

Ваши решения по аудиту перечисленных действий, успешных или неудачных
попыток или обоих видон собы гий запишите в таблице.

Регистрирация неудачных попыток доступа к компьютеру: аудит отказа для собы-
тия входа в систем}1.

Регистрирация неавторизованного доступа к файлам, составляющим базу данных
по клиентам: аудит удачного доступа к объекту.

Отслеживание использования цветного принтера для подготовки счетов за его ис-
пользование: аудит удачного доступа к объекту.

Отслеживание попыток изменить аппаратную конфигурацию компьютера: аудит
неудачных системных событий.

Учет действий, выполняемых администратором, чтобы отследить неавторизован-
ные изменения: аудит удачных системных событий.

Учет процедур резервного копирования для предотвращения хищения данных: аудит
успешного использования привелегий.

Отслеживание неавторизованного доступа к критически важным объектам Active
Directory: аудит успешного и неудачного доступа к службе каталогов.

Регистрируемое действие Успех Отказ

События входа в систему

Управление учетными записями

Доступ к службе каталогов X X

Вход в систему X

Доступ к объектам X

Изменение системной политики

Использование привилегий X

Отслеживание процесса

Системные события X X



Аудитом называется процесс отслеживания деятельности пользователей и Windows XP
Professional на компьютере и запись произошедших событий в журнал безопасности.

2. Что такое политика аудита?
Политика аудита определяет типы событий, которые Windows XP Professional бу-
дет регистрировать в журнале безопасности компьютера.

3. На компьютере с Windows XP Professional аудит по умолчанию __ (вклю-
чен/выключен).

Выключен.
4. Где регистрируются события, заданные политикой аудита, при включенном

аудите событий на компьютере с Windows XP Professional?
Windows XP Professional регистрирует события в журнале безопасности того ком-
пьютера, на котором событие произошло.

5. Какова цель выявления неудавшихся операций при аудите событий на компь-
ютере с Windows XP Professional?
Отслеживание неудачных операций может предупредить о попытках взлома системы.

Занятие 2. Реализация политики аудита

Закрепление материала
1. Что необходимо дли установки и администрирования аудита?

Вы должны иметь иметь право пользователя Управление аудитом н журналом бе-
зопасности (Manage Auditing And Security Log) на том компьютере, на котором
планируется установить политику аудита или просмотреть журнал безопасности.
Файлы и папки, аудит которых планируется, должны быть размешены на томах
NTFS.

2. На какие два этапа подразделяется установка аудита?
Настройка политики аудита и разрешение аудита требуемых ресурсов.

3. Как настроить политики аудита на локальном компьютере?

В окне консоли программы Консоль ММ С (ММС), содержащем оснастку Группо-
вая политика (Group Policy) с названием Политика «Локальный компьютера (Local
Computer Policy), щелкните Политика «Локальный компьютер» (Local Computer
Policy), Конфигурация компьютера (Computer Configuration), Конфигурация Win-
dows (Windows Settings), Параметры безопасности (Security Settings), Локальные
политики (Local Policies), Политика аудита (Audit Policy). Затем в окне с деталь-
ной информацией выберите событие для аудита. В меню Действие (Action) щелк-
ните пункт Свойства (Properties). В диалоговом окне Свойства (Properties) для со-
бытия установите флажок Успех .(Success), флажок Отказ (Failure) или оба флаж-
ка, в зависимости от того, хотите вы, чтобы политика аудита отслеживала успеш-
ные действия, неудачные или и те и другие.

4. В каких случаях требуется аудит системных событий?
Аудит системных событий позволяет вам отслеживать перезапуск и выключение
компьютера и любые события, оказывающие внлиянне на систему безопасности
Windows XP Professional или жлрнал безопасности. Аудит системных событий по-
зволяет определить, когда журнал аудита переполнился и Windows XP Professional
начинает игнорировать поступающие сообщения о событиях.

5. По у м о л ч а н и ю все изменения параметров аудита для родительской папки
(наследуются/не наследуются) всеми дочерними папками и все-

ми файлами в родительской и дочерних папках.
Наследуются.



Занятие 4. Настройка, отслеживание и разрешение
проблем с подписью драйверов

Закрепление материала
1. Почему корпорация Microsoft снабжает файлы Windows XP Professional цифро-

вой подписью?

Драйверы и системные файлы Windows XP Professional имеют цифоровую подпись
Microsoft для гарантии их качества и упрощения диагностики неисправностей, свя-
занных с неправильными версиями файлов. Некоторые приложения в ходе уста-
новки перезаписывают файлы операционной системы, что может вызвать трудно-
обнаруживаемые системные ошибки.

2. Каким из следующих инструментов следует воспользоваться для запрета уста-
новки неподписанных файлов?
a. Проверка подписи файла (File Signature Verification).
b. Параметры подписывания драйверов {Driver Signing Options), расположенный

в компоненте Система (System) на Панели управления (Control Panel),
c. Программа проверки системных файлов (System File Checker).
d. Sigverif.

b.

3. Как просмотреть журнал проверки подписи файла?

По умолчанию инструмент Проверка подписи файла (Windows File Signature Ve-
rification) записывает результаты проверки подписи в файл журнала. Чтобы про-
смотреть журнал, щелкните Пуск (Start), выберите Выполнить (Run), введите
sigverif и нажмите клавишу Enter. Щелкните кнопку Дополнительно (Advanced),
перейдите на вкладку Ведение журнала (Logging) и щелкните кнопку Просмотр
журнала (View Log).

Занятие 5. Настройка компьютеров с несколькими
процессорами

Закрепление материала
1. Добавление процессоров к нашей системе для повышения быстродействия на-

зывается .

Масштабирование.
2. Как обновить драйвер на компьютере вручную?

Откройте Диспетчер устройств (Device Manager), щелкните правой кнопкой мыши
значок требуемого устройства, затем щелкните пункт меню Свойства (Properties). На
вкладке Драйвер (Driver) щелкните Обновить (Update Driver). Откроется страница
приветствия Мастера установки нового оборудования (Welcome To The Hardware
Update Wizard), который будет руководить вашими дальнейшими действиями.

Глава 12. Аудит ресурсов и событий
Занятие 1. Планирование политики аудита

Закрепление материала
1. Что называется аудитом?



4. В технический отдел звонит пользователь, расстроенный тем, что ему не удает-
ся отправить факс с помощью Outlook Express. Что ему посоветовать?
Объясните пользователю, что Outlook Express не совместим с клиентским интер-
фейсом MAPI и не может применяться для отправки факсов. Посоветуйте ему ис-
пользовать для отправки факсов Outlook 2000.

5. Пользователь удивлен тем, что на его настольном компьютере в Панели управ-
ления (Control Panel) нет значки Беспроводная сеть {Wireless Link), который при-
сутствует на его портативном компьютере. Что ему посоветовать?
Объясните пользователю, что значок Беспроводная сеть (Wireless Link) доступен в
Панели управления (Control Panel) только в том случае, если инфракрасные уст-
ройства уже установлены на компьютере. Соответственно, на его настольном ком-
пьютере инфракрасные устройства не установлены.

Занятие 3. Просмотр и настройка профилей
оборудования

Закрепление материала
1. Каково минимальное число профилей, которые вы можете назначить на вашем

компьютере?
Windows XP Professional создает начальный профиль оборудования, отображаемый
в списке пол именем Профиль 1 (Текущий) [Profile I (Current)] в процессе уста-
новки, таким образом, минимальное число профилей оборудования - один.

2. Для какого типа компьютероЕ профили оборудования компьютера особенно
важны?
a. Компьютеры в сетевом окружении.
b. Компьютеры в домене.
c. Автономные компьютеры.
d. Портативные компьютеры,
d.

3. В Windows XP Professional исходный профиль создается в процессе установки и
ему присваивается имя ____ в списке доступных профи-
лей оборудования, созданных на компьютере.
Profile I (Current).

4. Какое из следующих утверждений о профилях оборудования в Windows XP
Professional верно? (Выберите псе правильные ответы.)
a. Windows XP Professional предлагает пользователю сделать выбор профиля

оборудования при загрузке, только если в списке Имеющиеся профили обо-
рудования (Available Hardware Profiles) указаны два или больше профилей.

b. При создании нового профиля, во избежание конфликтов рекомендуется
удалить профиль, загружаемый по умолчанию.

c. Для того чтобы в Windows XP Professional всегда загружался профиль по
умолчанию, установите флажок Всегда выводить этот профиль как вариант
при загрузке Windows (Do Not Display The Select Hardware Profile).

d. Вы можете выбрать опцию Дождаться явного указания от пользователя (Wail
Unti l I Select A Hardware Profile) для приостановки загрузки Windows XP
Professional до тех пор, пока вы не укажете профиль.

a n d .

31-зоа



Глава 11. Установка, управление
и устранение неполадок при работе
с оборудованием и драйверами
устройств

Занятие 1. Общее представление об автоматической
установке оборудования и установке
оборудования вручную

Закрепление материала
1. При запуске автоматической установки оборудования с помощью Мастера ус-

тановки оборудования (Add Hardware Wizard) в Windows XP Professional про-
изойдет опрос оборудования. Какие сведения вы при этом получите?
Список необходимых оборудованию ресурсов и параметры этих ресурсов.

2. _ _ называются каналы, позволяющие аппаратному
устройству, такому, как гибкий диск, получить прямой доступ к памяти, без
прерывания микропроцессора.

DMA.
3. Почему иногда рекомендуется устанавливать аппаратное устройство вручную?

Если Windows XP Professional не может автоматически распознать устройство.

Занятие 2. Настройка и устранение неполадок
с аппаратными устройствами

Закрепление материала
1. В Windows XP Professional устройства Plug and Play автоматически распознают-

ся, и их ресурсы распределяются; распределение ресурсов для этих устройств
является _ (постоянным/временным).

Временным.
2. Как можно освободить любые ресурсы, вручную назначенные устройству Plug

and Play?
Для изменения параметров с целью высвобождения ресурсов, назначенных вами
вручную, и разрешения Windows XP Professional управлять ресурсами R Диспетчере
устройств (Device Manager) установите флажок Автоматическая настройка (Use
Automatic Settings) на вкладке Ресурсы (Resources) для того устройства, которое
было настроено вручную.

3. Какое из следующих устройств не показываются по умолчанию в Диспетчере
устройств (Device Manager)? (Выберите все правильные ответы).
a. Устройства с одинаковым IRQ.
b. Скрытые устройства.
c. Устройства Plug and Play.
d. Устройства не Plug and Play.
b n d .
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5. На вкладке _ диалогового окна Специальные возможности
(Accessibility Options) расположена группа параметров Уведомление
(Notification), которая позволи г настроить в Windows XP Professional вывод пре-
дупреждения при включении специальных возможностей или воспроизведения
звукового сигнала при их включении и выключении.
Общие (General).

Занятие 5. Управление компонентами Windows

Закрепление материала
1. Как добавить компоненты Windows к уже установленной Windows XP

Professional?
В окне Панель управления (Control Panel) щелкните Установка и удаление программ
(Add or Remove Programs). В окне Установка и удаление программ (Add or Remove
Programs) щелкните значок Установка компонентов Windows (Add/Remove Windows
Components), чтобы запустить Мастер компонентов Windows (Windows Components
Wizard). Используйте Мастер компонентов Windows (Windows Components Wizard)
для установки или удаления компонентов вашей системы Windows XP Professional.

2. Какие услуги предоставляет компонент Internet information Services (MS)?
IIS позволяет легко выкладывать информацию в Интернет или в вашу интрасеть.
Вы размещаете ваши П'еЬ-файлы в директориях на вашем сервере, а пользователи
устанавливают связь по протоколу HTTP и просматривают ваши файлы с помо-
щью браузера.

3. Сколько одновременных клиентских подключений возможно при использова-
нии Internet Information Services для Windows XP Professional?
a. 8.
b. 10.
c. 20.
d. 32.
b.

4. Как администрировать Internet Information Services для Windows XP Professional?
Используйте оснастку IIS для управления IIS. С помощью оснастки IIS вы управ-
ляете содержанием и доступом к вашим Web- и FTP-сайтам.



Интернет. Приняв ваше приглашение, он обсудит с вами проблему и просмотрит
ваш рабочий стол. Затем он может передать любые файлы, необходимые для ре-
шения проблемы. С вашего разрешения удаленный помощник может получить пол-
ный контроль над вашим компьютером для выполнения любых сложных операций,
необходимых для устранения проблемы.

6. Для присоединения к домену вам следует воспользоваться вкладкой
диалогового окна .

Имя компьютера (Computer Name); Свойства системы (System Properties).

Занятие 4. Настройка и решение проблем,
возникающих в работе рабочего стола

Закрепление материала
1. Как настроить Windows XP Professional для использования нескольких языков?

Для настройки многоязыковой поддержки откройте Панель управления (Control
Panel), щелкните категорию Дата, время, язык и региональные стандарты (Date,
Time, Language, and Regional Options). В окне Дата, время, язык и региональные
стандарты (Date, Time, Language, and Regional Options) щелкните значок Языки и
региональные стандарты (Regional And Language Options), чтобы открыть диалого-
вое окно Языки и региональные стандарты (Regional And Language Options). На
вкладке Языки (Languages) диалогового окна Языки и региональные стандарты
(Regional And Language Options) щелкните кнопку Подробнее (Details). В Windows
XP Professional откроется диалоговое окно Языки и службы текстового ввода (Text
Services And Input Languages). Щелкните кнопку Добавить (Add). Щелкните стрелку
рядом с полем Язык ввода (Input Languages) для просмотра перечисленных языков.
Если вы добавили хотя бы один язык к тому, который уже установлен на вашем
компьютере, то ваш компьютер будет поддерживать несколько языков.

2. Включение режима _____ _. позволяет нажимать комбина-
цию клавиш, например Ctrl+Alt+Delete, последовательно. (Выберите все пра-
вильные ответы.)
a. Фильтрация ввода (FilterKeys).
b. Залипанне клавиш (StickyKeys).
c. Озвучивание переключения режимов (ToggleKeys).
d. Режим нескольких клавиш (MultiKeys) .
b.

3. При включении режима . ______ ____„ __ слишком быстрые или
повторяющиеся нажатия клавиш клавиатуры будут игнорироваться. Парамет-
ры также позволят настроить скорость срабатывания клавиш, то есть период
времени, после которого начинается повторное срабатывание удерживаемой
клавиши.
Фильтрация ввода (FilterKeys).

4. При использовании режима Управление с клавиатуры (MouseKcys) для ускоре-
ния движения указателя мыши нажмите и держите нажатой клавишу __.
одновременно нажимая клавиши на цифровой клавишной панели. Для замед-
ления движения указателя мыши нажмите и держите нажатой клавишу

. одновременно нажимая клавиши на цифровой клавишной панели.

Ctrl, Shift.
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Занятие 3. Настройка параметров операционной
системы

Закрепление материала
1. Какие параметры быстродействия вы можете изменять на вкладках диалогово-

го окна Параметры быстродействия (Performance Options)?
На вкладке Визуальные эффекты (Visual Effects) диалогового окна Параметры быс-
тродействия (Performance Options) доступны несколько параметров, позволяющих
вручную настраивать визуальные эффекты, используемые на вашем компьютере.
Вкладка Дополнительно (Advanced) диалогового окна Параметры быстродействия
(Performance Options) позволяет настроить параметры времени отклика для актив-
ных н фоновых приложений, а также параметры виртуальной памяти.

2. Какие из следующих утверждений об использовании виртуальной памяти в
Windows XP Professional верны? (Выберите все правильные ответы.)
a. При установке Windows XP Professional программа установки создает файл

подкачки виртуальной памяти PAGEFILE.SYS на разделе диска, где уста-
новлена Windows XP Professional.

b. В некоторых конфигурациях стоит использовать несколько файлов подкач-
ки,

c. Если файл подкачки не используется целиком, он может стать меньше ис-
ходного размера, установленного в процессе установки.

d. Неиспользуемое пространство файла подкачки остается недоступным для
всех программ, даже для внутреннего менеджера виртуальной памяти (VM М)
Windows XP Professional.

:> :- Ь.
3. При первом включении компьютера появляется экран Пожалуйста, выберите

операционную систему для загру жи (Please Select The Operating System To Start),
где перечислены все доступные операционные системы. Что произойдет, если
пользователь не успеет выбрато операционную систему до того, как значение
счетчика времени достигнет нуля?
Если пользователь не выбрал операционную систему, автоматически оулет загру-
жена выбранная по умолчанию операционная система, как только счетчик достиг-
нет нуля.

4. Какие требования необходимо выполнить, чтобы действовали параметры Запись
отладочной информации (Write Debugging Information)?

Файл подкачки должен находиться на системном разделе диска (раздел, содержа-
щий папку %systemroot%). Необходимо предусмотреть достаточно свободного мес-
та на диске для записи файла по указанному пути. Малый дамп памяти требует
чтобы размер файла подкачки на загрузочном томе составлял как минимум
2 Мбайт. Дамп памяти ядра требует файл подкачки на загрузочном томе размером
от 50 до 800 Мбайт. Для полнот дампа памяти размер файла подкачки должен
превышать объем физической оперативной памяти, по крайней мере на 1 Мбайт.
Для малого дампа памяти новый файл дампа создается каждый раз при неожидан-
ной остановке системы. Для полного лампа памяти или дампа памяти ядра устано-
вите флажок Заменять существующий файл дампа (Overwrite Any Existing File), если
вы хотите, чтобы дамп памяти всегда записывался в один и тот же файл.

5. Что такое Удаленный помощник (Remote Assistance) Windows XP Professional?
Если вы столкнулись с проблемами Удаленный помощник (Remote Assistance) по-
зволит вам пригласить специалиста, так называемого удаленного помощника через



d. Корзина (Recycle Bin) .

а и с.

3. В Windows XP Professional поддерживается возможность расширять ваш экран
максимально на __ _______ мониторов.

10.

4. При конфигурации системы с несколькими мониторами следует воспользовать-
ся видеоадаптерами или _

PCI или AGP.

5. Если один из адаптеров встроен в материнскую плату, этот адаптер всегда ста-
новится _____________ (основным/дополнительным).

Дополнительным.

Занятие 2. Настройка управления электропитанием

Закрепление материала
1. Что такое схема управления питанием и почему следует ими пользоваться?

Схемы управления питанием позволяют настроить Windows XP Professional для
отключения электропитания монитора и дисков компьютера с целью экономии
электроэнергии.

2. Какое из следующих утверждений о схемах управления питанием верно? (Вы-
берите все правильные ответы.)
a. Windows XP Professional поставляется с шестью встроенными схемами уп-

равления питанием.
b. В Windows XP Professional вы можете создавать собственные схемы управ-

ления питанием
c. В Windows XP Professional вы можете изменять существующие схемы уп-

равления питанием, но не можете создавать новые.
d. Windows XP Professional поставляется без встроенных схем управления пи-

танием.

а и Ь.

3. „______________- ___ называется устройство, подключаемое меж-
ду компьютером и источником питания для обеспечения бесперебойного элек-
тропитания компьютера, не прерываемого из-за исчезновения напряжения в
сети.

ИБП (UPS).

4. Для чего нужен спящий режим?
Когда вы переводите компьютер в спящий режим, текущее состояние системы со-
храняется на жестком диске, а затем компьютер выключается. Когда вы включаете
компьютер, который был переведен в спящий режим, он возвращается к состоянию,
предшествовавшему отключению, при этом перезапускаются все программы, кото-
рые были запущены, и восстанавливаются все активные сетевые подключения.

5. называется возможность переставлять и удалять та-
кие устройства, как дисководы гибких дисков, приводы DVD/CD и жесткие дис-
ки без выключения компьютера или перезагрузки системы, так как в Windows
XP Professional эти устройства автоматически распознаются и настраиваются.

Горячей пристыковкой/отстыковкой.



Да. Пользователь L'serl имеет разрешение NTFS Полный доступ (Full Control) и
разрешение общей папки Полный доступ (Full Control) для папки
\\PROl\MktApps\Public.

Закрепление материала
1. Если вы используете и разрешения для общих папок и разрешения NTFS,

(наименее/наиболее) строгое разрешение всегда приоритетнее,
Наиболее.

2. Какое из следующих утверждений об объединении разрешений для общих па-
пок и разрешений NTFS верно? (Выберите все правильные ответы).
a. Вы можете использовать разрешения общих папок для любых папок с об-

щим доступом.
b. Разрешение для общих папок Изменить (Change) более строгое, чем разре-

шение NTFS Чтение (Read).
c. Вы можете использовать разрешения NTFS для всех общих папок.
d. Разрешение NTFS Чтение (Read) считается более строгим, чем разрешение

Изменить (Change) для общей паггки.
а и d.

3. Какое из следующих утверждений о разрешениях NTFS и разрешениях для об-
шей папки верно? (Выберите нее правильные ответы.)
a. Разрешения NTFS применяются только при обращении через сеть.
b. Разрешения NTFS применяются независимо от того, происходит ли обра-

щение к ресурсу локально или через сеть.
c. Разрешения для общих папок применяются только при обращении через сеть.
d. Разрешения для общих папок применяются независимо от того, происхо-

дит ли обращение к ресурсу локально или через сеть
Ь и с.

4. При необходимости вы можете устанавливать различные разрешения
для каждой папки, файла и подпапки.

NTFS.

Глава 10. Настройка Windows XP Professional
Занятие 1. Настройка и решение проблем,

связанных с экраном

Закрепление материала
1. Вы можете использовать _ __________ ___________ для ограниче-

ния доступа к параметрам экрана.
Оснастку Групповая политика (Group Policy).

2. Какие из перечисленных компонентов вы можете размещать на вашем рабочем
столе или удалять с него средствами диалогового окна Элементы рабочего стола
(Desktop Items)?
a. Мои документы (My Documents).
b. Панель управления (Control Panel).
c. Сетевое окружение (My Network Places).



Упражнение 4. Установка разрешений для общей папки

^ Установка разрешений дли группы

2. В текстовом поле Введите имена выбираемых объектов (Name) введите Admi-
nistrators и щелкните ОК.

В Windows XP Professional к списку имен с разрешениями добавится группа
Администраторы (Administrators).

Какой тип разрешений устанавливается по умолчанию и Windows XP Pro-
fessional для группы Администраторы (Administrators)?

Разрешение Чтение (Read).

3. В диалоговом окне Разрешения для Администраторы (Permissions For Admi-
nistrators) в колонке Разрешить (Allow) установите флажок Полный доступ (Full
Control).

Почему в Проводнике (Windows Explorer) также было выделено разрешение
Изменить (Change)?

Разрешение Полный доступ (Full Control) включает разрешения Изменить (Change)
и Чтение (Read).

Упражнение 8 (необязательное). Проверка объединения разрешений для
общих папок и NTFS

^ Проверка разрешений для папки Manuals при локальном подключении пользователя

3. Попытайтесь создать текстовый документ в папке Manuals.

Операция завершена успешно? Почему?

Нет, Windows \P Professional выводит диалоговое окно Невозможно создать папку
(Unable To Create Folder). Только группа Администраторы (Administrators) имеет
разрешения NTFS, позволяющие создавать и изменять файлы в папке Manuals.

^ Проверка разрешений для папки Manuals при подключении пользователя через сеть

7. Попытайтесь создать файл в открывшемся окне Manuals.

Операция завершена успешно? Почему?

Нет. Хотя группе Пользователи (Users) назначено разрешение Полный доступ (Full
Control) для общей палки \\PROl\MktApps, только группа Администраторы (Ad-
ministrators) имеет разрешения NTFS для создания и изменения файлов в папке
Manuals.

^ Проверка разрешений для папки Manuals при подключении пользователя через сеть
под учетной записью Администратор (Administrator)

4. Попытайтесь создать файл в открывшемся окне Manuals.

Операция завершена успешно? Почему?

Да. Группа Администраторы (Administrators) имеет разрешение NTFS Полный до-
ступ (Full Control) и разрешение обшей папки Полный доступ (Full Control) для
папки \\PROl\MktApps\Mamials.

^ Проверка разрешений для папки Public при подключении пользователя через сеть

5. Попытайтесь создать файл в открывшемся окне Public.

Операция завершена успешно? Почему?



нем которого названа папка. Папка Users сделана обшей, и группе Пользовате-
ли (Users) назначено для доступа к ней разрешение обших папок. Полный дос-
туп (Full Control). Для пользователей Userl и User2 установлены разрешения
NTFS Полный доступ (Ful! Control) для их личных папок и не установлено ни-
каких разрешений NTFS для остальных папок. Пользователи Userl и User2,
принадлежат к группе Пользователи (Users).
Какие разрешения установлены для пользователя Userl, если он получает дос-
туп к подпапке Userl, путем установки соединения с общей папкой Users? Ка-
кие разрешения назначены пользователю Userl для подпапки User2?

Пользователю Userl назначено разрешение Полный доступ (Full Control) для дос-
тупа к подпапке Userl. поскольку и разрешения NTFS н разрешения общей папки
позволяют полный доступ. Пользователь Userl не имеет доступа к подпапке User2,
поскольку он не имеет разрешений NTFS для доступа к ней.

Упражнение 2, Планирование общих папок
Сейчас вы спланируете общий доступ к ресурсам на серверах в главном офисе про-
мышленной компании. Зафиксируйте ваши решения в таблице, помешенной в кон-
це этого упражнения.

У вас есть выбор: использовать исключительно разрешения NTFS н назначить
разрешение Полный доступ (Full Control) группе Все (Everyone) для доступа ко
всем обшим папкам либо использовать разрешения для доступа к обшим папкам в
соответствии с вашими потребностями. Предполагается, что вы будете использо-
вать разрешения для доступа к общим папкам.

Папка Management Guidelines, сетевое имя MgnitGd. Назначьте разрешение Лол*
ный доступ (Full Control) группе Менеджеры (Managers).

Папка Data, сетевое имя Data. Назначьте разрешение Полный доступ (Full Control)
встроенной группе Администраторы (Administrators).

Папка Data\Customer Service, сетевое имя CustServ. Назначьте разрешение Изменить
(Change) группе Клиентский отдел (Customer Service).

Папка Data\Public, сетевое имя Public. Назначьте разрешение Изменить (Change)
встроенной группе Пользователи (Users).

Папка Applications, сетевое имя Apps. Назначьте разрешение Чтение (Read) встро-
енной группе Пользователи (Users) и разрешение Полный доступ (Full Control)
встроенной группе Администраторы (Administrators).

Папка Project Management, сетевое имя ProjMan. Назначьте разрешение Изме-
нить (Change) группе Менеджеры (Managers) и разрешение Полный доступ (Full
Control) встроенной группе Администраторы (Administrators).

Папка Database\Customers, сетевое имя CustDB. Назначьте разрешение Изменить
(Change) группе Customerl)BFull, разрешение Чтение (Read)группе CustomerDBRead
и разрешение Полный доступ (Full Control) встроенной группе Администраторы
(Administrators).

Палка Users, сетевое имя Users. Создайте в этой папке подпапки для каждого из
сотрудников вашей организации. Назначьте разрешение Полный доступ (Full
Control) каждому работнику для его личной папки. Прелпочтитаньно сделать так,
чтобы Windows XP Professional создавала папку и назначала разрешения автомати-
чески при создании учетной записи пользователя.



3. В Windows XP Professional автоматически предоставляется общий доступ к пап-
кам для административных целей. Эти ресурсы отмечаются значком

, который скрывает их от пользователей при просмотре
файлов компьютера.
,л.

4. Сетевое имя системного корневого каталога, устанавливаемого по умолчанию
как C:\Windows, — . . Администраторы могут обращаться к этой
обшей папке для администрирования Windows XP Professional, не зная действи-
тельного имени папки, в которой установлены системные файлы. Только чле-
ны группы Администраторы (Administrators) имеют доступ к этой сетевой пап-
ке. В Windows XP Professional назначается разрешение Полный доступ (Full
Control) группе Администраторы (Administrators).

Admin$.
5. Какой из вкладок следует воспользоваться для назначения разрешений пользо-

вателям и группам для общей папки?
a. Вкладкой Разрешения (Permissions) диалогового окна свойств обшей папки.
b. Вкладкой Доступ (Sharing) диалогового окна свойств обшей папки.
c. Вкладкой Обшие (General) диалогового окна свойств обшей папки.
d. Вкладкой Безопасность (Security) диалогового окна свойств обшей папки,

Ь.
6. Какое утверждение о размере кэша, необходимого для обеспечения автономно-

го доступа к общим папкам, верно?
a. По умолчанию размер кэша равен 20% свободного места на диске,
b. По умолчанию размер кэша равен 15% свободного места на диске.
c. По умолчанию размер кэша равен 10% свободного места на диске.
d. По умолчанию размер кэша равен 5% свободного места на диске,

с.

Занятие 3. Объединение разрешений для общей папки
и разрешений NTFS

Практическое занятие. Управление общими папками

Упражнение 1. Объединение разрешений
На рис. 9-11 показаны примеры общих папок на томах NTFS. В этих
обших лапках содержатся подпапки, для которых также установлены
разрешения NTFS. Определите эффективные разрешения для пользо-
вателя для каждого примера.
1. В первом примере папка Data является обшей. Группе Менеджеры назначено

разрешение общей Read (Чтение) на доступ к папке Data и разрешение NTFS
Полный доступ ( F u l l Control) на доступ к подпапке Sales.

Какие разрешения группы Менеджеры будут действовать при получении досту-
па к подпапке Sales путем установки соединения с обшей папкой Data?

Группе Менеджеры будет назначено разрешение Чтение (Read) для подпапки Sales,
поскольку разрешения обшей панки комбинируются с разрешениями NTFS и при-
меняется самое строгое из них.

2. Во втором примере в папке Users содержатся личные папки пользователей. В
каждой такой папке содержатся данные, доступные только пользователю, име-



Хотя система безопасности NTFS эффективна, когда пользователь получает дос-
туп к палкам на компьютере и.ш через сеть, разрешения NTFS не делают папку
доступной через сеть. Предоставление общего доступа к папке — единственный
способ сделать папки и их содержимое доступными через сеть. Разрешения общих
папок также предоставляют еще один способ зашиты файловых ресурсов. Их мож-
но применять на разделах FAT или FAT32, так же как и на разделах NTFS, в то
время как разрешения NTFS доступны только на томах NTFS.

1. Какие из следующих разрешений являются разрешениями для общих папок?
(Выберите все правильные ответы.)
а. Чтение (Read),
b Запись (Write).
c. Изменить (Modify).
d. Полный доступ (Full Control).
a n d .

3. (Запрещенные/установленные) разрешения имеют
приоритет над _ _ (запрещенными/установленными)
разрешениями для общих папок.

Запрещенные разрешения имеют более высокий приоритет, чем установленные
разрешения для общих папок.

4. При копировании общей папки копируемая папка ̂ _____ (более не явля-
ется общей/все еще является обшей) и скопированная (не
становится общей/становится обшей).
При копировании обшей папки она все еще является обшей и скопированная не
становится общей.

5. При перемещении обшей папки, папка (более не явля-
ется общей/все еще является общей),
При перемещении общей папки она более не является общей.

6. При переименовании общей пипки папка (более не яв-
ляется общей/все еше является обшей).
При переименовании общей папки она более не является общей.

Занятие 2. Планирование, предоставление общего
доступа и обращение к общим папкам

Закрепление материала
1 . Что такое общая папка с приложениями? Каково основное преимущество ис-

пользования приложений с общим доступом?
Общая папка с приложениями располагается на сетевом сервере и используется
для установки в нее приложений, которые затем можно запускать с клиентских
компьютеров. Основное преимущество общего доступа к приложениям — отсут-
ствие необходимости установки и поддержки множества компонентов и приложе-
ний на каждом компьютере.

2. При работе в рабочих группах Windows группы _ м
могут предоставлять общий доступ к папкам, хра-

нящимся на автономном сервере Windows 2000 или компьютере, работающем
под управлением Windows XP Professional, на котором находится учетная за-
пись этой группы.

Администраторы (Administrators) и Опытные пользователи (Power Users).



c. При перемещении файла из одной папки на томе NTFS в другую папку на
другом томе NTFS разрешения для файла совпадают с разрешениями для
папки, в которую файл перемешают.

d. При перемещении файла из одной папки в другую на томе NTFS разреше-
ния для файла не совпадают с разрешениями для папки, в которую файл
перемещают.

а и с.
3. При установке разрешений' NTFS следует устанавливать разрешения с

(наименьшими/наибольшими) ограничениями.

Наибольшими.
4. Если ны хотите, чтобы пользователь или группа не имела доступа к определен-

ной папке или файлу, следует ли запретить разрешения для этой папки или
файла?

Следует не назначать разрешения для доступа к файлу или папке, а не запрещать
разрешения доступа к файлу или папке. Запрещение разрешений должно быть ис-
ключением, а не общей практикой.

Глава 9. Администрирование общих папок
Занятие 1. Начальные сведения об общих папках

Практическое занятие. Применение разрешений
1 . Пользователь UscrlOl является членом групп Группа!, Группа2 и ГруппаЗ. У

группы Группа! есть разрешение Чтение (Read). У Группы2 есть разрешение
Полный доступ (Full Control) для папки FolderA. ГруппаЗ обладает разрешени-
ем Изменить (Change), установленным для папки FolderA. Каковы эффектив-
ные разрешения пользователя UserlOl для папки FolderA?
Поскольку пользователь UserlOl входит в группы Группа!, Группа! и ГруппаЗ,
для него эффективно разрешение Полный доступ (Full Control), включающее все
возможности, предоставляемые разрешениями Чтение (Read) и Изменить (Change).

2. Пользователю UserlQ2 назначено разрешение Полный доступ (Full Control) для
общей папки FolderB, как отдельному пользователю. Пользователь Userl02 яв-
ляется членом группы Менеджеры, для которой было установлено разрешение
Изменить (Change) для папки FolderB, и группы Продажи, которой был запре-
щен доступ к папке FolderB. Каковы эффективные разрешения пользователя
Userl02 на доступ к папке FolderB?
Пользователю Userl02 установлено разрешение Полный доступ (Full Control) на
доступ к папке FolderB, но поскольку этот пользователь входит в группы Менед-
жеры н Продажи, для него эффективен запрет разрешения Полный доступ (Full
Control) на доступ к папке FolderB. Запрещенные разрешения имеют более высо-
кий приоритет, чем все остальные.

Закрепление материала
1. Вы используете разрешения NTFS для того, чтобы явно указать, какие пользо-

ватели и группы имеют доступ к файлам и папкам и какие действия можно со-
вершать с содержимым этих файлов или папок. Для чего нужны общий доступ
к папке и разрешения для общих папок?



Вопросы и ответы

^ Перемещение папки на одном и том же томе
2. В Проводнике (Windows Explorer) выделите значок папки C:\Temp3, затем пере-

местите ее в папку C:\Templ.

Что произошло с разрешения и владельцем для папки C:\Templ\ ТетрЗ? Поче-
му?

Ничего не произошло. При перемещении файла в пределах тома разрешения и вла-
делец не изменяются.

Упражнение 3. Удаление файла, для которого установлен запрет на все
разрешения

^ Просмотр результата запрета разрешения Полный доступ (Full Control) к папке
1. В Проводнике (Windows Explorer) дважды щелкните значок текстового докумен-

та NOACCESS в папке ТетрЗ для того, чтобы открыть его.
Операиия прошла успешно? Почему?

Нет. Для группы Пользователи разрешение Полный доступ (Full Control) запрещено.
5. Введите Del NOACCESS.TXT и нажмите клавишу ENTLR.

Операиия прошла успешно? Почему?

Да, потому что разрешение Полный доступ (Full Control) для совместимости с
POS1X включает специальное разрешение Удаление подпапок и файлов (Delete
Subfotders and Files). Оно позволяет пользователю удалять файлы, расположенные
в корне той папки, для которой установлено разрешение Полный доступ (Full
Control). Это разрешение перезаписывает разрешения файла.

Как предотвратить удаление пользователями, имеющими разрешение Полный
доступ (Full Control) для папки, файла в этой папке, для которого установлен
запрет на разрешение Полный доступ (Full Control)?

Назначьте пользователю все индивидуальные разрешения и запретите специальное
разрешение Удаление подпапок и файлов (Delete Subfolders and Files).

Закрепление материала
1. Какое из следующих утверждений о копировании файла или папки верно? (Вы-

берите все правильные ответы.)
a. При копировании файла из одной папки в другую на одном томе разреше-

ния для файла не изменяются.
b. При копировании файла из папки на томе NTFS в другую папку на томе

FAT разрешения для файла не изменяются.
c. При копировании файла из одной папки на томе NTFS в другую папку на

другом томе NTFS разрешения для файла совпадают с разрешениями для
папки, в которую файл копируют.

d. При копировании файла из папки на томе NTFS в другую папку на томе
FAT разрешения для файла утрачиваются.

e n d .
2. Какое из следующих утверждений о перемещении файла или папки верно? (Вы-

берите все правильные ответы.)
a. При перемещении файла из одной папки в другую на одном томе разреше-

ния для файла не изменяются.
b. При перемещении файла из папки на томе NTFS в другую папку на томе

FAT разрешения для файла не изменяются.



Кто является владельцем? Почему?

Владельцем является пользователь UserSl, поскольку владельцем считается тот,
кто создал файл или папку.

^ Создание папки при подключении с учетной записью члена группы Администрато-
ры (Administrators)

2. В корневой папке диска С: создайте папки Тетр2 и ТетрЗ.

Каковы разрешения для папок Тетр2 и ТетрЗ, которые вы только что созда-
ли?

Пользователь или группа Разрешения

Администраторы Полный доступ (Ful l Control)

(Administrators)

Создатель-владелец Полный доступ (Full Control)

(Creator and owner)

System Полный доступ (Full Control)

Fred, или имя учетной Полный доступ (Ful l Control)

записи под которой вы
зарегистрировались для

создания папки Тегпр2

Пользователи (Users) Чтение и выполнение (Read & Execute),
Просмотр содержимого папки (List Folder
Contents), Чтение (Read). Специальные

разрешения - Создание файлов/Запись
данных (Create Files/Write Data) и
Создание папок/Дозапись данных (Create

Folders/Append Data)

Кто является владельцем папок Тетр2 и ТетрЗ? Почему?

Группа Администраторы (Administrators) или пользователь Fred [либо пользователь с
той учетной записью, под которой вы зарегистрировались, когда создавали папку
Tempi в том случае, если вы не регистрировались под учетной записью Администра-
тор (Administrator)]. Если создатель файла принадлежит группе Администраторы

- (Administrators), владельцем становится вся группа Администраторы (Administrators).

^ Копирование папки в другую папку на одном и том же томе NTFS в Windows XP
Professional

2. Выделите C:\Templ\Temp2, затем сравните разрешения и права владельца с
папкой C:\Temp2.

Кто владелец папки C:\Templ\Temp2 и какие разрешения для нес установле-
ны? Почему?

Владельцем папки C:\Templ\Temp2 считается учетная запись пользователя, под
которой выполнялось копирование. Разрешения для папки C:\Teinpl\Tenip2 со-
впадают с разрешениями для папки C:\Templ. Когда вы копируете файл или папку
в другую папку, для них всегда назначаются те же разрешения, что и лля папки, в
которую производится копирование.



разрешением на доступ к просматриваемым папкам. Выполнение файлов (Execute
File) разрешает или запрещает запуск исполняемых файлов (файлов приложений).

6. Чем отличается разрешение Удаление (Delete) от разрешения Удаление подпа-
пок и файлов (Delete Subfolders and Files)?

Разрешение Удаление (Delete) разрешает илн запрещает удаление файла или пап-
ки. Если у пользователя нет разрешения Удаление (Delete) для файла или палки,
он может удалить файл или папку в том случае, если ему назначено разрешение
Удаление подпапок и файлов (Delete Subfolder and Files) для родительской папки.

Занятие 3. Устранение проблем с разрешениями

Практическое занятие. Изменение разрешений NTFS

Упражнение 1. Смена владельца файла

^ Определение разрешений для файла
6. Перейдите на вкладку Владелец (Owner). Кто является текущим владельцем

файла OWNER?

Группа Администраторы (Administrators).

^ Смена владельца файла

6. В колонке Изменить владельца на (Change Owner To) выберите UserSl, затем
щелкните кнопку Применить (Apply).

Кто теперь является владельцем файла OWNER?

Пользователь UserSl.

Упражнение 2. Копирование и перемещение папок

^ Создание папки при подключении с учетной записью пользователя

1. Пока вы зарегистрированы в системе под учетной записью UserSl. в Проводни-
ке (Windows Explorer), в корневой папке диска С, создайте папку с именем
Tempi.

Какие разрешения установлены для этой папки?

Пользователь или группа Разрешения

Администраторы Полный доступ (Full Control)
(Administrators)

Создатель-владелец Полный доступ (Full Control)
(Creator and owner)

System Полный доступ (Full Control)

UserS] Полный доступ (Full Control)

Пользователи (Users) Чтение и выполнение {Read & Execute),
Просмотр содержимого папки (List Folder
Contents), Чтение (Read). Специальные
разрешения — Создание файлов/Запись
данных (Create Files/Write Data) и
Создание папок/Дозапись данных (Create
Folders/Append Data)



Пользователь User82 имеет право открывать, изменять и удалять файл, потому что
ему назначено разрешение Полный доступ (Full Control) для папки Public.

Упражнение 3. Проверка разрешений NTFS

*• Проверка разрешений для папки Library с использованием подключения под учет-
ной записью User82

3. Попытайтесь совершить слелуюшие действия с текстовым документом UserSl:
• открыть файл;

изменить файл;
удалить файл.

Какие действия вы смогли совершить и почему?

Пользователь User82 может открывать, изменять и удалять файл, потому что ему
назначено разрешение Полный доступ (Full Control) для доступа к папке Library.
Флажок Наследовать от родительского объекта применимые к дочерним объектам
разрешения, добавляя их к явно заданным в этом окне (Inherit From Parent The
Permission Entries That Apply To Child) no умолчанию установлен. Следовательно,
разрешение Полный доступ (Full Control) для папки Library наследуется от папки
Public.

Закрепление материала
1. При форматировании NTFS тома по умолчанию для группы Все (Everyone) уста-

навливается разрешение .
Полный доступ (Full Control).

2. При установке разрешений для папок общего доступа для группы Пользовате-
ли (Users) рекомендуется установка разрешений __ _ и

_.. . , а для группы Создатель-владелец (CREATOR
OWNER) — разрешения .

Чтение и выполнение (Read & Execute), Запись (Write), Полный доступ (Full
Control).

3. Кто может устанавливать разрешения для отдельных пользователей и групп?
(Выберите все правильные ответы.)
a. Члены группы Администраторы (Administrators).
b. Члены группы Опытные пользователи (Power Users).
c. Пользователи, обладающие разрешением Полный доступ (Full Control).
d. Владельцы файлов и папок.

а, с и Л.
4. Какой из следующих вкладок диалогового окна свойств файла или папки сле-

дует воспользоваться для установки или изменения разрешений NTFS для фай-
ла или папки?
a. Дополнительно (Advanced).
b. Разрешения (Permissions).
c. Безопасность (Security).
d. Обшие (General),

с.
5. Каково назначение особого разрешения Обзор папок/Выполнение файлов (Traverse

Folder/Execute File)?
Обзор папок (Traverse Folder) разрешает или запрещает перемещение по структуре
папок в поисках других файлов или папок, даже если пользователь не обладает



откройте файл;
* измените файл;
* удалите файл.

Какие действия вы смогли успешно совершить и почему?

Вы можете открыть файл, поскольку группе Пользователи назначено разрешение
Чтение (Read) на доступ к папке Public.

При попытке изменить файл выводится сообщение об ошибке, поскольку группа
Пользователи (Users) не имеет разрешений Изменить (Modify) или Полный доступ
(Full Control) на доступ к папке Public. Пользователи могут создавать файлы и пап-
ки в папке Public, и для созданных ими файлов им будет назначено разрешение Пол-
ный доступ (Full Control), но они не имеют право изменять файлы или папки, для
которых пользователь не является создателем или владельцем.

Нельзя удалять файлы. Вы можете только читать файлы, созданные другими
пользователями.

Упражнение 2. Установка разрешений NTFS

Основываясь на полученной в упражнении 1 информации, определите, как сле-
дует изменить разрешения для соответствия этим четырем критериям? Поче-
му?

Первые три критерия соответствуют разрешениям, назначаемым по умолчанию.
Чтобы разрешить пользователю UserSZ изменять или удалять все файлы в папке
Public, необходимо назначить этому пользователю разрешение Полный доступ (Full
Control).

В настоящее время ваша регистрационная запись — User82. Можете ли вы из-
менить разрешения, установленные для пользователя User82, пока вы подклю-
чены как User82? Почему?

Вы не можете изменить разрешения, назначенные пользователю User82, пока за-
регистрированы под учетной записью User82, потому что пользователи UserS2 не
является членом группы Администраторы (Administrators) либо владельцем папки
Public и не имеет разрешения Полный доступ (Full Control) для папки Public. Толь-
ко члены группы .Администраторы (Administrators), владельцы файлов и папок и
пользователи с назначенным разрешением Полный доступ (Full Control) имеют пра-
во назначать разрешения NTFb для контроля доступа к файлам и папкам.

^ Установка разрешений 1NTFS для папки

7. Щелкните ОК, чтобы закрыть диалоговое окно Выбор: Пользователи или груп-
пы (Select Users Or Groups).

Теперь пользователь User82 включен в список Группы или пользователи (Group Or
User Name) диалогового окна свойств нанки Public.

Какие разрешения установлены для пользователя User82?

Чтение и выполнение (Read & Execute), Просмотр содержимого папки (List Folder
Contents) и Чтение (Read).

^ Проверка разрешений 1NTFS для папки

4. Попытайтесь совершить следующие действия с текстовым документом UserSI:
измените файл;

удалите файл.

Какие действия вы смогли совершить и почему?



6. Какие объекты по умолчанию наследуют разрешения, установленные для ро-
дительской папки?

По умолчанию назначенные для родительской папки разрешения наследуются все-
ми подпапкачи и файлами в родительской папке.

Занятие 2. Установка разрешений NTFS и особых
разрешений

Практическое занятие. Планирование и установка разрешений NTFS.

Упражнение 1. Определение устанавливаемых по умолчанию разрешений
NTFS для папки

^ Определение разрешений по умолчанию для палки
4. Перейдите на вкладку Безопасность (Security) для просмотра разрешений, уста-

новленных для папки Public.
Если для какого-либо пользователя или группы установлены особые разрешения,
выделите пользователя или группу и щелкните кнопку Дополнительно (Advanced)
для просмотра списка особых разрешений.

В Windows XP Professional в диалоговом окне свойств папки Public видна вклад-
ка Безопасность (Security).

Каковы текущие разрешения для папки?

Группа Администраторы (Administrators) имеет разрешение Полный доступ (Full
Control). Группа Создатель-владелец (CREATOR OWNER) имеет специальные раз-
решения и разрешение Полный доступ (Full Control). Учетная запись, при работе
под которой был создан файл, имеет специальные разрешения и разрешение Пол-
ный доступ (Full Control). Группа SYSTEM имеет разрешение Полный доступ (Full
Control). Группа Пользователи (Users) имеет разрешения Чтение и выполнение
(Read & Execute), Просмотр содержимого палки (List Folder Contents), Чтение
(Read) и специальные разрешения Создание файлов/Запись данных (Create Files/
Write Data) и Создание папок/Дозапнсь данных (Create Folders/Append Data).

^ Проверка разрешений, установленных для папки Public
3. В папке Public создайте текстовый документ, назовите его UserSi и введите сле-

дующий текст: The first four letters in the alphabet are a, b, c, and d.
Операция прошла успешно? Почему?

Успешно, поскольку группе Пользователи (Users) назначены специальные разре-
шения Создание файлов/Запись данных (Create Files/Write Data) и Создание па-
пок/Дозапись данных (Create Folders/Append Data) для папки Public.

4. Попытайтесь выполнить следующие операции с созданным файлом:
• откройте файл;

измените файл;
удалите файл.

Какие действия вы смогли успешно совершить и почему?

Вы можете открыть, изменять и удалить файл, потому что вы создали его и, зна-
чит, относитесь к группе Создатель-владелец (CREATOR OWNER), которая име-
ет NTFS-разрешение Полный доступ (Full Control) на доступ к папке Public.

8. По пытайтесь выполнить следующие операции с текстовым документом UserSl:



вопросы и ответы 901

Глава 8. Обеспечение безопасности
ресурсов с помощью
разрешений NTFS

Занятие 1. Общие сведения об использовании
разрешений NTFS

Закрепление материала
1. Какое из следующих утверждений правильно описывает разрешения NTFS для

папок и файлов? (Выберите все правильные ответы.)
a. Система безопасности NT FS эффективна только в том случае, если пользо-

ватель получает доступ к файлу или папке при работе в сети.
b. Система безопасности NTFS эффективна, если пользователь получает дос-

туп к файлу или папке на локальном компьютере.
c. Разрешения NTFS явно указывают, какие пользователи и группы могут

получить доступ к файлам и папкам, и какие действия можно совершать с
содержимым этих файлов или папок.

d. Разрешения NTFS могут быть использованы для всех файловых систем,
совместимых с Windows XP Professional.

Ьис.
2. Какое из следующих разрешений NTFS для папок позволяет вам удалить папку?

a. Чтение (Read).
b. Чтение и выполнение (Read & Execute).
c. Изменить (Modify).
d. Администрирование (Administer),
с.

3. Какое разрешение NTFS дли файлов следует установить для файла, если вы
позволяете пользователям удалять файл, но не позволяете становиться владель-
цами файла?
Изменить (Modify).

4. Что такое список управления доступом (ACL)? Чем ACL отличается от элемен-
та списка управления доступом (АСЕ)?
ACL хранится с каждым файлом и папкой на томе NTPS и содержит список ве<;\
учетных записей пользователей и групп, которые имеют назначенные разрешения
для этого файла или папки. АС К это отдельный элемент в ACL, содержащий список
действий, которые разрешено проводить с данным файлом отдельному пользовате-
лю или группе.

5. Что такое эффективные разрешения пользователя для ресурса?
Эффективные разрешения пользователя для ресурса — это сумма назначенных
разрешений NTFS для индивидуальной учетной записи пользователя и для учег-
ных записей всех групп, к которым этот пользователь относится. Запрет имеет
больший приоритет, чем разрешение на всех уровнях, на которые он распространя-
ется. Даже если группе, в которую входит пользователь, предоставлено разреше-
ние на доступ к файлу или папке, запрет на доступ для пользователя блокирует все
имеющиеся разрешения.



Занятие 4. Администрирование принтеров
с помощью Web-браузера

Закрепление материала
1. Если вы используете компьютер, работающий под управлением Windows XP

Professional, как сервер печати, пользователи могут получать доступ принтерам
с помощью Web-браузера только а том случае, если на сервере печати установ-
лен .

Internet Information Services (IIS).

2. Как получить доступ ко всем принтерам, подключенным к серверу печати?

В Web-браузере или любом окне Windows XP Professional, имеющем адресную стро-
ку, введите в строке адреса Ьпр://имя_сервера_печати/'printers

3. Можете ли вы приостанаачивать и возобновлять печать на принтере, лля со-
единения с которым вы использовали Internet Explorer?

Да, если вы имеете разрешение Управление принтерами (Manage Printers) лля дан-
ного принтера, вы можете приостанавливать и возобновлять операции печати, ис-
пользуя Interne! Explorer.

Занятие 5. Устранение проблем печати

Закрепление материала
1. Обнаружив проблемы с печатью, какие три вещи вы прежде всего должны вы-

яснить, прежде чем заняться устранением проблемы?

Всегда проверяйте, подключен ли принтер к сети, включен и подключен ли к сер-
веру печати.

2. Если пользователь сообщает вам, что он или она не может распечатать доку-
мент, какие параметры вы должны проверить?

Ответы могут различаться. Чтобы определить, какие еще параметры следует про-
верить, необходимо ответить на несколько вопросов. Могут ли другие пользовате-
ли нормально печатать? Работает ли сервер печати и достаточно ли места на диске
сервера печати для хранения временных файлов? Установлен ли на клиентском
компьютере правильный драйвер принтера?

3. возможность, включенная н
Windows XP Professional, которая позволяет вам пригласить специалиста через
Интернети передать ему полный контроль нал вашим компьютером с целью раз-
решения проблем печати.

Удаленный помощник (Remote Assistance).



Занятие 3. Управление документами

Практическое занятие. Управление документами

^ Задание уведомления

3. В окне Принтер (Printer) щелкните BIG. затем щелкните пункт меню Документ
(Document) и затем - Свойства (Properties).
В Windows XP Professional откроется диалоговое окно свойств документа BIG с
активной вкладкой Общие (General).

Какой пользователь указан в текстовом поле Уведомление (Notify)? Почему?

Указана учетная запись пользователя, под которой вы вошли в систему, потому
что именно этот пользователь создал задание печати.

*• Повышение приоритета документа

1. В диалоговом окне свойств документа BIG на вкладке Общие (General) обрати-
те внимание на приоритет, установленный по умолчанию.
Каков текущий приоритет? Это низший или высший приоритет?

Текущий приоритет равен 1, эго низший приоритет.

Закрепление материала
1. Чем отличается возобновление от перезапуска печати документа?

При перезапуске печати документ начинает печататься снова с самого начала. При
возобновлении печати документа она продолжается с того места, где была прерва-
на.

2. Какое из следующих утверждений о диапазоне приоритетов документов н оче-
реди печати, верное?
a. Приоритеты для документов изменяются от 1 до 10, 1 — это высший при-

оритет.
b. Приоритеты для документов изменяются от I до 10, 10 — это высший при-

оритет.
c. Приоритеты для документов изменяются от 1 до 99, 1 — это высший при-

оритет.
d. Приоритеты для документов изменяются от 1 до 99, 99 — это высший при-

оритет.
(I.

3. Вы устанавливаете уведомление, приоритет и время печати на вкладке
диалогового окна свойств принтера.

Общие (General).

4. По умолчанию Windows XP Professional устанавливает в текстовом поле Уве-
домление (Notify) для документа «имя пользователя», который является

a. Администратором.
b. Владельцем принтера.
c. Владельцем документа.
d. Пользователем, печатающим документ.
d



b. Вкладкой Безопасность (Security) диалогового окна свойств пользователя
или группы.

c. Вкладкой Разрешения (Permissions) диалогового окна свойств принтера.
d. Вкладкой Разрешения (Permissions) диалогового окна свойств пользователя

или группы.

а.
5. Какое из разрешений для принтера в Windows XP Professional позволяет пользо-

вателям приостанавливать, возобновлять, перезапускать и отменять печать до-
кументов других пользователей? (Выберите все правильные ответы.)
a. Печать.
b. Управление принтерами.
c. Полный контроль.
d. Управление документами.
1>И(1.

Занятие 2. Управление принтерами

Закрепление материала
1. У принтера есть несколько лоткое, а которых находится бумага разных размеров.

Как назначить формат бумаги для лотка принтера?

В диалоговом окне Свойства (Properties) для принтера выберите вкладку Параметры
устройства (Device Settings). В списке параметров принтера назначьте требуемый
формат бумаги дли каждого лотка.

2. ____ — это файл, содержащий команды устройства печати, которые
определяют и разделяют печатаемые документы.
Страница -разделитель.

3. Какой из вкладок следует воспользоваться для перенаправления документов
на другой принтер?
a. Вкладкой Дополнительно (Advanced) диалогового окна свойств принтера.
b. Вкладкой Безопасность (Security) диалогового окна свойств принтера.
c. Вкладкой Порты (Ports) диалогового окна свойств принтера.
d. Вкладкой Параметры устройства (Device Settings) диалогового окна свойств

принтера.

с.
4. Какой из вкладок следует воспользоваться для смены владельца принтера?

a. Вкладкой Дополнительно (Advanced) диалогового окна свойств принтера.
b. Вкладкой Безопасность (Security) диалогового окна свойств принтера,
c. Вкладкой Порты (Ports) диалогового окна свойств принтера,
d. Вкладкой Разрешения (Permissions) диалогового окна свойств принтера.

Ь.
5. Какой из вкладок следует воспользоваться для выбора страницы-разделителя?

a. Вкладкой Дополнительно (Advanced) диалогового окна свойств принтера.
b. Вкладкой Безопасность (Security) диалогового окна свойств принтера,
c. Вкладкой Порты (Ports) диалогового окна свойств принтера.
d. Вкладкой Разрешения (Permissions) диалогового окна свойств принтера.



Щелкните Пуск (Start), щелкните Панель управления (Control Panel), а затем —
Принтеры и другое оборудование (Printers And Other Hardware), В окне Принтеры
и другое оборудование (Printers And Other Hardware), в разделе Диагностика непо-
ладок (Troubleshooters), щелкните Печать (Printing). Откроется окно Центр справ-
ки и поддержки (Help And Support Center) с советами по устранению неполадок
печати.

2. Что необходимо проверить, если документ нормально печатается на некоторых
принтерах из пула, но не на вс.;х?
Убедитесь, что принтеры в пуле идентичны или могут использовать один и тот же
драйвер.

3. Что необходимо проверить, если проходит много времени между передачей до-
кумента на сервер печати и его выводом на принтер?
Проверьте необходимость дефрагментации диска сервера печати и выясните, дос-
таточно ли свободного места на диске для хранения временных файлов.

4. Что необходимо проверить, если печатается только часть страницы?
Вероятно, недостаточно памяти для печати документа, в этом случае установите
дополнительную память на сервере печати. Также возможно, что в принтере мало
тонера или чернил, и необходимо заменить картридж.

Глава 7. Администрирование и решение
проблем администрирования
сетевых принтеров

Занятие 1. Общие сведения об администрировании
принтеров

Закрепление материала
1. Перечислите четыре основные задачи администрирования сетевых принтеров.

Управление принтерами, управление документами, устранение неполадок при пе-
чати; выполнение задач, для которых требуется разрешение Управление принтера-
ми (Manage Printers).

2. Microsoft Windows XP Professional позволяет вам контролировать использова-
ние и администрирование принтера при помоши назначения __ .
Разрешений.

3. Какое разрешение для принтера, предоставляемое Microsoft Windows XP Pro-
fessional, позволяет пользователям выполнять большинство задач, связанных с
печатью?
a. Управление принтерами.
b. Управление документами.
c. Печать.
d. Полный контроль.
а.

4. Какой из вкладок следует воспользоваться для назначения разрешений для
принтера пользователю и группе?
а. Вкладкой Безопасность (Security) диалогового окна свойств принтера.



896 Приложение

c. Windows NT 4.
d. Windows XP Professional.
а и d.

5. У вас есть небольшая рабочая группа, состоящая из пяти компьютеров под уп-
равлением Windows XP Professional. Вы знакомите друга с возможностями
Windows XP Professional и демонстрируете ему подключение к сетевым принте-
рам, но команда Поиск принтеров (Find Printers) отсутствует. Почему?
Команда Поиск принтеров (Find Printers) доступна только если вы зарегистриро-
вались в домене Windows 2000. Если вы используете отдельный компьютер или ком-
пьютер, входящий в рабочую группу, команда Поиск принтеров (Find Printers) от-
сутствует.

Занятие 4. Настройка сетевых принтеров

Закрепление материала
1. Каковы преимущества общего доступа к принтерам?

Общий доступ позволяет другим пользователям в сети использовать данный прин-
тер. В сети с большим объемом печати это уменьшает время, которое документы
проводят в очереди на сервере печати. Также упрощается администрирование, по-
скольку вы администрируете несколько принтеров аналогичным образом.

2. Как разрешить общий доступ к принтеру?
На вкладке Доступ (Sharing) окна Свойства (Properties) для принтера щелкните пе-
реключатель Общий доступ к данному принтеру (Share This Printer), в текстовом
поле Сетевое имя (Share Name) введите сетевое имя принтера и щелкните ОК.

3. Какие из следующих утверждений о пуле принтеров в Windows XP Professional
верны? (Выберите все правильные ответы.)
a. Все принтеры в пуле должны быть принтерами с сетевым интерфейсом.
b. Пул принтеров содержит два или более идентичных принтеров, подключен-

ных к одному серверу печати и работающих как один принтер.
c. Если вы используете различные принтеры, они должны использовать один

и тот же драйвер принтера.
d. Если вы используете различные принтеры, необходимо установить все тре-

буемые драйверы принтера на сервер печати.

b и с.
4. Для чего надо создавать виртуальные принтеры и назначать им различный при-

оритет?
Создание виртуальных принтеров для печати на одном физическом принтере и на-
значение им различных приоритетов позволяет назначать приоритеты для различ-
ных групп документов, печатаемых на одном и том же принтере. Пользователи могут
отправлять срочные документы на виртуальный принтер с более высоким приорите-
том, а менее важные документы — на виртуальный принтер с низким приоритетом.
Срочные документы всегда печатаются в первую очередь несмотря на то, что зада-
ния печати отправляются на один физический принтер.

Занятие 5. Решение проблем установки и настройки

Закрепление материала
I . Как получить доступ к средству диагностики принтеров?



a. Порт LPR разработан для компьютеров, которым необходима связь с ком-
пьютерами Macintosh в соответствии с документом RFC 1179.

b. Принтер с сетевым интерфейсом должен иметь сетевой адаптер, поддержи-
вающий LPD, чтобы печать TCP/IP работала правильно.

c. Если порт LPR не указан в списке доступных портов, необходимо устано-
вить сетевой компонент Службы печати для UNIX (Print Services tor U N I X ) .

d. LPD — это служба на клиентском компьютере, которая отправляет доку-
менты (задания печати) в порт LPR.

b и с.
5. После .того как вы добавили принтер к компьютеру пол управлением Windows

ХР Professional и разрешили общий доступ к нему, настройка клиентских ком-
пьютеров сильно различается в зависимости от того, какая операционная сис-
тема на них установлена. Какие из указанных ниже операционных систем тре-
буют установки дополнительного программного обеспечения или служб, преж-
де чем пользователи этих компьютеров смогут подключаться к общему принте-
ру? (Выберите все правильные ответы.)
a. Windows 98.
b. NetWare.
c. Windows 2000 Professional.
d. UNIX.

b u d .

Занятие З. Подключение к сетевому принтеру

Закрепление материала
1. Когда вы добавляете принтер и разрешаете общи и доступ к нему, кто из пользо-

вателей по умолчанию может подключаться к этому принтеру?
По умолчанию все пользователи могут подключаться к принтеру.

2. Какие из перечисленных операционных систем позволяют использовать коман-
ду Net Use для подключения к сетевому принтеру? (Выберите все правильные
ответы.)
a. Windows 2000.
b. Windows Me.
c. Windows NT 4.
d. Windows XP Professional.
a, b, с и d.

3. Какие из перечисленных операционных систем позволяют использовать воз-
можности поиска Active Directory для подключения к сетевому принтеру? (Вы-
берите все правильные ответы.)
a. Windows 2000.
b. Windows Me.
c. Windows NT 4.

. d. Windows XP Professional.
а и d.

4. Какие из перечисленных операционных систем позволяют использовать Web-
браузер для подключения к сетевому принтеру? (Выберите все правильные от-
веты.)
a. Windows 2000.
b. Windows Me.



d. 30.

b.

4. — это файл или набор файлов, содержащих инфор-
мацию, необходимую Windows XP Professional для преобразования команд пе-
чати во внутренний язык принтера, например PostScript.
Драйвер принтера.

5. Какие из указанных программных интерфейсов печати или портов принтера
поддерживает Windows XP Professional? (Выберите все правильные ответы.)
a. LPT.
b. сом.
c. USB.
d. HPJetDirect.
a, b, с и d.

6. Какие из указанных типов компьютеров поддерживает служба печати Windows
XP Professional? (Выберите все правильные ответы.)
a. Macintosh.
b. Компьютеры с UNIX.
c. Клиенты NetWare.
d. Компьютеры с Windows 98.
h u r t .

Занятие 2. Установка сетевых принтеров

Закрепление материала
1. Какие из следующих задач выполняет Мастер установки принтеров {Add Printer

Wizard)? (Выберите все правильные ответы.)
a. Переключение локального принтера в автономный режим.
b. Печать нескольких копий документа.
c. Добавление порта LPR.
d. Предоставление другим пользователям в сети доступа к принтеру, подклю-

ченному к вашему компьютеру.
e n d .

2. Что такое принтер по умолчанию в Windows XP Professional?
Принтер по умолчанию — это принтер, используемый всеми Windows-приложени-
ями. Рекомендуется назначить этот параметр, если вы не хотите устанавливать
принтер для каждого приложения. Для первого принтера, подключаемого к серверу
печати, этот параметр недоступен, поскольку он становится принтером по умолча-
нию автоматически.

3. Вы недавно приобрели компьютер и принтер. Вы уже установили Windows XP
Professional и теперь хотите установить принтер, сделав его принтером по умол-
чанию. В процессе установки вы не получили предложения указать, что хотите
использовать этот принтер как принтер по умолчанию для всех приложений
Windows. После установки принтера вы увидели, что он указан в качестве прин-
тера по умолчанию. Почему вам не была предоставлена возможность задать этот
параметр во время установки?
Для первого устанавливаемого принтера этот параметр недоступен, поскольку он
становится принтером по умолчанию автоматически.

4. Какие из следующих утверждений о лобаачении и использовании порта LPR
верны? (Выберите все правильные ответы.)



Вопросы и ответы

b. По умолчанию глобальный каталог создается автоматически на первом кон-

троллере домена в первом домене и лесу.
c. Глобальный каталог — эчо список определений, который определяет виды

объектов и тип информации об этих объектах, которые могут храниться в

Active Directory.
d. Только опытные разработчики или сетевые администраторы должны дина-

мически наращивать глобальный каталог.

а иЬ.
3, Каждый объект в Active Directory имеет , которое уни-

кально идентифицирует объект и содержит достаточную информацию для по-

иска объекта клиентом в каталоге.

Составное имя (DN).

4, ^____^___ >^_____ это 128-разрядное число, присваивае-
мое объекту при его создании, которое обязательно уникально.

GUID

5, Какая разница между непрерывным пространством имен и расчлененным про-
странством имен? Приведите: пример каждого типа пространства имен.

В непрерывном пространстве имен имя дочернего объекта в иерархии всегда связа-
но с именем родительского домена. Дерево является примером непрерывного про-
странства имен. В расчлененном пространстве имен имена родительских объектов
и дочерних объектов для некоторых родительских объектов могут бытть не связа-
ны непосредственно. Лес — пример расчлененного пространства имен.

Глава 6. Установка и настройка сетевых
принтеров

Занятие 1. Общие сведения о печати в Windows XP
Professional

Закрепление материала
1. _____^____ подключается к физическому порту сервера печати,

Локальный принтер.

2. Нужен ли в вашей сети компьютер под управлением программ Windows Server,
чтобы установить в ней сервер печати? Почему?

Нет. Сервер печати — это компьютер, управляющий одним или несколькими прин-
терами в сети. Сервер печати получает документы от клиентских компьютеров и
обрабатывает их. Если у вас есть компьютер под управлением Windows XP Pro-
fessional с подключенным к нему принтером, для которого разрешено общее ис-
пользование, то у вас, по определению, есть сервер печати. Однако, если сервер
печати управляет несколькими часто используемыми принтерами, Microsoft реко-
мендует применять выделенный сервер, а большинство выделенных серверов рабо-
тают под управлением продуктов Windows Server.

3. Windows XP Professional поддерживает одновременных

подключений для доступа других компьютеров к файловым службам и службам
печати.
a. 20.
b. 10.
c. Неограниченное число.



Занятие 5. Структура Active Directory и репликация

Закрепление материала
1. В Active Directory вы систематизируете ресурсы в логическую структуру. Какие

это дает преимущества?

Логическая группировка ресурсов позволяет искать ресурсы по их имени, а не по
их физическому расположению. Поскольку вы используете логическую группиров-
ку ресурсов, Active Directory" делает физическую структуру сети прозрачной для
пользователей.

2. — это отдельный, имеющий имя набор атрибутов, который
представляет сетевой ресурс.
Объект.

3. Какой компонент вы используете для систематизации объектов в логические
административные группы?
a. Сайт.
b. Дерево.
c. Домен.
d. OU.

d.
4. является группировкой или иерархическим расположением од-

ного или более , которые формируют разделенное про-
странство имен.
Лес, деревья.

5. Сайт — это комбинация одной или более IP-подсетей, связанных высокона-
дежным, быстрым соединением, чтобы локализовать как можно больше сете-
вого трафика. Быстрые сетевые подключения имеют пропускную способность
не менее . Достаточно иметь пропускную способность, равную

a. 256 кбит/сек, 128 кбит/сек и выше.
b. 512 кбит/сек . 128 кбит/сек и выше.
c. 512 кбит/сек . 256 кбит/сек и выше.
d. 1024 кбит/сек , 512 кбит/сек и выше.

Ь
Физические компоненты Active Directory

Контроллеры домена, сайты.

Занятие 6. Концепции Active Directory

Закрепление материала
1. Что такое схема Active Directory?

Схема Active Directory определяет объекты, которые могут быть сохранены в Active
Directory. Схема представляет собой список определений, которые описывают
типы объектов и информацию об этих объектах, хранимую в Active Directory.

2. Какие из следующих утверждений о глобальных каталогах Active Directory вер-
ны?
а. Глобальный каталог — центральный архив информации об объектах в дере-

ве или лесе.



b. Если вы установите флажок Использовать следующие адреса DNS-сервера
(Use The Following DNS Server Addresses), то ограничите своего клиента
DNS двумя DNS-серверами: предпочитаемым DNS-сервером и альтерна-
тивным DNS-сервером.

c. Чтобы использовать параметр Получить адрес DNS-сервера автоматически
(Obtain DNS Server Address Automatically), в сети необходимо установить
DHCP-сервер.

d. Чтобы настроить клиент DNS, нужно использовать категорию Сеть и под-
ключения к Интернету (Network And Internet Connections), расположенную в
Панели управления (Control Panel).

с н d.

3. Какие из следующих действи!! вы выполняете t; помощью диалогового окна
Дополнительные параметры TCP/IP (Advanced TCP/IP Settings)? (Выберите все
правильные ответы).
a. Редактирование IP-адреса DNS-сервера.
b. Удаление IP-адреса DNS-сервера.
c. Ввод дополнительных IP-адресов для других доступных DNS-серверов.
d. Редактирование IP-адреса DHCP-серверов в сети.

a, b и с.

4. Для чего нужен флажок Дописывать следующие DNS-суффиксы (по порядку)
[Append These DNS Suffixes (In Order)]?

Этот флажок позволяет определить список доменов для опроса. Распознаватель
DNS добавляет каждый из этих суффиксов один за другим, в заданном порядке.
Запросы неквалифицированных имен, которые используются на этом компьютере.
ограничены доменами, которые вы указали в списке.

Занятие 4. Служба Active Directory

Закрепление материала
1. — это служба каталогов, включенная в ОС Windows 2000

Server,

Active Directory.

2. Что такое служба каталогов?

Служба каталогов — это сетевая служба, идентифицирующая все сетевые ресурсы
и делающая их доступными пользователям и приложениям.

3. Какие две возможности Active Directory упрошают администрирование?

Active Directory обеспечивает иерархическую структуру ресурсов домена. Домен —
это основная структура репликации и безопасности в сетях Windows 2000. Все кон-
троллеры домена в домене являются одноранговыми, и изменения, сделанные на
одном контроллере домена, реплицируются на все остальные контроллеры.

Active Directory упрошает администрирование, обеспечивая единое место для ад-
министрирования всех объектов в сети. Таким образом, администратор может за-
регистрироваться на одном компьютере н администрировать объекты на любом
компьютере в сети.

4. Active Directory1 использует в качестве службы назначения
имен и определения местоположения.

DNS.



Занятие 2. Разрешение имен

Закрепление материала
1. Что такое прямой запрос соответствия и как он выполняется?

Прямой запрос соответствия преобразует интуитивно понятные дружественные
имена DNS в IP-адреса. Клиент передает прямой запрос на свой локальный сервер
имен. Локальный сервер имен проверяет свой файл данных зоны, чтобы опреде-
лить, содержит ли тот проекцию имени на IP-адрес для запроса клиента. Локаль-
ный сервер доменных имен передает запрос на один из корневых серверов DNS,
требуя разрешения имени узла. Корневой сервер доменных имен отправляет назад
ссылку на серверы имен, которые могут разрешить запрос. Локальный сервер имен
посылает запрос на указанный сервер имен, который отвечает ссылкой на серверы
имен. Поскольку сервер имен имеет полномочия для той части пространства имен
домена, то при получении запроса отсылает IP-адрес для указанного имени на ло-
кальный сервер имен, после чего сервер имен отправляет IP-адрес клиенту.

2. Какие из следующих утверждений о времени TTL в разрешении имен DNS вер-
ны? (Выберите все правильные ответы.)
a. TTL — период времени для обработки запроса до его разрешения или пре-

кращения.
b. Более короткие значения TTL обеспечивают более быстрое обновление дан-

ных о пространстве имен домена.
c. Более длинные значения TTL увеличивают объем трафика DNS.
d. С большими значениями TTL кэшируемые значения хранятся дольше.
b u d .

3. Какие из следующих утверждений об имени DNS и разрешении адреса верны?
(Выберите все правильные ответы.)
a. Распределенная база данных DNS индексирована по именам и IP-адресам.
b. Домен верхнего уровня in-addr.arpa используется для запросов соответствия

в обе стороны.
c. В домене in-addr.arpa порядок октетов IP-адреса полностью изменен.
d. Диагностические утилиты, например nslookup, используют обратные зап-

росы соответствия, чтобы сообщить имена узлов.

с и d.

Занятие 3. Настройка клиента DNS

Закрепление материала
1. Что такое файл HOSTS и когда его следует создать?

Локальный файл HOSTS создается вручную, он содержит информацию для разре-
шения имен узлов в IP-адреса и NetBIOS в IP. Файл HOSTS используется в сетях
без DNS-сервера для разрешения имен для приложений и служб.

2. Какие из следующих утверждений о настройке клиента DNS верны? (Выберите
все правильные ответы).
а. Если вы установите флажок Получить адрес DNS-сервера автоматически

(Obtain DNS Server Address Automatically), по меньшей мере один из дос-
тупных серверов DNS должен быть настроен для пересылки своего IP-ад-
реса.



Вы можете задать порядок привязок для оптимизации сетевого быстродействия.
Например, на компьютере с Windows XP Professional установлены протоколы
NWLink IPX/SPX и TCP/IP. Однако, большинство серверов, с которыми этот ком-
пьютер соединяется, используют TCP/IP. Удостоверьтесь, что привязка рабочей
станции к TCP/IP перечислена перед привязкой рабочей станции к протоколу
NWUnk 1PX/SPX. Таким образом, когда пользователь пытается установить под-
ключение к серверу, службы рабочей станции сначала пытаются установить под-
ключение, используя TCP/IP.

3. Может ли сетевой компонент 13ыть связан более, чем с одним компонентом, рас-
положенным выше или ниже его? Почему это важно?
Сетевой компонент может быть связан с одним или более сетевыми компонентам
на уровне выше или ниже его. Это важно потому, что службы, предоставляемые
каждым компонентом, могут совместно использоваться всеми другими компонен-
тами, которые связанны с ним. Например, сетевой адаптер может быть одновре-
менно привязан к нескольким протоколам.

4. Что такое NDIS и какая версия входит в состав Windows XP Professional?
Спецификация интерфейса сетевого драйвера (Network Driver Interface Speci-
fication, NDIS) позволяет связать несколько протоколов с несколькими драйвера-
ми сетевых адаптеров. В Windows XP Professional используется NDIS версии 5.1.

Глава 5. Использование службы DNS
и службы Active Directory

Занятие 1. Основы DNS

Закрепление материала
1. Что такое DNS и для чего он;д используется?

DNS — система имен, используемая сетями TCP/IP для преобразования имени
компьютера в IP-адрес. DNS упрощает обнаружение компьютеров и других ресур-
сов в сетях, использующих TCP/IP.

2. Какие из следующих утверждений верпы применительно к корневым доменам
DNS? (Выберите все правильные ответы.)
a. Корневой домен находится на верху иерархии.
b. Корневой домен находится внизу иерархии.
c. Корневой домен обозначается двух- или трехсимвольным кодом имени.
d. Корневой домен обозначается точкой (.)

аи d.
3. Какие из следующих имен ЯЕШЯЮТСЯ именами домена второго уровня? (Выбе-

рите все правильные ответы).
a. gov
b. Microsoft.com
c. аи
d. ed.gov
b u d .

4. С помощью можно поделить пространство имен домена на
легко администрируемые разделы, и каждая представляет
дискретную часть пространства имен домена.
Зон,зона.



Приложение

ется только один тип кадра. В вашей сети используется два типа кадров. Для ре-
шения проблемы необходимо вручную настроить дополнительный тип кадра (802.3).

Как узнать, какой сетевой номер и тип кадра являются верными для вашего
компьютера с Windows XP Professional при попытке доступа к серверу Netware?

На клиентском компьютере щелкните Пуск (Start), затем — Выполнить (Run). В
диалоговом окне Выполнить (Run) введите cmd, а затем щелкните ОК, чтобы от-
крыть командную строку. В командной строке наберите ipxroute config и нажмите
Enter. Убедитесь, что сетевой номер и тип кадра в столбцах Сеть (Network) и Кадр
(Frame) соответствуют заданным вами параметрам.

Какое из следующих утверждений о NWLink верно? (Выберите все правильные
ответы.)
a. NWLink позволяет компьютерам с Windows XP Professional связываться с

другими сетевыми устройствами, которые используют IPX/SPX,
b. NWLink предоставляет клиенту Netware доступ к Microsoft SQL Server.
c. NWLink предоставляет клиенту Netware доступ к файлам и ресурсам печати

на компьютере с Windows 2000 Server.
d. NWLink предоставляет клиенту Netware доступ к Microsoft SNA Server.

a, b и d.

Какую из следующих команд вы наберете в командной строке для определения
информации о стеке, включая текущее состояние IPX. сетевой номер, МАС-
адрсс, имя интерфейса и тип кадра?
a. Ipconfig.
b. Iproute config.
c. Ipxroute config.
d. Ipxroute ripout.

Занятие 4. Сетевые привязки

Практическое занятие. Работа с сетевыми привязками

Упражнение 1, Изменение порядка привязки протокола

^ Изменение порядка привязки протоколов

4. В окне Сетевые подключения (Network Connections), в меню Дополнительно
(Advanced), щелкните пункт Дополнительные параметры (Advanced Settings).

Появится диалоговое окно Дополнительные параметры (Advanced Settings).

Каков порядок протоколов, перечисленных в разделе Клиент для сети Microsoft
(Client For Microsoft Networks)?

NWLink IPX/SPX/NetBIOS Compatible Transport Protocol — последний установ-
ленный протокол, поэтому в списке он отображается первым. Протокол TCP/IP
отображается вторым.

Закрепление материала
t. Что такое привязка?

Привязка — проиесс установления связей между сетевыми компонентами на раз-
личных уровнях, обеспечивающий возможность взаимодействия между этими ком-
понентами.

2. Каково назначение порядка привязки сетевых протоколов?



(Network And Internet Connections), в разделе Сетевые подключения (Network
Connection)]. Возможно, шлюз по умолчанию выключен или неправильно указана
маска подсети.

7. Имя вашего компьютера в сети Prol. и вы выполнили обмен пакетами с Prol.
Локальный адрес Prol возвращен как t69.254.xy. О чем это свидетельствует?

IP-адрес компьютера Prol назначен с использованием функции автоматического
назначения частных IP-адресов Windows XP Professional. Это значит, что неверны
параметры локального DHCP-сервера или он не отвечает на ваши запросы.

Занятие 3. Установка, настройка и диагностика NWLink

Практическое занятие. Установка и настройка NWLink

^ Установка и настройка NWUnk
5. Щелкните Протокол (Protocol), а затем — кнопку Добавить (Add).

Откроется диалоговое окно Выбор сетевого протокола (Select Network Protocol).

Какие протоколы вы можете установить?

Network Monitor Driver и NWLink IPX/SPX/NetBIOS Compatible Transport Pro-
tocol. Network Monitor Driver позволяет программе Network Monitor принимать
кадры (также называемые пакетами) от локальных сетевых адаптеров. Вы можете
использовать кадры для обнаружения и диагностики неполадок в локальной сети.

7. Выберите NWLink IPX/SPX/NetBIOS-совместимый транспортный протокол
[ N W L i n k IPX/SPX/NetBIOS Compatible Transport Protocol) и затем щелкните
Свойства (Properties).

Какой тип кадра выбран по умолчанию?

Auto Detect.
8. Щелкните стрелку для просмотра раскрывающегося меню Тип кадра (Frame

Туре).

Какие другие типы кадров перечислены?

Ethernet 802.2, Ethernet 802.3, Ethernet II и Ethernet SNAP.
9. Выберите один из перечисленных типов кадров, отличный от Автоопределение

(Auto Detect).
Почему параметр Сетевой номер (Network Number) теперь доступен?

Для каждого типа кадра, настраиваемого на сетевом адаптере, требуется указать
сетевой номер.

^ Определение сетевого номера и типа кадра
3. В командной строке наберите ipxrouie config и нажмите Enter.

Какой сетевой номер и тип кадра для локальной сети?

Сетевой номер — 00000000, тип кадра — 802.2. Ваш ответ может быть иным.

Закрепление материала
I . Ваш компьютер с Windows XP Professional может связываться с некоторыми, но

не со всеми серверами Netware в вашей сети. Некоторые из серверов Netware:
имеют тип кадра 802.2, другие — 802.3. Какова возможная причина проблемы"

Хотя реализация NWLink в Windows XP Professional может автоматически выби-
рать тип кадра для IPX/SPX-совместимых протоколов, автоматически определя-
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компьютера для тестирования связи, пропустите этот пункт и перейдите к уп-
ражнению 5.
Все ли успешно? Почему да или почему нет?

Проверка завершается неудачно. Адрес вашего компьютера назначен с использо-
ванием функции автоматического назначения частных IP-адресов, а компьютер,
используемый для проверки связи, расположен в другой подсети.

Закрепление материала
1. В каком случае на компьютер следует назначить статический IP-адрес?

Вы можете назначить статический IP-адрес, если в сети нет доступного DHCP-
сервера, либо вы можете использовать функцию автоматического назначения час-
тных IP-адресов. Вы должны назначить статический IP-адрес для некоторых ком-
пьютеров в сети, таких, как компьютеры с запушенной службой DHCP. Компью-
тер с запушенной службой DHCP не может быть клиентом DHCP, поэтому ему
надо назначить статический IP-адрес.

2. Какое из следующих утверждений верно описывает IP-адреса? (Выберите все
правильные ответы.)
a. Логические 64-битные адреса, которые идентифицируют TCP/IP узел,
b. Каждая плата сетевого адаптера в компьютере с запушенным TCP/IP тре-

бует уникального IP-адреса.
c. 192.168.0.108 — пример IP адреса класса С.
d. ID узла в IP-адресе — всегда последние два октета в адресе.
b и с.

3. Каково назначение маски подсети?

Маска подсети позволяет TCP/IP выделить из IP-адреса идентификатор (ID) сети
и идентификатор компьютера.

4. По умолчанию клиентские компьютеры с Windows XP Professional, Windows 95
или Windows 98 получают информацию о настройке TCP/IP автоматически от
службы DHCP. Верно или нет это утверждение?
Верно.

5. Какое из следующих утверждений об автоматическом получении IP-адреса вер-
но? (Выберите все правильные ответы.)
a. В Windows XP Professional включена служба DHCP,
b. В Windows XP Professional включена функция автоматического назначения

частных IP-адресов, которая предоставляет клиентам DHCP ограниченные
сетевые возможности, если DHCP-сервер недоступен во время запуска.

c. Internet Assigned Numbers Authority (IANA) резервирует адреса от 169.254.0.0
до 169.254.255.255 для автоматического назначения частных IP-адресов.

d. Вы должны всегда запрещать автоматическое назначение частных IP-адре-
сов в маленьких рабочих группах.

Ь и с.
6. На вашем компьютере с Windows XP Professional выполнена ручная настройка

TCP/IP. Вы можете соединяться с любым узлом в вашей собственной подсети,
но вам не удается соединяться или обмениваться пакетами с любым узлом н
удаленной подсети. Какова причина проблемы и как ее устранить?
Отсутствует или неправильно указан шлюз по умолчанию. Вы задаете шлюз по
умолчанию в диалоговом окне Свойства: Протокол Интернета (TCP/IP) (Internet
Protocol (TCP/IP) Properties) [доступном из окна Сеть н подключения к Интернету



Многоадресная передача — это процесс одновременной передачи сообщений более
чем на один адрес. Трафик многоадресной передачи IP посылается на один МАС-
адрес, но обрабатывается несколькими узлами.

6. Два протокола транспортного уровня -- это _ _ и

TCP и UDP.
7. Какое из следующих утверждений верно описывает протокол ARP? (Выберите

все правильные ответы.)
a. ARP — протокол в составе уровня Интернета.
b. ARP — протокол в составе транспортного уровня.
c. ARP обеспечивает отображение адреса IP в подуровень МАС-адреса для

сопоставления контрольного физического адреса MAC получателя.
d. Основная обязанность ARF — адресация и маршрутизация пакетов между

узлами.
а и с.

Занятие 2. Настройка TCP/IP и устранение
неисправностей

Практическое занятие. Настройка TCP/IP
Упражнение 4. Получение IP-адреса с использованием автоматического

назначения частных IP-адресов

^ Как получить IP-адрес, используя автоматическое назначение частных IP-адресов
2. В командной строке наберите ipconfig /renew и затем нажмите Enter.

Подождите, пока Windows XP Professional найдет DHCP-сервер в сети.

Какое появится сообщение и на что оно указывает?

Появляется следующее сообщение: «Аи error occurred while renewing interface Local
Area Connection: The semaphore timeout period has expired*. Это сообщение об ошиб-
ке указывает, что Windows XP Professional не может обновить параметры TCP/IP.

>• Тестирование параметров TCP/1 P
2. Нажимайте клавишу Пробел по необходимости, запишите текущие параметры

TCP/IP для вашего подключения локальной области в таблицу.

Параметры Значение

IP адрес

Маска подсети

Шлюз по умолчанию

Этот тот же самый IP адрес, который назначен вашему компьютеру в упражне-
нии Почему так или почему нет так?

Нет, это не тот же самый IP-адрес, который был назначен для компьютера в уп-
ражнении 3. В этом упражнении адрес назначается Windows XP Professional с ис-
пользованием функции автоматического назначения частных IP-адресов.

5. Если у вас есть компьютер для тестирования связи TCP/IP с вашим компьюте-
ром, наберите ping ip_address (где ip_address — IP-адрес компьютера, который
вы используете для тестировании связи) и затем нажмите Enter. Если у вас нет



стемным группам, например, относятся следующие: Все (Everyone), Прошедшие про-
верку (Authenticated Users), Создатель-владелец (Creator Owner), Сеть (Network), Ин-
терактивные (Interactive), Анонимный вход (Anonymous Logon) и Удаленный доступ
(Dialup).

Глава 4. Установка и настройка сетевых
протоколов

Занятие 1. Изучение набора протоколов TCP/IP

Закрепление материала
1. Из каких четырех уровней состоит набор протоколов TCP/IP? Каковы функ-

ции протоколов на каждом уровне?

Прикладной, транспортный, уровень Интернета и уровень сетевого интерфейса.
Протоколы расположенные на прикладном уровне позволяют приложениям полу-
чать доступ к сети. Протоколы транспортного уровня обеспечивают сеансы связи
между компьютерами, Протоколы уровня Интернета преобразуют пакеты в дей-
таграммы Интернета и выполняют все необходимые алгоритмы маршрутизации.
Протоколы на уровне сетевого адаптера передают кадры в линию и принимают
кадры из линии связи.

2. Какое из следующих утверждений верно описывает протокол IP? (Выберите все
правильные ответы.)
a. 1Р гарантирует доставку пакета и правильную последовательность пакетов.
b. IP предоставляет надежную связь, основанную на соединениях приложе-

ниям которые обычно перелают большие объемы данных за один ра^.
c. Основная обязанность IP — адресация и маршрутизация пакетов между уз-

лами.
d. IP обеспечивает доставку пакета без установления соединении для всех дру-

гих протоколов в комплекте.

e n d .

3. Какое из следующих утверждений верно описывает протокол TCP? (Выберите
все правильные ответы.)
a. TCP обеспечивает связь без установления соединения, но не гарантирует

доставку пакетов.
b. TCP предоставляет приложениям надежную связь, основанную на соеди-

нениях, которые обычно передают большие объемы данных за один раз.
c. TCP предоставляет службы, которые позволяют приложению связываться с

конкретным портом и IP-адресом на узле.
d. TCP предоставляет и назначает последовательные номера каждому переда-

ваемому сегменту данных.

b u d .
4. В какой из четырех уровней набора протоколов TCP/IP входит протокол IGMP

и для чего он используется?

Протокол 1GMP входит в уровень Интернета и обеспечивает многоадресную пере-
дачу.

5. Что такое многоадресная передача?



Какие из следующих утверждений о локальных группах верны? (Выберите все
правильные ответы.)
a. Если компьютер на платформе Windows XP Professional входит в домен, ло-

кальные группы этого компьютера хранятся в каталоге домена, а не в базе
данных локальных политик безопасности.

b. Локальные группы позволяют предоставлять группе разрешения на выпол-
нение системных задач, таких, как изменение системного времени, резерв-
ное копирование или восстановление файлов.

c. Локальная группа — это совокупность учетных записей пользователей H.I
компьютере, которые можно использовать для управления доступом к ре-
сурсам, постоянно находящимся на этом компьютере.

d. Оснастка Управление компьютером (Computer Management) используется для
создания групп, добавления членов в сушествуюшие группы и удаления
групп из системы под управлением Windows XP Professional.

c u d .
Какие из следующих утверждений о локальных группах верны? (Выберите все
правильные ответы.)
a. Локальные группы можно использовать только на компьютере, где они со-

здаются.
b. Локальные группы доступны на рядовых серверах и компьютерах домена

на платформе Windows 2000 Server.
c. Локальные группы пояатяются в каталоге Active Directory, что позволяет

управлять ими централизованно.
d. Вам необходимо создавать профили пользователей посредством копирова-

ния и изменения существующих профилей.

а и Ь.
Какие из следующих утверждений об удалении локальных групп верны? (Выбе-
рите все правильные ответы.)
a. Каждая создаваемая вами ipynna имеет уникачьный идентификатор, кото-

рый нельзя использовать многократно.
b. Вы можете восстановить доступ к ресурсам, заново создав группу.
c. При удалении группы вы также удаляете ее разрешения и права.
d. При удалении группы удаляются учетные записи пользователей, которые

являются членами этой гр>ппы,

а и с.
Какая разница между встроенными системными группами и встроенными ло-
кальными группами Б системах под управлением Windows XP Professional? При-
ведите хотя бы два примера каадого типа группы.
Встроенные локальные группы имеют права для выполнения системных задач на
отдельном компьютере, таких, как архивация и восстановление данных, изменение
системного времени и администрирование системных ресурсов. К этим группам отно-
сятся Администраторы (Administrators), Операторы архива (Backup Operators), Гости
(Guests), Опытные пользователи (Power Users), Репликатор (Replicator) и Пользо-
ватели (Users).

Встроенные системные группы не имеют фиксированного списка членов, который вы
можете редактировать, а включают различных ноль шва гелей в различное время, в
зависимости от способа, которым пользователь получает доступ к компьютеру или
ресурсам. Вы не можете просматривать системные группы при администрировании
групп, но они доступны, когда вы назначаете права н разрешения для ресурсов. К си-



3. Какие из следующих утверждений о параметрах пользователя верны? {Выбери-
те все правильные ответы.)
a. Профиль пользователя — совокупность папок и данных, в которых хранит-

ся текущая конфигурация рабочего стола пользователя, параметры прило-
жений и личные данные.

b. Профиль пользователя содержит все устанавливаемые при входе в систему
сетевые подключения.

c. Windows XP Professional создает профиль пользователя при создании ло-
кальной учетной записи пользователя.

d. Вам необходимо создавать каждый профиль пользователя, копируя и изме-
няя существующий профиль пользователя.

а и Ь.
4. Какие из следующих утверждений о параметрах пользователя верны? (Выбери-

те все правильные ответы.)
a. Пользователям лучше хранить свои документы в домашних каталогах, а не

в папке Мои документы (My Documents).
b. Вкладка Профиль (Profile) диалогового окна Свойства: имя_учетной_записц

позволяет задать путь к файлам профиля пользователя, сценарий входа и
домашнюю папку.

c. Профиль пользователя содержит папку Мои документы (My Documents), в
которой пользователи могут хранить личные файлы.

d. Если пользователи изменяют параметры своего рабочего стола, то эти из-
менения заносятся в их профили.

Ь, с и d.
5. Как в три действия создать домашнюю папку на сетевом сервере?

Во-первых создайте на сервере общую папку в которой будут храниться все до-
машние папки. Во-вторых, для обшей папки запретите установленное по умолча-
нию разрешение Полный контроль (Full Control) группе Все (Everyone) и назначьте
разрешение Полный контроль (Full Control) группе Пользователи (Users). В-тре-
тьих, укажите путь к домашней папке пользователя, расположенной в обшей папке
на вкладке Профиль (Profile) диалогового окна Свойства (Properties) учетной за-
писи пользователя.

Занятие 5. Управление группами

Закрепление материала
1. Что такое группы и зачем они нужны?

Группа — это набор учетных записей пользователей. Группы упрощают админист-
рирование, позволяя назначать права и разрешении для групп пользователей, а не
оля каждого пользователя индивидуально.

2. Администратор или владелеп ресурса применяет __ для предос-
тавления пользователям уровня доступа к ресурсам типа папки, файла или
принтера.
Разрешения.

3. Локальные группы нужны для назначения разрешений для ресурсов, постоян-
но хранящихся _
На том компьютере, на котором создана группа.



d. Категория Учетные записи пользователей (User Accounts) позволяет заменить
экран приветствия классическим окном входа в систему; в этом случае
пользователям необходимо ввести свое имя и пароль.

a n d .
4. Какой флажок при создании учетной записи пользователя средствами оснаст-

ки Управление компьютером (Computer Management) нужно установить, чтобы
запретить новому служащему пользоваться своей учетной записью до начала
работы в компании?
Отключить учетную запись (Account Disabled).

Занятие 4. Изменение параметров учетных записей

Практическое занятие. Изменение параметров учетной записи
пользователя

Упражнение 2. Проверка параметров учетной записи пользователя

^ Проверка свойств учетной записи пользователя
8. Щелкните кнопку Сменить пароль (Change Password).

Что произошло? Почему?

Диалоговое окно Учетные записи пользователей (User accounts) выводит сообще-
ние о том, что Windows не может изменить пароль. Это произошло, так как вы
установили параметр Запретить смену пароля пользователем (User Cannot Change
Password) зля пользователя Userl.

Закрепление материала
1. Когда можно установить флажок Заблокировать учетную запись (Account Is

Locked Out) и почему?

Никогда, потому что флажок Заблокировать учетную запись (Account Is Locked
Out) недоступен, когда учетная шлись активна и не заблокирована системой. Сис-
тема блокирует учетную запись пользователя, когда он превысит установленное
число неудачных попыток регистрации в системе.

2. Какие из следующих утверждений о свойствах локальной учетной записи пользо-
вателя верны? (Выберите все правильные ответы.)
a. Вы можете изменить все заданные по умолчанию свойства локальной учет-

ной записи пользователя с помошью категории Учетные записи пользовате-
лей (User Accounts), расположенной в Панели управления (Control Panel).

b. В консоли Управление компьютером (Computer Management), на вкладке
Общие (General) диалогового окна Свойства: имя_учетной_записи можно
отключить учетную запись.

c. Чтобы запретить владельцу учетной записи входить в систему, в консоли
Управление компьютером (Computer Management) на вкладке Обшие (General)
диалогового окна Свойства: имя_учетной_записи можно установить флажок
Заблокировать учетную запись (Account Is Locked Out).

d. Вы можете использовать оснастку Управление компьютером (Computer Ma-
nagement) для изменения всех заданных по умолчанию своиетв каждой учет-
ной записи.

Ь и а .



К какому типу учетной записи относится User3?

Учетная запись User 3 является ограниченной учетной записью (Limited Account).
13. В текстовых полях Пароль (Password) и Подтвердите пароль (Confirm Password)

введите User4.
Как пароль отображается на экране? Почему?

Пароль отображается в виде звездочек. Эта мера безопасности позволяет сохра-
нить пароль в тайне, если при вводе пароля рядом с вами находится постороннее
лицо.

Упражнение 5. Проверка новой локальной учетной записи пользователя

^ Проверка локальной учетной записи пользователя
3. На экране приветствия щелкните значок User3.

Что произошло?

Появляется диалоговое окно с сообщением, что вам необходимо сменить пароль.

Закрепление материала
1. Какие из следующих утверждений о категории Учетные записи пользователей

(User Accounts) Windows XP Professional верны? (Выберите все правильные от-
веты.)
a. Категория Учетные записи пользователей (User Accounts) позволяет дистан-

ционно создавать, изменять и удалять учетные записи пользователей на всех
компьютерах в сети на платформе Windows XP Professional.

b. Категория Учетные записи пользователей (User Accounts) позволяет просмат-
ривать и изменять все учетные записи.

c. Задачи, которые можно выполнить с помощью категории Учетные записи
пользователей (User Accounts), зависят от типа учетной записи, с которой
вы вошли в локальную систему.

ti. С помощью категории Учетные записи пользователей (User Accounts) пользо-
ватели могут изменить, создать или удалить свой пароль,

c u d .
2. Какие из следующих задач выполняют с помощью обоих типов учетных запи-

сей? (Выберите все правильные ответы.)
a. Изменение значка своей учетной записи.
b. Изменение типа своей учетной записи.
c. Создание, изменение или удаление своего пароля.
d. Изменение имени своей учетной записи.
а и с.

3. Какие из следующих утверждений о входе в систему или завершении сеанса под
упрашшнием Windows XP Professional верны? (Выберите все правильные отве-
ты.)
a. При использовании экрана приветствия для входа в локальную систему

можно быстро переключиться на другую учетную запись пользователя, не
завершая сеанс и не закрывая все запущенные программы.

b. Категория Учетные записи пользователей (User Accounts) позволяет отклю-
чить локальную учетную запись пользователя, что не дает этому пользова-
телю войти в систему.

c. При использовании экрана приветствия для входа в локальную систему
можно воспользоваться только одной из учетных записей, отображенных
на экране приветствия.



Занятие 2. Планирование новых учетных записей
пользователей

Закрепление материала
1. Максимальное количество символов, которое Windows XP Professional признает

в имени локальной учетной записи пользователя, — .

20.
2. Когда допустимо дублирование локальных учетных записей в сети на платфор-

ме Windows XP Professional?
Это допустимо, если учетные записи расположены на разных компьютерах. Фак-
тически в рабочей группе вы должны создать аналогичные учетные записи пользо-
вателя на каждом компьютере рабочей группы, к которым пользователь должен
иметь доступ.

3. Пароли могут достигать . символов в длину при рекомендуемой ми-
нимальной длине — символов.

128 н 8.
4. Какие из следующих символов разрешается использовать в имени локальной

учетной записи в системе на платформе Windows XP Professional? (Выберите
все правильные ответы.)
а. О () 9
Ь.' - + = >
c. От А до Z; от а до z.
d. М _
а н с.

5. Если пользователи создают свои собственные пароли, каких рекомендаций они
должны придерживаться? (Выберите все правильные ответы.)
a. Используйте максимальное возможное н пароле количество символов.
b. Используйте пароль, который трудно угадать.
c. Используйте хотя бы одну прописную букву, один символ нижнего регист-

ра, одну цифру и один допустимый не алфавитно-цифровой символ.
d. Чтобы не забыть пароль, используйте имя вашего супруга (супруги), ребен-

ка, кота или собаки.
Ь и с.

Занятие 3. Создание, изменение и удаление учетных
записей пользователей

Практическое занятие. Создание, изменение и удаление локальных
учетных записей пользователей

Упражнение 4. Создание локальной учетной записи пользователя с
помощью оснастки Управление компьютером

^ Создание локальной учетной записи пользователя с помощью оснастки Управле-
ние компьютером (Computer Management)

8. Щелкните Пуск (Start), Панель управления (Control panel), затем — Учетные за-
писи пользователей (User accounts).

Появляется окно Учетные записи пользователей (User accounts).



Используйте другой CD-ROM. (Для замены CD-ROM свяжитесь с Microsoft или с
вашим поставщиком.) Вы можете также использовать другой компьютер с приводом
CD-ROM. Если на другом компьютере удалось прочитать CD-ROM, можно выпол-
нить сетевую установку.

Глава 3. Создание и управление учетными
записями пользователей

Занятие 1. Учетные записи пользователей

Закрепление материала
1. На каком компьютере с помощью локальных учетных записей пользователей мож-

но войти в систему и получить доступ к ресурсам?
Только на том компьютере, на котором была создана учетная запись пользователя.

2. Где создаются учетные записи пользователей для компьютеров на платформе
Windows XP Professional, которые являются частью домена?

Вы должны создать учетную запись пользователя на одном из контроллеров домена.
Нельзя использовать локальные учетные записи пользователей на компьютере с
Windows XP Professional входящем в домен.

3. Какие из следующих утверждений об учетных записях пользователей домена
верны? (Выберите все правильные ответы.)
a. Учетные записи пользователей ломена позволяют войти в домен и полу-

чить доступ к ресурсам сети, если у пользователей есть необходимые права.
b. Если хотя бы одна система на какой-либо из платформ семейства Windows 2000

Server имеет статус контроллера домена, то нужно использовать только учет-
ные записи пользователей ломена.

c. Контроллер доме на копирует информацию о новой учетной записи пользо-
вателя на все компьютеры в домене.

d. В базе данных локальных политик безопасности контроллера домена, в ко-
тором вы создали учетную запись, создается новая учетная запись пользо-
вателя домена.

а и о.
4. Какие из следующих утверждений о встроенных учетных записях верны? (Вы-

берите все правильные ответы.)
a. Вы можете удалить учетную запись гостя.
b. Вы не можете удалить учетную запись администратора.
c. Вы не можете переименовать учетную запись гостя.
d. Вы можете переименовать учетную запись администратора.
h u r t .

5. Как отключить учетную запись гостя?
Щелкните Пуск (Start), Панель управления (Control Panel), а затем — Учетные
записи пользователей (User Accounts). В окне Учетные записи пользователей (User
Accounts) щелкните значок учетной записи Гость (Guest). В окне Что Вы хотите из-
менить в учетной записи «Гость» (What Do You Want To Change About The Guest
Account) щелкните Отключение учетной записи «Гость» (Turn Off The Guest Account).
Гостевая учетная запись теперь заблокирована.



Вопросы и ответь!

Занятие 4. Установка Windows XP Professional
поверх предыдущих версий Windows

Закрепление материала
1. Какую из следующих операционных систем можно обновить непосредственно

до Windows XP Professional? (Выберите все правильные ответы.)
a. Windows NT Workstation 4.0.
b. Windows NT 3.51.
c. Windows 2000 Professional.
d. Windows NT Server 4.0.

а и с.
2. Как перейти с платформы Windows 95 на Windows XP Professional?

Сначала обновите систему до Windows 98, а затем до Windows XP Professional.
3. Что необходимо сделать, прежде чем обновить платформу Windows NT 4? (Вы-

берите все правильные ответы.)
a. Создать 2-гигабайтный раздел, чтобы установить Windows XP Professional.
b. Удостовериться, что компьютер соответствует минимальным требованиям

к системе.
c. Создать отчет о совместимости оборудования и ПО.
d. Отформатировать раздел с Windows NT 4 для установки Windows XP

Professional.

b и с.
4. Как убедиться, что система совместима с Windows XP Professional и ее можно

обновить?
Используйте инструментальные средства проверки совместимости с Windows XP
Professional.

Занятие 5. Решение проблем при установке
Windows XP Professional

Закрепление материала
1. Если в течение установки происходит ошибка, какой из следующих журналов

нужно просмотреть? {Выберите все правильные ответы).
a. SETUPERR.LOG
b. NETSETUP.LOG
c. SETUP.LOG
d. SETUPACT.LOG
a n d .

2. Что следует сделать, если компьютер не может соединиться с контроллером
домена во время установки?

Во-первых, убедитесь, что контроллер домена включен и доступен, затем удосто-
верьтесь, что на сервере запушена и доступна служба DNS. Если оба условия вы-
полнены, выясните, действительно ли сетевой адаптер и сетевой протокол уста-
новлены и правильно настроены,, а также убедитесь, что сетевой кабель подключен
к адаптеру.

3. Что нужно сделать, если компьютеру не удается прочесть CD-ROM во время
установки?



5. Когда вы устанавливаете сетевые компоненты со стандартными параметрами
настройки, какие компоненты устанавливаются? Для чего необходим каждый
компонент?

Устанавливается четыре компонента. Клиент для Сетей Microsoft (Client for
Microsoft Networks) позволяет вашему компьютеру получать доступ к сетевым ре-
сурсам. Компонент Совместное использование файлов н принтеров в сетях
Microsoft (File and Printer Sharing for Microsoft Networks) позволяет другим компь-
ютерам воспользоваться файлами и принтерами вашего компьютера. Планировщик
пакетов QoS (QoS Packet Scheduler) предоставляет надежную систему, обеспечи-
вающую доставку сетевого трафика, например пакетов TCP/IP. Протокол TCP/IP
— устанавливаемый по умолчанию сетевой протокол, обеспечивает обмен данны-
ми по локальным сетям (LAN) и глобальным сетям (WAN),

Занятие 3. Установка Windows XP Professional по сети

Закрепление материала
1. На какой из следующих операционных систем на клиентском компьютере Вы

используете W1NNT32.EXE для установки Windows XP Professiqnal? (Выберите
все правильные ответы.)
a. Windows 3.0 или выше.
b. Windows 95.
c. Windows 98.
d. Windows NT 4.0.
b, с и d.

2. На какой из следующих операционных систем на клиентском компьютере вы
используете WINNT.EXE для установки Windows XP Professional? (Выберите все
правильные ответы.)
a. Windows 3.0 или выше.
b. Windows 95.
c. Windows Me.
d. Windows NT 4.0.
a.

3. Какая команда Windows XP Professional позволяет до начала установки удостове-
риться, что ваш компьютер совместим с Windows XP Professional?

WINNT32.EXE с ключом /checkupgradeonly
4. Вы используете ключ с WINNT32.EXE, чтобы пре-

дотвратить перезагрузку компьютера ^после завершения стадии копирования
файлов.
/noreboot

5. Вы используете ключ с WINNT32.EXE, чтобы ука-
зать программе установки копировать все установочные исходные файлы на
локальный жесткий диск.
/makelocalsource



b. Вы должны иметь учетную запись пользователя в домене.
c. При добавлении компьютера в домен по меньшей мере один контроллер

домена в домене должен находиться в рабочем состоянии.
d. При добавлении компьютера в домен по меньшей мере один DNS-сервер

должен находиться в рабочем состоянии.

а, с и d.
5. Какие из следующих утверждений о файловых системах верны? (Выберите все

правильные ответы.)
a. Безопасность на уровне файлов и папок обеспечивается только файловой

системой NTFS.
b. Сжатие диска доступно в FAT. FAT32 и NTFS.
c. Мультизагрузочная конфигурация с операционными системами Microsoft

Windows 98 и Windows XP Professional доступна только в NTFS.
d. Шифрование доступно только в NTFS.
а и d.

Занятие 2. Установка Windows XP Professional с CD-
ROM

Закрепление материала
1. Если на вашем компьютере установлен TCP/IP, какую максимальную длину

имени компьютера можно задать во время установки'*

63 символа.
2. Можно ли изменить имя компьютера после установки, повторно не устанавли-

вая Windows XP Professional? Если да, то как это сделать? Если нет, то почему?
Да. Для изменения имени компьютера после завершения установки щелкните Пуск
(Start), щелкните Мой компьютер (My Computer), Свойства системы (View System
Information), перейдите на вкладку Имя компьютера (Computer Name) и щелкните
кнопку Изменить (Change).

3. Какое из следующих утверждений о подключении к рабочей группе или домену
верно? (Выберите все правильные ответы.)
a. Вы можете подключить ваш компьютер к рабочей группе или домену толь-

ко во время установки.
b. Если вы подключаете компьютер к рабочей группе во время установки, то к

домену можете подключиться позже.
c. Если вы подключаете компьютер к домену во время установки, то к рабо-

чей группе можете подключиться позже.
d. Вы не можете подключить компьютер к рабочей группе или домену во вр*г-

мя установки.
Ь и с.

4. Какой из следующих параметров можно изменить после установки Windows XP
Professional? (Выберите все правильные ответы.)
a. Язык.
b. Локализацию.
c. Раскладку клавиатуры.
d. Сетевой протокол.
а, Ь, с и d.



Используйте категорию Учетные записи пользователей (User Accounts) в Панели
управления (Control Panel), чтобы настроить Windows XP Professional для отобра-
жения диалогового окна Вход в Windows (Log On To Windows). Используйте ссыл-
ку Изменение входа пользователей в систему (Change The Way Users Log On Or
Off) в окне Учетные записи пользователей (User Accounts), чтобы задать желае-
мый вариант входа в систему.

4. На каком из следующих компьютеров возможен местный вход в систему? (Вы-
берите все правильные ответы.)
a. На компьютере с Windows XP Professional, который находится в рабочей

группе.
b. На компьютере с Windows XP Professional, который расположен в домене.
c. На компьютере с Windows 2000 Server, который является контроллером до-

мена.
d. На компьютере с Windows 2000 Server, который является рядовым сервером

в домене.

a, b и d.
5. Какое из следующих утверждений о диалоговом окне Безопасность Windows

(Windows Security) верное? (Выберите все правильные ответы.)
a. Вызывается нажатием CTRL+ALT+DELETE.
b. Оно сообшает, как долго текуший пользователь находится в системе.
c. Позволяет завершить сеанс на компьютере или в домене.
d. Позволяет пользователю с административными правами изменять пароли

других пользователей.

а и с.

Глава 2. Установка Windows XP Professional
Занятие 1. Подготовка к установке

Закрепление материала
1. Каковы минимальные и рекомендуемые требования к объему памяти для уста-

новки Windows XP Professional?
Минимальный объем памяти, необходимый для установки Windows XP Professional
— 64 Мбайт; рекомендуемый объем памяти — 128 Мбайт.

2. Минимальное дисковое пространство, требуемое для установки Windows XP
Professional:
a. 1,5 Гбайт на жестком диске с объемом 2 Гбайт.
b. 1 Гбайт на жестком диске с объемом 2 Гбайт.
c. 500 Мбайт на жестком диске с объемом 1 Гбайт.
d. 750 Мбайт на жестком лиске с объемом 2 Гбайт.

а.
3. Где опубликованы обновленные версии списков совместимого оборудования

(HCL) для операционных систем Microsoft?
На Web-сайте Microsoft http://www.microsoft.com/hcl/

4. Какие сведения необходимы для вхождения в домен в течение установки Windows
XP Professional? (Выберите все правильные ответы.)
а. Вы должны знать имя DNS-сервера для домена, куда будет входить компь-

ютер.



Занятие 3. Рабочие группы и домены

Закрепление материала
1. Какие из следующих утверждений о рабочей группе Windows XP Professional

верны? (Выберите все правильные ответы.)
a. Рабочая группа также называется одноранговой сетью.
b. Рабочая группа — логическое объединение сетевых компьютеров, которые

совместно используют центральную базу данных каталога.
c. Применение рабочей группы нецелесообразно в сетях, объединяющих бо-

лее 100 компьютеров.
d В рабочую группу могут входить компьютеры на платформе Microsoft Windows

2000 Server, не настроенные для работы в качестве контроллера домена.

аи А.
2. Что такое контроллер домена''

Контроллер домена — это компьютер, работающий под управлением Windows 2000
Server и настроенный как сервер, который координирует все параметры безопас-
ности при взаимодействии пользователя и домена и централизует администрирова-
ние и управление политиками безопасности:

3. База данных каталога содержит учетные записи пользователя и информацию о
политиках безопасности домена и называется . Эта база
данных представляет собой часть — службы каталогов Windows
2000.
Каталог, служба Active Directory.

4. предусматривает однократную регистрацию пользователя для
получения доступа ко всем сетевым ресурсам (файлам, принтерам и програм-
мам) при наличии прав доступа.

Домен.

Занятие 4. Начало и завершение сеанса
пользователя в Windows XP Professional

Закрепление материала
1. Что вы можете сделать после зхода в систему и от чего это зависит?

Когда вы локально входите в систему, вы получаете доступ к ресурсам компьютера
и можете выполнять определенные системные задачи. Допустимые после входя в
систему действия определяются маркером доступа, назначенным той учетной за-
писи пользователя под которой вы вошли. Маркер доступа — это ваш идентифи-
катор для локального компьютера; он определяет ваши параметры для системы
безопасности. Эти параметры позволяют обращаться к определенным ресурсам и
выполнять различные системные задачи.

2. В чем главное различие аутентификации для входа в систему и входа в домен1'

Когда вы локально входите в систему, система безопасности локального компью-
тера использует базу данных политик безопасности локального компьютера для
аутентификации введенных имени пользователя и пароля. Когда вы входите в до-
мен, контроллер домена обращается к каталогу для аутентификации введенных
имени пользователя и пароля.

3. Как настроить Windows XP Professional, чтобы система использовала диалого-
вое окно Вход в Windows (Log On To Windows) вместо окна приветствия?



Занятие 2. Устранение неполадок с помощью
Центра справки и поддержки

Закрепление материала
1. Каким образом Windows XP Professional поможет вам подготовить рекоменда-

ции о необходимости модернизации оборудования в вашем офисе?

Функция проверки совместимости оборудования н программ позволяет получать
свежую и подробную информацию о совместимости оборудования и программ, ко-
торая необходима в случае обновления или приобретения нового оборудования и
устранения неполадок.

2. Если специалист службы поддержки спрашивает вас о версии BIOS на вашем
компьютере, ках средствами Центра справки и поддержки (Help And Support
Center) найти эту информацию?

Используйте раздел Сведения о компьютере (My Computer Information). Щелкните
Пуск (Start), затем — Справка и поддержка (Help And Support)."!! окне Центр справ-
ки и поддержки (Help And Support Center), в разделе Выбор задания (Pick A Task),
щелкните Использование служебных программ для просмотра информации о компь-
ютере и диагностики неполадок (Use Tools To View Your Computer Information And
Diagnose Problems). В разделе Сервис (Tools) щелкните Сведения о компьютере (My
Computer Information), а затем — Показать общие сведения об этом компьютере (My
Computer Information — General). В разделе Спецификации (Specification) появится
номер версии BIOS.

В справочной системе Windows для форматирования и отображения информации
используется HTML. Если ваш компьютер подключен к Интернету, то вы сможете
искать каждое слово или фразу во всех справочных файлах Windows.

3. Вы работаете системным администратором, отвечаете за рабочую группу вашей
компании и имеете административный доступ ко всем компьютерам в этой ра-
бочей группе. Как определить модель и драйвер каждого сетевого адаптера в
этой группе?
В окне Центр справки и поддержки (Help And Support Center), в разделе Выбор
задания (Pick A Task), щелкните Использование служебных программ для просмот-
ра информации о компьютере и диагностики неполадок (Use Tools To View Your
Computer Information And Diagnose Problems). В разделе Сервис (Tools) щелкните
Сведения о компьютере (My Computer Information), а затем — Показать расши-
ренные сведения о системе (View Advanced System Information). В разделе Выбери-
те одну из следующих возможностей (What Do You Want To Do) щелкните Про-
смотр сведений о другом компьютере (View Computer Information For Another Com-
puter). В появившемся диалоговом окне Просмотр удаленного компьютера (View
Remote Computer — Web Page) следует указать путь к компьютеру, для которого
вы хотите просмотреть информацию. Когда появится страница просмотра сведе-
ний об удаленном компьютере, щелкните Поиск информации об установленном
оборудовании (Find Information About The Hardware Installed On This Computer),
чтобы определить модель сетевою адаптера и используемого драйвера. Повторите
указанные действия для всех компьютеров рабочей группы.



Вопросы и ответы

Глава 1. Знакомство с Windows XP
Professional

Занятие 1. Обзор новых возможностей и средств

Закрепление материала
1. Какое из следующих утверждений об автоматическом обновлении (AU) верно?

(Выберите все правильные отпеты.)
1. AL — автоматическая сл>жба, которая выполняется в фоновом режиме и

автоматически сканирует, загружает и устанавливает обновления Windows
на компьютер.

2. Клиент AU позволяет нескольким пользователям с доступом администра-
тора запускать AU одновременно.

3. Клиент AU позволяет пользователям с доступом администратора автоматичес-
ки загружать и устанавливать обновления Windows на компьютер.

4. Клиент AU использует только свободную полосу пропускания, что не ме-
шает работе и не тормозит другие сетевые процессы

с ни.
2. Что такое поддержка ClearType?

Windows XP Professional поддерживает ClearType — новую технологию отображе-
ния текста на экране, которая программно утраивает горизонтальную разрешаю-
щую способность для визуализации текста, что гарантирует более четкое отобра-
жения текста на экране LCD-мониторов с цифровым интерфейсом.

3. Мастер очистки рабочего стола помогает поддерживать рабочий стол в поряд-
ке, удаляя неиспользуемые . По умолчанию он запускается один
раз в ___ дней.
Ярлыки, 60 дней.

4. Для чего прзд назначен а быстрая смена пользователей в многопользовательском
режиме на компьютерах с Windows XP Professional?

Функция быстрой смены пользователей позволяет нескольким сотрудникам совме-
стно работать на компьютере, не закрывая все работающие программы и не завер-
шая сеанс перед началом работы другого пользователя.

5. В состав Windows XP Professional входит Internet Explorer версии
6.0.



Конспект занятия
• Мастер переноса файлов и параметров (Files and Settings Transfer

Wizard) упрощает задачу переноса файлов данных и личных пара-
метров со старого компьютера на новый.

• Мастер переноса файлов и параметров (Files and Settings Transfer
Wizard) может переместить ваши параметры экрана, параметры
Internet Explorer и Outlook Express, модемные соединения, ваши
папки и параметры панели задач на ваш новый компьютер.

• Мастер переноса файлов и параметров (Files and Settings Transfer
Wizard) позволяет соединять компьютеры через нуль-модемный
кабель, подключенный к последовательным портам компьютеров,
либо соединить компьютеры через сеть.

• Оснастка Управление дисками (Disk Management) предоставляет
централизованное местоположение для просмотра информации о
дисках и выполнения задач управления, таких, как создание и уда-
ление разделов и томов, их форматирование в файловых системах
FAT, FAT32 или NTFS и назначение букв дискам.

• Оснастка Управление дисками (Disk Management) позволяет управ-
лять дисками локально или на удаленном компьютере.

• Диск, инициализированный как базовое устройство хранения,
называется базовым диском и может содержать основные разде-
лы, дополнительные разделы и логические диски.

• Диск, инициализированный как динамическое устройство хране-
ния, называется динамическим и может быть разделен на тома,
состоящие из части или частей одного или нескольких физичес-
ких дисков.

• Установщик Windows (Windows Installer) является частью IntelliMirror
и ключевым компонентом технологии управления изменениями и
конфигурацией на основе групповой политики Windows.

• Установщик Windows (Windows Installer) имеет клиентскую служ-
бу установщика, MSIEXEC.EXE. которая позволяет операцион-
ной системе управлять процессом установки.

• Установщик Windows (Windows Installer) использует для установ-
ки приложения информацию, хранящуюся в файле пакета (фор-
мата ,msi).



Занятие 4 Дополнительные инструментальные средства

b. Вы должны запустить Мастер переноса файлов и параметров
(Files and Settings Transfer Wizard) и на старом и на новом ком-
пьютере.

c. Необходимо использовать стандартный 25-контактный кабель,
чтобы соединить параллельные порты старого и нового компь-
ютеров для запуска Мастера переноса файлов и параметров
(Files and Settings Transfer Wizard).

d. Следует использовать последовательный порт для прямого со-
единения старого и нового компьютеров, на которых запуска-
ется Мастер перенося файлов и параметров (Files and Settings
Transfer Wizard).

Какие из следующих утверждений о динамических дисках верны?
(Выберите все правильные ответы.)
a. Системный раздел Windows NT не может располагаться на ди-

намическом диске.
b. Динамический диск можно разбить на четыре основных разде-

ла или на три основных раздела и один дополнительный.
c. Команда convert позволяет преобразовать базовый диск в ди-

намический диск.
d. Динамический диск имеет один раздел, охватывающий весь

диск.
Как Установщик Windows (Windows Installer) может помочь вам
минимизировать объем дискового пространства, занимаемого при
установке нового приложения?

Какие из следующих утверждений о публикации и установке при-
ложений верны? (Выберите все правильные ответы.)
a. Приложения могут быть опубликованы для пользователей и

для компьютеров.
b. При публикации приложение устанавливается на компьютере

пользователя, но ярлыки для него на рабочий стол или в меню
Пуск (Start) не добавляются.

c. При публикации приложение не устанавливается на компью-
тере пользователя.

d. При публикации приложения хранятся в Active Directory и они
доступны для установки с помощью компонента Установка н
удаление программ (Add or Remove Programs) в Панели управле-
ния (Control Panel).



пускать другие установленные операционные системы с любых
томов на этом диске.

7. Чтобы продолжить, щелкните кнопку Да (Yes).

Выводится окно Преобразование диска в динамический (Convert
Disk To Dynamic), уведомляющее, что все файловые системы на
всех обновляемых дисках будут отключены.

8. Чтобы продолжить, щелкните Да (Yes).

Выводится диалоговое окно Внимание (Caution), сообщающее, что
система будет перезагружена.

9. Щелкните ОК.

Компьютер перезапустится.

>• Проверка преобразования базового диска в динамический
1. Войдите в систему под учетной записью Fred или под другой учет-

ной записью, входящей в группу Администраторы (Administrators).
2. Щелкните Пуск (Start), правой кнопкой мыши щелкните Мой ком-

пьютер (My Computer), а затем выберите пункт меню Управление
(Manage).

3. В дереве консоли, если необходимо, дважды щелкните раздел За-
поминающие устройства (Storage), чтобы развернуть его, а затем
выберите пункт Управление дисками (Disk Management).

Обратите внимание, что тип диска 0 - Динамический (Dynamic).
4. Закройте окно Управление компьютером (Disk Management) и не

сохраняйте параметры консоли.

Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Когда используется Мастер переноса файлов и параметров (Files
and Settings Transfer Wizard)?

2. Какие из следующих утверждений о Мастере переноса файлов и
параметров (Files and Settings Transfer Wizard) верны? (Выберите
все правильные ответы.)
а. Мастер переноса файлов и параметров (Files and Settings Transfer

Wizard) запускается только на вашем старом компьютере.
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или в меню Пуск (Start). Публикуемые приложения хранятся в Active
Directory и доступны пользователям для установки через компонент
Установка и удаление программ (Add or Remove Programs) Панели уп-
равления (Control Panel).

Внимание! Приложения публикуются для пользователей, а не для ком-
пьютеров.

Практическое занятие. Преобразование базового
диска в динамический

Сейчас вам предстоит преобразовать базовый диск в динами-
ческий, а затем воспользоваться оснасткой Управление диска-
ми (Disk Management), чтобы убедиться, что диск стал дина-
мическим устройством хранения.

> Как преобразовать базовый диск в динамический
1. Войдите в систему под учетной записью Fred или под другой учет-

ной записью, входящей в группу Администраторы (Administrators).
2. Щелкните Пуск (Start), правой кнопкой мыши щелкните Мой ком-

пьютер (My Computer), а затем выберите пункт меню Управление
(Manage).
Отображается окно Управление компьютером (Computer Mana-
gement).

3. В дереве консоли, если необходимо, дважды щелкните раздел За-
поминающие устройства (Storage), чтобы развернуть его, а затем
выберите пункт Управление дисками (Disk Management).

Обратите внимание, что тип диска 0 — Основной (Basic).
4. В нижней части правой панели окна Управление компьютером

(Computer Management) щелкните правой кнопкой мыши Диск О
(Disk 0), а затем выберите пункт меню Преобразовать в динамичес-
кий диск (Convert To Dynamic Disk).

Выводится диалоговое окно Преобразование в динамические диски
(Convert To Dynamic Disk).

5. Убедитесь, что флажок поставлен только для диска Диск 0 (Disk 0)
и щелкните кнопку ОК.

Выводится диалоговое окно Диски для преобразования (Disks To
Convert).

6. Щелкните кнопку Преобразовать (Convert).
Выводится окно сообщений Управление дисками (Disk Manage-
ment), сообщающее, что после преобразования вы не сможете за-



Ключ Параметры Описание
(продолжение)

• I [и\т]пакет Объявление продукта.
и — объявление для текущего
пользователя.
m — объявление для всех пользователей
данного компьютера.
Например, для объявления пакета для
всех пользователей этого компьютера
можно использовать следующую команду:
msiexec /jm sample.msi

/L ['][w][e][a][r][u][c] Указывает путь к файлу журнала.
fm]fp][v][+][!] Параметры определяют сведения,
файл_журнала сохраняемые в журнале:

i — сообщения состояния;
w — некритические предупреждения;
е — все сообщения об ошибках;
а — запуск действий;
г — записи, специфические для действия;
и — запросы пользователя;
с — начальные параметры интерфейса
пользователя:
m — нехватка памяти;
р — свойства терминала;
v — подробный вывод;
+ — добавление в существующий файл;
! — открывать каждую строку в журнале;
* — подстановочный знак, записывает в
журнал все сведения, кроме параметра v.
Для включения параметра v введите /L*v.

Если процесс установки прерывается до завершения, то либо Ус-
тановщик Windows (Windows Installer) не может прочитать пакет, либо
параметры вашего компьютера не позволяют установить приложение.
Откройте утилиту Просмотр событий (Event Viewer) и просмотрите
Журнал приложений (Application log).

Примечание Подробнее об утилите Просмотр событий (Event Viewer)
— в главе 12.

Публикация и установка приложений
Публикация приложений не устанавливает приложения на компью-
тер пользователя и не добавляет никаких ярлыков на рабочий стол
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Таблица 19-7. Параметры для ключа /f программы MSIEXEC.EXE

Параметр Описание

Р переустановка только при отсутствии файла

О переустановка при отсутствии файла или если установлена
его старая версия

Е переустановка при отсутствии файла или если установлена
его идентичная или старая версия

D переустановка при отсутствии файла или если установлена
его другая версия

С переустановка при отсутствии файла или в случае, если
контрольная сумма не совпадает с вычисленным значением

А принудительная переустановка всех файлов

U перезапись всех необходимых пользовательских записей
реестра

М перезапись всех необходимых компьютерных записей
реестра

S замена всех существующих ярлыков

V запуск файлов из источника и новое кэширование
локального пакета

Существует несколько дополнительных ключей для команды
MSIEXEC.EXE. Некоторые из этих ключей описаны в таблице 19-8.
В этой таблице пакет — это имя файла пакета Windows Installer Package,
а КодПродукта — это глобальный уникальный идентификатор (GUIDl
пакета Установщика Windows (Windows Installer). Чтобы просмотреть
полный список ключей, обратитесь к Центру справки и поддержки
(Help and Support Center).

Таблица 19-8. Ключи команды MSIEXEC.EXE

Ключ Параметры Описание

/1 {пакет\Код- Установка или настройка продукта.
Продукта] Например: msiexec /i A:\sample.msi

/а пакет Административная установка.
Например: msiexec /а A:\sample.msi

/х {пакет\Код- Отмена установки продукта.
Продукта} Например, можно удалить или отменить

установку пакета с помощью команды:
msiexec /x sample.msi
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Рис. 19-5. Параметры групповой политики Установщика Windows
для пользователя

Детальные инструкции по настройке Групповой поли-
тики (Group Policy) приведены в главе 13.

Чтобы добавлять, изменять или удалять категории для управляе-
мых приложений, вы должны быть администратором домена или об-
ладать аналогичными правами.

Устранение неисправностей пакетов Установщика Windows
Способы устранения неисправностей пакетов Установщика Windows
(Windows Installer) зависят от проблемы, с которой вы столкнулись.
Если пакет Установщика Windows (Windows Installer) не может быть
корректно установлен, требуется определить, не был ли он повреж-
ден. Для восстановления поврежденных пакетов Установщика Win-
dows (Windows Installer) используйте параметры восстановления Ус-
тановщика Windows (Windows Installer). Откройте командную строку
и введите следующую команду:

Tisiexec /f[p][o][e][d][c[][a][u][m][s][v] {пакет КодПродукта}

Параметры, используемые с ключом /f для программы
MSIEXEC.EXE, описаны в таблице 19-7.
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параметры автоматической установки приложений и поддерживает
как 32-разрядные, так и 64-разрядные приложения.

Установщик Windows (Windows Installer) поддерживает .NET -
новую технологию Microsoft. Технология .NET Framework и общая
языковая среда выполнения позволяют разрабатывать приложения,
которые, будучи однажды написанными и скомпилированными, мо-
гут выполняться в любой среде. .NET обеспечивает повторное ис-
пользование программных кодов, специализацию кодов, управление
ресурсами, многоязычную среду разработки, безопасность, разверты-
вание и администрирование. Установщик Windows (Windows Installer)
также обеспечивает защиту от вирусов, в том числе защиту от троян-
цев и червей, распространяющихся через Интернет и электронную
почту.

Установщик Windows (Windows Installer) является частью Intelli-
Mirror и ключевым компонентом технологии управления изменения-
ми и конфигурацией на основе групповой политики Windows. Уста-
новщик Windows (Windows Installer) имеет клиентскую службу уста-
новщика. MSIEXEC.EXE, и файлы пакета формата .msi. Служба ус-
тановщика представляет собой службу операционной системы, позво-
ляющую контролировать процесс установки. Установщик Windows
(Windows Installer) использует при установке приложений информа-
цию, хранящуюся в файле пакета.

Эта функция используется в домене, но может также быть настрое-
на для рабочей группы. Чтобы увидеть, как настроить параметры Груп-
повой политики установщика Windows (Windows Installer Group Policy)
для пользователей рабочей группы, щелкните Пуск (Start), подведите
указатель к пункту Все программы (All Programs), затем к пункту Адми-
нистрирование (Administrative Tools) и выберите пункт Политика «ло-
кальный компьютер» (Local Group Policy). В оснастке Политика «Ло-
кальный компьютер» (Local Group Policy) (рис. 19-5) выберите после-
довательно; Политика «локальный компьютер» (Local Computer Policy),
Конфигурация пользователя (User Configuration), Административные
шаблоны (Administrative Templates), Компоненты Windows (Windows
Components) и Установщик Windows (Windows Installer).

Чтобы настроить параметры групповой п о л и т и к и Установщика
Windows (Windows Installer Group Policy) для компьютера, в оснастке
Политика «локальный компьютер» (Local Group Policy) выберите после-
довательно: Политика «локальный компьютер» (Local Computer Policy).
Конфигурация компьютера (Computer Configuration), Административ-
ные шаблоны (Administrative Templates), Компоненты Windows (Win-
dows Components) и Установщик Windows (Windows Installer).



гурации. Также обновляется информация о всех сменных носителях,
приводах CD-ROM, базовых томах, файловых системах и буквах лис-
ков. Сканирование дисков может занять несколько минут в зависи-
мости от количества установленных в системе устройств. Чтобы об-
новить информацию о дисках, выберите пункт Повторить сканирова-
ние дисков (Rescan Disks) в меню Действие (Action).

Управление дисками на удаленном компьютере
В рабочей группе вы можете управлять дисками на удаленном ком-
пьютере, работающем под управлением Windows XP Professional, если
на удаленном компьютере есть учетная запись с тем же именем и тем
же паролем, что и на локальной машине.

Примечание В домене управлять дисками на удаленных компьютерах
могут члены групп Администраторы домена (Domain Admins) и Опе-
раторы сервера (Server Operators).

Чтобы управлять дисками на удаленном компьютере, откройте пу-
стую консоль ММС, добавьте оснастку Управление компьютером (Com-
puter Management) и настройте ее фокус на удаленный компьютер.

Использование Установщика Windows
С помощью Установщика Windows (Windows Installer) и пакетных
файлов формата .msi установка и удаление программного обеспече-
ния становятся более надежными и гибкими. В случае сбоя процесса
установки Установщик Windows (Windows Installer) может восстано-
вить или вернуть систему в исходное состояние. Установщик Windows
(Windows Installer) назначает правила установки, которые помогают
предотвратить конфликты с общими ресурсами в существующих при-
ложениях. Такие конфликты возможны, когда программа установки
пытается обновить или удалить общие с существующим приложением
библиотеки динамической компоновки (.dll). Установщик Windows
(Windows Installer) может определить, используют ли установленные
приложения отсутствующие или поврежденные файлы, и, если необ-
ходимо, заменить их, решив тем самым возникшую проблему.

Для экономии дискового пространства пользователя Установщик
Windows (Windows Installer) устанавливает только основные файлы,
необходимые для запуска приложения. Если в дальнейшем пользова-
тель обратится к тем возможностям приложения, для которых нужны
дополнительные компоненты, Установщик Windows (Windows Installer)
поддержит автоматическую установку дополнительных компонентов.
Установщик Windows (Windows Installer) позволяет также настраивать
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Таблица 19-6. Организация базового диска и динамического диска

Организация базового диска Организация динамического диска

Системный раздел Простой том

Загрузочный раздел Простой том

Основной раздел Простой том

Дополнительный раздел Простой том для каждого логического
диска

Логический диск Простой том

Набор томов Охватывающий том

Чередующийся набор Том с чередованием

Чтобы преобразовать базовый диск в динамический диск, в осна-
стке Управление дисками (Disk Management) щелкните правой кноп-
кой мыши диск, который вы хотите преобразовать, а затем выберите
пункт меню Преобразовать в динамический диск (Upgrade To Dynamic
Disk). Мастер выведет на экран необходимые инструкции. После за-
вершения преобразования компьютер надо перезагрузить.

Если вам потребуется преобразовать динамический диск в базовый
диск, предварительно следует удалить все тома с динамического диска.
Чтобы начать преобразование, щелкните правой кнопкой мыши пре-
образуемый динамический диск, а затем выберите пункт меню Пре-
образовать в базовый диск (Revert To Basic Disk).

Осторожно! Все данные на динамическом диске, который вы преоб-
разуете в базовый, будут утеряны.

Обновление информации и повторное сканирование дисков
Когда необходимо обновить информацию, выводимую в окне оснас-
тки Управление дисками (Disk Management), следует использовать
пункты меню Обновить (Refresh) и Повторить сканирование дисков
(Rescan Disks). Пункт меню Обновить (Refresh) позволяет обновить
информацию о присвоенных дискам буквах, файловых системах, то-
мах и сменных носителях информации, а также указывает, если нечи-
таемый том стал доступен для чтения. Чтобы обновить информацию о
дисках, выберите пункт Обновить (Refresh) в меню Действие (Action).

Пункт меню Повторить сканирование дисков (Rescan Disks) обнов-
ляет информацию об оборудовании. Когда оснастка Управление дис-
ками (Disk Management) повторно сканирует диски, производится
сканирование всех подключенных дисков для изменения их конфи-



Глава 19

(продолжение)
Вкладка Описание

Сервис
(Tools)

Оборудование
(Hardware)

Доступ
(Sharing)

Безопасность
(Security)

Квота
(Quota)

Позволяет проверить раздел или том на наличие
ошибок, дефрагментировать его и архивировать данные

Показывает все физические диски и приводы, установ-
ленные на компьютере, и позволяет просмотреть свойст-
ва каждого из устройств, включая данные о производи-
теле, расположение и состояние устройства. Также пре-
доставляет доступ к средствам диагностики устройств

Позволяет разрешить обший доступ к диску, назначить
разрешения на обший доступ и определить тип
кэширования автономных файлов

Позволяет назначить разрешения NTFS. Вкладка
доступна только для томов с файловой системой NTFS

Позволяет разрешить дисковые квоты и настроить
параметры управления ими. Вкладка доступна только
для томов с файловой системой NTFS

ание Вы также можете добавить диск, снятый с другого ком-
пьютера и перенесенный на ваш. Когда вы перемешаете динамичес-
кий диск с другого компьютера на ваш, можно просматривать и ис-
пользовать любые тома на этом диске, за исключением случаев, когда
том расширен на несколько дисков и у вас нет возможности перенести
на ваш компьютер все диски этого тома.

Смена типа запоминающего устройства
Преобразовать диск из базового запоминающего устройства в дина-
мическое запоминающее устройство без потери данных можно в лю-
бое время. Однако, чтобы обновление прошло успешно, преобразуе-
мый диск должен содержать не менее I Мбайт свободного простран-
ства. Перед преобразованием диска закройте все программы, обра-
щающиеся к этому диску.

И Всегда архивируйте данные на диске перед изменением
типа запоминающего устройства.

Таблица 19-6 показывает результаты преобразования диска из ба-
зового запоминающего устройства в динамическое устройство.



вать (Format) или Свойства (Properties). В таблице 19-4 описана инфор-
мация, выводимая в диалоговом окне Свойства (Properties) для диска.

Таблица 19-4. Вкладки диалогового окна Свойства для диска

Вкладка Описание

Общие На вкладке выводится тип устройства, производитель и
(General) физическое размещение устройства, включая номер шины

или идентификатор SCSI: указывается состояние устройства
и предоставляется доступ к средствам его диагностики

Политика Позволяет установить параметры кэширования записи и
(Policies) быстрого удаления:

Оптимизировать для быстрого удаления (Optimize For Quick
Removal). Запрещает кэширование при записи на диске и в
Windows;
Оптимизировать для выполнения (Optimize For Performance).
Разрешает кэширование записи в Windows для более
быстрой работы диска;
Разрешить кэширование записи на диск (Enable Write Caching
On This Disk). Разрешает кэширование записи для более
быстрой работы диска, но в этом случае отключение пита-
ния или аппаратный сбой могут привести к повреждению
или потере данных

Список томов, содержащихся на дискеТома
(Volumes)

Драйвер
(Driver)

Позволяет получить детальную информацию о драйвере, об-
новить его, отменить обновление драйвера или удалить его

В таблице 19-5 описана информация, выводимая в диалоговом
окне Свойства (Properties) для раздела или тома.

Таблица 19-5. Вкладки диалогового окна Свойства для раздела или
тома

Вкладка Описание

Общие На вкладке ВЕЛВОДИТСЯ метка тома, тип, файловая
(General) система, объем использованного пространства, объем

свободного пространства и общая емкость диска. Также
предоставляется доступ к утилите Очистка диска (Disk
Cleanup). Для томов NTFS разрешается сжимать диск и
разрешать индексирование диска для ускорения поиска
файлов
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Вы создаете тома с чередованием, комбинируя области свободно-
го пространства на нескольких дисках (от 2 до 32) в один логический
том. Работая с томами с чередованием. Windows записывает данные
на нескольких дисках, как и для охватывающих томов. Однако в то-
мах с чередованием Windows XP пишет данные на все диски сразу,
так что данные добавляются на все диски одновременно. Подобно
охватывающим томам, тома с чередованием не обеспечивают отказо-
устойчивости. Если диск, входящий в том с чередованием, будет по-
врежден, будут потеряны данные на всем томе. Тома с чередованием
нельзя расширять.

Чтобы создать том с чередованием, выполните действия, описан-
ные далее.
1. В оснастке Управление дисками (Disk Management) щелкните пра-

вой кнопкой мыши свободное пространство на динамическом
диске, где вы хотите создать том с чередованием, а затем выберите
пункт меню Создать том (New Volume).
Будет запущен Мастер создания тома (New Volume Wizard).

2. На первой странице Мастера создания тома (New Volume Wizard)
щелкните кнопку Далее (Next).

3. Щелкните переключатель Том с чередованием (Striped Volume), a
затем следуйте появляющимся на экране инструкциям.

Добавление дисков
Когда вы устанавливаете новый диск в компьютер, работающий под
управлением Windows XP Professional, он добавляется как базовое
запоминающее устройство. Чтобы добавить новый диск, установите
или подключите новый физический диск (или диски) и щелкните
пункт Повторить сканирование дисков (Rescan Disks) в меню Действие
(Action) оснастки Управление дисками (Disk Management). Вы должны
выполнять сканирование дисков каждый раз, когда удаляете или до-
бавляете диск к компьютеру. Не следует перезапускать компьютер,
когда вы добавили новый диск. Однако перезапуск компьютера мо-
жет потребоваться, если оснастка Управление дисками (Disk Mana-
gement) не обнаруживает новый диск после повторного сканирования.

Оснастка Управление дисками (Disk Management) упрощает все
операции по управлению дисками. Например, после того как вы ус-
тановили новый диск, в меню Действие (Action) подведите указатель
к пункту Все задачи (All Tasks), чтобы выбрать один из следующих
пунктов. Сделать раздел активным (Mark Partition As Active), Изменить
букву диска или путь к диску (Change Drive Letter And Paths), Форматиро-



Будет запущен Мастер создания тома (New Volume Wizard).
3. На первой странице Мастера создания тома (New Volume Wizard)

щелкните кнопку Далее (Next).
4. Щелкните переключатель Простой том (Simple Volume), а затем

следуйте появляющимся на экране инструкциям.

Чтобы расширить простой том NTFS, щелкните правой кнопкой
мыши простой том, который вы хотите расширить, в появившемся
контекстном меню выберите пункт Расширить том (Extend Volume), a
затем следуйте выводимым ни экран инструкциям. Когда вы расширя-
ете простой том на другой диск, он преобразуется в охватывающий том.

Работа с охватывающими томами
Охватывающий том содержит дисковое пространство нескольких ди-
намических дисков и позволяет комбинировать доступное свободное
пространство этих дисков, Охватывающие тома не могут быть частью
томов с чередованием и не обеспечивают отказоустойчивости. Толь-
ко охватывающие тома с файловой системой NTFS могут "быть рас-
ширены. При удалении любой части охватывающего тома будет уда-
лен весь том.

Разрешается комбинировать области свободного пространства
различного,размера, располагающиеся на нескольких (от 2 до 32) ди-
намических дисках, в один большой логический том. Windows XP
Professional организует охватывающие тома таким образом, что дан-
ные сохраняются на одном диске, пока он не заполнится, затем дан-
ные сохраняются на следующем диске и так далее.

Вы можете расширить существующий охватывающий том с фай-
ловой системой NTFS, добавив к нему свободное пространство. Ос-
настка Управление дисками (Disk Management) отформатирует новую
область, не затронув существующие на оригинальном томе файлы. Не
допускается расширять: тома с файловой системой FAT или FAT32,
системный том, загрузочный том.

Работа с томами с чередованием
Тома с чередованием обеспечивают наилучшее быстродействие из всех
стратегий управления дисками в Windows XP Professional. В томах с че-
редованием данные записываются на всех физических дисках блоками
по 64 кбайт. Поскольку все жесткие диски, входящие в том с чередова-
нием, выполняют одну и ту же функцию как единый жесткий диск,
Windows XP может выдавать и обрабаты вать совпадающие команды вво-
да-вывода одновременно на все жесткие диски. Благодаря этому тома с
чередованием увеличивают скорость ввода-вывода в системе.
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При использовании томов с чередованием Windows XP Professional
оптимизирует производительность, добавляя данные на все диски
тома. Если диск, входящий в том с чередованием, будет повреж-
ден, теряются все данные на томе.

Примечание Продукты семейства Windows 2000 Server предоставляют
средства обеспечения отказоустойчивости динамических дисков. Отказо-
устойчивость — это возможность компьютера или операционной систе-
мы реагировать на серьезные системные сбои без потери данных. Про-
дукты семейства Windows 2000 Server предоставляют отказоустойчивые
зеркальные тома и тома RAID-5. Windows XP Professional не обеспечива-
ет отказоустойчивости.

Создание нескольких разделов или томов на одном жестком дис-
ке позволяет более эффективно организовать данные для выполне-
ния различных задач, например для архивации. Допустим, вы созда-
ли раздел для операционной системы, один раздел для приложений и
один раздел для данных. Когда понадобится создать резервную ко-
пию данных, вам достаточно будет выполнить архивацию всего раз-
дела с данными (что можно выполнять ежедневно), а разделы с при-
ложениями и с операционной системой можно архивировать раз в
месяц или раз в квартал.

Примечание Сменные устройства хранения содержат только основные
разделы. На таких устройствах нельзя создать дополнительные разделы,
логические диски или динамические тома. Кроме того, нельзя отметить
основной раздел как активный на сменных устройствах.

Работа с простыми томами
Простой том содержит дисковое пространство одного диска. Вы мо-
жете расширить простой том, включив в него незанятое пространство
того же самого диска. Можете создать простой том и отформатиро-
вать его в файловой системе NTFS, FAT или FAT32. Расширять до-
пускается только простые тома, отформатированные в файловой си-
стеме NTFS.

Чтобы создать простой том, выполните действия, описанные далее.
1. Выберите пункт Управление дисками (Disk Management) в разделе

Запоминающие устройства (Storage) оснастки Управление компью-
тером (Computer Management).

2. Щелкните правой кнопкой мыши незанятое пространство на ди-
намическом диске, на котором вы собираетесь создать том, а за-
тем выберите пункт контекстного меню Создать том (New Volume).
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5. Укажите размер создаваемого раздела.
6. Назначьте букву диска, укажите путь для подключения тома или

установите переключатель Не назначать буквы диска или пути дис-
ка (Do Not Assign A Drive Letter Or Drive Path). Щелкните кнопку
Далее (Next).

7. Выберите файловую систему для форматирования раздела или ус-
тановите переключатель Не форматировать данный раздел (Do Not
Format The Partition), а затем щелкните Далее (Next).

8. Просмотрите информацию, выведенную на странице Завершение
работы мастера создания раздела (Completing The New Partition
Wizard) и, если все указано верно, щелкните кнопку Готово (Finish),
чтобы создать раздел.

Совет Если какие-либо параметры из выведенных на странице За-
вершение работы мастера создания раздела (Completing The New Par-
tition Wizard) неверны, щелкните кнопку Назад (Back), чтобы вернуть-
ся к соответствующей странице мастера и исправить их.

Динамические устройства хранения
Windows 2000 и Windows XP Professional поддерживают динамические
устройства хранения (dynamic storage), на которых стандартно созда-
ется один раздел, включающий весь диск. Диск, инициализирован-
ный как динамическое устройство хранения, называется динамичес-
ким диском (dynamic disk). Можно разделить динамический диск на
тома, которые будут содержать часть или части одного или несколь-
ких физических дисков.

Если вы преобразуете баювый диск в динамическое запоминаю-
щее устройство, следует создать том Windows XP Professional. Опре-
делите, какой из типов тома наиболее полно отвечает вашим потреб-
ностям, чтобы эффективнее использовать дисковое пространство и
повысить производительность.
• Простой том. Включает дисковое пространство одного диска и не

обладает отказоустойчивостью.
• Охватывающий том. Включает дисковое пространство несколь-

ких дисков (до 32). Windows XP Professional записывает данные на
первый диск охватывающего тома до его полного заполнения, а
затем продолжает подобным образом записывать данные на каж-
дый диск, входящий в охватывающий том. Эти тома не являются
отказоустойчивыми. Если какой-либо из дисков охватывающего
тома будет поврежден, будут потеряны данные на всем томе.

• Том с чередованием. Комбинирует области свободного простран-
ства нескольких жестких дисков (до 32) в один логический том.

29-308



Таблица 19-3. Основные и дополнительные разделы

Основной раздел Дополнительный раздел

Базовый диск, может содержать Базовый диск может содержать
до четырех основных разделов или только один дополнительный
до трех основных разделов, если на раздел
нем есть дополнительный раздел

Раздел может быть помечен как Раздел не может быть отмечен как
активный, на котором аппаратура активный
ищет загрузочные файлы для
запуска операционной системы
(может быть только один активный
раздел на диске)

Раздел форматируется и ему Раздел разбивается на логические
присваивается буква диска диски, каждый из которых форма-

тируется и ему присваивается буква
диска

1мечанив В Windows XP Professional системным разделом (system
partition) называется активный раздел, содержащий аппаратно-зависи-
мые файлы, необходимые для загрузки операционной системы. Загру-
зочным разделом (boot partition) называется основной раздел или логи-
ческий диск, содержащий файлы установленной операционной систе-
мы. Функции загрузочного и системного раздела может выполнять один
и тот же раздел. Однако системный раздел должен быть активным раз-
делом, обычно диском С, в то время как загрузочный раздел может
быть другим основным разделом или располагаться на дополнитель-
ном разделе.

Для создания раздела выполните указанные далее действия.
1. Щелкните пункт Управление дисками (Disk Management) в разделе

Запоминающие устройства (Storage) оснастки Управление компью-
тером (Computer Management).

2. На базовом диске, где вы хотите создать раздел, щелкните правой
кнопкой мыши на незанятом пространстве, а затем выберите пункт
меню Создать раздел (New Partition).

Оснастка Управление компьютером (Disk Management) запускает
Мастер создания разделов (New Partition Wizard).

3. На первой странице Мастера создания разделов (New Partition
Wizard) щелкните кнопку Далее (Next).

4. Установите переключатель Основной раздел (Primary Partition) или
Дополнительный раздел (Extended Partition).
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Базовые устройства хранения
Базовые устройства хранения являются традиционным промышлен-
ным стандартом. В этом слхчае жесткий диск разбивается на разде-
лы, Раздел — это часть жесткого диска, функционирующая как физи--
чески отдельное устройство хранения. Windows XP Professional рас-
познает главные и дополнительные разделы. Диск, инициализируе-
мый как базовое устройстве! хранения, называется базовым диском
(basic disk). Базовый диск может содержать основной раздел, допол-
нительный раздел и логические диски (см. рис. 19-4).

Базовое устройство хранения

Основные\
разделыу

Дополни-
тельный
раздел с

логическими
дисками j

Динамические устройства хранения

Простой том

Охватывающий
том

Зеркальный том

Том
с чередованием

Том RAID-5

Рис. 19-4. Базовые и динамические устройства хранения

Поскольку базовые устройства хранения являются стандартными,
все версии Microsoft Windows, Microsoft MS-DOS, Windows NT, Win-
dows 2000 и Windows XP поддерживают базовые устройства хранения.
Для Windows XP Professional базовое устройство хранения выбрано
по умолчанию.

Разрешается разбить базовый диск на основные и дополнитель-
ные разделы. Разделы функционируют как физически раздельные
устройства хранения. В таблице 19-3 описаны некоторые характерис-
тики основных и дополнительных разделов.
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Осторожно! На этой странице выводится список всех файлов и пара-
метров, которые мастер не смог собрать. Вы должны вручную перене-
сти эти файлы и параметры, иначе они не будут перенесены на новый
компьютер.

7. Щелкните кнопку Готово (Finish), чтобы завершить работу масте-
ра на исходном компьютере.

8. Перейдите к новому компьютеру и запустите Мастер переноса
файлов и параметров (Files and Settings Transfer Wizard) для завер-
шения переноса файлов и параметров.

Оснастка Управление дисками (Disk Management)
Оснастка Управление дисками (Disk Management) предоставляет цен-
трализованное размещение информации о дисках и обеспечивает
выполнение задач управления (например, создания и удаления раз-
делов и томов, их форматирования в файловых системах FAT, FAT32
или NTFS, назначения букв дискам). Имея соответствующие разре-
шения, вы можете управлять дисками локально или на удаленном ком-
пьютере. Кроме мониторинга может потребоваться добавлять и удалять
жесткие диски и изменять тип дискового устройства хранения.

Обзор файловых систем FAT, FAT32 и NTFS приводит-
ся в главе 2.

Установка жесткого диска
Когда вы распределяете оставшееся свободное пространство жестко-
го диска, на который вы установили Windows XP Professional, или ус-
танавливаете новый жесткий диск, нужно знать, что вам предстоит
выполнить. Предварительные операции — перед тем как хранить дан-
ные на новом жестком диске — перечислены ниже.
L Инициализировать диск, указав тип устройства хранения.

Инициализация определяет фундаментальную структуру жестко-
го диска. Windows XP Professional поддерживает базовые устрой-
ства хранения и динамические устройства хранения. Физический
диск может быть либо базовым, либо динамическим; оба типа
нельзя использовать на одном диске.

2. Создать раздел на базовом диске или создать том на динамичес-
ком диске.

3. Отформатировать диск. После создания раздела или тома следует
отформатировать его в файловой системе FAT, FAT32 или NTFS.
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зревателя (Internet Explorer Settings), Microsoft Messenger, Microsoft Net-
Meeting, Клавиатура и мышь (Mouse And Keyboard), MSN Explorer, Сете-
вые принтеры и лиски (Network Printer And Drives), Outlook Express,
Язык и стандарты (Regional Settings), Звук и мультимедиа (Sounds And
Multimedia), Параметры панели задач (Taskbar Options), Windows Me-
dia Player и Windows Movie Maker.

• Только файлы (Files Only);

Примечание Переносятся следующие папки: Рабочий стол (Desktop),
Fonts, Мои документы (My Documents), Мои рисунки (My Pictures),
Общий рабочий стол (Shared Desktop) и Общие документы (Shared Do-
cuments). Переносятся файлы следующих типов: *.asf (файл аудио/ви-
део Windows Media), *.asx (ярлык аудио/видео Windows Media), *.AU
(звук в формате AU), *.avi (видеозапись), *.cov (файл титульной стра-
ницы факса), *.сре (файл титульной страницы факса), *.doc (документ
WordPad), *.eml (сообщение электронной почты Интернета), *.m3u
(файл M3U), *.mid (файл MIDI), *.midi (файл MIDI), *.mp2 (файл филь-
ма MPEG), *.трЗ (звук в формате МРЗ), *.птра (файл фильма MPEG),
*.mpeg (файл фильма MPEG), *.MSWMM (проект Windows Movie Ma-
ker), *.nws (сообщение новостей Интернета), *.rft (формат RTF), *.snd
(звук в формате AU), *.wav (звук Wav), *.wm (файл аудио/видео Win-
dows Media Audio/Video), *.wma (файл аудио Windows Media), *.wri (до-
кумент Write).

• Параметры и файлы (Both Files And Settings).

Совет Вы можете пометить флажок Предоставить возможность выбо-
ра файлов и параметров для переноса (Let Me Select A Custom List Of
Files And Settings When I Click Next), если не хотите переносить все
заданные по умолчанию папки, типы файлов и параметры,

6, Установите требуемый переключатель и щелкните кнопку Далее
(Next).
Если не был помечен флажок Предоставить возможность выбора
фяйлов и параметров для переноса (Let Me Select A Custom List Of
Files And Settings When I Click Next), Мастер переноса файлов и
параметров (Files and Settings Transfer Wizard) отобразит страницу
Выполняется сбор данных (Collection In Progress).

Появится страница Завершение этапа сбора необходимых данных
(Completing The Collection Phase).
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3. На первой странице Мастера переноса файлов и параметров (Wel-
come То The Files And Settings Transfer Wizard) щелкните кнопку
Далее (Next).

Откроется страница Это какой компьютер? (What Computer Is This),
на которой доступны два переключателя: *

• Новый компьютер (New Computer). Выберите этот переклю-
чатель, если вы переносите файлы и параметры на этот компь-
ютер;

• Исходный компьютер (Old Computer). Выберите этот переклю-
чатель, если вы переносите параметры и файлы с этого компь-
ютера на новый.

Примечание Исходный компьютер может работать под управлением
операционных систем Microsoft Windows 95, Microsoft Windows 98, Mic-
rosoft Windows 98SE, Microsoft Windows Me, Microsoft Windows NT 4,
Windows 2000 или Windows XP (32-разрядная версия).

4. Выберите переключатель Исходный компьютер (Old Computer) и
щелкните кнопку Далее (Next).
Появится страница Выберите способ переноса (Select The Transfer
Method), на которой есть следующие переключатели:

• Прямое соединение (Direct Cable). Кабель, соединяющий пос-
ледовательные порты компьютеров;

• Дисковод гибких дисков или другой съемный носитель (Floppy
Drive Or Other Removable Media). Оба компьютера должны
иметь однотипные дисководы;

• Другое (Other). Вы можете сохранить файлы и параметры на
любой диск или папку на вашем компьютере.

Если вы сохраняете файлы и параметры на вашем ком-
пьютере, вы должны щелкнуть кнопку Обзор (Browse), чтобы указать
папку или создать новую для хранения файлов и параметров.

5. Выберите необходимый параметр и щелкните Далее (Next).
Будет выведена страница Что необходимо перенести? (What Do You
Want To Transfer) с тремя переключателями:

• Только параметры (Settings Only);

Переносятся следующие параметры: Специальные воз-
можности (Accessibility), Параметры командной строки (Command
Prompt Settings), Свойства экрана (Display Properties), Свойства обо-
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• нуль-модемный кабель достаточной длины для соединения ком-
пьютеров.

Совет Нуль-модемный кабель иногда называется кабелем для последо-
вательной передачи файлов. Нуль-модемный кабель должен быть пос-
ледовательным. Нельзя использовать параллельные кабели при выборе
параметра Direct cable. Большинство старых компьютеров оснащены
25-контактными разъемами СОМ-портов, а большинство новых ком-
пьютеров оснащаются 9-контактными разъемами СОМ-портов. Перед
приобретением кабеля проверьте типы СОМ-портов на старом и но-
вом компьютерах.

После подключения нуль-модемного кабеля к обоим компьюте-
рам, вы готовы к запуску Мастера переноса файлов и параметров
(Files and Settings Transfer Wizard).

Более предпочтительный способ соединения старого и нового
компьютеров — через сеть. Для установки соединения через сеть вам
потребуется следующее оборудование:
• сетевой адаптер или интерфейс USB на обоих компьютерах;
• сетевой кабель и, в большинстве случаев, концентратор для соеди-

нения двух компьютеров

После подключения кабелей к компьютерам и концентратору сле-
дует запустить Мастер установки сети (Network Setup Wizard) для ус-
тановки сетевого соединения.

Примечание Подробнее о запуске Мастера установки сети (Network
Setup Wizard) — в главе 6.

После того как вы установите сетевое соединение с помощью
Мастера установки сети (Network Setup Wizard) или если оба ваших
компьютера входят в большую сеть, можно запускать Мастер перено-
са файлов и параметров (Files and Settings Transfer Wizard).

Чтобы запустить Мастер переноса файлов и параметров (Files and
Settings Transfer Wizard), выполните действия, описанные далее.
1. Щелкните Пуск (Start), подведите указатель к пункту Все програм-

мы (All Programs), затем к Стандартные (Accessories) и затем к пун-
кту Служебные (System Tools).

2. Щелкните пункт Мастер переноса файлов и параметров (Files And
Settings Transfer Wizard).

Windows XP Professional запустит Мастер переноса файлов и пара-
метров (Files and Settings Transfer Wizard).
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Занятие 4, Использование инструментальных
средств для упрощения
развертывания

В Windows XP Professional существует несколько дополнительных
инструментальных средств, позволяющих упростить развертывание
операционной системы. К ним относятся: Мастер переноса файлов и
параметров (File and Settings Transfer Wizard), оснастка Управление
дисками (Disk Management), Установщик Windows (Windows Installer)
и файлы формата .nisi.

Изучив материал этого занятия, вы сможете:
S использовать Мастер переноса файлов и параметров

(File and Settings Transfer "Wizard):
^ использовать оснастку Управление дисками

(Disk Management);
- V понимать, как применяется Установщик Windows

(Windows Installer) для управления приложениями.

Продолжительность замятия ~ 60 минут.

Использование Мастера переноса файлов
и параметров
Windows XP Professional предоставляет Мастер переноса файлов и
параметров (Files and Settings Transfer Wizard), чтобы упростить пере-
нос файлов и личных параметров со старого компьютера на новый.
Вам не потребуется устанавливать все параметры настройки нового
компьютера, потому что вы можете перенести на новый компьютер
ваши прежние параметры, включая параметры экрана, параметры
Microsoft Internet Explorer и Microsoft Outlook Express, модемные со-
единения, папки и параметры панели задач. Мастер также поможет
переместить на новый компьютер указанные файлы и папки.

Соединение старого и нового компьютеров
Лучший способ соединения старого и нового компьютеров — исполь-
зование прямого кабельного соединения или соединения по сети.

Для установки прямого кабельного соединения необходимо сле-
дующее оборудование:
• свободный СОМ-порт (последовательный порт) на обоих компь-

ютерах;
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Закрепление материала
7 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы— в приложении «Вопросы и ответы* в
конце книги.

1. Что такое RIS-сервер и для чего он используется?

2. Какие сетевые службы необходимы для RIS?

3. Что надо сделать, если сетевой адаптер клиентского компьютера
не совместим с РХЕ boot ROM? Предложенное решение приме-
нимо для всех сетевых адаптеров? Почему?

4. Какие права должны быть назначены учетной записи пользовате-
ля, используемой для проведения удаленной установки?

Конспект занятия
• Если инфраструктура вашей сети основана на продуктах Windows

2000 Server и компьютеры в вашей сети поддерживают удаленную
загрузку, наиболее эффективным методом развертывания Windows
ХР Professional является использование удаленной установки.

• Удаленная установка — это процесс установки соединения с серне-
ром, на котором запущены Службы удаленной установки (Remote
Installation Services, RIS), и запуск автоматической установки Win-
dows ХР Professional на локальном компьютере.

• Удаленная установка позволяет администратору устанавливать
Windows ХР Professional на клиентские компьютеры через сеть
централизованно.

• Клиентские компьютеры, поддерживающие удаленную установку,
должны иметь одну из следующих конфигураций:
• конфигурация, соответствующая спецификации Net PC и сете-

вой адаптер, указанный в BIOS как первое устройство загрузки;
• сетевой адаптер, поддерживающий среду Pre-Boot Execution

Environment (PXE) boot ROM и BIOS, поддерживающая загруз-
ку из РХЕ boot ROM;

• поддерживаемый сетевой адаптер и загрузочная дискета уда-
ленной установки.

• Учетной записи пользователя, которая будет использоваться для
проведения удаленной установки, должно быть назначено право
Вход в качестве пакетного задания (Log On as a Batch Job). А пользо-
вателю должны быть назначены разрешения на создание учетных
записей компьютера в домене.
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Вам надо также задать права пользователя и необходимые разре-
шения. Учетной записи пользователя, которая будет использоваться
для проведения установки, назначьте право Вход в качестве пакетно-
го задания (Log On as a Batch Job). Пользователю назначьте разреше-
ния на создание учетных записей компьютера в домене. Домен ука-
зывается в дополнительных параметрах сервера RIS.

Практическое занятие. Создание загрузочной
дискеты для удаленной установки
>• Как создать загрузочную дискету для удаленной установки
1. Зарегистрируйтесь в системе как администратор.
2. Щелкните Пуск (Start), затем щелкните Выполнить (Run).

Выводится диалоговое окно Выполнить (Run).
3. Введите E:\RemoteInst\Admin\i386\rbfg в текстовом поле Открыть

(Open).

Путь к файлу RBFG.EXE может быть другим. Смотри
пункт 5 процедуры установки RIS в предыдущем практическом занятии.

4. Щелкните ОК.
Выводится диалоговое окно Windows 2000 Remote Boot Disk Generator.

5. Прочитайте выведенную в окне Windows 2000 Remote Boot Disk Ge-
nerator информацию и щелкните кнопку Список адаптеров (Adapter
List).

6. Просмотрите список поддерживаемых адаптеров, а затем щелкни-
те ОК, чтобы вернуться к окну Windows 2000 Remote Boot Disk
Generator.

7. Вставьте отформатированную 3,5-дюймовую дискетку в дисковод.

зчание Если на вашем компьютере установлено более одного
дисковода, убедитесь, что вы указали требуемый дисковод в окне Win-
dows 2000 Remote Boot Disk Generator.

8. Щелкните кнопку Создать диск (Create Disk).
9. Выводится диалоговое окно Windows 2000 Remote Boot Disk Ge-

nerator, предлагающее создать еще одну загрузочную дискету.
10. Щелкните кнопку Нет (No).
1 1 . Щелкните кнопку Закрыть (Close), чтобы закрыть окно Windows

2000 Remote Boot Disk Generator.
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4. Назначить пользователю разрешения на создание учетных запи-
сей компьютера н домене. Домен указывается в дополнительных
параметрах сервера RIS.

Создание загрузочной дискеты
Если сетевой адаптер клиентского компьютера не поддерживает РХЕ
boot ROM или в BIOS нельзя разрешить загрузку с сетевого адаптера,
создается загрузочная дискета удаленной установки. Загрузочная дис-
кета имитирует процесс загрузки РХЕ. Утилита Windows 2000 Remote
Boot Disk Generator (рис. 19-2), которая поставляется вместе с Win-
dows 2000, позволяет легко создавать загрузочные дискеты.

eni>*ttd flops™ ji
dive, and ttwn

nto after drK
Qeaiel isk

the i*male bao! risk can be u>«J ttfy i™iPi wtnw'ere Ihsl ct
Sijppoited PC!-bas*d пйиэгЬ adeptes Ftx a list Ы si«iio-!;d

Рис. 19-2. Windows 2000 Remote Boot Disk Generator

Запустите файл RBFG.EXE для старта Windows 2000 Remote Boot
Disk Generator. Файл RBFG.EXE расположен в папке \RemoteIns-
tall\Admin\i386 на сервере удаленной установки. Загрузочные диске-
ты поддерживают только сетевые адаптеры PCI, перечисленные в
списке. Чтобы просмотреть список поддерживаемых сетевых адапте-
ров, щелкните кнопку Список адаптеров (Adapter List) (рис. 19-2). Часть
списка поддерживаемых сетевых адаптеров показана на рис. 19-3.

ВЕШ
3Com3C30GB-FL
ЗСотЗСЭОСВ-ТРС
ЗСотЭСЭООВ-ТРО
3Com ЗСЭОО-СотЬо
ЭСотЗСЭОО-ТРО
ХотЗСЭСВВ-Согтйс
3Com 3C305B-FX
ЗСотЗС305В-ТХ

Рис. 19-3. Сетевые адаптеры, поддерживаемые загрузочными
дискетами



Требования к клиентскому компьютеру
для проведения удаленной установки
Клиентский компьютер должен иметь одну из следующих конфигу-
раций:
• конфигурация, соответствующая спецификации Net PC;
• сетевой адаптер с поддержкой РХЕ boot ROM и BIOS, позволяю-

щая запуск из РХЕ boot ROM;
• поддерживаемый сетевой адаптер и загрузочная дискета удален-

ной установки.

Net PC
Net PC - это управляемая платформа, обеспечивающая проведение
сетевой загрузки и управление обновлениями. Net PC предотвращает
изменение параметров настройки аппаратуры и операционной сис-
темы пользователями. Net PC выдвигает следующие дополнительные
требования:
• сетевой адаптер должен быть указан в BIOS системы как первое

загрузочное устройство;
• учетной записи пользователя, которая будет использоваться для

проведения установки, должно быть назначено право Вход в каче-
стве пакетного задания (Log On as a Batch Job). (Подробнее о на-
значении прав пользователя — в главе 13.);

Примечание Для группы Администраторы (Administrators) право Вход
в качестве пакетного задания (Log On as a Batch Job) no умолчанию не
назначено. Для проведения удаленной установки необходимо назна-
чить его.

• пользователю должны быть назначены разрешения на создание
учетных записей компьютера в домене. Домен указывается в до-
полнительных параметрах сервера RIS.

Компьютеры, не соответствующие спецификации Net PC
Компьютеры, не соответствующие спецификации Net PC, также мо-
гут взаимодействовать с сервером RIS. Для проведения удаленной
установки на таких компьютерах необходимо выполнить описанные
далее действия.
1. Установить сетевой адаптер с РХЕ boot ROM.
2. Установить в BIOS загрузку из РХЕ boot ROM.
3. Учетной записи пользователя, которая будет использоваться для

проведения установки, назначить право Вход в качестве пакетного
задания (Log On as a Batch Job).
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Откроется страница Расположение исходных файлов для установки
(Installation Sources Files. Location).

8. Введите путь к исходным установочным файлам и щелкните Да-
лее (Next).

Если вы собираетесь использовать компакт-диск Win-
dows ХР Professional CD-ROM в приводе CD-ROM сервера, на кото-
ром вы настраиваете RIS, введите .Y:\i386, где Л"— это буква, назначен-
ная приводу CD-ROM.

Будет выведена страница Имя папки для образа установки (Windows
Installation Image Folder Name).

9. В текстовом поле Имя папки (Folder Name) введите WINXP.PRO,
а затем щелкните Далее (Next).
Появится страница Текст помощи и описание (Friendly Description
And Help Text).

10. Щелкните кнопку Далее (Next), чтобы принять предлагаемые по
умолчанию описание и текст подсказки.

Примечание По умолчанию предлагается описание «Microsoft Win-
dows ХР Professional» и текст подсказки «Automatically installs Windows
Professional without prompting the user for input».

Будет выведена страница Просмотр параметров (Review Settings).

11. Просмотрите выведенную информацию и щелкните кнопку Гото-
во (Finish).
Подождите несколько минут, пока не завершится выполнение сле-
дующих действий:
• создается папка удаленной установки;
• копируются файлы, необходимые для работы службы;
• копируются установочные файлы Windows;
• обновляются файлы экранов мастера клиентской установки;
• создается новый файл ответов для автоматической установки;
• создается RIS;
• модифицируется реестр;
• создается том Single-Instance-Store;
• запускаются необходимые службы RIS.

12. Когда все задачи будут выполнены, щелкните кнопку Готово (Done)
и закройте все открытые окна.



Упражнение 2. Настройка RIS

> Как настроить RIS
1. Зарегистрируйтесь в системе как администратор.

Выводится экран Microsoft Windows 2000 Configure Your Server,
сообщающий, что выбранный компонент требует дополнительной
настройки.

2. Щелкните кнопку Завершение установки (Finish Setup).

Выводится окно Установка и удаление программ (Add/Remove Prog-
rams), сообщающее, что необходима настройка параметров RIS.

3. Щелкните кнопку Настройка (Configure).

Появится первая страница Мастера установки служб удаленной ус-
тановки (Welcome To The Remote Installation Services Setup Wizard).

4. Прочитайте содержащуюся на ней информацию и щелкните кноп-
ку Далее (Next).

Откроется страница Местоположение папки удаленной установки
(Remote Installation Folder Location).

Обратите внимание, что диск, на котором вы создаете папку для
удаленной установки, не может быть системным диском и должен
быть отформатирован в файловой системе NTFS версии 5 или
выше.

5. Введите E:\RemoteInst в текстовом поле Путь (Path).

Вводите путь, допустимый для вашей системы. Папка
не должна существовать; она создается в процессе настройки. Помни-
те, что диск должен быть на том же компьютере, на котором установле-
на служба RIS, кроме того, диск должен быть отформатирован в файло-
вой системе NTFS версии 5 или выше и содержать не менее 300 Мбайт
свободного пространства для сохранения установочных файлов Win-
dows ХР Professional.

6. Щелкните кнопку Далее (Next), чтобы принять установленные по
умолчанию параметры.

Примечание По умолчанию сервер RIS не обрабатывает запросы кли-
ентских компьютеров, пока вы не настроите параметры, разрешающие
это.

Будет выведена страница Начальные параметры (Init ia l Settings).
7. Пометьте флажок Respond To Client Computers Requesting Service, a

затем щелкните кнопку Далее (Next).
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лим диск на компьютере, работающем под управлением одного из про-
дуктов семейства Windows 2000 Server, на который вы установите RIS.
Диск должен быть отформатирован в файловой системе NTFS версии 5
или выше с достаточным объемом свободного пространства для хранения
установочных файлов. Кроме' того, в сети должны быть доступны DHCP-
сервер и DNS-сервер и компьютер должен входить в домен.

Упражнение 1. Установка RIS
Сейчас вы установите RIS на компьютер, работающий под управле-
нием Windows 2000 Server.

^ Как установить RIS
1. Войдите в систему под учетной записью Администратор (Admi-

nistrator) и вставьте компакт-диск Windows 2000 Server CD-ROM в
ваш привод CD-ROM.

2. Щелкните Пуск (Start), подведите указатель к пункту Настройка
(Settings), а затем щелкните Панель управления (Control Panel).

3. Дважды щелкните Установка и удаление программ (Add/Remove
Programs).
Появится окно Установка и удаление программ (Add/Remove Pro-
grams).

4. Щелкните кнопку Установка и удаление компонентов Windows
(Add/Remove Windows Components).

5. В окне Установка и удаление компонентов Windows (Add/Remove
Windows Components) в поле Компоненты (Components) выберите
Remote Installation Services.
He меняйте состояние остальных элементов.

6. Щелкните кнопку Далее (Next).

Программа установки устанавливает и настраивает RIS.

После завершения установки выводится страница Завершение ра-
боты мастера установки компонентов Windows (Completing The
Windows Components Wizard).

7. Щелкните кнопку Готово (Finish).
Откроется диалоговое окно Изменение параметров системы (System
Settings Change), сообщающее, что необходима перезагрузка, что-
бы измененные параметры вступили в действие.

8. Выньте компакт-диск Windows 2000 Server CD-ROM из привода
CD-ROM и щелкните кнопку Да (Yes).



• на общем томе имеется достаточно свободного места для хране-
ния программного обеспечения RIS и различных образов Windows
ХР Professional;

• общий том отформатирован с использованием файловой системы
Windows 2000 NTFS версии 5 или выше.

Использование Мастера установки служб удаленной
установки
Когда ваша сеть приведена в соответствие с предварительными тре-
бованиями RIS, вы можете запустить Мастер установки служб уда-
ленной установки (Remote Installation Services Setup Wizard), в дей-
ствия которого входят:
• установка программного обеспечения R1S;
• создание папки удаленной установки и копирование установоч-

ных файлов Windows XP Professional на сервер;
• добавление файлов .sif, являющихся разновидностью файла UNA-

TTEND.TXT;
• настройка параметров страниц Мастера клиентской установки

(Client Installation Wizard), которые выводятся в процессе удален-
ной установки;

• изменение реестра;
• запуск службы RIS (если необходимо).

Когда установка RIS завершена, можно настроить RIS, используя
объекты сервера в консоли Пользователи и компьютеры Active Direc-
tory (Active Director)' Users and Computers). Более подробно об управ-
лении объектами Active Directory - в главе 5.

Сервер R1S хранит образы R1S, используемые для автоматической
установки Windows XP Professional на клиентские компьютеры и раз-
решающие удаленную загрузку. Сервер RIS может быть контролле-
ром домена или рядовым сервером в домене, содержащем Active
Directory.

Практическое занятие. Установка и настройка RIS
Вам предстоит установить Windows 2000 RIS с компакт-диска
Windows 2000 Server CD-ROM, а затем настроить параметры
службы R1S.

Примечание Для выполнения этого упражнения потребуется компакт-
диск Windows XP Professional CD-ROM или доступ к общей папке, содер-
жащей установочные файлы Windows XP Professional. Также вам необхо-



Занятие 3 Проведение

• поддерживает восстановление операционной системы-в случае
неисправности компьютера;

• сохраняет параметры безопасности после перезапуска целевого
компьютера;

• уменьшает общую стоимость монопольного использования (ТСО),
разрешая любым пользователям или техническому персоналу уста-
новить операционную систему на индивидуальных компьютерах.

Установка и настройка RIS
Перед тем как начать развертывание Windows XP Professional с ис-
пользованием RIS, следует познакомиться с предварительными тре-
бованиями к службам и установить те службы, которые используются
Мастером установки служб удаленной установки (Remote Installation
Services Setup Wizard).

Предварительные требования
Служба RIS доступна только на компьютерах, работающих под уп-
равлением продуктов семейства Windows 2000 Server. RlS-сервер
должен быть контроллером домена или рядовым сервером. В табли-
це 19-2 перечислены сетевые службы, необходимые для RIS, и их
функция в R1S. Эти сетевые службы не обязательно должны быть ус-
тановлены на том же самом компьютере, что и RIS, но они должны
быть доступны в сети.

Таблица 19-2. Сетевые службы, необходимые для RIS

Сетевая служба Функция в RIS

Служба DNS RIS испопьзует DNS-сервер для обнаружения
службы каталогов и учетных записей клиентских
компьютеров

Служба DHCP В процессе сетевой загрузки клиентские компьютеры
получаю! IP-адрес от DHCP-сервера

Active Directory1 RIS испоаьзует службу Active Directory для опреде-
ления местоположения существующих клиентских
компьютеров и RlS-серверов

Метод удаленной установки требует, чтобы RIS (находящийся на
компакт-диске Windows 2000 Server CD-ROM) был установлен на том,
к которому разрешен общий доступ через сеть. Общий том должен
отвечать следующим условиям:
• общий том не является тем же самым диском, с которого запуска-

ется Windows 2000 Server;



Занятие 3, Проведение удаленной установки
Наиболее эффективным методом развертывания Windows XP Pro-
fessional является удаленная установка. Ее можно проводить, если инф-
раструктура вашей сети основана на продуктах Microsoft Windows 2000
Server и клиентские компьютеры поддерживают удаленную загрузку.

Изучив материал этого занятия, вы сможете:

•*' описать процесс развертывания Windows XP Professional
с использованием RIS;

s установить службу R1S:
s создать загрузочную дискету.

Продолжительность занятия - 60 минут.

Примечание Чтобы установить RIS и создать загрузочную дискету для
сетевых адаптеров, которые не поддерживают среду выполнения Рге-
Boot Execution Environment (PXE) boot ROM, или для компьютеров,
чья базовая система ввода-вывода (BIOS) не поддерживает запуск РХЕ
boot ROM, необходимо иметь компьютер, работающий под управле-
нием одного из продуктов семейства Windows 2000 Server. Вам также
потребуются CD-ROM, используемые для установки серверного про-
дукта и для установки Windows XP Professional, либо доступ к сетевому
ресурсу, содержащему файлы с этих компакт-дисков.

Общие сведения об удаленной установке
Удаленная установка (remote installation) — это процесс установки со-
единения с сервером с запущенной службой RIS (RIS-сервером) и
последующего запуска автоматической установки Windows XP Pro-
fessional на локальный компьютер. Удаленная установка позволяет
администраторам развертывать Windows XP Professional на клиент-
ских компьютерах через сеть из центрального офиса. Это сокращает
затрачиваемое администратором время, поскольку не требуется его
присутствие у каждого компьютера в сети и, следовательно, умень-
шает стоимость развертывания Windows XP Professional.

RIS имеет следующие преимущества:
• разрешает удаленную установку Windows XP Professional:
• упрощает управление образами на сервере, исключая аппаратно-

зависимые образы и определяя оборудование Plug and Play в про-
цессе установки:



Занятие 2 Метод дублирования дисков д^7

Закрепление материала
9 I Приведенные ниже вопросы помогут вам лучше усвоить ос-

новные темы данного занятия. Если вы не сумеете ответить
на вопрос, повторите материал соответствующего раздела.
Правильные ответы — в приложении «Вопросы и ответы» в
конце книги.

1. Что такое дублирование диска?

2. Для чего предназначена утилита Подготовка системы (System Pre-
paration)?

3. Зачем применяется ключ /quiet, когда вы запускаете программу
SYSPREP.EXE?

Конспект занятия
• Утилита Подготовка системы {System Preparation) (SYSPREP.EXE)

подготавливает исходный компьютер к дублированию информации.
• Одна из основных функций утилиты Подготовка системы (System

Preparation) — удаление идентификаторов безопасности (SID) и
любой другой информации, привязанной к конкретному компью-
теру или к конкретному пользователю.

• После выполнения программы SYSPREP.EXE на дублируемом
компьютере следует использовать инструментальные средства сто-
ронних производителей, чтобы создать образ диска и копировать
его на другие компьютеры с целью последующей установки.

• Когда пользователь пере шпускает компьютер, на который скопи-
рован образ диска, запускается Мастер установки Windows (Win-
dows Setup Wizard) и требуется ввести некоторую информацию для
завершения установки. Работа Мастера установки Windows (Win-
dows Setup Wizard) может быть полностью автоматизирована, если
создать файл SYSPREP.INF.



13. Убедитесь, что значения в полях Дата и время (Date And Time) и
Часовой пояс (Time Zone), а также состояние флажка Автомати-
ческий переход на летнее время и обратно (Daylight Saving Changes)
являются верными, и щелкните кнопку Далее (Next).

Откроется страница Сетевые параметры (Networking Settings).
14. Убедитесь, что по умолчанию установлен переключатель Обычные

параметры (Typical Settings), и щелкните кнопку Далее (Next).

Появится страница Рабочая группа или домен (Workgroup Or Com-
puter Domain).

15. Убедитесь, что установлен переключатель Нет, этот компьютер не
находится в сети, или подключен к сети, но не домену (No, This
Computer Is Not On A Network Or Is On A Network Without A
Domain).

16. Убедитесь, что в качестве имени рабочей группы задано WORK-
GROUP, и щелкните кнопку Далее (Next).

Будет выведена страница Выполнение заключительных действий
(Performing Final Tasks), а затем страница Завершение установки
Windows XP (Completing The Windows XP Setup Wizard).

17. Щелкните кнопку Готово (Finish).
Будет произведена перезагрузка системы и выведен экран привет-
ствия.

18. Войдите в систему обычным способом.



Мастер установки Windows XP Professional (Windows XP Profes-
sional Setup Wizard) выводит страницу Лицензионное соглашение
(License Agreement).

3. Прочитайте текст лицензионного соглашения и шелкните пере-
ключатель Я принимаю эю соглашение (I Accept This Agreement), a
затем щелкните кнопку Далее (Next).
Выводится страница Язык и региональные стандарты (Regional And
Language Options).

4. Убедитесь, что параметры в группах Региональные стандарты (Re-
gional And Language Options) и Языки ввода (Text Input Languages)
указаны верно, а затем шелкните кнопку Далее (Next).
Откроется страница Настройка принадлежности программы (Per-
sonalize Your Software).

5. В текстовом поле Имя (Name) введите ваше имя. В текстовом поле
Организация (Organization) введите название вашей организации.
а затем щелкните кнопку Далее (Next).
Будет выведена страница Ключ продукта (Your Product Key).

6. Введите ключ продукта и шелкните кнопку Далее 'Next).
Следующая страница — Имя компьютера и пароль администратора
(Computer Name And Administrator Password).

7. В текстовом поле Имя компьютера (Computer Name) введите PRO1.
8. В текстовых полях Пароль администратора (Password) и Подтверж-

дение (Confirm Password) введите password, а затем щелкните кноп-
ку Далее (Next).
Откроется страница Сведения о модеме (Modem Dialing Information).

Если у вас нет модема, данная страница выведена не
будет. В таком случае перейдите к пункту 13.

9. Выберите правильное значение в поле Страна, где вы сейчас нахо-
дитесь (What Country/Region Are You In).

10. Введите требуемое значение в поле Телефонный код города (What
Area Or City Code Are You In).

11. Введите требуемое значение в поле Код выхода на городскую ли-
нию (для офисных АТС) ( I f You Dial A Number To Access An Outside
Line, What Is It).

12. Установите требуемый переключатель в группе Тип набора номера
(The Phone System At This Location Uses) и щелкните кнопку Да-
лее (Next).
Мастер установки Windows XP Professional (Windows XP Profes-
sional Setup Wizard) выводит страницу Настройка времени и даты
(Date And Time Settings).


